
付表1一般管理における運用管理の実施項目例  

Aこ医療機関の規模を問わない  
B：大／中規模病院  

C：小規模病院、診療所   

実施項目   t理事環書号  運用管理項目  ■■   技術的対東   運用的対宋   運用管理規程文例   

（D  総則   日的   A  ・情報システムの安全管理に関する方針に基づき、本規程の  この規程は、00病院（以下「当病院」という。）において、情報システムで使用され  
日的を述べる   る機器、ソフトウェア及び運用に必要な仕組み全般について、その取扱い及び管理  

に関する事項を定め、当病院において、診療情報を適正に保存するとともに、適正  
に利用することに資することを目的とする。  

対象   A  ・対象者、対象システム、対象情報を定める   ・対象者は、情報システムを扱う全ての利用者である。  
・対象システムは、電子カルテシステム、オーダエントリシステム、画像管理システ  
ム、＝・である。  
・対象情⇒酎ま、全ての診療に関する情報である。   

②  管理体制   システム管理者、運用責  B  ・システム管理者の任命規程   ・当病院に情報システム管理者を置き、病院長をもってこれに充てること。  
佳肴の任命  ・運用責任者の任命規程   ・病院長は必要な場合、情報システム管理者を別に指名すること。  

・運営管理委員会の設置   ・情報システムを円滑に運用するため、情報システムに関する運用を担当する責任  
看（以下「運用兼任者」という。）を置くこと。  
・運用責任者は病院長が指名すること。  
■情報システムに関する取扱い及び管理に関し必要な事項を審議するため、病院長  
のもとに情報システム管理委員会を置くこと。  
・情報システム管理委員会の運営については、別途定めること。  
・その他、この規程の実施に関し必要な事項がある場合については、情報システム  
管理委員会の審議を経て、病院長がこれを定めること。  

C  ・院長がシステム管理者と運用責任者を兼ねる場合、その旨  ■当クリニックに情報システム管理者を置き、院長をもってそれに充てること。  
を明記する   ・院長は必要な場合、情報システム管理者を別に指名すること。  

作業担当者の限定  A  ・作業担当者の限定を規定する   ・本規程が対象とする業務に携わる担当者は別表に定める通りとする。亡別表に任  
務と担当者名を記載する】  

契約書・マニュアル等の  ・別途定めてある文書管理規程に従うことを規定する   ・契約書、マニュアル等の文書の管理については、別途規程を定めること。  
▼・三：：   

監査体制と監査兼任者  8  ・監査体制（監査の周期、監査結果の評価・対応等）を規程  ・情報システムを円滑に運用するため、情報システムに関する監査を担当する責任  
の任命  ・監査兼任者の任命規程   者（以下「監査兼任者」という。）を置くこと。  

・監査士佳肴の責務は本規程に定めるものの他、別に定めること。  
・監査兼任者は病院長が指名すること。  
・情報システム管理者は、監査兼任者に毎年4回、情報システムの監査を実施さ  
せ、監査結果の報告を受け、問題点の指摘等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、情報システム管理委員会の審議を経て、病院長がこれを  
定めること。  
・情報システム管理者は必要な場合、臨時の監査を監査兼任者に命ずること。  

C  ・院内で監査体制を整えることができない場合、第三者監査機  ・電子保存システムの監査をXXXとの契約により毎年4回行い、監査結果の報告を  
関への監査依頼を規定する   受け、問題点の指摘等がある場合には、直ちに必要な措置を講じること。  

問合せ■苦情の受付窓口  A  ■患者あるいは利用者からの問合せ・苦情受付窓口の設置  ・愚者又は利用者からの、情報システムについての聞合せ，苦情を受け付ける窓口  
の設置  ■受付後の処置を規定   を設けること。  

・苦情受け付け後は、その内容を検討し、直ちに必要な措置を講じること。  



事故対策   A  ・緊急時あるいは災害時の連絡、復旧体制並びに回復手段を  ・情報システム管理者は、緊急時及び災害時の連絡、復旧体制並びに回復手順を  
規定する   定め、非常においても参照できるような媒休に保存し保管すること。  

利用者への周知法  A  ・各種規程暮、指示書、取扱説明書等の作成   ・情報システム管理者は、情報システムの取扱いについてマニュアルを整備し、利  
・定期的な利用者への教育、訓練   用者に周知の上、常に利用可能な状態におくこと。  

・情報システム管理者は、情報システムの利用者に対し、定期的に情報システムの  
取扱い及びプライ／くシー保護に関する研修を行うこと。   

③  管理者及び利用  システム管理者や運用  A  ・機器、ソフトウェア導入時の機能確蘭   ・情報システムに用いる機器及びソフトウェアを導入するに当たって、システムの機  
者の兼務   責任者の兼務  ・運用機墳の整備と維持   能を確認すること。  

・情報の安全性の確保と利用可能な状況の維持   ・情報システムの機能要件に挙げられている機能が支障なく運用される環境を整備  
・情報の継続的利用の維持  すること。  
・不正利用の防止  ・診療情欄の安全性を確保し、常に利用可能な状態にせいておくこと。  
・利用者への教育、訓練   ・機器やソフトウェアに変更があった場合においても、情報が継続的に使用できるよ  
・患者または利用者からの聞合せ・苦情窓口役t   う維持すること。  

・管理者は情報システムの利用者の登録を管理し、そのアクセス権限を規定し、不  
正な利用を防止すること。  
・†一報システムを正しく利用させるため、作業手順書の整備を行い利用者の教育と  
訓練を行うこと。  
・患者又は利用者からの、情報システムについての苦情を受け付ける窓口を設ける  
こと。  

監査兼任者の兼務  B  ・監査士住着の役割、兼任、権限を規定   ・情報システムを円滑に運用するため、情報システムに関する監査を担当する千住  
者（以下「監査責儒者Jという。）を置くこと。  
・監査責任者の兼務lま本規程に定めるものの他、別に定めること。  

C  ・第三者機関へ監査依頼している場合は、監査実施規定は不  
妻  け、間領点の指摘等がある場合には、直ちに必要な措置を講じること。  
・監査樟果に対する対応を規定   

利用者の兼務   B  t自身の認証番号やパスワードあるいはICカード等の管理  
・利用時にシステム認証を必ず受けること  と。  
・確定操作の実施による入力情報への責任の明示   ・利用者は、情報システムの情報の参照や入力（以下「アクセス」という。）に際して、  
・権限を超えたアクセスの禁止   紀証番号やパスワード等によって、システムに自身を掟推させること。  
・目的外利用の禁止   ・利用者は、†書報システムヘの情報入力に際して、確定操作（入力情報が正しい事  
・プライバシー侵害への配慮   を確認する操作）を行って、入力情報に対する丈任を明示すること。  
・システム異常、不正アクセスを発見した場合の速やかな運用  ・利用者は、与えられたアクセス権限を越えた操作を行わないこと。  
管理者へ通知   ・利用者は、参照した情報を、目的外に利用しないこと。  

・利用者は、患者のプライバシーを侵害しないこと。  
・利用者は、システムの異常を発見した場合、速やかに運用兼任者に連絡し、その  
指示に従うこと。  
・利用者は、不正アクセスを発見した場合、速やかに運用兼任者に連絡し、その指  
示に従うこと。  

C  ・利用者が限定される運用の場合、その旨を明記し、★任の所  ・利用者は、XXX、XXX、以である。  
・利用者は、参照した情報を、目的外に利用しないこと。  

・目的外利用の禁止   ・利用者は、患者のプライバシーを侵害しないこと。  
・プライバシー侵害への配慮   ・利用者は、システムの異常を発見した場合、速やかに運用責任者に連絡し、その  
・システム異常時の対応を規定   指示に従うこと。  

・利用者は、不正アクセスを発見した場合、速やかに運用責任者に連楕し、その指  
示に従うこと。  

・‾ ■  



④  一般管理における  入退者の記録・害散別、入  B  ・IDカード利用による入追考の制  ・入追考の名簿記録と妥当性チェックなどの定期的チェック  個人情報が保管されている機器の設置場所及び記録媒体の保存場所への入退  
運用管理事項  退の制限などの入退管   限、名札着用の実施  者は名簿に記録を残すこと。  

理  ・PCの盗難防止チェインの設置  ・入退出の記録の内容について定期的にチェックを行うこと。  
一防犯カメラの設置  
・施錠  

C  技術的対策なし   ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設置場所及び言己録媒体の保存場所への入退  
者は名矧こ記録を残すこと。  
一入退出の言己重量の内容について定期的にチェックを行うこと。  

情報システムヘのアクセ  B  りD、パスワード等により診療録  ・管理規則に則ったハードウェア・ソフトウェアの設定を行う  ・システム管理者は、職務により定められた権限によるデータアクセス範囲を定め、  
ス制限、記録、点検等の   データへのアクセスにおける舌鼓別と  ・アクセスできる診療録等の範囲を定め、そのレベルに沿った  必要に応じてハードウェア・ソフトウェアの設定を行う。また、その内容に沿って、ア  
アクセス管理  認証を行う  アクセス管理を行う  クセス状況の確認を行い、監査主任者に報告をする。  

・監査ログサーバを設置し、アクセ  
スログの収集を行う。  録の確認を行う  

C  技術的対策なし   システム管理者はシステム操作業務日誌を設置する。         システム操作業務日誌を備え、システムを操作するものはシス  
テム操作業務日夏割こ操作者氏名、作業開始時間、作業終7  システム操作者はシステム操作をおこなった場合、操作者氏名、作業開始時間、作  
時間、作業内容、作業対象を記載する。   業績了時間、作美内容、作業対象を記載する。  
システム管理者は定期的にシステム操作業務日誌をチェック  システム管理者は定期的にシステム操作業務員托をチェックし、記載内容の正当性  
し、記載内容の正当性を確認する。   を評価する。  

個人情報の記録媒体の  A  ・個人情報の記録媒体は、空調等  ・保管、／くックアップ作業を的確に行う。   ・保管、／くックアップの作業に当たる者は、手順に従い行い、その作業の記録を残  
管理（保管・授受等）  が完備された安全な部屋で保管す  し、兼任者の承認をうること。  

る。  
・媒体の劣化を考慮し、定期的な  
／くックアップを行う。  

個人情報を含む媒体の  A  ・技術的に安全（再生不可）な方式  ・情報種別ごとに破棄の手順を定めること。手順には破棄を行  ・個人情報を記した媒体の廃棄に当たっては、安全かつ確実に行われることを、シ  
廃棄の規程  で破棄を行う   う条件、破棄を行うことができる従事者の特定、具体的な破棄  

の方法を含めること。   

リスクに対する予防、発  A  ・情報lこ対する脅威を洗い出し、そのリスク分析の結果に対し  ・情報システム管理者は、業務上において情報漏えいなどのリスクが予想されるも  
生時の対応  予防対策を行う。   のに対し、運用規程の見直しを行う。また、事故発生に対しては、速やかに安住看  

・リスク発生時の連絡網、対応、代替手段などを規定する  に報告すること周知する。   

せ  教育と訓練   マニュアルの整備   A  ・マニュアルの整備   ・システム管理者は、情報システムの取扱いについてマニュアルを整備し、利用者  
に周知の上、常に利用可能な状態におくこと。  
・システム管理者は、情報システムの利用者に対し、定期的に情報システムの取扱  
い及びプライ／くシー保護に関する研修を行うこと。また、研修時のテキスト、出席者  
リストを残すこと。  

定期または不定期なシス  ・定期または不定期な電子保存システムの取扱及びフライバ  
テムの取り扱い及びプラ  シー保護に関する教育、研修  
イバシー保護に関する研  
修   

従事者に対する人的安  A  ・守秘契約、業務規程。   ・本院の業務従事者は在職中のみならず、退職後においても業務中に知った個人  
全管理措置  ・退職後の守秘規程。  情報lこ関する守秘概務を負う。  

・規程遵守の監査  



⑥  業務委託の安全  委託契約における安全  A  ・包括的な委託先の罰則を定めた就業規則等で射寸けられた  ・業務を当院外の所属者に委託する場合は、守秘事項を含む業務委託契約を結ぶ  
管理措置   管理に関する条項  守秘契約を締結すること。   こと。契約の署名者は、その部門の長とする。また、各担当者は委託作業内容が個  

人情報保護の観点から適正に且つ安全に行われていることを確認すること。  

システム改造及び保守で  A  ・保守要具用のアカウントを設定す  ・保守要員用のアカウントを確認する   ・システム管理者は、保守会社における保守作業に閲し、その作業者、作業内容、  
のデータ参照  る  につき報告を求め適切であることを確認する。必要と認めた場合は適時監査を行  

う。  
・保守作業等の情報システムに直接アクセスする作業の際に  
は、作業者・作業内容・作業結果の確認を行うこと。  
一清掃など直接情報システムにアクセスしない作業の場合、定  
期的なチェックを行うこと  

保守契約における個人情報保眉の徹底  

保守作業におけるログの取得と保  
存   

再委託における安全菅  ・委託先事業者が再委託を行うか否かを明確にし、再委託を  
理   行う場合は委託先と同等の個人情報保護に関する対策及び  

契約がなされていることを条件とすること  
A  

⑦  箪査  B  ・定期的な監査の実施   ・情報システムを円洲こ運用するため、情報システムに関する監査を担当する兼任  
・監査責任者の任命、役割、土任、権限を規定   者（以下「監査兼任者」という。）を置くこと。  
・監査綺果の検討、規程見直しといった手順の規程   ・監査責任者の工務は本規程に定めるものの他、別に定めること。  

・監査兼任者は病院長が指名すること。  
・情報システム管理者は、監査士佳肴に毎年4回、什報システムの監査を実施さ  
せ、監査招集の報告を受け、問題点の指摘等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、什報システム管理委員台の零細を経て、病院長がこれを  
定めること。  
・情報システム管理者は必要な場合、臨時の監査を監査大任看に命ずること。  

C  ・第三者機関に監査を委託している場合、その旨を記載する  ・t子保存システムの監査をXXXとの契約により毎年4回行い、監査結果の報告を  
受け、問題点の指摘等がある場合には、直ちに必要な措置を講じること。  

その他  A  ・運用管理規程の公開について規程  ■本運用管理規程はXX年XX月より施行される。  
・運用管理規程の改定の規程  



付表2宮子保存におナる運用管理の実施項E例  

A：医療機関の規模を問わない  
B．大／中規模病院  

C：小 ′1  

t理事項番号  運用管理項目   実施項目  技術的対策   運用的対策   運用管理規程文例  
■el   ～‾   を管理しそのクセス   
別と認言正   ・パスワードの最低文字数、有効期間等の規定   権限を規定し、不正な利用を防止すること。  

・認証の有効回数、超過した場合の対処   りくスワードの最低文字数、有効期間等を別途規定すること。  
・利用者への認証操作の義務づけ   ・認証の有効回数、超過した場合の対処を別途規定すること。  
・墓艶別子、パスワードの他人への漏洩やメモ書きの禁止  ・利用者は、自身の認証番号や／くスワードを管理し、これを他者に利用させない  
・利用者への教育   こと。  
・緊急時認証の手順規定  ・利用者は、電子保存システムの情報の参照や入力（以下「アクセス」という。）に  

際して、認証番号や／くスワード等によって、システムに自身を認言鼓させること。  
・システム管理者は、電子保存システムを正しく利用させるため、利用者の教育と  
訓練を行うこと。  

ログアウト操作、自動ログアウト機  ・利用者は、作業終了あるいは離席する際は、必ずロクアウト操作を行つ－と。  
能、スクリーンセーブ後の再喜忍証等   

A  運用状況において作成者が自明の  ・電子保存システムにおいて保存されている情報の作成責任者はXXである－と。  
場合は、技術的対策なし   ・定期的な実施状況の監査  

情報の確定手順と、作成  B  技術的に入力した情報の確定操作  ・利用者への確定操作法の周知・教育   廼            ・利用者は、電子保存ンス丁ムへの情報入力に際して、確定操作（入力情報力正  
責任者の識別情報の記  ・代行入力の場合、兼任者による確定を義務づけ   しい事を確認する操作）を行って、入力情報に対する責任を明不すること。  
録  ・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  

対する兼任を明示すること。  

8  技術的に情報に作成責任者の識別  ・利用者は、電子保存システムへの情報入力に際して、確定操作（入力情報が正  
情報を記録する機能   しい事を確認する操作）を行って、入力情報に対する責任を明示すること。  

・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  
対する兼任を明示すること。  

A  

場合は、「確定」操作はなし  す。［付表として、各システムの操作における「確定」の定義を行う。■′xx機器の” の′－ 
釦操作時点、‘’確定操作′′等］。  

更新履歴の保存  B   ・利用者は、電子保存システムへの情報入力に際して、確定操作（入力情報が正  
に応じて更新前の情報を参照する  しい事を確認する操作）を行って、入力情報に対する責任を明示すること。  
機能   ・代行入力の場合、入力権限を持つ者が最横的に確定操作を行い、入力情報に  

対する兼任を明示すること。  



代行操作の承認紀録  A  技術的に更新履歴を保管し、必要  ・代行者を依持する可能性のある担当者に、確定の任務を徹  ・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  
に応じて更新前の情報を参照する  対する★任を明示すること。  
機能   

一つの診療紀錬を複数  ・一つの診療記録を複数看で共同して作成する場合のは、各人がログインするこ  
の医療従事者が共同し  と。  
て作成する場合の管理   

機器・ソフトウェアの品質  ・定期的な機器、ソフトウェアの動作確認   ・システム管理者は、機器リフトウェアの品質維持のため、保守点検を行う。   
管理   

凹  見読性確保  情報の所在管理   A  技術的に情報の所在管理を行う  ・技術的管理手法に応じた運用を規定  
・監査時に什報の真正性を確提  

見読化手段の管理  A  ・見続化手段の維持、管理（例えlま、モニタの管理やネットワー  ・t子保存に用いる機器及びソフトウェアを導入するに当たって、システムの機能  
を確認し、これらの機能が「法令に保存嚢務が規定されている診療録及び診療緒  

・運用に関する利用者要件を明記  記録のt子媒体による保存に関するガイドラインJに示されている各項目に適合  
するように留意すること。  
・システムの機能要件に挙げられている機能が支陣なく運用される環境を整備す  
ること。  
・保存♯務のある情報としてt子保存された情報（以下「t子保存された情報」と  
いう。）の安全性を確保し、常に利用可†巨な状態に置いておくこと。  

見読目的に応じた応答時  A  ・応軍時間の確保が出来る、システ  ・システム利用における見読目的の定♯と、システム管理によ  ・システム管理者は、応答時仰の劣化がないように維持に努め、必要な対策をと  
間とスループット  ム構成、機器の選定。   り業務上から要用される応答時間の確保をおこなう。   ること。  

システム障害対策   A  ■システムの冗長化  ・システム障害時の体制を決める。   ・システム管理者は障害時の対応体制が最新のものであるように管理すること。  
・データのバックアップ  データ／くックアップ作業が適切に行われている事を確認する。   

団  保存性確保  ソフトウェア・機器・媒体  ・妃録媒体劣化以前の情報の複写を規定  ・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
の管理   ・定期的な機番、ソフトウェアの動作確認  る。  

・晶井の劣化が予想される妃錬媒体は、あらかじめ別の媒体に複写する。  

不適切な保管・取り扱い  ・業務担当者の変更に当たっては、教育を行う。   ・システム管理者は新規の業務担当者には、操作前に教育を行う。  

による情報の滅失、破壊 の防止策  



・記録媒体劣化以前の情報の複写を規定   ・吉己録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
記録媒体、設備の劣化に よる臨み取り不能または  る。  
不完全な読み取りの防止  ・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に棟写する。  
策  
媒体・機器・ソフトウェア  A  ・システムで使用するソフトウェアの管理を規定   ・運用兼任者は、電子保存システムで使用されるソフトウェアを、使用の前に書査  
の整合性不備による復  ・定期的なバグフィックスやウイルス対策の実施   を行い、情報の安全性に支障がないことを確認すること。  
元不能の防止策  ・機器の設置場所、入退室管理、定期点検の規程   ・運用兼任者は、ネットワークや可搬型媒体によって情報を受け取る機器につい  

・媒体の保存場所、入退出管理の規程   て、必要に応じてこれを限定すること。  
・運用責任者は、定期的にソフトウェアのウイルスチェックを行い、感染の防止に  
努めること。  
・t子保存システムの吉己録媒体を含む主要機器は独立した電算機室に設置する  
こと。  
・電算機室の出入り口は常時施錠し、運用書住着がその人退出を管理すること。  
・電算機室には無水消火装置、漏電防止装置、無停電電源装置等を備えること。  
・設置機層は定期的に点検を行うこと。  
・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
ること。  
・品質の劣化が予想される記録媒休は、あらかじめ別の媒体に複写すること。  

情報の継続性の確保策  A  ・システム変更時に継続性が確保されるような方策を検討する  ・機器やソフトウェアに変更があった場合においても、電子保存された情報が継続  
ことを規定   的に使用できるよう維持すること。  

情報保護機能策   A  ・ライトワンス型媒体への記録  ・媒体管理規程   t電子保存システムの記録媒体を含む主要機器は独立したt算機室に設置する  
リくックアップ   ・媒体の保存場所、その場所の環境、入退出管理   こと。  

・電算機室の出入り口は常時施錠し、運用兼任者がその人退出を管増すること。  
・電算機室には無水消火装置、漏電防止装置、無停電電源装置等を備えること。  
・設置機器は定期的に点検を行うこと。  
・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
ること。  
・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写すること。  

（彰  相互利用性確保  システムの改修に当たっ  A  士            ・異なる施設間の場合、契約により責任範囲を明確にすること  ・機器やソフトウェアに変更があった場合においても、電子保存された情報が継続  
ての、データ互換性の確  を規程  的に使用できるよう維持すること。  
保策  ・標準的な規約（例えば、HL7、D【COM、HELICS、IHE等）に  

従った形式での情報の入出力を義務づけ  

システム更新に当たって  
の、データ互換性の確保  
策   

（9  スキャナ読み取り  スキャナ読み取り電子情  A  本書8章に示す精度のスキャナの  ・スキャナ読み取りの運用管理を規定する   ・スキャナ読み取りによる・スキャナ読み取り作業に関しては、別途に作業手順を  
書類の運用  報と原本との同一性を担  規定する。【規程中には対象文書、作業責任者、作業を行つことが許される情報  

保する情報作成管理者  作成または入手後の期間を定めるコ。  

′▼ヽ′†A  ・作業責任者を限定し、操作教育を行う。  
報への作業支佳肴の電  
子署名及び認証業務に  
関する法律に適合した電   

スキャナ読み取り電子情  
報への正確な読み取り時  
刻の付加   



連用管理規】呈文例   
tlI事中義■  運用警】墾】王目  l    羊方琶切目   この爛磯は00■扶（以下「当娩」という〉において．法令lこ保存t群が潤定されている鯵徽性及び鯵鞭打記録（以下ー鯵■紀鋏」という）の．ネットワークを経由してX刈＝おいて  

設の遥定、兼任範囲の明  保tするaの仕撼みとttに聞丁る事項を應めたものである．本農機の付曇に、当既におけるtl体¶（一遍1任t、耳用t社書、各作手稟精書（外坤の稟♯摂委託書を倉  
8  む〉）、XXへのE重体制（監董■）．を定める▲また、優tを璽託丁るXXへの抒価を添付ナる．  

この爛覆は、00■快（以下「当軌という）において，法令l＝保繹■挿が規定されている診療縫及び診療繹記録（以下「鯵書記馳という）の、ネットワークをは由してX刈こおいて  
侵tすも▲の仕鳩みと▼■に蘭ナる事項を定めたものである．Ttt任書は快1とし、■用内容のt埋集積および鷺tは△△に婁托する．雫た、保tを隻耗ナるXXの騨価、  
tl・瞥暮を婁粧すも△△への絆価霹添付丁る．  

■用t牡書は．XXにおける「鯵t把織」の保t内容を示丁紀鮭を監査し、正しいことを確捜する．鼻↑の発見時には肛ちにtlt佳肴にヰ告丁ると共に、XXと契約のt仕分捏  
①、⑨  管理傭㈲と主任   に暮づき対処に曽事ナる．また、これらの慮旺E櫨を微ナ．  

受託先での管理策の承鑓、実施監  ■用t環書は、XXにおける受傭「鯵覆記線」のtt簾を積重し、車扱丁る。その■t策の実施状況を必羊疇に王手すも．員↑の発見l削＝はⅧちにt理†任書に報告丁ると共  
董規機作成．契約   に、XXに射し対処を糟示し、鏑1を檀止する．手た，これらの監王妃蛛を残す．  

管理兼任・兢明文任・結果1任の  
王佐の明確化   分担を定める。   付喪に各t書事】■（7．1，4事情）の1任分界点を定める，  

1用t寸書は．xxから「鯵書正員ノの愛情記録を貴けセリ、通牒した「鯵書紀凱との合歓を札止する．手た、柵托した書の作暮紀蜂を残ナ．■≠の彙1曙にはⅧちにt■t任  
動作の監査   ■に牡管すると共に、XXと契約のt仕分場に暮づき対処に■事丁る．  

t書t任著は、王書を畢託した△Aから、IXXからの「鯵■記鰻jの受信記軋遠任した「鯵覆正札」との合致を確托した」■の書告を受け、陣場後に報告内容の保tを行う．車  
た＿▲t発生疇にはⅡちに報告をせけ、△△と共に対処に曽干する．  

1■鷲精の対処   t耳t任書は「l舎■肥縫l流出の覿陰があると判断した軌こは＿正ちに外劇保■の運用を停止する．   

保甘データの破棄契約とt理看に  【契約事1として】蝿恍とX又との契約終了時lこは．それ手でに保甘を受託した全ての「鯵膚E鐸」を当統に決す（あるいは、利用不可鴨な射で廣暮丁モ・にととし、その帽■につき        当鋏の藍董モ受けるものと丁る．また、XXが受託ガ間中に■叶への対応▼で「鯵■I己凱の内容にアクセスした場合、その内蓉についての守秘t軌ま、本憬t委託爽約緯丁緩  
外部保存契約】終了詩の処理  A  よる確認．守秘義邦契約   も■効である．   

認王正局を使う場合は、両施設Ⅶで  
委託元の医療機関への  

③  井正性確保  成りすまし防止   A   ■用t環書は、記鋒による拙作の丘王において、委託元、受托先双方の成りすましが書い事を確此する．  

双方が合意すれば、特に独立した  
受託先施設への成りす手  第三者の塚猛局である必手性はホ  
し防止   A  い．  

ぼ虹局を使う場合は、両施股間で  
お互いに相手方の旺明暮を掟旺可  
純な泣証局を選定する事。双方が  

通信上で「改ざんされてい  
ないlことの保Ⅲ   A   

リモートログインの制限  A  ログインの記録  ログイン記録の監査   1用t■著は、記l如こよる動作の確認において、不正と縫われるログインが書い事を確認ナる．   
（正常なログインと不正な  

ログインが繊別可能な記  
録レベル、監査機関より畏  
い保存期Ⅶであること）  

院内システムにおいて、緊  
緊急に必辛になることが  
予測される診療情報の見  

④  見雄性確保  扶性の確保   A  

緊息に必辛になるとまで  外部保祥幸書モしたテ一夕の、可撒  
はいえない診療爛欄の見  型娃体へのコピーや／くックアップを  

挑性の確保   A   取り、  1用t理事は、XXに壬托した「鯵廣記錬」の、XX以外の場所にあるコピーーや′くックアップの＃在について橿曙をし、アクセスが可職である事の確認をおこなう．  

可搬型媒体や／くックアップ  

媒体からもデータが読み  
取れる手段があることが望  

1挑性の確保   ましい  良い。  

受託先施設とのⅦで、改ざ  
んされることのゎいデータ  
として保存された事を確旺  
できる機能①ネットワー  
クを介したS廿叩●  左記推奨藁が不可のときは、同等  
Commitm●nt的機能（か保  

外部保存を受託する施政 での保存確暖機能  入        存記録の委託元への送信 機能（1晴Ⅶ－1日 

ふ  保存性確保  。■也）  ■用tt雷は．隠附こよる勤作の確比において、XXにおける保存が正↑である暮を穐鰹する．生重電は必暮に応じてXXの拉甘露正王ナる・  

DICOM、HL7、横長事コード  

標準的なデータ形式及び  
転送プロトコルの採用  A  



データ形式及び転送プロ  
トコルのバージョン管理と  
織機性確保   継続性の保書正契約を交わす  【契約書】賃として】当院とXXは互いに各自のシステム変更に当たっては、相互にデータ通惜の濾紙性に配慮し、文王内容が外部保tのけ亨にならないように協檎をする】  

電気通僧唱闇や外部保  
存を受託する施設の設情  
の劣化対策   藍董書は必異に応じてXXの拉博をE董する【契約事項として】xxは保t投傭の劣化に書を払い．機能の保全に努めなければならない．  

t気通信回掃や外部保  
存を受託する施設の設情   受托施設の設欄内容を契約時に確  監査著は必饗に応じてXXの鮫傭を監王する。【契約事qとして】xxは、保tデータの全てがネ・シトワーク経由で当瞬から挟み出せるけに．保t紋所のデーーう互換性を織持しな  
の互換性確傾  ナればならない．  

受託施設の投傭内容を契約時に確  監査書は必異に応じてXXの設傭を正文する【契約事項として】×Xは、XXのtに州す侵tデーー，の故暮または遺失による時機に爛えて、回復できる機糀を甘えなければならな  

情報保餞棚購  A  
い．   

⑥   切な暗号化   ∧   
暗号の強度は、t子羊名 こ  

偶人情報保護策   法に準じると  
泣旺局を使う場合は、両施設間で  

通信の起点・終点鍾別の  
ための姥証   証付きVPNの使用  運用t理書は、柁馳こよる動作の監壬において．委托元．受托先双方が正当である■を稚掟する．   

双方が合意すれば、特に独立した  
暗号の強度は、電子書名  

A   い．  

外部保存を受託する施設   受託施設と「受託施設側における  監王事は必璽に応じてXXを監董する，【契約事項として】①xxほ当院から受けた保t婁托を再手洗してはなら机、②xxは「診療紀軋の慄t暮掛＝徒事ナる従嘉■に対して  

（乙   A          ‾おける個人情報保怪    業務従事者への教育、守秘義務  「tl人†■報保Itの一事性lの鞍下を年l回行う．また、その井積を遮れた後も有効な守彿契約を当旺従暮1と交わすこと．  
アクセス制御機絶とアクセ  

外部保存を受託する施設  
における診療情報へのア  

個人情報保注策                          クセス禁止   A  委託元によるアクセスログの監査  監重曹lよ、×Xlこおける保甘された「診≠l己繰j及びアクセスログヘのアクセス暮己繰をE暮する．  

アクセス制御機能とアクセ   
外部保存を受託する施設  
における障書対策時のア   
ウセス通知  A  監査   事情で押可を博ずアクセスした鳩針よ遅滞★く当牒に欄舌するものとする．また、良的外に利用してはならないし、正当で明確な昌的が無く他の媒体などに保tしてはならない，  

アクセスログファイルへの  
外部保存を受託する施設  
におけるアクセスログの 某全性とアクセス禁止  A  

るログ保存期Wであること   

外部保存を行っている旨  外部保存を行っている旨を隣内持  
を院内掲示等を通じて周   示専を通じて周知し、同意を得るこ  

⑧  虐看への説明と同意     A  と   蛭する．   

付録  
1．管理体制，委托施設との責任分個規定  
2．XXに保管を委托する「診療妃緑」の定察  
3．XXへの監査事項  
4．XXとの契約   

A．医僚機関の規模を問わなし  
B．大／中規模病院  

C：小規模病院、診療所   




