
10 運用管理について  

「運用管理」において運用管理規程は管理責任や説明責任を果たすためにきわめて重要で  

あり、運用管理規程は必ず定めなければならない。  

1）平成16年の「医療・介護関係事業者における個人情報の適切な取扱いのためのガイド  

ライン」  

16．医療・介護関係事業者が行う措置の透明性の確保と対外的明確化  

叶－一 個人情報の取扱いに関する明確かつ適正な規則を策定し、それらを対外的に  

公表することが求められる。  

一－一 個人情報の取扱いに関する規則においては、個人情報に係る安全管理措置の  

概要、本人等からの開示等の手続き、第三者提供の取扱い、苦情への対応等につい  

て具体的に定めることが考えられる。  

Ⅲ 4（2）①個人情報保護に関する規程の整備、公表  

－－一個人情報保護に関する規程を整備し、一－－。   

個人データを取扱う情報システムの安全管理措置に関する規程等についても同様に   

整備を行うこと。  

2）その他の要求事項  

○診療録等の電子保存を行う場合の留意事項  

（1）施設の管理者は診療録等の電子保存に係る運用管理規程を定め、これに従い実施  

すること。  

（2）運用管理規程には以下の事項を定めること。   

（D 運用管理を総括する組織・体制・設備に関する事項   

（∋ 患者のプライバシー保護に関する事項  

（卦 その他適正な運用管理を行うために必要な事項  

（施行通知 第三）  

○電子痍体により外部保存を行う際の留意事項  

（1）外部保存を行う病院、診療所等の管理者は運用管理規程を定め、これに従い実施  

すること。なお、既に診療録等の電子保存に係る運用管理規程を定めている場合  

は、適宜これを修正すること。  

（2）（1）の運用管理規程の策定にあたっては、診療録等の電子保存に係る運用管理規  

程で必要とされている事項を定めること。  

（外部保存改正通知 第3）  
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運用管理規程には、システムの導入に際して、「法令に保存義務が規定されている診療録  

及び診療諸記録の電子媒体による保存に関する基準」や「診療録等の外部保存を行う際の基  

準」を満足するために技術的に対応するか、運用によって対応するかを判定し、その内容を  

公開可能な状態で保存する旨を盛り込まなければならない。   

医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規程もそれに伴い  

様々な様式・内容があると考えられるので、ここでは、本書の6章から9章の記載に従い、  

定めるべき管理項目を記載してある。（1）に電子保存する・しないに拘らず必要な一般管  

理事項を、（2）に電子保存の為の運用管理事項を、（3）に外部保存のための運用管理事項  

を、（4）にスキャナ等を利用した電子化、そして終わりに運用管理規程の作成にあたって  

の手順を記載している。   

電子保存を行う医療機関等は（1）（2）（4）の管理事項を、電子保存に加えて外部保存を  

する医療機関等では、さらに（3）の管理事項を合わせて採用する必要がある。   

以下の項目を運用管理規程に含めること。本指針の6章から9章において「推奨」に記  

されている項目は省略しても差し支えない。  

（1）一般管理事項  

① 総則  

a）理念  

b）対象情報  

② 管理体制  

a）システム管理者、機器管理者、運用責任者の任命  

b）作業担当者の限定  

c） マニュアル・契約書等の文書の管理  

d）監査体制と監査責任者の任命  

e）苦情の受け付け窓口の設置  

8 事故対策   

g）利用者への周知法  

③ 管理者及び利用者の責務  

a）システム管理者や機器管理者、運用責任者の責務  

b）監査責任者の責務  

c）利用者の責貌  
書式変更：箇条書きと段落番号   
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④ －一般管理における運用管理事項  

a二I来訪者の記録・識別、入退の制限等の入退管理  

b：l情報保存装置、アクセス機器の設置区画の管理・監視  

c）委託契約における安全管理に関する条項  

d：・個人情報の記録媒体の管理（保管・毒受受等）  

e：個人情報を含む媒体の廃棄の規程  

カ リスクに対する予防、発生時の対応   

g）情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理利  

用者識別と認証、アクセス権限管理、アクセスログ取得と監査、時刻同期、ウイ  

ルス等不正ソフト対策  

⑤ 教育と訓練  

a）マニュアルの整備  

b）定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意  

識向上に関する研修  

c）従業者に対する人的安全管理措置  

・医療従事者以外との守秘契約  

・従事者退職後の個人情報保護規程  

（参業務委託の安全管理措置  

a）業務委託契約における守秘条項  

b）再委託の場合の安全管理措置事項  

c） システム改造及び保守でのデータ参照  

・保守要員専用のアカウントの作成及び運用管理  

・作業時の病院関係者の監督  

・保守契約における個人情報保護の徹底  

・メッセージログの採取と確認  

（∋ 監査  

a）監査の内容  

b）監査責任者の任務  

c） アクセスログの監査  

⑧ 災害等の非常時の対応   

a）BCPの規塩に串ける医療情報システムの項   

b）システムの縮退運用撲牒  
削除：規定   
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一ノ1削除‥定  c）非常時の機能と運用規整＿＿＿▼‖－▼▼＿一＿▲‥－‖▼  

d）報告先と内容一覧  

⑨ 外部と医療情報を交換する場合   

a）安全を技術的、運用的面から確認した文書の管理  

b）リスク対策の検討文書の管理   

c）責任分界点を定めた契約文書の管理   

d）リモート，鋤墨李男卑t一＿＿‖＿－【▼」▲＿‖＿＿▼▲】＿＿＿－「▼＿  

⑩ 渥彗担具車上．＿＿＿＿▲‖‖＿＿■   

運用管琴塾墜暫定軍的旦重し手頃  

■  

（2）電子保存の為の運用管理事項  

① 真正性確保  

a）作成者の識別及び認証  

b）情報の確定手順と、作成責任者の識別情報の記録  

c） 更新履歴の保存  

d）代行換作の承認記録  

e）一つの診療録等を複数の医療従事者が共同して作成する場合の管理  

8 機器・ソフトウェアの品質管理  

② 見読性確保  

a）情報の所在管理  

b）見読化手段の管理  

c）見読目的に応じた応答時間とスループット  

t 診療目的  

・患者説明  

・監査  

・訴訟  

d）システム障害対策  

・冗長性  

・バックアップ  

・緊急対応  

③ 保存性確保  

a）ソフトウェア・機器・媒体の管理（例えば、設置場所、施錠管理、定期点検、ウ  

／  

削除＝ 
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イルスチェック等）  

ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止策  

b）不適切な保管・取扱いによる情報の滅失、破壊の防止策   

cン 記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止策  

d）媒体・機器・ソフトウェアの整合性不備による復元不能の防止策  

e）万が一に備えての考慮対策   

力 情報の継続性の確保策（例えば、媒体の劣化対策等）   

g：I情報保護機能策（例えば、バックアップ等）  

④ 相互利用性確保  

a二Iシステムの改修に当たっての、データ互換性の確保策   

b：lシステムの更新に当たっての、データ互換性の確保策   

▼＿＿＿＿＿＿＿  

（3）ネットワークによる外部保存に当たっての「医療機関等としての管理事項」  

可搬型媒体による外部保存、紙媒体による外部保存に当たっては、本項を参照して  

‾医療梯関等としての管理事項」を作成すること。  

（D 管理体制と責任  

a）委託に値する事業者と判断した根拠の記載  

受託機関が医療機関等以外の場合には、8．1．2「外部保存を受託する機関の限定」  

に記された要件を参照のこと。  

b）委託元での管理責任者  

d 受託機関への監査体制  

d）保存業務受託機関との責任分界点  

e）受託機関の管理責任、説明責任、結果責任の範囲を明文化した契約書等の文書作  

成と保管  

0 事故等が発生した場合における対処責任、障害部位を切り分ける責任所在を明文  

化した契約書等の文書作成と保管  

受託機関が医療機関等以外の場合には、8．1．2「外部保存を受託する機関の限定」  

に記された要件を参照のこと。  

② 外部保存契約終了時の処理  

受託先に診療録等が残ることがない様な処理法  

a）受託先に診療録等が残ることがないことの受託先との契約、管理者による確認  
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③ 真正性確保  

a）相互認証機能の採用  

b）電気通信回線上で「改ざん」されていないことの保証機能  

e）リモートログイン制限機能  

④ 見読性確保  

a）緊急に必要になることが予測される医療情報の見読性の確保手段  

b）緊急に必要になるとまではいえない医療情報の見読性の確保手段  

＊上記事項は推奨  

⑤ 保存性確保  

a）外部保存を受託する機関での保存確認機能  

b）標準的なデータ形式及び転送プロトコルの採用  

＊上記事項は推奨  

c） データ形式及び転送プロトコルのバージョン管理と継続性確保  

d）電気通信回線や外部保存を受託する機関の設備の劣化対策  

e）電気通信回線や外部保存を受託する機関の設備の互換性確保  

＊上記事項は推奨  

の 情報保護機能  

⑥ 診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

a）秘匿性の確保のための適切な暗号化  

b）通信の起点・終点識別のための認証  

⑦ 診療録等の外部保存を受託する機関内での個人情報の保護  

a）外部保存を受託する機関における個人情報保護  

b）外部保存を受託する機関における診療録等へのアクセス禁止  

受託機関が医療機関等以外の場合には、8．1．2「外部保存を受託する機関の限定」  

に記された要件を参照のこと。  

c） 障害対策時のアクセス通知  

d）アクセスログの完全性とアクセス禁止  

⑧ 患者への説明と同意  

a）診療開始前の同意  

b二）患者本人の同意を得ることが困難であるが、診療上の緊急性がある場合  

c）患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場令  
弓書式変更：箇条書きと段落番号   
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⑨ 受：託機関への監査項目  

8）保存記録（内容、期間等）  

b）受託機関側での管理策とその実施状況監査   

▼ ＿ ＿ ＿ ＿ ＿ ＿ － 一 【＿ ＿【＿ ＿ ＿ ＿ ▼【＿ ＿ ＿】、 ＿ ＿ ＿＿ ＿  ＿ ＿ ＿ ＿ → ＿，  

（4） スキャナ等により電子化して保存する場合   

① スキャナ読取の対象文書の規程  

② スキャナ読み取り電子情報と原本との同一性を担保する情報作成管理者の任命  

③ スキャナ読み取り電子情報への作業責任者（実施者または管理者）の電子署名及び認証  

業務に関する法律（電子署名法）に適合した電子署名  

④ スキャナ読み取り電子情報への正確お読みとり時刻の付加  

⑤ 過去に蓄積された文書を電子化する場合の、実施手順規程  

佃除：性   

＜運用管理規程の作成にあたって＞   

運用管理規程は、電子保存及び外部保存のシステムの運用を適正に行うためにその医療機  

関等ご之：に策定されるものである。即ち、各々の医療機関等の状況に応じて自主的な判断の  

下に策定されるものである。   

勿論、独自に一から作成することも可能であるが、記載すべき事項の網羅性を確保するこ  

とが困難なことが予想されるため、付表1～付表3に運用管理規程文案を添付する。   

付表：Lは電子保存する・しないに拘らず一般的な運用管理の実施項目例、付表2は電子  

保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加  

すべき退室用管理の実施項目例である。   

従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが  

必要となる。   

具体的な作成手順は以下のとおりである。  

ステップ1：全体の構成及び目次の作成  

全体の章立てと節の構成を決める場合に、付表の「運用管理項目」、「実施項目」から選   

択し、医療機関等ごとの独自性を一部変更する方法で全体の構成を作成する。  

この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情   

報システム全体の総合的な運用管理規程の構成とすることが重要である。  
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ステップ2：運用管理規程文の作成   

運用管理規程文の作成には、付表の「運用管理規程文案」から選択し、医療機関等ごと   

の独自性を一部変更する方法で作成する。  

特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大   

きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の   

場合は、対象区分のAとBの運用管理規程文案を選択し、小規模病院／診療所の場合は、   

対象区分のAとCの運用管理規程文案を選択することを推奨する。  

ステップ3：全体の見直し及び確認評価   

運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行   

い、総合的視点で実施運用が可能か評価し改善する。  

なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された   

管理規程に基づいた運用（Do）を行い、適切な監査（Check）を実施し、必要に応じて   

改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善活   

動を伴う継続的な運用を行うことが重要である。  
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付表1慨嘆∃例  
Aニ医療機関の規模を問わない  

B：大／中規模病院  

C：  小規模病院．診療所  

実施項目   管理寧項雇号  運用管理項目  メリ  
一島   技術的対策   運用的対策   運用管理規程文例   

総則   目的   A  ・情報システムの安全管理lこ関する方針に基づき、本規程の  この規程は、00病院（以下「当病院」という。）において、情報システムで使用され  
目的を述べる   る機器、ソフトウェア及び運用に必要な仕組み全般について、その取扱い及び管理  

に関する事項を定め、当病院において、診療情報を適正に保存するとともに、適正  
に利用することに資することを目的とする。  

対象   A  ・対象者、対象システム、対象什報を定める   ・対象者は、情報システムを扱う全ての利用者である。  
・対象システムは、t子カルテシステム、オーダエントリシステム、画像管理システ  
ム、‥tである。  
・対象情朝は、全ての診療lこ関する情報である。   

団  管理体制   システム管理者、運用責  B  ・システム管理者の任命規程   一当病院に情報システム管理者を置き、病院長をもってこれに充てること。  
住着の任命  ・運用責任者の任命規程   ・病院長は必要な場合、情報システム管理者を別に指名すること。  

・運営管理委員会の設置   ・仲報システムを円滑に運用するため、情報システムに関する運用を担当する責  
佳肴（以下「運用責任者」という。）を置くこと。  
・運用責任者は病院長が指名すること。  
・情報システムに関する取扱い及び管理に関し必要な事項を審議するため、病院  
長のもとに情報システム管理委員会を置くこと。  
・情報システム管理委兵舎の運営については、別途定めること。  
・その他、この規程の実施に閲し必要な事項がある場合については、情報システム  
管理委員会の審議を経て、病院長がこれを定めること。  

C  ・院長がシステム管理者と運用責任者を兼ねる場合、その旨  ・当クリニックに情報システム管理者を置き、院長をもってそれに充てること。  
を明言己する   ・院長は必要な場合、情報システム管理者を別に指名すること。  

作業担当者の限定  A  ・作業担当者の限定を規定する   ・本規程が対象とする業務に携わる担当者は別表に定める通りとする。［別表に任  
務と担当者名を盲己載する］  

契約書・マニュアル等の  ・別途定めてある文書管理規程に従うことを規定する   ・契約書、マニュアル等の文書の管理については、別途規程を定めること。  

文書管理   
監査体制と監査兼任者  B  ・監査体制（監査の周期、監査結果の評価一対応等）を規程  ・情報システムを円滑に運用するため、什報システムに関する監査を担当する責  

の任命  ・監査責任者の任命規程   佳肴（以下「監査責任者」という。）を置くこと。  
・監査兼任者の責務は本規程に定めるものの他、別に定めること。  
・監査責任者は病院長が指名すること。  
・情報システム管理者は、監査責任者に毎年4回、情報システムの監査を実施さ  
せ、監査結果の報告を受け、問題点の指摘等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、情報システム管理委員会の審議を経て、病院長がこれ  
を定めること。  
■情報システム管理者は必要な場合、臨時の監査を監査責任者に命ずること。  

C  ■院内で監査体制を整えることができない場合、第三者監査機  ・電子保存システムの監査をXXXとの契約により毎年4回行い、監査結果の報告  
関への監査依頼を規定する   を受け、問題点の指摘等がある場合には、直ちに必要な措置を講じること。  



問合せ・苦情の受付窓口  A   一一一r  ・患者あるいは利用者からの問合せ・苦情受付窓口の設置  ・患者又は利用者からの、情報システムについての問合せ・苦情を受け付ける窓口   

の設置  ・受付後の処置を規定   を設けること。  
・苦情受け付け後は、その内容を検討し、直ちに必要な措置を講じること。   

事故対策   A  ・緊急時あるいは災害時の連絡、復旧体制並びに回復手段を  ・情報システム管理者は、緊急時及び災害時の連絡、復旧体制並びに回復手順を  
規定する   定め、非常においても参照できるような媒体に保存し保管すること。   

利用者への周知法  A  ・各種規程書、指示書、取扱説明書等の作成   一情報システム管理者は、情報システムの取扱いについてマニュアルを整備し、利  
・定期的な利用者への教育、訓練   用者に周知の上、常に利用可能な状態におくこと。  

・情報システム管理者は、情報システムの利用者に対し、定期的に情報システムの  
取扱い及びプライバシー保護に関する研修を行うこと。   

システム管理者や運用  A  ・機器、ソフトウェア導入時の機能確認   ・情報システムに用いる機器及びソフトウェアを導入するに当たって、システムの機   
責任者の責務  ・運用環境の整備と維持   能を確認すること。  

・情報の安全性の確保と利用可能な状況の維持   ・情報システムの機能要件に挙げられている機能が支障なく運用される環境を整  
・情報の継続的利用の維持   備すること。  
・不正利用の防止   ■診療情報の安全性を確保し、常に利用可能な状態に置いておくこと。  
・利用者への教育、訓練   ・機器やソフトウェアに変更があった場合においても、情報が継続的に使用できるよ  
・患者または利用者からの問合せ・苦情窓口設置   う維持すること。  

，管理者は情報システムの利用者の登録を管理し、そのアクセス権限を規定し、不  
正な利用を防止すること。  
・情報システムを正しく利用させるため、作業手順書の整備を行い利用者の教育と  
訓練を行うこと。  
・患者又は利用者からの、情報システムについての苦情を受け付ける窓口を設け  
ること。   

藍蚕責任者の責務  B  ・監査責任者の役割、責任、権限を規定   ・情報システムを円滑に運用するため、情報システムに関する監査を担当する責  
佳肴（以下「監査責任者」という。）を置くこと。  
・監査責任者の責務は本規程に定めるものの他、別に定めること。  

C  ・第三者機関へ監査依頼している場合は、監査実施規定は不  ・情報システムの監査をXXXとの契約により毎年4回行い、監査結果の報告を受  

要  け、問題点の指摘等がある場合には、直ちに必要な措置を講じること。   
・監査結果に対する対応を規定  

利用者の責務   B  t自身の認証番号やパスワードあるいはICカード等の管理  ・利用者は、自身の認証番号やパスワードを管理し、これを他者に利用させないこ  
・利用時にシステム認証を必ず受けること  と。  
・確定操作の実施による入力情報への責任の明示  ・利用者は、情報システムの情報の参照や入力（以下「アクセス」という。）に際し  
・権限を超えたアクセスの兼止   て、認証番号やパスワード等によって、システムに自身を認識させること。  
・目的外利用の葉止   ・利用者は、情報システムヘの情報入力に際して、確定操作（入力情報が正しい事  
・プライバシー侵害への配慮   を確認する操作）を行って、入力情報に対する責任を明示すること。  
・システム異常、不正アクセスを発見した場合の速やかな運用  ・利用者は、与えられたアクセス権限を越えた操作を行わないこと。  
管理者へ通知   ・利用者は、参照した情報を、目的外に利用しないこと。  

・利用者は、患者のプライバシーを侵害しないこと。  
・利用者は、システムの異常を発見した場合、速やかに運用責任者に連絡し、その  
指示に従うこと。  
・利用者は、不正アクセスを発見した場合、速やかに運用責任者に連絡し、その指  
示に従うこと。   

間合百  
の設置  

草薮頁  

利用者   

③  管理者及び利用  システ。   者の責務  責任者  

監査責  

利肩書  



C  

■利用者が限定される運用の場合、その旨を明言己し、主任の  ・利用者は、XXX、XXX、XXXである。  
所在を明確にする。   ・利用者は、参照した情報を、目的外に利用しないこと。  
・目的外利用の禁止   ・利用者は、患者のプライバシーを使者しないこと。  
・プライバシー侵害への配慮   ・利用者は、システムの異＃を発見した場合、速やかに運用責任者に連絡し、その  
・システム異常時の対応を規定   指示に従うこと。  

■利用者は、不正アクセスを発見した堵合、速やかに運用兼任者に連絡し、その指  
示に従うこと。   

④  一般管理における  入退者の記録・識別、入  B  ・1Dカード利用による入退者の制  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設置場所及び記録媒体の保存場所への入退  
運用管理事項  退の制限などの入退管   限、名札着用の実施  者は名凱こ記録を残すこと。  

理  ・PCの盗難防止チェインの設置  ・入退出の記録の内容について定期的にチェックを行うこと。  
・防犯カメラの設覆  
・施錠  

C  技術的対策なし   ・入追考の名簿記眉と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設置場所及び記録媒体の保存場所への入退  
者は名簿lこ記録を残すこと。  
・入退出の記録の内容について定期的にチェックを行うこと。  

情報システムへのアクセ  B  ・ID、パスワード等により診療録  ・管理規則に則ったハードウェア・ソフトウェアの設定を行う  ・システム管理者は、職務により定められた権限によるデータアクセス範囲を定め、  
ス制限、記録、点検等の   データへのアクセスに科ナる識別と  ・アクセスできる診療録等の範囲を定め、そのレベルに沿った  必要に応じてハードウェア・ソフトウェアの設定を行う。また、その内容に沿って、ア  
アクセス管理  認証を行う  アクセス管理を行う  クセス状況の確認を行い、監査責任者に報告をする。  

一監査ログサーバを設覆し、アクセ  
スログの収集を行う。  記録の確認を行う  

C  技術的対策なし   システム管理者はシステム操作業務日誌を設置する。         システム操作業務日誌を備え、システムを操作するものはシ  
ステム操作業務日誌に操作者氏名、作業開始時間、作業終  システム操作者はシステム操作をおこなった場合、操作者氏名、作業開始時間、  
7時間、作業内容、作業対象を記載する。   作業終7時間、作業内容、作業対象を記載する。  
システム管理者は定期的にシステム操作業務日誌をチェック  システム管理者は定期的にシステム操作業務日誌をチェックし、記載内容の正当  
し、記載内容の正当性を確認する。   性を評価する。  

個人情報の記録媒体の  A  ・個人情報の記録媒体は、空調等  ・保管、／くックアップ作業を的確に行う。   ・保管、′くックアップの作業に当たる者は、手順に従い行い、その作業の記録を残  
管理（保管・授受等）  が完備された安全な部屋で保管す  し、責任者の承認をうること。  

る。  
・媒体の劣化を考慮し、定期的な  
バックアップを行う。  

個人情報を含む媒体の  A  t技術的に安全（再生不可）な方式  ・什報種別ごとに破棄の手順を定めること。手順には破棄を行  ・個人情報を記した媒体の廃棄に当たっては、安全かつ確実に行われることを、シ  

廃棄の規程  で破棄を行う   う条件、破棄を行うことができる従事者の特定、具体的な破棄  
の方法を含めること。   

リスクに対する予防、発  A  ■情報に対する脅威を洗い出し、そのリスク分析の結果に対し  ，情報システム管理者は、業務上において情報漏えいなどのリスクが予想されるも  

生時の対応  予防対策を行う。   のに対し、運用規程の見直しを行う。また、事故発生に対しては、速やかに責任者  
・リスク発生時の連絡網、対応、代替手段などを規定する  に報告すること周知する。   

団  教育と訓練   マニュアルの整備   A  ・マニュアルの整備   ・システム管理者は、情報システムの取扱いについてマニュアルを整備し、利用者  
に周知の上、常に利用可能な状態におくこと。  
・システム管理者は、情報システムの利用者に対し、定期的に情報システムの取扱  
い及びプライ／くシー保護に関する研修を行うこと。また、研修時のテキスト、出席者  
リストを残すこと。  



l l  

定期または不定期なシ  ／  ・定期または不定期な電子保存システムの取扱及びプライバ  
ステムの取り扱い及びプ  シー保護に関する教育、研修  
ライバシー保護に関する  

研修   

従事者に対する人的安  A  ・守秘契約、業務規程。   ・本院の業務従事者は在職中のみならず、退職後においても業務中に知った個人  
全管理措置  ・退取後の守秘規程。  情報に関する守秘義務を負う。   

・規程遵守の監査  

⑥  業務委託の安全  委託契約における安全  A  ・包括的な委託先の罰則を定めた就業規則等で裏付けられた  ・業務を当院外の所属者に委託する場合は、守秘事項を含む業務委託契約を総  
守秘契約を締結すること。   管理措置   管矧こ関する条項  ぶこと。契約の署名者は、その部門の長とする。また、各担当者は委託作業内容  

が個人情報保護の観点から適正に且つ安全に行われていることを確認すること。  

システム改造及び保守  A  ・保守要具用のアカウントを設定す  ・保守要員用のアカウントを確認する   ・システム管理者は、保守会社における保守作業に関し、その作業者、作業内容、  
でのデータ参照  る  につき報告を求め適切であることを確認する。必要と認めた場合は適時監査を行  

う。  
・保守作業等の情報システムに直接アクセスする作業の際に  
は、作業者・作業内容・作業結果の確認を行うこと。  
・清掃など直接情報システムにアクセスしない作業の場合、定  
期的なチェックを行うこと  

保守契約における個人情報保護の徹底  

保守作業におけるログの取得と保  

存   

再委託における安全管  ■委託先事業者が再委託を行うか否かを明確にし、再委託を  
理   行う場合は委託先と同等の個人情報保護に関する対策及び  

契約がなされていることを条件とすること  
A  

B   ・定期的な監査の実施   ・情報システムを円滑に運用するため、情報システムに関する監査を担当する責  
・監査責任者の任命、役割、責任、権限を規定   佳肴（以下「監査責任者」という。）を置くこと。  

・監査結果の検討、規程見直しといった手順の規程   ・監査責任者の責務は本規程に定めるものの他、別に定めること。  
・監査責任者は病院長が指名すること。  
・情報システム管理者は、監査責任者に毎年4回、情報システムの監査を実施さ  
せ、監査結果の報告を受け、問題点の指摘等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、情報システム管理委員会の審議を経て、病院長がこれ  
を定めること。  
・情報システム管理者は必要な場合、臨時の監査を監査責任者に命ずること。  

・第三者機関に監査を委託している場合、その旨を記載する  ・電子保存システムの監査をXXXとの契約により毎年4回行い、監査結果の報告  
を受け、間臨点の指摘等がある場合には、直ちに必要な措置を講じること。  

⑦  監査     ／                                  C  ノ ／         その他   A  ・運用管理規程の公開について規程  ・本運用管理規程はXX年XX月より施行される。  
・運用管理規程の改定の規程  



2 電子保存における運用管理の実施項自例  

A：医療機関の規模を問わない  
R，★′⊂b辛目」重点賠  

C：／J  、規模病院．診療所  

管理事項番号  運用管理項目   実施項目   ■i   技術的対策   運用的対策   運用管理規程文例   
①  真正性確保  イ乍成者の識別及び認証  B  利用者識別子、パスワードによる誰  ・利用者識別子とパスワードの発行、管理   ・システム管理者は、電子保存システムの利用者の登録を管理し、そのアクセス  

別と認証   りくスワードの最低文字数、有効期間等の規定   権限を規定し、不正な利用を防止すること。  
・認証の有効回数、超過した場合の対処   ・パスワードの最低文字数、有効期間等を別途規定すること。  
・利用者への認証操作の義務づけ   ・認証の有効回数、超過した場合の対処を別途規定すること。  
・識別子、パスワードの他人への漏洩やメモ書きの禁止  ・利用者は、自身の認証番号や／ミスワードを管理し、これを他者に利用させない  
・利用者への教育  こと。  
・緊急時認証の手順規定   ・利用者は、t子保存システムの情報の参照や入力（以下「アクセス」という。）に  

際して、認証番号や′くスワード等によって、システムに自身を認識させること。  
・システム管理者は、電子保存システムを正しく利用させるため、利用者の教育  
と訓練を行うこと。  

ログアウト操作、自動ログアウト機  t利用者は、作業終了あるいは離席する際は、必ずログアウト操作を行うこと。  
能、スクリーンセーブ後の再認証等   

A  運用状況において作成者が自明の  ・電子保存システムにおいて保存されている情報の作成責任者はXXであること。  
場合は、技術的対策なし   ・定期的な実施状況の監査  

情報の確定手順と、作成  B  技術的に入力した什報の確定操作  ■利用者への確定操作法の周知・教育   ・利用者は、t子保存システムヘの情報入力に際して、確定操作（入力情報が  
責任者の識別情報の記  ・代行入力の場合、兼任者による確雇を義務づけ   正しい手を確認する操作）を行って、入力柑軌こ対する責任を明示すること。  
録  ・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  

対する責任を明示すること。  

B  技術的に情報に作成責任者の識  ・利用者は、電子保存システムヘの情報入力に際して、確定操作（入力情報が  
別情報を記録する機能   正しい書を確認する操作）を行って、入力情矧こ対する責任を明示すること。  

代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  
対する責任を明示すること。  

A  運用において確定の状況が自明の  
場合は、「確定」操作はなし   記す。【付表として、各システムの操作における「確定」の定義を行う。”xx機器の  

yy釦操作の時点”、”確定操作”等］。  

更新履歴の保存   B  技術的に更新履歴を保管し、必要  ・利用者は、電子保存システムへの情報入力に際して、確定操作（入力情報が  
に応じて更新前の情報を参照する  正しい事を確認する操作）を行って、入力情報lこ対する責任を明示すること。  
機能   ・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  

対する土佐を明示すること。  



代行操作の承認記録  A  技術的に更新履歴を保管し、必要  ・代行者を依頼する可能性のある担当者に、確定の任務を徹  ・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  
に応じて更新前の情報を参照する  対する責任を明示すること。  
機能   

一つの診療記録を複数  ・一つの診療記録を複数看で共同して作成する場合のは、各人がログインする  
の医療従事者が共同し  こと。  
て作成する場合の管理   

機器トソフトウェアの品質  ・定期的な機器、ソフトウェアの動作確認   ・システム管理者は、機器・ソフトウェアの品質維持のため、保守点検を行う。   
管理   

②  見読性確保  情報の所在管理   A  技術的に情報の所在管理を行う  ・技術的管理手法に応じた運用を規定  
・監査時に情報の真正性を確認  

見読化手段の管理  A  ・見読化手段の維持、管理（例えば、モニタの管理やネット  ・電子保存に用いる機器及びソフトウェアを導入するに当たって、システムの機  
ワークの管理）   能を確認し、これらの機能が「法令に保存義邦が規定されている診療録及び診  
・運用に関する利用者要件を明記   療諸記録の電子媒体による保存に関するガイドライン」に示されている各項目に  

適合するように留意すること。  
・システムの機能要件に挙げられている機能が支障なく運用される環境を整備  
すること。  
t保存義務のある情報として電子保存された情報（以下「電子保存された情報」と  
いう。）の安全性を確保し、常に利用可能な状態に置いておくこと。  

見読目的に応じた応答  A  ・応答時間の確保が出来る、システ  ・システム利用における見読目的の定義と、システム管理によ  ・シス丁ム管理者は、応答時間の劣化がないよつに維持に努め、必要な対策をと  
時間とスループット  ム構成、機器の選定。   リ業務上から要請される応答時間の確保をおこなう。   ること。  

システム障害対策  A  ・システムの冗長化  ・システム障害時の体制を決める。   ・システム管理者は障害時の対応体制が最新のものであるように管理すること。  
・データのバックアップ  データバックアップ作業が適切に行われている事を確認する。   

③  保存性確保  ソフトウェア・機器・媒体  A  弓己録媒体劣化以前の 報の複写を 定   て三】‾喜                ・記録媒体は、記録された 報が保護されるよつ、別の女体にも 助的に記録す  
の管理  ・定期的な機器、ソフトウェアの動作確認   る。  

・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写する。  

不適切な保管・取り放い  ・業務担当者の変更に当たっては、教育を行つ。   、－鎗  

による情報の滅失、破壊  
の防止策  



による読み取り不能また  
は不完全な読み取りの  記録媒体、設備の劣化   防止策  

・記録媒体劣イヒ以前の什報の複写を規定  記録媒体は、  記録された情報が保護されるよう、  別の媒体にも補助的に記録す  
る。  
・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写する。  

媒体・機器・ソフトウェア  A  ・システムで使用するソフトウェアの管理を規定   ・運用責任者は、電子保存システムで使用されるソフトウェアを使用の前に蕃  
の整合性不備による復  ・定期的なバグフィックスやウイルス対策の実施   査を行い、情報の安全性に支嫌がないことを確認すること  
元不能の防止策  ・機器の設t場所、入退室管理、定期点検の規程   ■運用責任者は、ネットワークや可搬型媒体によって情報を受け取る機器につい  

・媒体の保存場所、入退出管理の規程   て、必要に応じてこれを限定すること。  
・運用責任者は、定期的にソフトウェアのウィルスチェックを行い、感染の防止に  
努めること。  
・電子保存システムの記録媒体を含む主要機器は独立したt算機室に設置する  
こと。  
・電算機皇の出入り口は常時施錠し、運用責任者がその人退出を管理するこ  
と。  
・電算機真には無水消火装置、漏電防止装置、無停tt源装置等を備えるこ  
と。  
・設置機器は定期的に点検を行うこと。  
・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
ること。  

こムヽl● 一 
情報の継続性の確保策  A  ・旦廿爪坐仲人くコ乙相土石ス前線植仕卜十】k〟ヽ融l／n山‖士l土鐘・P■・・えー⊥          ・システム変更時に継続性が確保されるような方策を検討す  ・機器やソフトウェアに変更があった場合においても、t子保存された情報が継       ることを規定  続的に使用できるよう維持することh  
情報保護機能策   A  ・ライトワンス型媒体への記録  ・媒体管理規程   ■t子保存システムの記録媒体を含む主要機器は独立した電算機室に設置する  

・／くックアップ   ・媒体の保存場所、その場所の環境、入退出管理   こと。  
・電算機室の出入り口は常時施錠し、運用責任者がその人退出を管理するこ  
と。  
・電算機皇には無水消火装置、漏電防止装置、無停電電源装置等を備えるこ  
と。  
・設置機器は定期的に点検を行うこと。  
・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
ること。  

④  相互利用性確保  システムの改修に当たっ  A  l「■■■■、ノュ▲▲l－1▲「－・■・・E⊥⊥■タ1－・■⊇⊥●■▲⊥l．．．⊥■・－－1■●t▲□l▲▲嘉▲⊥▲▲℡            ・異なる施設間の場合、契約により責任範囲を明確にすること  ・機器やソフトウェアに変更があった場合においても、電子保存された情報が継  
ての、データ互換性の確  を規程  続的に使用できるよう維持すること。  
保策  ・棟準的な規約（例えば、HL7、DICOM、HEuCS、ME等）に  

従った形式での情報の入出力を義務づけ  

システム更新に当たって  
の、データ互換性の確保  
策   

j  スキャナ読み取り  スキャナ読み取り電子情  A  本書恩章に示す精度のスキャナの  ・スキャナ読み取りの運用管理を規定する   ・スキャナ読み取りによる・スキャナ読み取り作業に関しては、別途に作業手順を  
書類の運用  報と原本との同一性を担  規定する。［規程中には対象文書、作業責任者、作業を行うことが許される情報  

保する情報作成管理者  作成または入手後の期間を定める】。  

′rヽ」・・rA  ・作業責任者を限定し、操作教育を行う。  
報への作業責任者の電  
子署名及び認証業務に  
関する法律に適合した電   

スキャナ読み取り電子情  
報への正確な読み取り  
時刻の付加   



受託施設への監査  

運用管理者は、記録による動作の監査において．委託元、受託先双方の成りすましが無い事を確認する。  

リモートログインの制限  

存在について確認をし・アクセスが可能である串の確言路おこなう・  



データ形式及び転送プロ  
トコルのバージョン管理と  

当l託とXXは互いに各自のシステム  に当たっては、  の線織性に配慮し、変更内容が外  書にならないように協比をする。  

t気通借回線や外部保  
存を受託する施設の設備  受託施政の設備内容を契約時に確  

監董電は必事に応じてXXの設  化に豪を払い、♯能の保全に努めなければならない  

運用t理書は、紀排による動作の監査において、委託元、受託先双方が正当である事を確堰する。   

監査舌は、XXにおける保管された「鯵■E織」及びアクセスログヘのアクセスR銚を監王する。  

【契約書壌として】XXにおいては正当な理由無く、保管した「鯵ホ記録J及びアクセスロケにアクセスしてはならない。出来る限り事前lこ当院の餅可を縛ることとし、やむを鶉ない  
暮什で許可を博すアクセスした場合は遅滞わく当院に報告するものとする．また」白的外に利用してはならないし、正当で明確な目的が丸く他の媒体などに保管してはならない．  

A：医療機関の規模を問わない  
日：大／中規模病焼  

C：小規模病院、診療所   




