
改正案  現 行  

6．10 外部と個人情報を含む医療情報を交換する場合の安全管理  6．望 外部と個人情報を含む医療情報を交換する場合の安全管理  

．考え方  ．考え方   

ここでは、組織の外部と情報交換を行う場合に、個人情報保護およびネ  ここでは、組織の外部と情報交換を行う場合に、個人情報保護に関して特に  
留意すべき項目について述べる。   

外部と医療情報を交換するケースとしては、検査を外部機関に委m  

オンラインでデータをやり取りする場合等が考えられる。   

リティに関して特に留意すべき項目について述べる。   ットワークのセキュ  

外部と診療情報等を交換するケースとしては、地域医療連携で医療機  

関御車携してネットワークで診療情報等をやり  

取りする、診療報酬の請求のために審査支払機関等とネットワークで接続  

珊ビスを剋担する場合  

等が考えられる。   

外葺㈱利用して交換する場合、送信元か  

旦送信先に確実に情事騨あり、「送付すべき相手に」、「草  

し刺  

すなわち、i封瑚  

おいて上記内容を担保する必要があり、送受信データに対する「盗聴」お  

よび「改ざん」を、ネットワ瑚「妨害」などの  

脅威榊、。   

ただし、本ガイドラインでは、これら全ての利用シーンを想定するので  

はなく、ネットワークを通じて医療情報を交換する際のネットワークの接  

匠方式に関して幾つかのケースを想定して記述を行ラ。また、ネットワー  

クが介在する際の情幸脚キュ  

・lニー－ニ；－J†ノーーノ∴二．・∴：・ 

旦旦＿   

な垂」医療機関等が法令による義務の有無に盟ゎらず、個人情報を含む  

医療情報の保存を外部に委託する場合は、情報の不適切な二次利用を防止  

医療機関等が法令による義務の有無に墜らず、生温と＿個人情報を含む医療情  

報を交換し、外部に保存を委託する場合は、情報の不適切な二次利用を防止す  

る等、特段の個人情報保護に関する配慮が必要なため、8章に別途まとめて塁整  

を行う。   

個人情報を電気通信回線により伝送す冬場合は以下による。  

する等、特段の個人情報保護に関する配慮が必要なため、8章に別途まと  
めて記述を行う。  
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① 秘匿性の確保のための適切な暗号化  

電気通信回線を通過する際の個人情幸卿の種類によっ   

て、個別に考える必要がある。秘匿卿   

出入り口等で回線を物理的にモニタすることで破られる可能性があり配   

慮が必要である。したがって電気通信回線を通過する際の個人情報の保護   

を担保するためには、嘩   

② 通信の起点・終点識別のための認証  

堕脚こよって、起点・終点の識別方法は異なる。例えば、インターネ   

ットを用い嚇州まIPパケットを見るだけでは確実   
㈱、場合は、公開鍵方式や共有   

鍵軸トワークに入る前と出た後   

で委託元の機関と受託先の機関を確実に相互卵   

たとえば、吉紳やISCLを適切に利用することに  
より実現できる。なお、当然のことではあるが、用いる公開妙音号や共有  

鍵暗号の強度には十分配慮しなければならない。  

リモートログイン制限機能   

個人情報そ含む医療情報の保存業務を受託先の機関や委託元の機関の  

サ∵ノ  サ  

ンのためのパスワードが平文でLAN回線上を流れたり、ファイル転送プ  

まの形でとりこまれたりすることによ  ログラム中にパスワードがそのま   

り、これが漏洩する可能性がある。   

旦た、認証や改ざん検知の機能をソフトウェアで行っている場合には、  

関適する暗号鍵が盗まれたり、認証や改ざん検知の機構そのものが破壊さ  

れたりするおそれもある。ま岬、るディスク上の個人情報  

を含む医療情報の不正な読み取りや改ざんが行われる可能性もある。他  

互上／ステムメンテナ瑚アクセスも考え  
られる。 

旦モートログイン機能を全面的に禁止してしまうと、遠隔保守が不可能  

となり、保守に要する時間等の保守コストが増大する。離別こ管理された  
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リモートログイン機能のみに制限しなければならない。   

（新設）  B－1．責任分界点の明確化   

医療情報を外部に提供することは個人情報保護法上、委託と第三者提供  

の2種類があり、遵守すべき事項が異なる。   

委託の場合、牌こあり、契約と監督で管理責任  

を果たす責務があり、説明責任・結果責任を負わなければならない。提供  

先期間は契約遵守と報告義務を負う。   

第三者提供の場合、提供元は法23条で規定された例外を除き、厚生労  

働省個人情報保護ガイドラインのⅢ－5－（3）－①のア～エに相当する  

場合は同ガイドラインで明記された方法で黙示の同意、それ以外の場合は  

明示の同意を得なければならない。また提供先は法15条、16条にした  

がって利用目的を特定し、法および厚労省ガ／イドラインにしたがって個人  

情報保護を達成する責務を負う。これらの要件を満たして提供された情報  

に対して提供元は責任を負わない。   

オンラインで情報を提供する場合、情報主体である患者と情報が帝離す  

る。患者と帝離している間は情報を取り扱う事業者のどれかが責任を負う  

必畢があり、どの事業者が責任を負っているかが明確で誤解のないもので  

なければならない。また患者にとっての苦情の申し入れ先や開示等の要求  

先が明白でなければならない。   

提供元事業者、オンラインサービス提供事業者、回線提供事業者、緑供  

先機関または提供先になる可能性がある事業者等が関係事業者になりえ  

る。欄  

jず、提供元事業者と提供先機関は通借酎酎こおける責任分界点を定  

め、契約などで合意する必要がある。その上で、自らの責任範囲において、  

オンラインサービス提供事業者や回線提供事業者と管理責任の分担につ  

りて責任分界点を定め、委託する管理責任の範囲を明らかにする必要があ  

旦旦＿  

塵音号  

化され、送イ言先との責任分界点以降に復号される場合は、回線事業者は盗  

聴の脅威に対する個人情報保護上の責務とは無関係である。ただし改ざ  
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ん、梱こ  

関しては契約で明らかにするこヒ   

オン／ラインサービス提供事業者の管理範囲の開始される責任分界点に  

情報が到達する以前に適切に暗号化され、管理範囲の終了する責任分界点  

以降に復号される場合は、オンラインサービス提供事業者は盗聴の脅威に  

対する個人情報保護上の責務とは無関係である。ただし改ざん、M  

害の脅威に対する管理責任の範囲やサービスの可用性等の品質に関して  

は契約で明らかにすること。   

法令で定められている場合などの特別な事情により、オンラインサービ  

ス提供事業者および回線提供事業者のいずれかに暗号化されていない医  

療情報が送信される場合は、オ㌧／ラインサービスもしくは回線において盗  

聴の脅威に対する対策を施す必要があるため、普該医療憎報の通信経路上  

の管理責任を負っている医療機関はオンラインサービス提供事業者もし  

くは回線提供事業者と医療情報の管理責任についての明確化をおこない、  

オンラインサービス提供事業者もしくは回線提供事業者に対して管理責  

任の一部もしくは全部を委託する場合はそれぞれの事業者と個人情報に  

関する委託契約を適切に締結し、監督しなければならない。   

提供元事業者と提供先事業者が1対1通信である場合、または1対Nで  

あってもあらかじめ提供先または提供先となる可能性がある事業者を特  

定できる場合は委託または第三者提供の要件にしたがって両事業者が責  

務を果たさなければならない。   

提供元事業者と提供先事業者が1対N通信で、提供先事業者が一つでも  

特定できない場合は原則として医療情報を提供できない。ただし法令で定  

められている場合等の例外を除L  

リモートログイン機能を用いたデータアクセスには、代表的用途として  

システムメンテナンスを目的とした遠隔保守のためのアクセスが考えら  

れる。しかし、制限がゆるいと一時保存しているディスク上の個人情報を  

含む医療情報の不正な読み取りや改ざんが行われる可能性もあ説   

他方、リモートログイン機能を全面的に禁止してしまうと、遠隔保守が  

不可能となり、保守に要する時間等の保守コストが増大する。適切に管理  

しなければならない。  リモートログイン機能のみに制限   された  
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（新設）  B－2．医療機関等lこおける留意事項   
ここでは唱－1．責任分界点の明確化」で述べた責任の内、ネットワー  

クを通じて診療情報等せ含む医療情報を伝送する場合の医療機関等にお  

ける留意事項を整理する。  

∴まず、凍  

るまでの医療情報の管理責任は医療機関等にあるということである0 これ  

は、情潮の送信元である医療機関等から、情報が通イ言事業者の提供するネ  

ットワークを通じ、適切に送信先の医療機関等に受け渡しされるまでの二  

連の流れ全般において適用される。   

ただし、帥 増肇責  

任とは電子的に記載されている情報の内容であり、その記載内容や記載者  

蜘（真正性の確保）のことを指す。つまり、後述  
する「B－3．選択すべきネットワークのセキュリティの考え方」とは対処  

史ヾき方法が異なる。例えば、「司じ「日音号化」を施す処置としても、ここ  

で述べている暗号化とは、医療情報そのものに対する暗号化を施す等し  

て、イ如こ送信元から送信先への通信経路上で通イ言データの盗聴があっても  

第三者がその情報を判読できないようにしておく処置のことを指す0果  

た、改ざん検知を行うために電子署名を付与することも対策のひとつであ  

ろ。一一方、「B－3、選択すべきネットワークセキュリティの考え方」で述べ  

る暗号化とはネットワーク回線の経路の暗号化であり、情報の伝送途中で  

情報を盗み見られない処置を施すことを指す。   

このような視点から見れば、医療機関等において一情報を送イ言しようとす  

る場合には、その情報を適切に保護する責任が発生し、次のようなノ酎こ留  

暮する必要がある。   

印「盗聴」の危険性lこ対する対喧  

ネットワークを通じて情報を伝送する場合には、この盗掛こ最も留意し  

なくてはならない。碑  

里伝送途中で仮想的な迂回路を形成して僧報を盗み取ったり、ネットワニ  

ク機器に物理的な機材を取り付けて盗み取る等、明らかな犯罪行為であ   

18   



J－・一＿－′ニ   丁  り、 擁方で、不  

適切なネットワーク機材の設定により、意屈しない情報漏洩や誤送信等も  

想定され、このような場合には医療機阻割こおける責任が発生する事例も  

考えられる。   

このように様々な事例が考えられる中で、医療機関等においては、万が  

一、伝幽み取られたり、意図しない情報漏洩や誤送信等が  

発生した場合でも、医療情報を保護するために適切な処置を取る必要があ  

る。そのひとつの方法として医療情報の暗号化が考えられる。ここでいう  

暗号化とは、先に例示した通りであり、情潮そのものの暗号化のことを超  

している。   

どの程度の日音号化を施すか、また、どのタイミングで暗号化を施すかに  

ついては伝送しようとする情報の機密性の高さや医療機関等で構築して  

いる情報システムの運用方法によって異なるため、ガイドラインにおいて  

土こ・・・、・」∵：． 

関等の設備から情報が罪離する願  

望ましい。  

さ引こ、この盗聴防止については、例えばIDとパスワードを用いたり  

草「トログインによる保守を実施するような暗も同様である0その場合、  

医療機関等は上記のような留意点を保守委託業者等に確認し、監督する責  

任を負う。  

②「改ざん」の危険性への対応   

ネットワークを通じて情報を伝送する場合には、正当な内容を送イ言動こ  

伝えることも重要な要素である。情報を日音号化して伝送する場合には改ざ  

んへの危険性は軽減するが、通信経路上の障害等により意図的・非意図的  

要因に係わらず、データが改変されてしまう可能性があることは認識ぃ  

おく必要があるL   

旦た、後述する「R3．選択すべきネットワークセキュリティの考え方1  

のネットワークの構成によっては、情潮を暗号化せずに伝送する可敵性も  

否定できず、その場合には改ざんに対する対処は確実に実施しておく必要  

がある。なお、改ざんを検知するための方法としては、電子署名を用いる  
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等が想定される。  

③「なりすまし」の危険性への対応   

ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機  

関等は、送信先の医療機関等が  

確かに意図した相手であるかを確認しなくてはならない。逆に、一情報の受  

け手となる送信先の医療機関等は、その情報の送信元の医療機関等が確か  

に通信しようとする相手なのか、また、主岬こ送信元  

の医療機関等の情報であるかを確認しなくてはならない。これは、ネット  

ワークが非対面による情報伝達手段であることに起因するものである。   

そのため、例えば通信の起ノ克と終点で医療機関等を適切に識別するため  

に、公開鍵方式や共有鍵方式等の確立された認証の仕組みを用いてネット  

ワークに入る前と出た後で相二引こ認証する等の対応を取ることが考えら  

れる。また、改ざん防止と併せて、送信元の医療機関等であることを確認  

するために、医療情報等に対して電子署名を組み合わせることも考えられ  

る」＿＿   

また上記の危険性がサイノ瑚災署等の非  

常時の対応」を参照されたい。 

（新設）  B－3．選択すべきネットワークのセキュリティの考え方   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネ  

ットワークのセキュリティについては、責任分界点を明確にした上で、医  

療機関における留意事項とは異なる視点で考え方を整理する必要があ説  

ここでいうネットワークとは、医療機関等の情報送信元の機関の外部ネッ  

トワーク接続点から、同じく医療機関等の情報を受信する機関の外部ネッ  

トワーク接続点までのことを指し、聯LAN  
噂対象とならない。ただし、「B－：L責任分界点の明確化」でも角虫れた通り、  

硬続先の医療機関等のネットワーク構成や経路設計によって意図しない  

情報漏洩が起こる可能性については留意をし、確認をする責務がある。   

ネットワークを介して外部と医療情幸蜘ソトワークを   
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彊威する場合、まず、㈱等としては交換しようとする情報の機膚度  

卿情報  

そのものに対する暗号化について触れているが、同様の観点から、情報の  

機密度に応じてネットワーク種別も選択しなくてはならない。基本的に医  

療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例  

えば、卿  

高コスト化や現実的でない運用を巧く結果となる。つまり、椒  

ティに対する分析を行った上で、コスト・運用に対して適切なネットワニ  

卿整矧を実施した上で、ネットワークにおけ  

る平子ユリティの責任分界点がネットワークを提供する事業者となるカ㌧  

医療機関等になるか、もしくは分担となるかを契約等で明らかにする必要  

直垂）る。その際の考え方としては、大きく次（乃2つに類型化される。   

一 通信事業者がネットワーク経路上のセキュリティを担保すろ場合   

通信事業者が提供するネットワ∵クサービスの内、通信事業者がネッ上   

ワーク上のセキュリティを担保した形で提供するネットワーク硬続形   

襲であり、多くは卿ットワーク接続である。ただ   

－、∴＿ご●二∴－：二∴ 

一ビスのような通信経路が暗号化されたネットワークとして通信事業   

者が提供するサービスも存在する。   

このようなネットワ糊   

して医療機関等は最終的な結果責任を負うにせよ、管理責任の大部分を   

通信事業者に委革できる。㈱、て   

昼、聯理自勺・技術自勺・   

人的安全管理等の規定に則り自医療機関等のシステムの安全管理を確  

認しな  くてはならない。  

通信事業者がネットワーク経路上のセキュリティを担保しない場合  

例えば、インターネットを用いて医療機関等同士が同意の上、ネットワ  

ーク接続機器を導入して双方を接続する方式が考えられる。この場合、  

ネッ‡トワーク上のセキュリティに対して通信事業者は責任を負わない。  
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