
し、コンピュータシステムの安全性確保にも配慮が必要であを」   

以下、ゆ   

①専用線で接続されている場合   

専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に  

接続されている契約機関専用のネットワーク接続である。通信事業者によ  

ってネットワークの品質と通信速度（「帯域」という）等が保証されてい  

るため、廟情報を伝送するよ  

うな場合に活用される。  

ただし、麻トワークの接続形態としては拡張  

性が乏しく、かつ、瀬  

みたってはやり取りされる情報の重要性と情報の量等の兼ね合いを見極  

める必要もある。  

即－3・① 専用線で接続されている場合   

②公衆網で接続されている場合   

公衆網とはISDNけn幽k）やダイア／レ  
アップ接続など、交換機を介した公衆回線を使って接続する接続形態のこ  

とを指す。   

÷－」・．、二‾二土、・∴しJ∵亡二‥～l．し⊥＿て－ご．二∴二＿：、⊥＿丁－L．ご＼’．」∴・し・■＿  

（以下、ISP）に層続する接続方法ではなく、情報の送信元が送信封こ電  

垂番号を指定して直接接続する方式である。ISPを介して接続する場合軋  

ISPから先がいわゆるインターネット接続となるため、滴たすべき要件と  
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しては後述する「ⅠⅠ．オープンなネットワークで接続する場合」を適用す  

る且【   

この接続形態の場合、御ク接続を確  

立するため、ネットワークを確立する前に電話番号を確認する等の仕組み  

を導入すれば、確実に接続先と通信ができる。   

一方で、輝かったことによる誤接続、  

誤送信のリスクや専用線と同郷現在のブロ  

ードノ㈱、ため、大量の・情報もしくは画像等の  

容量の大きな情報を送信する際に適用範囲を適切に見定める必要がある牛  

公衆網  尉刑捕縄く羞借元〉   医療醜闊等（送信先）  

図B－3－② 公衆網で接続されている場合   

③閉域IP通信網で接続されている場合   

醐ク網を利用  

⊥∴・⊥ ∴」ニー、I111lIバ．＿・lIlt土工川1．1■＝‖＿建二＝卜さ血Il吐いl⊥辿巨＿ゝリ、〉J虻k  

と総称され刷情報共有網を構築  

する際に、㈱とが多い。   

この接続方式は、㈱ストで導入することがで  

きろ。また∴ ≠糾或も契約形態や   

サ∵ビスの種類によっては確保で琳情報や容量の大きな  

情報を伝送することが可能である。  
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医療脚（送信先）  医療機粛等（送信元〉   

図B－3－③－a 単一の通信事業者が提供する閉域ネットワークで接続され  

ている場合  

酎劃帽博（送信元）  医療檎耶（送信先〉  

図附③－b 中間で複数の閉域ネットワークが木目互接続して接続されて  

いる場合  

以上の3つのクローズドなネットワークの接続では、クローズドなネッ  

トワーク内では外部から侵入される可能性はなく、その意味では安全性は  

高い。しかし接続サービスだけでは一般に送られる情報そのものに対する  

暗号化は施されていない。また異なる通信事業者のネットワーク同士が壊  

緯点を介して相互に接続されている形態も存在しうる。接続点を介して相  

互に接続される場合、送信元の情事卿旦し  

送信される情報の宛先を接続点で解釈したり新たな情報を付加する場合  

がある。この際、偶発的に情報の中身が漏示する可敵性がないとは言えな  

ミニ、七∴⊥：一1」 

考えられないが、医療従事者の守秘義務の観点からは避けなければならな  

い。そのほか、医療機関から脚或IP通信網に接続する点など、一般に責  

任分解点上では安全性確保の程度が変化することがあり、特段の注意が必  

要である。  
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そのため、クロ郎・  

医療機関等における留意事項」に測り、道明引ナる・情報そのものを日音号化  
して内容が判読できないようにする、改ざんを検知可能な仕組みを導入す  
るなどの措置を取ることが望ましい。   

Ⅱ．オープンなネットワークで接続されている場合   
いわゆるインターネットによる接続形態である。この場合、「盗聴」、「侵  

入」、「改ざん」、「妨害」等のあらゆる脅威が存在していることを強く認識  
する必要がある。しかし、現在のブロードバンドの普及状況から、オープ  
ンなネットワークを用いることで導入コストを削減したり、広範な地域医  
療連携の仕組みを構築する等、その利用範囲が拡大して行くことが考えら  
れる。一一方で、この接続方式を安易に導入すると、医療情報が様々な脅威  
にさらされる危険性をはらむ。   

そのため、オープンなネットワークを用いようとする場合は「B－1・責  
任分界点の明確化」、「R2．医療機関等における留意点」、ネットワーク経  
路上の責任分界点の考え方、麟概   

安全管理等の全ての観点を満たしつつ、情報そのものの暗号化はも＝  

り、通イ言網においても最新のセキュリティ技術を組み合わせる等の対策を  
取らなければならない。また、選択するセキュリティ技術の特性を理解L  
リスクの受容範囲を認識した上で、必要に応じて説明責任の観点から患者  
等にもそのリスクを説明する必要がある巨   

オープンなネットワーク接続を用いる場合、ネットワーク経路上のセキ  
ュリティの考え方は、「OSI“〕pen郎唱temSh止erconnection）階層モデ  
ル」で膚義される7階層のうち、とこの階層でセキュリティを担保するか  
ドよって異なってくる。OSI階層モデ′レを基本としたネットワーク経路上  
のセキュリティの詳細については閻  

ガイドラインの実装事例に関する報告書（案）（HEASNET協議会；平成  

（新設）  

が参考になる。   19年 月）」  

例えば、SSL一VPNを用いる場合、5階層目の「セッション層」と言わ  

れる部分で経路の暗号化手続きがなされるため、正しく経路が暗号化され  
れば問題ないが、経路を暗号化する過程で盗聴され、適切でない経路を構   
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築されるリスクが内在する。一方、IPSecを用いる場合は、2階層呂もし  

くは3階層目岬、ワーク層」と言われる部分より下位の層で経路の  

暗号化手続きがなされるため、SSL・Ⅵ）Nより卿を  

暗号化するための暗号鍵の取り醐）と  
いわれる標準的手順を組み合わせる等して、確実にその安全性を確保する  

必要がある。   

このように、瑚々な皇室  

ユリティ技術が存在し、内在するリスクも用いる技術によって異なること  

から、碑、ては導入時において十分な検討を行い、  

リスクの受容範囲を見定める必要がある。多くの場合、ネットワーク導入  

時に業者等に委託をするが、㈱クの説明を求め、埋解して  

おくことも必要である。  

医療細等（送信先）  

図B－3－（彰 オープンネットワークで接続されている場合  

（患者等に診療情報等を提供する場合）   

診療情報等の開示が進む中、ネットワ∵クを介して患者（または家族等）  

に診療情報等を提供する、もしくは居療機関内の診療情報等を閲覧する可  

能性も出てきた。本ガイドラインは、閻やり取  

りを想定しているが、今後、このような畢例も十分想定される。そのため、  

ここでその際の考え方について触れる。ただし、ここで触れる考え方は、  

医療機関等が自ら実施勝り∴第8章で  
定める診療録及び診療諸記録を碑第三割こ委託  

しており、委託先が情報提供を行うことになるため想定しない。  
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ネットワークを介して患者等に診療情報等を提供する場合、第一に意識  
「 

知識に大きな差があるということである0ま美、一旦情報を提供すれば、 
その責任の所在は医療機関等ではなく、患者等に移る。しかし、セキュリ  
ティ知識に大きな差がある以上、情報を提供する医療機関等か患者等の納  
得が行くまで十分に危険性を説明し、その提供の目的を明確にする責任が  
あり、吉蜘情報漏洩等の事故が起きた場合博し  
その責任を逃れることはできないことを認識しなくてはならな叛   

きた、今まで述べてきたような専用線等のネットワーク接続形態で愚老  
筆画  

即二め現実的ではなく、提供に用いるネットワークとしてはオープンネヱ  
十ワークを介することになる。この場合、盗聴等の危険性は極めて高く、  
むつ、そ頗   

医療機関等における基本的な留意事項は、既にB－1やB・2で述べられて  
いるが、オープンネットワーク接続であるため利活用と安全面両者を考塵  
したセキュリティ対策が必須である。嘩  
コンピュータシステムを通じて、医療機関等の内部のシステムに不正な侵  

ンを切り分け  してお  システムやアプリケーショ  入等が起こらないよう  に、  

く必要がある。そのため、ファイアウォール、アクセス監視、通信のS汎  
暗号化、PKI個人認証等の技術を用いる必要があるし   

このように、患者等に情報を提供する場合には、ネットワークのセキュ  
⊥廟情報システムのセキュリティ対  

象情報の主体者となる患者等へ危険性や提供目的の納得できる説明、ま  
た非廟  

の責任を明確にした上で実施しなくてはならない。  

C．最低限のガイ  ドライン  

んを防止する対策をとること。  

施設間の経路上においてハッカーによるパスワード盗耳恵、本文聖  
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盗聴を防止する対策をとること。  

セッション乗っ取り、IPアドレス詐称などのなりすましを防止す  

る対策をとるこL  

上記を満たす対策として、たとえば、MEを利用するこ  

とによりセキュアな通信路を確保することがあげられる。   

2．データ送信元と送信先での、嘲・使用機   

器上の機能単位・利用者の必要な単位で、相手の確認を行う必要  

がある。採用する通信方式や運用規定により、採用する認証手段  

を決めること。牌OSの  

ような鍵配布、事前髄布された共通鍵の利用、ワンタイムパスワ  

ードなどの容易に解読されない方法を用いるのが望ましい。   

3．施設内において、脚」用者への成りすまし、許可機器への成り   

すましを防く解これに関しては、医療情報の安全   

管理に関するガイドライン「6灘こ述  
それを参照すること。  べているので、   

ルータなどのネットワーク機器は、安全性が確認できる機器を利  

用し、帥タを経由して異なる施設間を結ぶVPNの間で  
送受信ができないように経路設定されていること。安全性が確  

認できる機器とは、例えば、ISO15408で榊ユリテイ  
リティ対策が規定され  しくはそれに類するセキュ   ターゲット若  

ていること。  

5．インターネットなどの専用線方式以外の接続の場合には、中継サ   

ーバが介在することがあり、中継サーバによる蓄積、転送が入る   

可能性がある。この中継点での盗聴、改ざんを防止するため、送   

信元と相手先の当事者間で当該情報そのものに対する暗号化な  

どのセキュリティ対策を実施すること。たとえば、SSL／TLSの   

利用、S／MIMEの利用、ファイルに対する暗号化などの対策が考  
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事業者へ管理を委託する場合は、責任榊  

約の締結。  

尽者等㈱明確化。  

事既発生時における復旧作業・他施設やベンダとの連絡に当去  

る専任の管理者の設置。  

交換した医療情報等に対する結果責任の明確化  

但△膀報の取扱いに喝して患者から照会等があった場合町道  

信元L送信先双方僻またそ  
の場合の個人情報の取扱いに関する秘密事項  
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