
D．推奨されるガイドライン  ・搬送業者との守秘義務に関する契約   

・外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情  

報保護法を順守させる管理義務を負う。従って両者の間での責任分担を明確化す  

るとともに、守秘義務に関する事項等を契約上明記すること。  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託  

した診療録等における個人情報を検索し、その結果等を返送するサービスを行う場合   

や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発   

生した場合等に、診療録等にアクセスをする必要が発生する可能性がある。このよう  

な場合には、次の事項に注意する必要がある。  

① 外部保存を受託する機関における医療情報へのアクセスの禁止  

診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格  

に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な  

理由なくアクセスできない仕組みが必要である。  

② 障害発生時のアクセス通知  

診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア   

クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘   

密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな  

い。  

③ 外部保存を受託する機関との守秘義務に関する契約  

診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、   

委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと  

もに、守秘義務に関する事項等を契約に明記する必要がある。  

④ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

Cの最低限のガイドラインに加えて以下の対策をおこなうこと。  

外部保存実施に関する患者への説明   

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。  

（丑 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す  

るべきである。  

患者は自分の個人情報が外部保存されることに同意しない場合は、その旨を申し出  

なければならない。ただし、診療録等を外部に保存することに同意を得られなかった  

場合でも、医師法等で定められている診療の応召義務には何ら影響を与えるものでは  

なく、それを理由として診療を拒否することはできない。  

② 外部保存終了時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を  

得ることで十分であるが、医療機関等や外部保存を受託する機関の都合で外部保存が  

終了する場合や受託機関の変更がある場合には、改めて患者の了解を得る必要がある。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則と  

して親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われる  

場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困難  

な理由を明記しておくことが望まれる。  

133   132  



付則1．3 責任の明確化  ③ 定期的に見直し必要に応じて改善を行う兼任  

可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期   

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が   

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の  

間で「4．2 責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、  

次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）着で可搬媒体を授受する場合の方法と管理方法   

・事故等で可搬媒体の搬送に支障が生じた場合の対処方法   

・搬送中に情報漏えいがあった場合の対処方法   

・受託する機関と搬送（業）看で可搬媒体を授受する場合の方法と管理方法   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法、  

取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者からの照会があった場合の責任関係   

・受託する機関が、委託する医療機関等の求めに応じて可搬媒体を返送することが  

できなくなった場合の対処方法   

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

A．制度上の要求事項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 1（4））  

且 考え方   

診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対  

する考え方は「4．1医療機関等の管理者の情報保護責任について」や「4．2 責任分界点に  

ついて」と同様に整理する必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して問題がないと考えられる。   

また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

C．最低限のガイドライン  

（1）通常運用における責任の明確化  

① 説明責任  

利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に  

説明する責任については、委託する医療機関等が主体になって対応するという前提で、  

個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ  

ることは問題がない。  

② 管理責任  

媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管  

理等に関する責任については、委託する医療機関等が主体になって対応するという前  

提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関  

に行わせることは問題がない。  
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付則1．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて説  

明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づい  

て行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとってき  

たわけではない。しかし、医療機関等の責任で実施される診療録等の外部保存においては、  

個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。   

外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

更に、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、可搬  

媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十  

分留意する必要がある。  

付則2 紙媒体のままで外部保存を行う場合   

紙媒体とは、紙だけを指すのではなく、Ⅹ線フイルム等の電子媒体ではない物理媒体も含  

む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加し  

ており、その保存場所の確保が困難な場合も多い。本来、法令に定められた診療録等の保存  

は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきも  

のである。   

一定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存  

することが可能になっているが、この場合の保存場所も可搬媒体による保存と同様、医療機  

関等に限定されていない。   

しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく  

利用できる必要がある。保存場所が当該医療機関等以外になることは、個人情報が存在する  

場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。ま  

た保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時間がかかるのは  

当然であり、診療に差し障りのないように配慮しなければならない。   

さらに、紙やフイルムの搬送は注意深く行う必要がある。可搬媒体は内容を見るために何  

らかの装置を必要とするが、紙やフイルムは単に露出するだけで、個人情報が容易に漏出す  

るからである。  

付則2．1利用性の確保  

A．制度上の要求事項  

「診療録等の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利  

用できる体制を確保しておくこと。」  

（外部保存改正通知 第2 2（1））  

B．考え方   

一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場  

合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外  

部保存は不可能となる。   

診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、  

継続して診療を行っている患者等、緊急に必要になることが容易に予測される場合が挙げら  

れる。具体的には、以下についての対応が求められる。  

（1）診療録等の搬送時間  

（2）保存方法及び環境  
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C．最低限のガイドライン  

（1）診療録等の搬送時間  

外部保存された診療録等を診療に用いる場合、搬送の遅れによって診療に支障が生  

じないようにする対策が必要である。  

① 外部保存の場所  

搬送に長時間を要する機関に外部保存を行わないこと。  

② 複製や要約の保存  

・継続して診療をおこなっている場合等で、緊急に必要になることが予測される診療  

録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ  

ーや要約等を内部で利用可能にしておくこと。  

また、継続して診療している場合であっても、例えば入院加療が終了し、適切な退   

院時要約が作成され、それが利用可能であれば、入院時の診療録等自体が緊急に必要  

になる可能性は低下する。ある程度時間が経過すれば外部に保存しても診療に支障を  

きたすことはないと考えられる。  

（2）保存方法及び環境  

① 診療録等の他の保存文書等との混同防止  

診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、  

管理しなければならない。  

② 適切な保存環境の構築  

診療録等の劣化、損傷、紛失、窃盗等を防止するために、適切な保存環境・条件を  

構築・維持しなくてはならない。  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。しかし、紙やフイルム等の媒体のままで外部に  

保存する場合、委託する医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施  

設に及ぶために、より一層の個人情報保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情報保護  

ー■  

C．最低儒のガイドライン  

（1）診療録等が搬送される際の個人情報保護  

診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。  

① 診療録等の封印と遺失防止  

診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用  

ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ  

って、その危険性を軽減すること。  

② 診療録等の搬送物との混同の防止  

他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け  

たり、同時に搬送しないことによって、危険性を軽減すること。  
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③ 搬送業者との守秘義務に関する契約  

診療録等を搬送する業者は、個人情報保護法上の守秘義務を負うことからも、委託  

する医療機関等と受託する機関、搬送業者の間での責任分担を明確化するとともに、  

守秘義務に関する事項等を契約上、明記すること。  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

診療録等の外部保存を受託する機関においては、委託する医療機関等からの求めに  

応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する場合、ま  

た、診療録等の授受の記録を取る場合等に、診療録等の内容を確認したり、患者の個  

人情報を閲覧する可能性が生じる。  

① 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合  

診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最  

小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報  

を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。  

さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、  

委託する医療機関等と搬送業者との間で、守秘義務に関する事項や、支障があった場  

合の責任体制等について、契約を結ぶ必要がある。  

② 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合  

診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の   

みを実施すべきであり、診療録等の内容を確認したり、患者の個人情報を閲覧しては  

ならない。また、これらの事項について、委託する医療機関等と搬送業者との間で契  

約を結ぶ必要がある。  

③ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機   

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関   

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

べきである。患者は自分の個人情報が外部保存されることに同意しない場合は、その  

旨を申し出なければならない。  

ただし、診療録等を外部に保存することに同意を得られなかった場合でも、医師法  

等で定められている診療の応召義務には何ら影響を与えるものではなく、それを理由  

として診療を拒否することはできない。  

② 外部保存終7時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を  

得ることで十分であるが、医療機関等や外部保存を受託する機関の都合で外部保存が  

終了する場合や、受託機関の変更がある場合には、改めて患者の了解を得る必要があ  

る。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則  

として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われ  

る場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困  

難な理由を明記しておくことが望まれる。  

D．推奨されるガイドライン  

外部保存実施に関する患者への説明   

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。  
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付則2．3 責任の明確化  ③ 定期的に見直し必要に応じて改善を行う責任  

診療録等を搬送し、外部に保存したままにするのではなく、運用管理の状況を定期  

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならな  

い。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が  

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の  

間で、「4．2 責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、  

次に掲げる事項を契約等で交わすこと。  

一 委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）看で診療録等を授受する場合の方法と管理方法   

・事故等で診療録等の搬送に支障が生じた場合の対処方法   

・搬送中に情報漏えいがあった場合の対処方法   

・受託する機関と搬送（業）看で診療録等を授受する場合の方法と管理方法。   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法   

・取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者から照会があった場合の責任関係   

・受託する機関が、委託する医療機関等の求めに応じて診療録等を返送することが  

できなくなった場合の対処方法   

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

A．制度上の要求書項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 2（3））  

B．考え方   

診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4．1医療機  

関等の管理者の情報保護責任について」や「4．2 責任分界点について」と同様に整理する  

必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して問題がないと考えられる。   

また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

C．最低限のガイドライン  

（1）通常運用における責任の明確化  

① 説明責任  

利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に  

ついては委託する医療機関等が主体になって対応するという前提で、個人情報の保護  

について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が  

ない。  

② 管理責任  

診療録等の外部保存の運用及び管理等に関する責任については、委託する医療機関  

等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際  

の管理を、搬送業者や受託する機関に行わせることは問題がない。  
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付則2．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて説  

明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づい  

て行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとってき  

たわけではない。しかし、医療機関等の責任で実施される診療録等の外部保存においては、  

個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。   

外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる0   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上聞題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

更に、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、紙媒  

体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十分  

留意する必要がある。  
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聞合せ・苦情の受付窓口  A  ・患者あるいは利用者からの問合せ・苦情受付窓口の設置  ・患者又は利用者からの、情報システムについての間合せ・苦情を受け付ける窓口  
の設置  ・受付後の処書を規極   を設けること。  

・苦情受け付け後lま、その内容を検討し、直ちに必羊な経書を講じること。  

事故対策   A  ・緊急時あるいは災害時の連絡、復旧体制並びに回復手段を  ・情報システム管理者は、緊急時及び災書時の連絡、復旧体制並びに回復手順を  
規程する   定め、非常時においても参照できるような媒体に保存し保管すること。  

利用者への周知法  A  ・各種規程暮、指示暮、取扱説明暮等の作成   ・情報システム管理者は、情報システムの取扱いについてマニュアルを整備し、利  
・定期的な利用者への教育、訓練   用看に周知の上、常lこ利用可能な状軌こおくこと。  

・情報システム管理者は、情報システムの利用者に対し、定期的に情報システムの  
取扱い及びプライバシー保護に関する研♯を行うこと。   

甘  管理者及び利用  システム管理者や運用  A  ・機器、ソフトウェアヰ入時の機能確認   一冊報システムに用いる機揚及びソフトウェアを導入するに当たって、システムの機  
者の責務  責任者の1務  ・運用す撲の整備と維持   能を確認すること。  

・情報の安全性の確保と利用可能な状況の維持   ・情報システムの機能賽件に挙げられている機能が支障なく運用される環境を整  
・情報の継続的利用の維持   傭すること．  
・不正利用の防止  ・診療情報の安全性を確保し、♯に利用可能な状惣にtいておくこと．  
・利用者への教育、訓練   ・機半やソフトウェアに変更があった場合においても、情報が継続的に使用できるよ  
・患者または利用者からの問合せ・苦情窓口改正   う維持すること．  

・管理者は情報システムの利用者の登録を管理し、そのアクセス権限を規程し、不  
正な利用を防止すること。  
・情報システムを正しく利用させるため、作業手≠暮の整備を行い利用者の教育と  
訓線を行うこと。  
・患者又は利用者からの、情報システムについての苦情を受け付ける窓口を設lナ  
ること。  

監査責任者の≠務  B  ・監査責任者の役割、兼任、権限を規程   ・什報システムを円汁に運用するため、情報システムに関する監査を担当する責  
住着（以下「監壬責任者」という。）を正くこと。  
・監査責任者の1務は本規程に定めるものの他、別lこ定めること。  

C  ・第三者機関へ監査依頼している場合は、監査実施規程は不  ・情報システムの監査をXXXとの契約により毎年4固行い、監査結果の報告を受  
要  け、聞錮点の指摘等がある場合には、直ちに必要な柑tを講じる」と．  
・監壬結果に対する対応を規程  

利用者の責凝   B  ・自身の認証書号やパスワードあるいはICカード等の管理  
・利用時に～ス‾ム認証を必ず受ける‾と   と  
・確定操作の実施による入力情報への1任の明示   ・利用者は、什報システムの什報の参照や入力（以下「アクセス」という。）に際し  
・権限を超えたアクセスの禁止   て、認証番号やパスワード軌こよって、システムに自身を敬譲させること。  
・目的外利用の禁止   ・利用者は、情報システムへの情報入力に際して、確定損作（入力情報が正しい事  
－プライバシー侵害への配慮   を確認する繍作）を行って、入力什紺こ対する責任を明示すること。  
・システム異常、不正アクセスを発見した場合の速やかな運用  ・利用者は、与えられたアクセス権限を越えた繰作を行わないこと。  
管理者へ通知   ・利用者は、参照した情報を、目的外に利用しないこと。  

・利用者は、患者のプライバシーを侵害しないこと。  
・利用者は、システムの異常を発見した場合、速やかに運用1住着に連絡し、その  
指示に従うこと。  
・利用者は、不正アクセスを発見した場合、速やかに運用暮任毒に連絡し、その指  
示に従うこと。  

C  ・利用者が限定される運用の鳩舎、その旨を明記し、i任の  ・利用者は、XXX、XXX、XXXである。  
所在を明確にする   ・利用者は、参照した什報を、目的外に利用しないこと。  
・目的外利用の禁止   ・利用者は、患者のプライ／くシーを侵害しないこと。  
・プライ／くシー侵害への配慮   ・利用者は、システムの異常を発見した場合、速やかに運用責任者に連絡し、その  
・システム異常時の対応を規程   指示に従うこと。  

・利用者は、不正アクセスを発見した場合、速やかに運用▲住着に連絡し、その指  
示に従うこと。   

④  一般管理における  入退者の記録・識別、入  B  ・IDカード利用による入追善の制  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設覆場所及び記録媒体の保存場所への入退  
運用管理事項  退の制限などの入退管    限、名札着用の実施  看は名簿に記録を残すこと．  

理  ・PCの盗難防止チェインの設正  ・入退出の記録の内容について定期的にチェックを行うこと。  
・防犯カメラの設t  
・施錠  

C  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人什報が保管されている機器の設正場所及び記録媒体の保存場所への入退  
看は名簿に記録を残すこと。  
・入退出の記録の内容について定期的にチェックを行うこと。  

情報システムへのアクセ  B  ・ID、バスウード等により診療録  ・管理規則に則ったハードウェア・ソフトウェアの設定を行う  ・システム管理者は、職務により定められた権限によるデータアクセス範囲を定め、  
ス制限、記録、点検等の    データへのアクセスにおける識別と  ・アクセスできる診療録等の範囲を定め、そのレベルに沿った  必要に応じてハードウェア・ソフトウェアの設定を行う。また、その内容に沿って、ア  
アクセス管理  認証を行う  アクセス管理を行う  ウセス状況の確認を行い、監壬1佳肴に報告をする。  

・監査ログサーバを設正し、アクセ  
スログの収集を行う。  紀録の確認を行う  

C  ・システム積作業滞日誌を備え、システムを操作するものはシ  ・システム管理者はシステム操作業務日誌を設置する。  
ステム操作兼務日誌に操作壱氏名、作業開始時Ⅶ、作業場  ・システム操作者はシステム操作をおこなった場合、操作者氏名、作業開始時間、  
丁時間、作美内容、作業対さをl己≠する   作業終了時間、作業内容、作業対象を記載する。  
・システム管理者は定期的にシステム操作業務日誌をチェック  ・システム管理者は定期的にシステム操作業務日誌をチェックし、妃戴内容の正当  
し、記載内容の正当性を確認する   性を評価する。  

個人情報の妃錬媒体の  A  ・個人情報の記録媒体は、空調等  ・保管、／くックアップ作業を的確に行う   ・保管、バックアップの作業に当たる者は、手順に従い行い、その作業の妃録を残  
管理（保管・授受等）    が完備された安全な都塵で保管す  し、責任者の承認をうること。  

る。  
・媒体の劣化を考慮し、定期的な  
／くックアップを行う。  

個人情幸8を含む媒体の  A  ・技術的に安全（再生不可）な方式  ・情報檀別ごとに破棄の手順を定めること。手順には破棄を行  ・個人情報を記した媒体の廃棄に当たっては、安全かつ確実に行われることを、シ  

廃棄の規程  で破棄を行う   う条件、破棄を行うことができる従事者の特定、具体的な破棄  
の方法を含めること   

リスクに対する予防．先  A  ・仲報に対する脅威を洗い出し、そのリスク分析の結果に対し  ・情報システム管理者は、業務上において情報漏えいなどのリスクが予想されるも  
生時の対応  予防対策を行う   のに対し、運用管理規程の見直しを行う。また、事故発生に対しては、速やかに責  

・リスク発生時の違絶網、対応、代替手段などを規程する  住着に報告すること周知する。  



技術的と運用的対策の  A  ・6辛全般に基づいて取られる技術  ・左記の項と対応する、運用事項   ・各システムはその設計時、運用開始時に技術的対策と運用による対策を、碁ヰ  
分担を定めた文書の官  適合チェックリストに紀覿し、必要時には第三者への説明に使える状態で保存する  
理  こと。  

・システムの保守時には、基準適合チェックリスト紀載にしたがっていることを確徳  
すること。  
・システム改造時は、丑新の基準適合チェックリストに従って、技術的対策と運用に  
よる対策の分担を見直すこと。  

無線LANの利用における  A  ■ステルスモード、ANY接続拒否設  ・利用者への規則の説明を行う   ・システム管理者は、無緯uNアクセスポイントの設定状態を適宜確認すること。  
対策  定、不正アクセス対策、暗号化を行  ・t波発生機器の利用に当たっての規則を定める   ・システム管理者は、利用規則の院内関係者、利用可能性のある入院患者への説  

。  明をすること。  

電子署名・タイムスタンプ  A  ・t子証明暮によるt子署名環傾  ・利用するt子証明書がガイドラインが求める信用性を有して  ・システム管理者は、t子羊名、タイムスタンプに関する作業手順を定めること。  
に関する規程  ・タイムスタンプ付与環境   いることをt己厳した文書の作成   ・システム管理者は、t子的に受領した文書にt子書名が有る場合の、署名検証  

・電子書名の検証環境   ・書名が必要な文書にt手書名があることの確認手順の作成  
・タイムスタンプを付与する作業手腕の作成  
・t子的な受領文■のt子書名検証手順の作成   

古  業務委託の安全  委託契約における安全  A  ・包括的な委託先の罰則を定めた就業規則等で裏付けられた  ・業務を当院外の所属看に委託する鳩舎は、守秘事項を含む兼務委託契約を結  
管理措置  管理に関する条項  守秘契約を締結すること   ぷこと。契約の書名香は、その部門の長とする。また、各担当者は委託作業内容  

が偲人情報保護の観点から適正に且つ安全に行われていることを確認すること。  

システム改造及び保守  A  ・保守要員用のアカウントを設定す  ・保守要員用のアカウントを確認する   ・システム管理者は、保守会社における保守作業に附し、その作業者、作業内容、  
る  につき報告を求め適切であることを確認する。必要と汲めた場合は適時監査を行  

。  

・保守作業等の情報システムに直接アクセスする作業の掛こ  
は、作業者・作業内容・作業結果の確認を行うこと  
・清掃など直接情報システムにアクセスしない作業の場合、定  
期的なチェックを行うこと  

・保守契約における個人情報偏眉の徹底  

・保守作業におけるログの取得と保  
存   

再委吉引こおける安全菅  ・委託先事業者が再委託を行うか書かを明確にし、再委託を  
理   行う場合は委託先と同等の個人情報保護に関する対策及び  

契約がなされていることを条件とすること  

⑥  情報および情報機  持ち出し対象となる情報  A  ・組織としてリスク分析を実施し、情報および情報機器の持ち  ・システム管理者は、情報および情報機器の持ち出しに関しリスク分析を行い、持  

器の持ち出しにつ いて  および情報機器の規車呈  
出しに関する方針を運用管理規程で定めること   ち出し対象となる情報およぴ†書報機器を規程し、それ以外の情報および情報機器  

の持ち出しを禁止すること。持ち出し対象となる情報および情報機器は別表として  
まとめ、利用者に公開すること。  

持ち出した情報および情  A  ・持ち出した情報および什報機器の管理方法を定めること  ・情報および情報機器を持ち出す場合は、所属、氏名、連絡先、持ち出す情報の内  
報機器の運用管理規程  ・情報が格納された可搬媒体もしくは情報機器の所在を台帳  容、格納する媒体、持ち出す目的、期間を別途定める書式でシステム管理者に届  

を用いる等して把握すること   け出て、承掟を得ること。  
・システム管理者は、情報が格納された可搬媒体および情報機器の所在について  
台帳に記録すること。そして、その内容を定期的にチェックし、所在状況を把握する  
こと。  

持ち出した情報および惰  A  ・情報機器に対して起動パスワード  ・設定にあたっては推定しやすいパスワードなどの利用を避け  ・持ち出す情報機器について起動パスワードを設定すること。その／〈スワードは推  
報機器への安全管理措    を設定すること8   たり、定期的にパスワードを変更する等の措置を行うこと  定しやすいものは避け、また定期的に変更すること，  
置  ・持ち出した情報機器をネットウー  ・持ち出した情報を、例えばファイル交換ソフト（Winny等）がイ  ・持ち出す情報機器について、ウイルス対策ソフトをインストールしておくこと。  

クに接続したり、他の外部媒体を桂  ンストールされた情報機器で取り扱わないこと。医療機関等が  ・持ち出した情報を、別途定められている以外のアプリケーションがインストールさ  
続する場合は、コンピュータウイル  管理する作報機器の場合は、このようなアプリケーションをイ  れた情報機器で取り扱わないこと。  
ス対策ソフトの導入やパーソナル  ・持ち出した情報機器には、別途定められている以外のアプリケーションをインス  
ファイアウォールを用いる等して、  トールしないこと。  
情報端末が情報漏えい、改ざん等  
の対象にならないような対策を施す  
こと。   

盗難、紛失時の対応策  A  ・情報に対して暗号化したリアクセ  ・情報を格納した可搬媒体もしくは情報機器の盗難、紛失時  ・持ち出した什報および情報機器の盗難、紛失時には、速やかにシステム管理者  
スパスウードを設定する等、容易に  に届け出ること。  
内容を読み取られないようにするこ  ・届lナ出を受け付けたシステム管理者は、その情報および情報機器の重要度にし  
と。   たがって、別途定めるとおり対応すること。  

従業員への周知徹底  A  ・運用管理規程で定めた盗軋紛失時の対応を従業者等に周  ・システム管理者は、什報および情報機器の持ち出しについてマニュアルを整備  
知徹底し、教育を行うこと   し、利用者に周知の上、常に利用可能な状態におくこと。  

・システム管理者は、利用者に対し、情報および情報機器の持ち出しについて研修  
を行うこと。また、研修時のテキスト、出席者リストを残すこと。   

⑦  外部の機関と医療  安全を技術的、運用的  A  ・6．11章に基づいて取られる技術的  ・左記の項と対応する、運用睾項   ・システム管理者は、外部の機関と医療情報を交換する場合、リスク分析を行い、  
情報を交換する壌  面から確認する規程    対策  安全に運用されるように別途定める技術的および運用的対策を講じること。  

・技術的対策が適切に実施され間飽がないかを定期的に監査を行って確認するこ  
責任分界点を定めた契  A  と 
約文書の管理と契約状  。  
態の維持管理規程  、、   

所在を契約書等で明確にすること   ・上記契約状態が適切に維持管理されているか定期的に監査を行って確認するこ  
・またその契約状態を維持管理する規程を定めていること  と．  

リモートメンテナンスの基  A  t適切なアクセスポイントの設定、ブ  ・遠隔保守を行う機器保守会社との間で、責任分界点、責任  
木方針  ロトコルの限定、アクセス権限管理  

等を行って不必要なログインを防止  
すること。   

モ／くイル端末等を使って  A  ・医療機関等の内部のシステムに  ・患者に情報を閲生させる場合、†青報の主体者となる患者等  
医療機関の外部から接    不正な侵入等を防止する技術的対  へ危険性や提供目的の納得できる説明を実施し、汀に係る以  
続する場合の運用管理  外の法的根拠等も含めた幅広い対策を立て、それぞれの責  
規程  任を明確にすること   

⑧  災害等の非常時  BCPの規程における医  A  ・医療サービスを提供し続けるためのBCPの一環としで非常  ・災害、サイバー攻撃などにより一部医療行為の停止など医療サービス提供体制  
の対策   療情報システムの項  暗けと判断する仕組み、正常復帰時の手順を設けること。すな  こ支障が発生する非常時の場合、別途定める事業継続計画（BCP）にしたがって運  

わち、判断するための基準、手順、判断者、をあらかじめ決め  用を行うこと。  
ておくこと   ・どのような状態を非常時と見なすかについては、別途定める基準、手順に従って  

システム管理者が判断すること。  
非常時の機能と運用規  ・正常復帰後に、代替手段で運用した間のデータ整合性を図  
程   る規約  

イ非常時のユーザアカウントや非禁晴用機能1の管理手偏  
報告先と内容一覧  A  ・サイバー攻撃で広範な地域での一部医療行為の停止など医  ・災害、サイバー攻撃などによリー部医療行為の停止など医療サービス提供体制  

療サービス提供体制に支障が発生する場合は、別途定める  
所管官庁への連絡を行うこと   

⑨  教育と訓練  マニュアルの整備  A  ・マニュアルの整備   ・システム管理者は、什報システムの取扱いについてマニュアルを整備し、利用者  
に周知の上、♯に利用可能な状態におくこと。  
・システム管理者は、情報システムの利用者に対し、定期的に情報システムの取扱  
い及びプライ′くシー保護に関する研♯を行うことpまた、研修時のテキスト、出席者  

リストを残すこと。  



定期または不定期なシ  ・定期または不定期なt子保存システムの取扱及びプライバ  
ステムの取り扱い及びプ  シー保護に関する教育、研修  
ライパシー保護に関する  
研修   
従事者に対する人的安  A  ・守秘契約、♯務規程   ・本院の業務従事者は在職中のみならす、退職後においても業務中に知った個人  
全管理櫓t  ・退職後の守秘規程  情報lこ関する守秘義務を負う。   

・規捜遵守の監査  

⑩  監査  B  ・定期的な監査の実施   ・情報システムを円鼎こ運用するため、什報システムに関する監査を担当するt  
・監査1佳肴の任命、役割、責任、権限を規程   住着（以下「監壬▲佳肴」という。）をtくこと。  
・監査結果の検討、規程見直しといった手順の規程   ・監査1住着の1務は本規矧こ定めるものの他、別に定めること。  

・監査1佳肴は病院長が持名すること．  
・憎報システム管理者は、監査1住着に毎年4回、憎報システムの監査を実施さ  
せ、監査結果の報告を受け、問題点の指織等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、情報システム管理憂Å会の♯旛を経て、病院長がこれ  
を定めること。  
・情報システム管理者は必要な場合、臨時の監壬を監査1住着に命ずること。  

C  ・第三者機関に監査を委託している場合、その旨を記載する  ・t子保存システムの監壬をXXXとの契約lこより毎年4固行い、監査結果の報告  
を受け、聞及点の指摘等がある場合には、直ちに必要な措1を講じること。   

⑪  その他  A  ・運用菅・竪規程の公開について規棲  ・本運用管理規程はXX年XX月より施行さ九る。   
・運用管理規程の改定の規程  

付表2 電子保存における運用管理の実施項目例  

A：医療機関の規模を問わない  
B：大／中規模病院  
C：小規模病院．診療所   

●■●■●■  運用管理項目   実施項目  対 象   技術的対策   運用的対策   運用管理規程文例   
①  真正性確保  作成者の謙別及び認証  B  ・利用者識別子、パスワードによる  ・利用者識別子とパスワードの発行、管理   ・システム管理者は、t子保存システムの利用者の登録を管理し、そのアクセス  

主義別と認証   ・パスワードの丑低文字数、有効期間等の規程   権限を規程し、不正な利用を防止すること。  
・認証の有効回数、超過した場合の対処   リくスワードのt低文字数、有効期間等を別途規程すること。  
・利用者への認証欄作の職務づけ   ・認証の有効回数、超過した場合の対処を別途規程すること。  
・譲別子ノくスワードの他人への漏えいやメモ書きの禁止  ・利用者は、自身の認証書号やパスワードを管理し、これを他者に利用させない  
・利用者への教育   こと。  
・緊急時級証の手順規程  ・利用者は、t子保存システムの情欄の参照や入力（以下「アクセス」という。）に  

際して、随証書号やパスワード等によって、システムに自身を認識させること。  
・システム管理者は、t子保存システムを正しく利用させるため、利用者の教育  
と訓練を行うこと。  

・ログアウト操作、自動ログアウト機  ・利用者は、作業終了あるいは≠席する際は、必ずログアウト操作を行うこと。  
能、スクリーンセーブ後の再紀証等   

A  ・運用状況において作成者が自明  ・t子保存システムにおいて保存されている什報の作成責任者はXXであること。  
の場合は、技術的対策なし   

情報の確定手順と、作成  8  ・技術的に入力した什報の確定躁  ・利用者への確定操作法の周知・教育  ・利用者は、t子保存システムヘの情報入力に際して、確定操作（入力情報が  
責任者の識別情報の記  ・代行入力の場合、責任看による確定を義務づけ   正しい事を確認する操作）を行って、入力什楓こ対する責任を明示すること。  

録  ・代行入力の場合、入力権限を持つ者が土鳩的に確定榛作を行い、入力情報lこ  
対する★任を明示すること。  

B  ・技術的に什矧こ作成上住着の旛  ・利用者は、t子保存システムへの情報入力に際して、確定操作（入力情報が  
別情報を妃録する機能   正しい書を確認する繰作）を行って、入力什楓こ対する責任を明示すること。  

・代行入力の場合、入力権限を持つ者がt絶的に確定嬢作を行い、入力情報lこ  
対する1任を明示すること。  

A  ・運用において確定の状況が自明  ・本規程が対iとする情報システムの作成データの「確定」については、付表に  
の場合は、「確定」操作はなし   記す。【付表として、各システムの操作における「確定」の定tを行う。”xx機器の  

yy釦操作の時点■、”確定操作”等】  

更新履歴の保存  B  ・技術的に更新履歴を保管し、必要  ・利用者は、t子保存システムヘの情報入力に際して、確定捜作（入力情報が  
に応じて更新前の情報を参照する  正しい事を確放する操作）を行って、入力什矧こ対する1任を明示すること。  

機能   イモ行入力の壌合、入力権限を持つ者がt絶的に確定嬢作を行い、入力情熱こ  
対する責任を明示すること。  



代行操作の承提言己録  A  ・技術的に更新履歴を保せし、必要  ・代行者を依頼する可能性のある担当者に、確定の任務を傲  代行入力の場合、入力権限を持つ者がt終的に確定操作を行い、入力什掛こ  
に応じて更新前の情報を参照する  対する責任を明示すること。  
機能   

一つの診療富己操を複数  
の医♯従1者が共同し  こと。  
て作成する場合の管理   

機器リフトウェアの品質  ・定期的な機器、ソフトウェアの動作確認   ・情報システム管理者は、緊急時及び災害時の連絡、復旧体制並びに回復手順  
管理   を定れ非常時においても参照できるような媒体に保存し保管すること。   

②  見談性確保  情報の所在管理  A  ・技術的に情報の所在管理を行う  ・技術的管理手法に応じた運用を規程  
・監査時に情報の真正性を確認  

A  ・見法化手段の織持、管理（例えば、モニタの管理やネット  ・t子保存に用いる機器及びソフトウェアを導入するに当たって、システムの機  
ワークの管理）   能を確認し、これらの機能が「法令に保存■務が規程されている診療録及び診  
・運用に関する利用者要件を明言己   療請託録のt子媒体による保存に関するガイドライン」lこ示されている各項目に  

適合するように留意すること。  
・システムの機能要件に挙げられている機能が支障なく運用される環壌を整備  
すること．  
・保存義務のある情報としてt子保存された情報（以下「t子保存された情報」と  
いう．）の安全性を確保し、常に利用可能な状態に1いておくこと。  

見三先目的に応じた応答  A  ・応答時間の確保が出来る、システ  ・システム利用における見読目的の定もと、システム管理によ  ・システム管理者は、応答時間の劣化がないように維持に努め、必要な対策をと  
時間とスループット    ム様成、機器の遼定凸   リ業務上から要請される応答時間の確保を行う   ること。  

システム障害対策  A  ・システムの冗長化  ・システム障害時の体制を決める   ・システム管理者は障害時の対応体制が最新のものであるように管理すること。  
・データの／くックアップ  データバックアップ作業が適切に行われている事を確認する．   

③  保存性確保  ソフトウェア・機器・媒体  A    ・記録媒体劣化以前の情報の複写を規程  ・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
の管理  ・定期的な機器、ソフトウェアの動作確認   る。  

t品質の≠Hヒが予想される記録媒体は、あらかじめ別の媒体に複写する。  

不適切な保管・取り扱い  ・業務担当者の変更に当たっては、教育を行う   ・システム管理者は新規の業務担当者には、操作前に教育を行う。  
による情報の滅失、破壊  
の防止策   

記録媒体、設備の劣化  一記録媒体劣化以前の情報の模写を規程   ・昔己錬媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
による三先み取り不能また  る。  
は不完全な≡禿み取りの  ・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写する。  
防止策   
媒体・機器・ソフトウェア  A  ・システムで使用するソフトウェアの管理を規程  ・運用兼任者は、t子保存システムで使用されるソフトウェアを、使用の前に審  
の整合性不備による復  一定期的なバグフィックスやウイルス対策の実施   査を行い、情報の安全性に支障がないことを確認すること。  
元不能の防止策  ・機器の設置場所、入退室管理、定期点検の規程   ・運用責任者は、ネットワークや可搬媒体によって什報を受け取る機器につい  

・媒体の保存場所、入退出管理の規程   て、必要に応じてこれを限定すること。  
・運用大任看は、定期的にソフトウェアのウイルスチェックを行い、感染の防止に  
努めること。  
・t子保存システムの紀錬媒体を含む主要機器は独立したt井機皇に設覆する  
こと。  
－t算機室の出入り口は常時施錠し、運用主任者がその人退出を管理するこ  
と。  
■電算機宴には無水消火装置、漏t防止法t、無停電t源装正等を備えるこ  
と．  
・設置機竜別ま定期的に点検を行うこと。  
・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に苫己録す  
ること。  
・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写すること。  

情報の継続性の確保農  A  ・システム変更時に継続性が確保されるような方策を検討す  ・機器やソフトウェアに変更があった場合においても、t子保存された情報が継  
ることを規程   続的に使用できるよう維持すること。  

情報保護機能策  A  うイトワンス型媒体への記録  ・媒体管理規程   ・電子保存システムの記録媒体を含む主要機器は独立したt算機主に設置する  
リくックアップ   ・媒体の保存場所、その場所の環境、入退出管理   こと。  

・t算機室の出入リロは常時施錠し、運用責任者がその人退出を管理するこ  

と。  
・電算機主には無水消火装置、漏t肪止装置、無停tt源装置等を備えるこ  
と。  
・設置機器は定期的に点榛を行うこと。  
・記録媒体は、紀捜された情報が保護されるよう、別の媒体にも補助的に記銘す  
ること。  
・品賞の劣化が予想される記録媒体は、あらかじめ別の媒体に複写すること。   

④  相互利用性確保  システムの改傭に当たっ  A  ・異なる施設間の場合、契約により責任範囲を明確にすること  ・機器やソフトウェアに変更があった場合においても、t子保存された情報が継  

ての、データ互換性の確  を規程  続的に使用できるよう維持すること。  
保策  ・横車的な規約（例えば、Hし7、DICOM、HEUCS、IHE等）に  

従った形式での情報の入出力を義務づけ  
システム更新に当たって  
の、データ互換性の確保  
策   

（4）  スキャナ基禿み取り  スキャナ読み取リt子情  A  ・本書9主に示す精度のスキャナの  ・スキャナ読み取りの運用管理を規程する   ・情報システム管理者は、業務上において情報漏えいなどのリスクが予想される  
書類の運用  報と原本との同一性を担  ものに対し、運用管理規程の見直しを行う。また、事故発生に対しては、速やか  

保する情報作成管理者  に責任者に報告すること周知する。  
の任命  
スキャナ読み取りt子情  ■作業責任者を限定し、操作教育を行う  
報への作業責任者のt  
子羊名及び紘柾業務に  
関する法律に適合したt  
子羊名   
スキャナ三乗み取りt子情  
報への正確な読み取リ  
時刻の付加   



L＿． ▲ ＿＿ 

t■●■■■  l i■閤t■疇目  l    篭柑■】■甘  対t  技術的封饅   王■用餅】封書   i■用t王攣t■】閤「文例   

管理体制の群集、受託す  
る機関の選定、1任範囲  t理体制のホ蔓、受託する機関の 辞1轟 

の明確化、契約  B  ・■定∴塾釣   書霹★む））．xxへの瞥暮仕■（亡暮■l鼻音める．また凰t事魯k十るXXへの鱒t霹添付する．  

管理体制のれ濃．受託する機関の  この九積は、00●l■（以下「当瞳」としづ”こおいて、法令に漫霹■漕がす増されている鯵■ヰ及び鯵■汁だ■（以下r■■P特化いう）の．ネットワークを膿由してuにお いて饅■すも▲の仕■みと■理に■する●】1壬定JHヒものである．t可責任書は快轟とし玉用内繹のt■集積およぴモ董は△△に委託する≠た廉tを王統するXX       蜘†轟 
C  ・，繋音＿提ざI   の鱒■．tl・ヒ暮嘉書耗ナるムムヘの■一事i付Tる＿  

（臥（診  管理体制と1任  受託する機関に対する保管記録の  ■雨t理書は．wにおけも「幹靡た■jの廉t内響を葎すた岬書生■し．正しいことを穫杜する1十の彙1抑こはiちにt環1良書に■告すると共にuと契約の1       】 任分胸に暮づ喜劇血に書手■f息＿またこれらのJ麓貯■嘉】■ナ．  

受託する機関でのt理策の承臥  ■用t■書lよ．xxにおけろ牙■r■■駐韓」のt環■を◆暮し、承托する．モのtヰ濃の夷托状況を必暮陣に生暮する．■勲別り川には1ちにt理1任書lこ■合する  
′共に、XXに射し銅■霹柵ホし、♯■さ】■慮する．壬た．こhらの土■∬■をオす＿  

t理責任・説明責任・編集責任の  
暮任の明確化   A  分担遵定触る．   付嘉に■●ローJr4暮・8．12■■】の暮任分■虚嘉℡める．  

委託する機関での送償紀  
動作の監査   

る♯開での受憺記録の合致藍  
■t仕書に■合すると共に、XXと櫨灼のt荏分担lこ暮づ■剥鬼に曽手する．  

（監査目的に耐える記録レ  

ベル、保＃期間であるこ  
C  播磨格受けること   う．また、■■●生鴫にはtちに■告憲史け．△△と共に対象に■手する＿  

Tる1暮騨lとのⅦで、鼻下曙（］■  

禦の可能性も含む）の責任対処作  
異≠時の対処   ▲  重厳習多きめる   t理責任書はl鯵■だ鱒l濃出の最書があると柑l．た鴫には．書ちに外傷傭＃の遭用喜停止ナる．   

保tデータの破未契約と管理者に よる鑓層L令欄t】札聖l勺  【筆鈴事項として】当虎とXXとの契約★丁■には、モれまでに書tを董托した全てのr鯵■紀■」蓋当鏡に■す（あるいは．欄用不可■な■で黒土ナるにととし．モの輪暮        につ蕾為瞭の餐暮露文けるものとする．また、点が貴氏神M中に1★への対応蠣で「鯵腋馳■の内讐にアクセスした■禽．その内凱＝ついての守秘■揮は、本書■≠ 鴬聖か 
外細1星＃聖蜘鮭丁鮪の処理  人  l■丁■l．雷鶴である．   

認証鳥を使う■含は、両機関Ⅵで  
李托する医療機馳へのな  

（卦  大正性確保  りすまし肪止   A   

双方が含意すれば、特に独立した  
受託する機蘭へのなりす  第三書の琵旺局である必手性は  
まし妨止   A  い．   

た証局を使う壌合は、両機関Wで  
お互いに相手方の証明書を認旺  

通信上でー改ざんされて  
いないにとの保t【  A   

リモートログインの制限  A  ログインの貫己隷  璽円t糧書は、舵鋒による勤作のヰkにおいて、不正と購われるログインが■い●を叶環ナる．   

（正常なログインと不正な  

ログインが什別可能な記  
録レベル．監査■関より長  
い良＃頂Wであること）   

院内システムにおいて、緊  
緊急に必璽になることが  

④  見練性橿保  予測される診♯情報の見 経怜の石一度  A  

外部保＃婁試したデータの、可搬  
はいえない鯵■情報の見  媒体へのコピーやバックアップを取  
緩性の磯偏   A   リ、  王用t■書は．xxに隻托した「鯵■た♯」の．XX以外の■粛にあるコピーやバックアップの＃在について社＃蓋し、アクセスが可tである事の櫨繹をおこなう．  

可搬媒体やバックアップ媒  
体からもデータが読み取 る手段が機尾′  
れこが立  
受託する牡開との間で、  
改ざんされることの無い  
データとして保存された事  
を確認できる機能（Dネッ  
トワークを介したSt向ge  

C帥1mむn帥t的機能②保  
存記録の委託するせ腑へ  

外部保存を受託する機関  
⑤  保＃性樺保  での保存様諾l隷書巨  A  の経み出しで確認する  ■用管理雷は．た■による■什の橿正において、XXにおける憬＃が正♯である暮をヰ托する．監査書は必暮に応じてXXの狩■を監暮ナる．  

DICOM、HL7、■掌コード  
竃■準的なデータ形式及び      の使用あるいはこれらへ  
l院議プロトコルの用  A    の奮檜義■l旨  

データ形式及び転送プロ  
トコルのバージョン管理と  
♯縫惟確保   A  継続性の保打空論を番わす  rゼ納事項として1当幹とX刈よ互いに鼻白のシステム■■に当たっては相互にデータ■償の■縫性に髭慮し曽一内癖が舛且■＃の血書にた・－ないよぅに絶▲蓼ナる  

t気通信回線や外部保  
存を受流する機関の投蘭  
の尖化対策   受託する機関の設血内容を契約  

A  時に繕致する  
t気逮借回線や外部保  

藍1書は必暮に応じてXXの数■事■暮する．【璧釣暮1として】xxは鳥■給■の尖1ヒに責露払い■曽の靂今に鞘めなけれIfな・ない  

存を受託する機間の設蘭  
の互換性檜保   の設備内容を契約  人  しなけれはならない．  

情報保護機傭   
外部保存を受託する磯  

（む   朝内での  適切な暗号化   A   

個人†一報保護策   
暗号の強度は、t子事名 王墓に韮じること  

認証昂を使う壌合は．両♯開聞で  
通信の起点・終点埠別の  
ための酸性   旺付きVPNの使用  

双方が合暮すれば、特に独立した  
暗号の強度は、t手書名  

A   無い人   
受託する機関と受托する機即側に  

外部保存を受託する轡関  
⑦   における個人1t鶴保音響  A  おける業務従■者への教育、守秘   上暮書は必事に応じてMをt暮ナる．【契約事囁として】①粗11当甘からtけた最t手練を■手託してはならない②mは「抄徽た♯Jの鍵t義痛に従事する枝t■に  

対して「11人相書撫はの■暮性lの緻■事ヰ個桁与＿また．その霊糟を■れた繍も■効な守秘響給を当放ヰ雷■と交わすこと＿  

アクセス制蜘機能とアクセ  
外部保存を受託する機卵  
における診療情報へのア  

個人情報保護策  ∧  の瞥書   監i書は、XXにおける犀tされた「鯵■E鐘J及び7クセスログへのアクセスE録を上蓋ナる．  

アクセス制御機能とアクセ   

外部保存を受託する機関 における陣書対策時のア  A    アクセス許可、秘密保持に関する 契約と委託する機肌こよるアクセ      スログ機能、監査自的に 耐えるログ保存期間であ   【契約事項として】ズXにおいては正当な書由無く．憬暮した「書■E■J及びアクセスログに丁クセスしてはならない．出よる■り暮■に彗鏡の什可を♯ることとし、やむを● ない事情で鮮可を書すアクセスした■合は■潜■く当快に■書ナるものとする妻た8杓外1一鞘用してはならないし正鵠で明確な8的が■く他の嬢陣などに良書して    クセス通知   ること  ス臼グの監査  はならない．  
アクセスログファイルへの  

外部保＃を受託する機関  
におけるアクセス8グの  
崇全性とアクセス鑓止  A  

外部保存を行っている旨  外部保存を行っている旨を院内縄  
を院内掲示讐を通じて周  

（部  よ者への悦明と同意    知し、筒慧を積ること  A  示零を通じて周知し、同素を構るこ   ●書★任書は．外傷憬＃している事の■書への■加†計られていもー（隕．沌市内電㌧拉t〉、また閂鸞を■られなかった1暮のl少女正せ」のt環状ヌ蓋il（例、個／  
月）」繍匪ナる．  

付録  
1．t理体制・受託する機関との★任分担耀穏  
2．XXに保tを委託する「鯵★記鐸」の定t  
3．XXへの監i事項  
4．XXとの契欄l   

A：医療機関の規模を問わない  
8：大／中規模病院  
C．小規模ホ恍、診療所   



付録働皇員査   

外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべ  

き内容の参考として以下に記載する。  

1．組織的規約  

理念、目的  

管理と運営者の一覧、各役割と責任  

医療機関と情報処理事業者・通信事業者等との責任分界点  

免責事項、知的財産権に関する規程  

メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題  

など  

2．運用規則  

管理組織構成、日常的運営レベルでの管理方法  

システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダウ  

ンの原因と解決の通知、など）、データ維持、保存、バックアップ、不具合の回復  

など  

3．プライバシ管理  

患者共通ID（もし、あるならば）の管理方法  

文書のアクセスと利用の一般則  

役割とアクセス権限のある文書種別の対応規約  

患者同意のルール  

非常時のガイド（ブレークグラス、システム停止時∴等の条件）  

など  

4．システム構造  

全体構造、システム機能を構成する要素、制約事項   

連携組織外部との接続性（連携外部の組織とデータ交換方法）  

など  

5．技術的セキュリティ   

リスク分析   

認証、役割管理、役割識別（パスワード規約、2要素、認証、等の識別方法）  

可搬媒休のセキュリティ要件  

など  

6．構成管理  

ハードウェアやソフトウェアの機能更新、構成変更等の管理方法、新機能要素の追  

加承認方法  

など  

7．監査  

何時、誰が監査し、適切な行動が取られるか  

8，規約の更新周期   




