
第23回医療情報ネットワーク基盤検討会  

議  事 次 第  

平成21年11月2日（月）  

中央合同庁舎第5号館  

専用第21会議室  
10：00 ～12：00  

1． 開 会   

2．議 事  

（1）医療分野における電子化された情報管理の在り方に関する事項  

（2）個人が自らの医療情報を管理・活用するための方策等に関する事項  

（3）その他   

3．閉 会   

【資 料】   

資料1永池構成員意見   

資料2 矢野構成員意見   

資料3 保健医療福祉分野PKI認証局認証用（人）証明書ポリシ（案）   

資料4 保健医療福祉分野PKI認証局認証用（組織）証明書ポリシ（案）   

資料5 診療録等の保存を行う場所に関する提言（案）  

参考1①医療情報システムを安全に管理するために  

②医療情報システムの安全管理に関するガイドライン 第4版  

③「医療情報システムの安全管理に関するガイドライン 第4版」に関するQ＆A   

参考2 ASP・SaaSにおける情報セキュリティ対策ガイドライン   

参考3 ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン   

参考4 医療情報を受託管理する情報処理事業者向けガイドライン   



HPKIについて  

2009．09．29 永池 京子   

・仕様ではコードの独自部分に職種コードを記入できますが、実務の必要上（例えば訪問看  

護など診療報酬で違いが出るケースもあるため）、看護師（Registered Nurse）と准看護師  

（VocationalNurse）をわけて記入することはできないでしょうか。  

・免許番号などを付与し、HPKIの実働の実態把握により、各職種の就労数などもリアルタ  

イムで把握することができるかと思われますが、そこまで利用範囲を広げる予定はあるの  

でしょうか。  

・医療情報システム開発センター上のwebサイトでも「HPKI署名用電子証明書を用いる  

と、医師などの押印が必要な書類を全て電子的に作成し電子署名を付加することで正本と  

して扱うことができるようになり、利便性が大幅に向上します」とありますが  

（http：／／www．medis．or．jp／8＿hpki／explain．html）、これは現在紙ベースの医療機関に対し何ら  

かの支援があると考えてよいのでしょうか。  

・HPKIの適用範囲はどこまでと考えればよろしいでしょうか。必要に応じて書類をアウト  

プットする際に利用するという理解でもよろしいのでしょうか（内部独立システムでの医療  

機関内のみの運用であればHPKI以外でも認証方法もあるため）。  

・医師の麻薬管理、管理薬剤師等の情報をHPKIに付加する必要はないのでしょうか。こ  

れはHPKIではなく、処方箋が電子化される際に情報が付加されるのでしょうか。   



診療録等の外部保存に対する意見   

夫野 一博  

診療録等を含む、電子化された医療情報の外部保存について、 以下の通り意   

見を提出します。  

1．外部保存場所だけの検討ではなく、電子化された医療情報をどう保護するか、  

また、その担保の仕方や情報の漏えいを前提として、その保証をどうすべき  

か取りまとめるべき。  

2．三省のガイドラインを確実に検証し、抜け（不備）があることが判明した場  

合、速やかに見直しや別の手段の在り方を個人情報保護法の個別法の制定も  

含めて検討すべき。  

3．医療情報を第三者が診療の目的以外に活用することの在り方（そもそも扱っ  

てよいのか、扱う場合の基準、匿名化をどうするか等）についてとりまとめ、  

必要に応じて法律等の整備もすべき。  

4．日本の医療分野において、ITというグローバルな技術を使うことに対して、  

特性や体系を踏まえた議論をするべき。（医師法、医療法等との関係整理等）   



改定履歴  

版数   目付   内容   

初版  平成 年 月  初版発行  

保健医療福祉分野PKI認証局  

認証用（人）証明書ポリシ（案）  

平成  年  月  

厚生労働省   

（C）MinistryofHealth，LabourandWel払re   



一目次－  3．2．1私有鍵の所持を証明する方法  ク
ー
3
 
4
 
q
U
 
史
じ
 
史
U
 
q
U
 
Q
U
 
只
じ
 
只
U
 
 
9
 
 
9
 
9
 
9
 
0
 
0
 
4
 
4
 
4
 
4
 
5
 
仁
U
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
l
 
1
 
2
 
2
 
2
 
2
 
▲
ソ
一
 
2
 
2
 
2
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4．3 証明書発行  1．5．4 CPS承認手続き  

4．3．1証明書発行時の認証局の機能  1．6 定義と略語  

4．3．2 証明書発行後の通知  
2 公開及びリボジトリの責任  l

 
l
 
l
 
l
 
1
 
 
2
 
 
2
 
2
 
2
 
2
 
2
 
2
 
2
 
2
 
1
 
 
1
 
1
 
1
 
1
 
 
1
 
 
1
 
1
 
1
 
1
 
1
 
1
 
1
 
1
 
 

4．4 証明書の受理  
2．1リボジトリ  

4．4．1証明書の受理  
2．2 証明書情報の公開  

4．4．2 認証局による証明書の公開  
2．3 公開の時期又はその頻度  

4．4．3 他のエンティティに対する認証局による証明書発行通知‖…………………………25  
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4．5 鍵ペアと証明書の利用目的  
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3 識別及び認証  

3．1名称決定  
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4．6 証明書更新  
3．1．1名称の種類  

4鼠1証明書更新の要件  3．1．2 名称が意味を持つことの必要性  
4．6．2 証明書の更新申請者  

4．6．3 証明書更新の処理手  
3．1．3 加入者の匿名性又は仮名性  

3．1．4 種々の名称形式を解釈するための規則  
4．6．4 加入者への新証明書発行通知  

3．1．5 名称の一意性  

4．6．5 更新された証明書の受理  3．1．6 認識、認証及び商標の役割  

4．6．6 認証局による更新証明書の公開  
3．2  

4．6．7 他のエンティティへの証明書発行通知  
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4．11加入の終了  4．7．1証明書鍵更新の要件  
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4て．3 鍵更新申請の  4．12．1預託と鍵回復ポリシ及び実施  

4．12．2 セッションキーのカプセル化と鍵回復のポリシ及び実施…．．．  4て．4 加入者への新証明書発行通知  ‥31  

4．7．5 鍵更新された証明  
5 建物・関連設備、運用のセキュリティ  

4．7．6 認証局による鍵更新証明書の公開  
5．1建物及び物理的管理  

4．7．7 他のエンティティへの証明書発行通知  
5．1．1施設の位置と建物構造  

4．8 証明書変更  
5．1．2 物理的アクセス  

4．8．1証明書変更の要件  
5．1．：i電源及び空調設備  

5．1．4 水害及び地震対策  
4．8．2 証明書の変更中話者  

4．8．3 証明書変更の処：哩手  
5．1．5 防火設備  

5．1．6 記録媒体  
4．8．4 加入者への新証明書発行通知  

4．8．5 変更された証明書の受理  
5．1．7 廃棄物の処理  

4．8．6 認証局による変更証明書の公開  
5．1．8 施設外のバックアップ  

4．8．7 他のエンティティへの証明書発行通知  
5．2  

4．9 証明書の失効と一時停止  
5．2．1信頼すべき役割  

4．9．1証明書失効の要件  
5．2．2 職務ごとに必要とされる人数  

4．9．2 失効申請者  
5．2．3 個々の役割に対する本人性確認と  

4．9Jう 失効申請の処理手順  
5，2．4 職務分轄が必要になる役割  

4．9．4 失効における猶予期間  
5．3 要員管理  

4．9．5 認清正局による失効申請の処理期間  
5．3．1資格、経験及び身分証明の要件  

4．9．6 検証者の失効情報確認の要件  
5Ji．2 経歴の調査手続  

4．9．7 CRL発行頻度  
5．3．3 研修要件  

4．9．8 CRLが公開されない最大期間  
5．3．4 再研修の頻度及び要件  

4．9．9 オンラインでの失効／ステータス情報の入手方法  
5．ニー．5 職務のローテーションの頻度及び要件  

4．9．10 オンラインでの失効確認要件  
5．3．6 認められていない行動に対する制裁  

4．9．11その他利用可能な失効情報確認手段  
5．3．7 独立した契約者の要件  

4．9．12 鍵の危殆化に関する特別な要件  
5．3．8 要員へ提供する資料  

5
 
 
5
 
 
5
 
 
5
 
 

3
 
 
3
 
 
3
 
 
り
t
J
 
 
 

4．9．1ニi証明書一時停止の要件  
5．4 監査ログの取扱い  
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6．2．10 私有鍵の廃棄方法  5．4．7 イベントを起こしたサブジェクトへの通知  l
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6．1．1鍵ペアの生成  7．1証明書のプロファイル  

6．1．2 加入者への私有鍵の送付  

6．1．3 認証局への公開鍵の送付  

7．1．1バージョン番号  

7．1．2 証明書の拡張（保健医療福祉分野の属性を含む）……………………………………．44  

6．1．4 検証者へのCA公開鍵の配付  7．1．3 アルゴリズムオブジェクト識別子  
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6．1．6 公開鍵のパラメータ生成及び品質検査  7．1．5 名称制約  

6．1．7 鍵の利用目的  7．1．6 CPオブジェクト識別子  
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6．2．3 私有鍵のエスクロウ  

6．2．4 私有鍵のバックアップ  7．2 亭正明書失効リストのプロファイル  
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9．6．5 他の関係者の表明保証  監査頻度  
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9．7 無保証  
監査者の身元・資格  

監査者と被監査者の  9．8 責任制限  
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9．11関係者間の個々の通知と連絡  
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9．12 改訂  
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9．16 雑則  

9，2Jiエンドエンティティに対する保険又は保証  9．16．1完全合意条項  

9．16．2 権利譲渡条項  9．3 業務情報の秘密保護   

9月．1秘密情報の範囲   9．16．3 分離条項  

9．3．2 秘密情報の範囲外の情報   

9．3」う 秘密情報を保護する責任  

9．4 個人情報のプライバシー保護  

9．16．4 強制執行条項（弁護士費用及び権利放棄）   

9．16．5 不可抗力  

9．17 その他の条項  

9．4．1プライバシーポリシ  

9．4．2 プライバシーとして保護される情報  

9．4．3 プライバシーとはみなされない情報  

9．4．4 個人情報を保護する責任  

9．4．5 個人情報の使用に関する個人への通知及び同意  

9．4．6 司法手続又は行政手続に基づく公開  

9．4．7 その他の情報開示条件  

9．5 知的財産権  

9．6  

9．6．1認証局の表明保証  
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9．6．2 登録局  

9．6．3 加入者の表明保証  



また、本CPは以下の文章を参照する。  

・IETF／RFC 2510Intf汀neI，Ⅹ．509 Public KeyInfrasl，ruC†，ure（元rtificat君  

Management・Prot｛氾OIs  

・IETFIRFC2560Internet X．509Public KeyInfrastruCtllre Online CertiGcaIe  

Sta血sProtl）COl・OCSP  

・柑TF／RFC 5280Intcrnet X．509Public KeyInfrast′r11Cture Certincale and  

CerIincaIL！RevcK：ationLisI．（CRL）Pronle  

・US FIPS140－2（FederalInformat．ion Processing Standard）：Security  

RequirementISforCryptographicModules（ht，tP：／／csrc，nist．govkryptvalD  

・刀SQ27002：2006：情報技術一セキュリティ技術一倍報セキュリティマネジメント  

の実践のための規範  

・電子署名及び誰証業務に関する法律（平成12年5月31日 法律第102号）  

・電子署名及び認証業務に関する法律施行規則（平成13年3月27日 総務省・法務  

省・経済産業省令第2号）  

・電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針（平成   

13年4月27日 総務省・法務省・経済産業省告示第2号）  

1 はじめに  

1．1概要  

証明書ポリシ（Cert，ifLCalePolicy、以下CPという）は、証明書発行（失効も含む）   

に関して「適用範囲」、「セキュリティ基準」、「審査基準」等の一連の規則を定めるもの   

である。また、保健医療福祉分野PKIは、保健医療福祉分野において情報を連携して利   

用するための公開鍵基盤である。  

本ポリシは、保健医療福祉サービス提供者及び保健医療福祉サービス利用者への認証   

用公開鍵証明書を発行する「保健医療福祉分野PKI認証局」の証明書ポリシである。  

保健医療福祉分野PKI認証局が発行した証明書は、個人とその公開鍵及び資格属性等   

が一意に関連づけられることを証明するものである。認証局が証明書を発行するにあた   

って、その審査過程、登録、発行及び失効方法は、CP及び認証局により開示される文   

書によって規定される。  

加入者及び検証者は、保健医療福祉分野PKI認証局によって発行された証明書を利用   

する時は、CP及び認証局により開示される文書の内容を、その利用方法に照らして評   

価する必要がある。  

本CPに準拠する個々の「保健医療福祉分野PKI認証局」は、本CPを基準にして、   

個々の環境に適合した認証実施規程（Cert沌（：atC Practice Stalβment，、以下CPSとい   

う）を作成するものとする。なお、CPSが本CPに抵触する場合はCPが優先する。  

本CPは、電子署名及び認証業務に関する法律（以下、電子署名法という）に規定さ   

れた「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定   

を受けない認証局も対象としている。従って、特定認証業務の認定を受ける場合は、本   

CPに従いCPSに「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。  

なお、本CPは以下の文書に依存して構成される。   

・IETF／RFC3647InternetX・509PublicKeyInfrast・rllCtureCertificatePolicyand  

Cerl．iflCalionPracticeFramework   

・ISO／IS17090－1：2008HealtIhinformatIics－Public keyinfrastmcture Part，1：  

Framework and ovenriew 

・ISOIIS1709O・2：2008Hea11・hinLbrmatrics・Public keyinfrasl，ruCture Part．2＝  

Cerli瓜caIβt）rO丘1e   

・ISOnS17090－3：2008Healf，hin払rmatics・Pul）1ic keyinfra正一ucl，ure Part．3：  

PolicymanagementIOfcertincationauthority  

1．2 文書の名前と識別  

本ポリシの名称を「保健医療福祉分野PKI認証局 認証用（人）証明書ポリシ」とす   

る。本ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福祉   

分野の公開鍵関連分野」のオブジェクト識別子（0ID）を「1．2．392．100495．1」と割り   

当てる。その基本体系を示す。  

0IDの基本体系  

（iso（1）member・bo（1y（2）jp（392）mhlw（100495）jhpki（1）ca（5）ABCV）  

A：証明書ポリシ cp（1）  

B：認証局の証明書種類 signature（1），aut，hentlCat．ionbrindividual（2），  

authentIicationfororganizat．ion（3）  

C：セキュリティ保証レベル（n） n＝0，1，2，3，4（0はテスト用、3はHPKlの業  

務用）  

Ⅴ：証明書ポリシのメジャーバージョン番号 Ⅴ（1）   

また、本CPで定める0IDを表1．2に示す。   

1  



表1．2 本CPで定めるOID  1．3．4 検証者   

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。  

1．3．5 その他の関係者   

規定しない。  

名称   オブジェクト識別子   

HPKI署名用証明書ポリシ   1．2．392．100495．1．5．1．1．3．1   

HPKI認証用（人）証明書ポリシ   1．2．392．100495．1．5．1．2．3．1   

HPKI認証用（組織）証明証ポリシ   1．2．392．100495．1．5．1．3．3，1   

HPKI署名テスト用証明書ポリシ   1．2．392．100495．1．5．1．1．0．1   

HPKI認証テスト用（人）証明書ポリシ   1．2．392．100495．1．5．1．2．0．1   

HPK†認証テスト用（組織）証明書ポリシ   1．2．392．100495、1．5．1．3．0．1   1．4 証明書の使用方法  

1．4．1適切な証明書の使用   

本CPで定める加入者証明書は、次に定める利用目的にのみ使用できる。   

（1） 医療従事者等の保健医療福祉分野サービス提供者の認証用   

（2） 患者等の保健医療福祉分野サービス利用者の認証用  

1．4．2 禁止される証明書の使用   

本CPで定める加入者証明書は、認証用途以外には用いないものとする。  

1．3 PEIの関係者  

l．3．1認証局  

認証局（CA）は、証明書発行局（IA）と登録局（RA）により構成される。保健医療福   

祉分野PKlでは、認証局は複数の階層構成をとることができる。また、保健医療福祉分   

野PKIの階層構成の頂点の認証局（Roof，CA）は、本CPに準拠する他の保健医療福祉   

分野PKIのRootCAと相互認証を行うことがある。  

発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行う。  

但し、認証局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱   

いを条件に、契約を取り交わすことで業務の一部又は全部を外部に委託することができ   

る。  

1．3．2 登録局  

登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求   

を行う。なお、証明書登録の業務は、発行、失効を含む。  

但し、登録局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱   

いを条件に、契約を取り交わすことで業務の一部を外部に委託することができる。  

1．3．3 加入者  

加入者とは、証明書所有者である。証明書所有者とは、証明書発行申請を行い認証局   

により証明書を発行される個人をさす。証明書所有者の範囲は次のとおりとする。   

・保健医療福祉分野サービスの提供者及び利用者   

・ヒ記の提供者の内、以下の者がその有する資格において、あるいは管理者として認  

証を行う場合は、「その資格を有していること」あるいは「管理者であること」を証  

明書に記載しなくてはならない。   

・保健医療福祉分野に関わる国家資格を有する者   

・医療機関等の管理者  

1．5 ポリシ管理  

1．5．1本ポリシを管理する組織   

木CPの管理組織は、「保健医療福祉分野における公開鍵基盤認証局の整備と運営に関す   

る専門家会議」（以下、「HPKI認証局専門家会議」という）とする。  

1．5．2 問い合わせ先   

本CPに関する問い合わせ先を以下のように定める。   

【問い合わせ先】  

窓口：厚生労働省 医政局 政策医療課 医療技術情報推進室  

受付時間：10時～17時（平日）  

電話番号：03・3595－3412  

FAX番号：03－3501－5712  

e－mailアドレス：bI）ki・Cl）＠mhlw．go．如）  

1．5．3 CPSのポリシ適合性を決定する者   

CPSの本CPへの適合性を決定する者は、HPKI認証局専門家会議とする。  

1．5．4 CPS承認手続き   

本CPは、HPKI認証局専門家会議によって承認されるものとする。   



1．6 定義と略語   

（あ～ん）   

・アーカイブ（Archive）  

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を  

保管すること。  

・暗号アルゴリズム（封印ri仙m）  

暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、どちらにも同じ鍵を用  

いる共通鍵暗号（秘密鍵暗号）がある。前者にはRSA、EIGamal暗号、楕円曲線  

暗号などがあり、後者には米国政府標準のDESや近年新しくDESの後継として決  

まったAESなどがある。  

・暗号モジュール（Securit．yModule）  

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行うハードウ  

ェア又はソフトウェアのモジュール。  

・エンドエンティティ（EndEnl，ity）  

証明書の発行対象者の総称。公開鍵ペアを所有している実体（エンティティ）で、  

公開鍵証明書を利用するもの。（個人、組織、デバイス、アプリケーションなど）  

なお、認証局はエンドエンティティには含まれない。  

・オブジェクト識別子（ObjectI（1enl′i爪er）  

オブジェクトの識別を行うため、オブジェクトに関連付けられた一意な値。  

・活性化（Act．ivatβ）  

鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく  

することを非活性化という。  

・鍵長（Key1月ng†．h）  

鍵データのサイズ。鍵アルゴリズムに依存する。暗号鍵の強度は一般に鍵の長さに  

よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ  

を作成する際の時間もかかるようになる。情報の価値を見計らって適切な鍵長を選  

択する必要がある。  

・鍵の預託（ⅩeyE紀rOW）  

第三者機関に鍵を預託すること。  

一 鍵ペア（KeyPair）   

私有鍵とそれに対応する公開鍵の対。  

・加入者（Sllb紺riber）   

認証局から認証のための電子証明書を発行される者。  

・加入者証明書   

認証局から加入者に対して発行された公開鍵証明書のこと。  

・危殆化（Compromise）   

私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密性を失うこと。  

・検証者（RelカngParty）   

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。  

・公開鍵（PutJlicI（ey）   

私有鍵と対になる鍵で、デジタル署名の検証に用いる。  

・公開鍵証明書（PublicKeyCert，incatL！）   

加入者の名義と公開鍵を結合して公開鍵の真正性を証明する証明書で、印鑑証明書   

に相当する。電子証明書あるいは単に証明書ともいう。公開鍵証明書には、公開奥   

の加入者情報、公開鍵、CAの情報、その他証明書の利用規則等が記載され、CAの   

署名が付される。  

・自己署名証明書（SelfSignedCertincaIe）   

認証局が自身のために発行する電子証明書。発行者名と加入者名が同じである。  

・失効（Revoc8tion）   

有効期限前に、何らかの理由（盗難・紛失など）により電子証明書を無効にするこ   

と。基本的には、本人からの申告によるが、緊急時にはCAの判断で失効されるこ   

ともある。  

・私有鍵（PrivateKey）   

公開鍵と対になる鍵。公開せず、他人に漏れないように鍵の所有者だけが管理する。   

私有鍵で署名したものは、それに対応する公開鍵でのみ検証が可能である。   



・証明書失効リスト（CerliflCalt）Rev（）（1ationLisl、Aul．horit．yRev（X：at，ionLit；tJ）   

失効した電子証明書のリスト。   

エンドエンティティの証明書の失効リストをCRLといい、CAの証明書の失効リス   

トをARLという。  

・証明書発行要求（Cert′iflCaleSig血ngR（）queSl）   

申請者から認証局に電子証明書発行を求めるための要求。電子証明書を作成するた   

めの元となる情報で、その内容には、申請者の所在地、サーバアドレス、公開鍵な   

どの情報が含まれる。  

，証明書ポリシ（Cert・inca抽P（山cy：（】P）   

共通のセキュリティ要件を満たし、特定のコミュニティ及び／又はアプリケーショ   

ンのクラスへの適用性を指定する、名前付けされた規定の集合。  

・申請者   

認証局に電子証明書の発行を申請する主体のこと。  

・電子署名（Elect．ronicSi訂IaIJure）   

電子文書の正当性を保証するために付けられる署名情報。公開鍵暗号などを利用し、   

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない   

ことを証明することができる。公開鍵暗号方式を用いて生成した署名はデジタル署   

名ともいう。  

・登録局（Rcgislrat，ionAul′h（）r）ty：RA）   

電子証明書発行の申請者の本人を審査・確認し、主として登録業務を行う機関。登   

録局は、認証局の機能のうち、一部の業務を行う。認証する加入者の識別と本人性   

認証に責任を負うが、電子証明書に署名したり、発行したりはしない。  

・認証局（Cerl′iflCati（）nAut，horlt，y：CA）   

電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証   

明可能にする第三者機関で、公正、中立な立場にあり信頼できなければならない。  

・認証実施規程（Cert，ifi（：at．ionPra（：t．ir：eSl，atement．：CPS）   

証明書ポリシに基づいた認証局運用についての規定集。認証局が電子証明書を発行   

するときに採用する実践に関する表明として位置付けられる。  

・登録設備毒   

認証業務用設備のうち、登録業務用設備のみが設置された箋をいう。登録業務用設   

備とは、加入者の登録用端末や、加入者が初めて証明書をダウンロードする際に1   

度限り使用されるID、パスワード等を識別する為に用いる設備をいう。  

・認証設備室   

認証業務用設備（電子証明書の作成又は管理に用いる電子計算機その他の設備）が   

設置された室をいう。ただし、登録業務用設備のみが設置される場合を除く。  

・発行局（Ⅰ8SuerAu†．horiI，y）   

電子証明書の作成・発行を主として発行業務を行う機関。発行局は、認証局の機能   

のうち、一部の業務を行う。  

・ハッシュ関数（HashFunct．ion）   

任意の長さのデータから固定長のランダムな値を生成する計算方法。生成した値は   

レ＼ツシュ値」と呼ばれる。ハッシュ値は、ハッシュ懐から元のデータを逆算でき   

ない一方向性と、異なる2つのデータから同一のハッシュ値が生成される衝突性が   

困難であるという性質を持つ。この性質からデータを送受信する際に、送信側の生   

成したハッシュ債と受信側でデータのハッシュ値を求めて両者を比較し両者が 一致   

すれば、データが通信途中で改ざんされていないことが確認できる。  

・プロファイル（Pronle）   

電子証明書や証明書失効リストに記載する事項及び拡張領域の利用方法を定めたも   

の。  

・リボジトリ（ReI）OSitl）ry）   

電子証明書及び証明書失効リストを格納し公開するデータベース。  

リンク証明書   

CA鍵を更新する際に、新しい自己署名証明書（NewWil，hNew）と古い世代のCA   

鍵と新しい世代のCA鍵を紐付けるために発行される電子証明書。リンク証明書に   

よって、世代の異なるCAから電子証明書を発行された加入者間での証明書検証が   

可能となる。   

リンク証明書には、新しい公開鍵に古い私有鍵で署名した証明書（NewWit。bOld）   

と、古い公開鍵に新しい私有鍵で署名した証明書（Ol【1WithNew）がある。   



・ルートCA（RootCA）  

階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する  

認証局の公開鍵証明書の発行、失効を管理する。  

（A～Z）  

・ARL（An1IhoritIyRevocat，ionList）  

認証局の証明書の失効リスト、証明書失効リストを参照のこと。  

・CA（Certincal，ionAuthority）  

認証局を参照のこと。  

・CA証明書  

認証局に対して発行された電子証明書。  

・CP（Cert，incatL！Policy）  

証明書ポリシを参照のこと。  

・CPS（CertificaI′ionPract，iceSt，atemenI．）  

認証実施規程を参照のこと。  

・CRL（Cert，incatcRevcK：al′ionList，）  

エンドエンティティの証明書の失効リスト、証明書失効リストを参照のこと。  

・CRL検証  

証明書失効情報が、認証局が発行するCRLに記載されているかを確認すること。  

・CSR（Cert沌cateSigningRequest）  

証明書発行要求を参照のこと。  

，DN（DistinguishedName）  

Ⅹ．500規格において定められた識別名。Ⅹ．500規格で識別子を決定することによっ  

て、加入者の一意性を保障する。  

・FIPS140・2（FederalInformat．ionPr∝eSSingSt′andard）  

FIPS とは米国連邦情報処理標準で、FIPS140－2は暗号モジュールが満たすべきセ  

キュリティ要件を規定したもの。各セキュリティ要件に対して4段階のセキュリテ  

イレベル（最低レベル1～最高レベル4）を定めている。  

－IA（IssuerAuthorit，y）   

発行局を参照のこと。  

・0ID（Otカect．ID）   

オブジェクト識別子を参照のこと。  

・PKI（PublicKeyIn丘ast，ruCt．We）   

公開鍵基盤。公開鍵暗号化方式という暗号技術を基に認証局が公開鍵証明書を発行   

し、この証明書を用いて署名／署名検証、暗号／復号、認証を可能にする仕組み。  

－ RA（Registrat．i（）nAuthority）   

登録局を参照のこと。  

・RSA   

公開鍵暗号方式の一つ。Rivest，．Shamir、Adlemanの3名によって開発され、そ   

の名前をとって名付けられた。巨大な整数の素因数分解の困難さを利用したもので、   

公開鍵暗号の標準として普及している。  

r SHAl（SecureHasllAlgori†，hml）   

ハッシュ関数の一つ。任意の長さのデータから160l）itのハッシュ値を作成する。  

・Ⅹ．500  

ITU－T／ISOが定めたディレクトリサービスに関する国際基準。  

・Ⅹ．509  

ITU－T／TSOが定めた電子証明書及び証明書失効リストに関する国際標準。Ⅹ．509v3   

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独自の情報を追加す   

ることができる。  
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3 識別及び藩証  2 公開及びリボジトリの責任  

3．1名称決定  

3．1．1名称の種類  

本（〕Pに基づいて発行される証明書に使用されるサブジェクト名は加入者名とする。  

加入者名はX．500のDist，inguishedNam（モを使用する。保健医療福祉分野PKIでは、   

Cは亡打とする。また（】ommonNameは必須で、加入者が自然人である場合、加入者の   

氏名（ローマ字表記）を記載する。  

3．1．2 名称が意味を持つことの必要性  

本CPにより発行される証明書の相対識別名は、検証者によって理解され、使用され   

るよう意味のあるものとする。  

3．1．3 加入者の匿名性又は仮名性  

規定しない。  

3．1．4 種々の名称形式を解釈するための規則  

名称を解釈するための規則は、木（〕P「7 証明書及び失効リスト及び0（〕SPのプロフ   

ァイル」に従う。  

3．l．5 名称の一意性  

認証局が発行する電子証明書の加入者名（subjecのN）は、認証局内で一意にするた   

めにシリアル番号（SN）を含むことができる。また、認証局の名称（issu即DN）は、   

保健医療福祉分野PKI内で、ある特定の認証局を一意に指し示すものである。  

3．1．6 認識、認証及び商標の役割  

規定しない。  

2．1リボジトリ  

リボジトリは認証局の証明書と失効情報及び加入者の失効情報を保持する。  

2．2 証明書情報の公開  

認証局は、以下の情報を検証者と加入者が入手可能にする。  

＜検証者に公開する事項＞  

・CAの公開鍵証明書  

・本CP  

・CRL／ARL  

・検証者の表明保証に関する文書  

＜加入者に公開する事項＞  

・認証局の定めるCPS  

・認証局の定める加入者に関する各種規定／基準  

2．3 公開の時期又はその頻度  

認証局は、認証局に関する情報が変更された時点で、その情報を公開するものとする。   

証明書失効についての情報は、本（プP「4．9 証明書の失効と一時停止」に従うものとす   

る。  

2．4 リボジトリへのアクセス管理  

CP、CPS、証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検   

証者に対しては読み取り専用として公開する。  

3．2 初回の本人性確認  

3．2．1私有鍵の所持を証明する方法  

申請者が生成した鍵ペアの公開鍵を提示して認証局に対し証明書発行要求を行う際、   

公開鍵証明書と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行   

い、私有鍵の所有を証明するものとする。あるいは申請者が提出した証明書発行要求   

（CSR）の署名検証等により、私有鍵の所有を確認するものとする。  
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認証局側で申請者の鍵ペアを生成する場合はこの限りではない。  

3．2．2 組織の認証  

保健医療福祉分野PKI認証局に医療機関等の管理者の証明書を申請しようとする者   

は、証明書の発行に先立ち、次のいずれかの方法で自身の所属若しくは運営する組織の   

実在性を登録局に立証しなくてはならない。  

なお、申請者個人の認証は「3．2．3 個人の認証」に定める方法による。  

・法人組織の場合  

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険  

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど  

公的機関から発行者しくは受領した証明書、各法等で掲示を求められているもの※の  

コピーのいずれかを提出することによって組織の実在性を立証する。  

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ  

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場  

合、診療報酬の支払後、審査支払機関から発行される直近3カ月以内の支払通知書の  

コピーなど保険医横磯関等であることを証明する書類の提出を必須とする。  

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で  

ある者の氏名が記載されていなくてはならない。  

・個人事業者の場合  

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険  

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど  

公的機関から発行若しくは受領した証明書、各法等で掲示を求められているもの※の  

コピー若しくはそれらに順ずる書類のいずれかを提出することによって組織の実在  

性を立証する。  

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ  

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場  

合、診療報酬の支払後、審査支払機関から発行される直近3カ月以内の支払通知書の  

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。  

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で  

ある者の氏名が記載されていなくてはならない。  

・中央官庁／地方公共団体の運営する組織の場合  

組織が公的機関の場合には、認証局の定める書類に公印規則に定められた公印を捺 ∬  

印したものを提出することによって実在性を立証する。  

なお、立証の際に提出する書類には、申請時点において組織の管理者である者の氏  

名を記載しなくてはならない。  

※「各法等で掲示を求められているもの」とは、以下のようなものを指す。   

・医療法 第14粂の2（院内掲示義務）   

・薬事法施行規則 第3条（許可証の掲示）   

・指定居宅サービス等の事業の人員、設備及び運営に関する基準 第32粂及び  

その準用条項（掲示）  

電子証明書を用いる場合   

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認証局が発行する管理  

者向け電子署名用証明書を用いた電子署名もしくは商業登記認証局の発行する電子  

証明書を用いた電子署名により、実在性を立証することができる。   

この場合、保健医療福祉分野PKI認証局が発行する管理者向け電子署名用証明書  

による電子署名を用いる場合は、同時に保険医療機関等であることの立証がなされた  

とみなすが、商業登記認証局の発行する電子証明書を用いる場合は、別途、指定通知  

書のコピー、診療報酬の支払後、審査支払機関から発行される直近3カ月以内の支払  

通知書のコピーなど保険医療機関等であることを証明する書類の提出を認証局が定  

める方法により提出しなくてはならない。   

なお、これらの方法を用いる場合でも、立証の際に用いる各種書類には、申請時点  

において組織の管理者である者の氏名が記載されていなくてはならない。  

3．2．3・個人の認証  

保健医療福祉分野PKI認証局に証明書を申請しようとする個人は、証明書の発行に先   

立ち、次のいずれかの方法で自身の実在性、本人性及び申請意思を登録局に立証しなく   

てはならない。また、国家資格を有する者が国家資格を含んだ証明書、医療機関等の管   

理者が医療機関等の管理者の証明書を申請しようとする場合は、国家資格保有の事実、   

管理者であることの事実を登録局に立証しなくてはならない。立証に用いる書類につい   

ては、有効期間外のものや、資格喪失後のものを用いてはならない。  

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行   

申請する場合は、本節の規定に従い申請者の立証を行わせ、4章の規定に則り申請者の   

審査及び証明書の発行を実施する。  

＜持参の場合＞  

1．個人の実在性  
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3．個人の証明書申請の意思  

本人が登録局の窓口に各種の書類を持参して申請する場合は、実在性及び本人  

性の立証を行えば、申請意思の立証がなされたものとみなす。  

代理人が窓口で申請する場合は、印鑑登録証明書を添えて、認証局の定める委  

任状に実印を捺印したものを提出することで申請者個人の申請意思を立証しなく  

てはならない。  

4．国家資格及び医療機関等の管理者権限  

国家資格を有する者が国家資格情報を含んだ証明書を申請する場合は、官公庁  

の発行した国家資格を証明する書類（以卜、国家資格免許証等）の原本を登録局  

の窓口で提示することで国家資格保有の事実を立証しなくてはならない。  

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「3．2．2  

組織の認証」で定める書類に、申請者本人が管理権限者として記載があれば当該  

書類を登録局の窓口で提示することにより管理権限の事実の立証とみなす。記載  

がない場合は、申請者本人が管理権限を有すると公に告知している医療機関等の  

パンフレットなどを登録局の窓口で提示することで、管理者であることの事実を  

立証しなくてはならない。  

＜郵送の場合＞  

1．個人の実在性  

証明書を申請しようとする個人は、作民票の写しに添えて、認証局の定める申  

請書類に当該個人の基本4情報を記入し、登録局に郵送することで実在性の立証  

をしなくてはならない。  

2．個人の本人′性  

証明書を申請しようとする個人は、次に挙げる書類のいずれか1点のコピーの  

適当な空欄に実印を捺印して登録局に郵送することで本人性の立証をしなくては  

ならない。  

なお、本CPでは、郵送する場合に本人性の確認が可能な書類のリストを記載す  

るものであり、本人性確認に必要な書類については、各認証局がリストから選択  

し、CPSで定めることとする。  

【本人性確認のために必要な書類】  

証明書を申請しようとする個人は、住民票の写しに添えて、認証局の定める申   

請書類に当該個人の「氏名、生年月日、性別、住所」（以下、基本4情報という）   

を記入し、登録局の窓口に提出することで実在性の立証をしなくてはならない。  

2．個人の本人性  

証明書を申請しようとする個人は、次に挙げる書類の原本を登録局の窓口で提   

示することで本人性の立証をしなくてはならない。  

なお、本CPでは、1点者しくは2点で本人性の確認が叶能な書類のリストを記   

載するものであり、本人性確認に必要な書類については、各認証局がリストから   

選択し、CPSで定めることとする。  

【1点で確認できる書類】  

・電気工事士免状  

・宅地建物取引主任者証  

・無線従事者免許証  

・猟銃／空気銃所持許可証  

・官公庁職員身分証明書  

（張り替え防止措置済みの写真付）  

・日本国旅券  

・運転免許証  

・住民基本台帳カード（写真付のもの）  

・戦傷病者手帳  

・海技免状  

・船員手帳  

【2点提出が必要な書類】  

A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはならない。  

・国民年金手帳（証書）  

・厚生年金手帳（証書）  

・共済年金証書  

・恩給証書  

・印鑑登録証明書  

（6ケ月以内発行のものと登録印鑑）  

・健康保険証  

・国民健康保険証  

・共済組合員証  

・船員保険証  

・介護保険証  

・基礎年金番号通知書  

・学生証（張り替え防止槽層済みの写真付のもの）  

・会社の身分証明書（通行証等は不可、張り替え防止措置済みの写真付のもの）  

・市県民税の納税証明書又は非課税証明書  

（いずれも最新年で6ケ月以内の発行のもの）  

・身体障害者手帳  

・源泉徴収票（最新年のもの）  

・日本国旅券  ・電気工事士免状  

・運転免許証  ・宅地建物取引主任者証  

・住民基ノ本台帳カード（写真付のもの）・無線従事者免許証  
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・戦傷病者手帳  

・海技免状  

・船員手帳  

・健康保険証  

・国民健康保険証  

・共済組合員証  

・船員保険証  

・介護保険証  

・猟銃／空気銃所持許可証  

・官公庁職員身分証明書  

（張り替え防止措置済みの写真付）  

・国民年金手帳（証書）  

・厚生年金手帳（証書）  

・共済年金証書  

・恩給証書  

・基礎年金番号通知書   

3．2．4 確認しない加入者の情報  

認めない。  

3．2．5 機関の正当性確認  

規定しない。  

3．2．6 相互運用の基準  

規定しない。  

3．個人の証明書申請の意思  

本人が郵送により申請する場合は、印鑑登録証明書を添えて、認証局の定める  

書類に実印を捺印することで申請者個人の申請意思を立証しなくてはならない。  

なお、代理人による郵送での申請意思の立証は認めない。  

4．国家資格及び医療機関等の管理者権限  

国家資格を有する者が国家資格情報を含んだ証明書を申請する場合は、官公庁  

の発行した国家資格免許証等のコピーを登録局に郵送することで国家資格保有の  

事実を立証しなくてはならない。  

この時、国家資格証明書のコピーの適当な空欄に実印を捺印して、印鑑登録証  

明春を添えて郵送しなくてはならない。  

医療機関等の管理者が医療機関等の管理者の証明書を申請する場合は、「3．2．2  

組織の認証」で定める書類に、申請者本人が管理権限者として記載のある場合は、  

当該書類を登録局に郵送することで管理権限の事実の立証とみなす。記載がない  

場合は、申請者本人が管理権限を有すると公に告知している医療機関等のパンフ  

レットなどを登録局に郵送することで、管理者であることの事実を立証しなくて  

はならない。  

＜オンラインの場合＞  

証明書を申請しようとする個人は、認証局の定める手続きに従い、公的個人認証サ   

ービスを利用した申請者個人の電子署名、保健医療福祉分野PKI認証局の発行する   

署名用証明書を用いた電子署名、若しくはそれに準じた電子署名を提供することによ   

り、実在性及び本人性及び申請者個人の申請意思を立証しなくてはならない。  

なお、公的個人認証サービス、保健医療福祉分野PKI認証局の署名用証明書等に   

よる電子署名は、当該本人しか実行できないことから、電子署名の提供によりこれら   

の意思を立証したものとみなされる。  

3．3 鍵更新申請時の本人性確認及び認証  

3且1通常の鍵更新時の本人性確認及び認証  

加入者情報の通常の鍵更新は、「4．2．1本人性及び資格確認」が実施された日から 5   

年以内であれば、「3．2．3 個人の認証」で提出した書類又は認証局で作成された記録を   

再び参照するか、加入者の署名を提示することで行える。  

5年を過ぎていた場合、若しくは元の書類若しくは記録が無効になっているか廃棄さ   

れていた場合は、初回の証明書発行と同様の手順により申請するものとする。  

3．3．2 証明書失効後の鍵更新の本人性確認及び認証  

初回の証明書発行と同様の手順により申請するものとする。  

3．4 失効申請時の本人性確認及び認証  

加入者が認証局に失効申請を行うときには、次の手順に従うものとする。  

1．失効を申請する証明書を特定する。  

2．証明書を失効する理由を明らかにする。  

3．申請書に認証局が検証可能な電子署名を付して認証局に送信する。電子署名付き  

の申請ができない場合は、他の手段を用い加入者本人であることを立証する。  
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ニi．オンライン  

本人若しくは代理人が登録局にオンラインで「3．2．3 個人の認証」及び認証局の定   

めるデータを送付することにより利用申請を行う。  

なお、代理人による申請の場合には、必要なデータに加え、本人による委任及び木   

CP「3．2．3本人の認証」に準じた代理人の本人性が識別可能な措置を講じるものとす   

る。  

また、証明書の利用申請者は、申請にあたり、本CP「1．3PKIの適用範囲」と第9  

章で規定される認証局の責任範囲を理解し、同意した上で利用申請を行うものとする。  

更に、本CPに則り運営される、各課証局の定める開示文書及び利用約款等も利用申請  

の前に読み、内容を理解し、それらに同意した上で利用申請を行うものとする。  

4 証明書のライフサイクルに対する運用上の要件  

4．1証明書申請  

4．1．1証明書の申請者   

l．自然人証明書  

自然人証明書の申請者は、保健医療福祉分野のサービス提供者本人若しくはその代  

理人、保健医療福祉分野のサービス利用者本人若しくはその代理人とする。  

2．同家資格保有者証明書  

国家資格保有者証明書の申請者は、保健医療福祉分野に関わる国家資格を有する者  

本人若しくはその代理人とする。  

ニi．医療機関等の管理者証明書  

医療機関等の管理者証明書の申請者は、医療機関等の管理者若しくはその代理人と  

する。  

本CPに則り発行される証明書は、それ以外からの申請は受け付けない。  

4．1．2 申請手続及び責任  

証明書の利用を希望する者は、認証局で定める以下のいずれかの手続きによって証明   

書の利用申請を行う。  

1．持参  

本人若しくは代理人が登録局に「3．2．2 個人の認証」及び認証局の定める書類を持  

参することにより利用申請を行う。  

なお、代理人による申請の場合は、証明書の利用申請に必要な書類に加え、本人に  

ょる委任状及び本CP「ごi．2．3個人の認証」に準じた代理人の本人性を確認可能な書  

類も同時に提出するものとする。  

2，郵送  

本人が登録局に「3．2．3 個人の認証」及び認証局が定める書類を郵送することによ  

り利用申請を行う。  

なお、郵送での利用申請の場合、代理人による申請は認めない。  

4．2 証明書申請手続き  

4．2．1本人性及び資格確認  

本人性及び資格の確認については、それぞれ以下の方法により実施する。なお、オン   

ラインによる場合は、全ての確認手順に渡り電子的手法により実施され、認証局が公的   

個人認証サービス、署名用保健医療福祉分野PKI、若しくはそれに準じたサービスを利   

用することを想定したものであり、本CP作成時点で実現できていない項目も含まれる。   

その場合、他の方法との組み合わせにより、確実な本人性、実在性、申請意思及び資格   

確認を実施しなくてはならない。  

＜本人からの申請の場合＞   

1．自然人への証明書発行  

認証局は、自然人への証明書の発行時、木CP「3．2．3個人の認証」に定める申請  

者の属人性、実在性及び申請意思の立証に対して、それぞれ以下の方法で真偽の確  

認を行う。  

（1）持参の場合  

申請者から提示された各種の書類について、記載事項が一致していること  

の確認や印影が→致していることの確認、貼付された写真と申請者本人との  

照合などを実施する。  

なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて  

保存しておくものとする。  
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（2）郵送の場合  

申請者から提示された各種の書類について、記載事項が一致していること  

の確認や印影が一致していることの確認を実施する。  

この時、申請者本人が登録局に出頭する場合は、電子証明書若しくは電子  

証明書を生成する符号を、窓口で交付することにより実在性の確認を実施す  

る。郵送で交付する場合は、電子証明書若しくは電子証明書を生成する符号  

を、申請者本人へ本人限定受取郵便で送付することにより実在性の確認を行  

う。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

（ニi）オンラインの場合  

登録局から当該申請者の電子署名の有効性の確認を実施する。  

なお、確認に用いた電子署名の付与された申請書は、登録局で保存年限を  

定めて保存しておくものとする。  

2．国家資格を有する者への証明書発行  

認証局は、国家資格を有する者への証明書の発行時、「1．自然人への証明書発行」   

の方法による申請者の確認に加え、以下の方法により国家資格保有の確認を行う。  

（1） 持参の場合  

官公庁の発行した国家資格免許証等の原本を要求し、対面により国家資格  

保有の有無を確認する。この時、国家資格発行機関若しくはそれに代わる台  

帳を備えた機関が、認証局の定める証明書発行期間に十分足る期間内に資格  

保有の有無の回答を実施している場合は、登録局から資格保有の問い合わせ  

を実施し回答を得ることが望ましい。  

なお、資格確認を実施した国家資格免許証等は登録局でコピーを取り、保  

存年限を定めて保存しておくものとする。  

（2） 郵送の場合  

官公庁の発行した国家資格免許証等のコピーの郵送を要求し、国家資格保  

有の有無を確認する。  

国家資格免許証等の郵送にあたっては、当該国家資格証明書のコピーの適  

当な空欄に実印を捺印させ、印鑑登録証明書を添えさせるものとする。  

この時、国家資格発行機関若しくはそれに代わる台帳を備えた機関が、認  

証局の定める証明書発行期間に十分足る期間内に資格保有の有無の回答を  

実施している場合は、登録局から資格保有の問い合わせを実施し回答を得る  

ことが望ましい。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

（3） オンラインの場合  

登録局からオンラインにより国家資格発行機関若しくはそれに代わる台  

帳を備えた機関に問い合わせを実施して、国家資格発行機開から申請者の国  

家資格保持の有無について回答を得る。  

国家資格発行機関等によりオンラインの資格確評手段が提供されていな  

い場合は、持参若しくは郵送と同等の資格確認を実施する。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

3．医療機関等の管理者への証明書発行  

認証局は、医療機関等の管理者への証明書発行時、「1．自然人への証明書発行」  

の方法による申請者の確認に加え、「3．2．2 組織の認証」に定める組織の立証に対  

して真偽の確認及び管理者権限の確認を行う。  

組織の立証の真偽の確認をする時は、持参者しくは郵送の場合、少なくとも電話  

帳などの第3者の提供サービスを用いて調査した連絡先へ問い合わせを実施するか、  

当該組織を管轄する保健所等へ問い合わせを実施することにより申請機関の実在性   

確認を行うものとする。オンラインの場合は、「（2）オンラインの場合」に定める方  

法に従う。  

なお、中央官庁・地方公共団体が運営する機関で当該機関の実在性が明らかな場合  

は、公印の押された認証局の定める書類の提出を求めることで、問い合わせによる  

確認を省略することができる。  

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が所管し   

公開している、全保険医療機関・保険薬局一覧等を用いて確認することも可能であ  

る。  

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける台帳やデ  

ータベースを保有している機関に問合せをすることが可能な場合は、それを用いて   

確認をしてもよい。  

（1） 持参若しくは郵送の場合  

申請時に持参若しくは郵送された組織の立証のための書類に記載された  

管理者の氏名と、「1．自然人への証明書発行」で確認した書類に記載され  

21  22   



た氏名が一致することを確認する。  

また、確認に用いた書類は登録局でコピーを取り、保存年限を定めて保存  

しておくものとする。  

（2） オンラインの場合  

「ニう．2．2 組織の認証」で定める書類に相当する電子書類の送付を求める  

と共に、当該書類に管理者による公的個人認証サービス若しくは署名用保健  

医療福祉分野PKI認証局の証明書を利用した電子署名が付されていること  

を確認する。  

申請者が管理者であること及び組織の実在性の確認については、持参者し  

くは郵送と同等の確認を実施する。例えば、署名用保健医療福祉分野PKI認  

証局の組織管理者証明書や法務省の運営する「商業登記に基づく電子認証制  

度」を利用することで申請者が管理者であること及び組織の実在性の確認が  

行える場合にはこれを利用してもよい。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

＜代理人からの申請の場合＞   

認証局は、代理人からの申請の場合、「亨l話者本人の本人性、実在性、申請意思及び資  

格の確認、委任状による委任の意思確認を実施することに加え、以下の手順により代理  

人の本人性確認を実施する。  

1．持参の場合  

認証局は、代理人に「3．2．3 個人の終証」の＜持参の場合＞に定める本人性を確   

認する書類の提示を求め、対面による代理人の本人性の確認を実施する。  

この場合も、1点の書類で確認できる場合と2点の書類で確認が必要な場合があ  

り、必要な書類については、「3．2．3 個人の認証」と同様に、各認証局が選択し、  

CPSで定めることとする。  

2．郵送の場合  

認証局は、代理人による郵送の申請を認めない。  

3．オンラインの場合  

認証局は、電子的に作成された代理人申請書など、認証局が定める書類に付され  

た公的個人認証サービス、署名用保健医療福祉分野PKI等を利用した申請者の電子   

署名の有効性を確認することにより代理人の本人性の確認を実施する。  

＜登録局の審査業務の一部を委託して発行する場合＞  

登録局は、「1．3．2 登録局」で定める条件の下、業務の一部を外部に委託すること  

ができるが、そのうち医療関係団体等に、当該団体に加盟・所属する組織へ証明書を  

発行する際の審査業務を委託することが考えられる。  

この場合、木（ブP若しくは認諏局で定めるCPSに則った組織の実在性及び保険医  

療機関等の確認を当該同体の管理者の責任のもと実施しなくてはならない。  

また、認証局と当該団体の圃で委託に係わる契約を取り交わし、委託された業務に  

関して茸録局に課せられると同等の業務内容、責任及び義務を負うことを定めておか  

なくてはならない。  

4．2．2 証明書申請の承認又は却下  

認証局は、書類不備や本人性の確認等の審査過程において疑義が生じた場合には、利   

用申請を不受理とする。  

4．2．3 証明書申請手続き期間  

認証局では、証明書申請の手続き期間などを情報公開Wel）サイト等で公開する。  

4．3 証明書発行  

4．3．1証明書発行時の認証局の機能   

＜認証局が鍵ペアを生成する場合＞  

認証局が鍵ペアを生成する場合は、「電子署名及び認証業務に関する法律施行規則」  

第6条第三号に準じてCPS及び事務取扱要領を規定し、運用する。  

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。  

1．加入者鍵ペアの生成は、認証設備室と同等の安全性が確保できる環境下で行い、  

アクセス権限管理、内部けん制等によりセキュリティ対策を講じていること。  

2．加入者鍵ペアの転送や出力を行う場合も、十分なセキュリティ対策を講じている  

こと。  

また、加入者鍵ペアを転送、出力した後は、速やかに加入者鍵ペアを完全に廃棄  

若しくは消去すること。  

3．加入者鍵ペアの活性化に使用するPIN等の生成、転送、出力等を行う場合も、  

十分なセキュリティ対策を講じていること。  
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また、PIN等を生成、転送、出力した後は、速やかにPIN等を完全に廃棄若し  

くは消去すること。   4．5 鍵ペアと証明書の利用目的  

4．5．1加入者の私有鍵と証明書の利用目的  

加入者は、私有鍵を認証用途にのみ利用する。  

4．5．2 検証者の公開鍵と証明書の利用目的  

検証者は、加入者の認証用途で公開鍵と証明書を利用する。  

＜加入者が鍵ペアを生成する場合＞  

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び  

認証業務に関する法律施行規則」第6条第三号のこに基づくCPS及び事務取扱要領  

を規定し、運用する。  

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。  

1．認証局は、加入者を一意に識別できる識別符号を生成する。また、識別符号は、  

容易に類推できないものでなくてはならない。  

2．加入者の識別符号は、→度利用した後、それ以降の識別処理に用いられないよう  

な措置を講じていること。  

3．加入者の識別符号は、生成した後、加入者以外の第3者に渡らないよう安全に交  

付すること。  

4．3．2 証明書発行後の通知  

認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも   

のとみなす。  

4．6 証明書更新  

4．6．1証明書更新の要件  

本CPに則り認証局から発行される証明書は、証明書更新は行わない。  

4．6．2 証明書の更新申請者  

規定しない。  

4．6．3 証明書更新の処理手順  

規定しない。  

4．6．4 加入者への新証明書発行通知  

規定しない。  

4且5 更新された証明書の受理  

規定しない。  

4．G．G 認証局による更新証明書の公開  

規定しない。  

4．6．7 他のエンティティへの証明書発行通知  

規定しない。  

4．4 証明書の受理  

4．4．1証明書の受理  

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。  

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証   

明書を失効させる。  

4．4．2 認証局による証明書の公開  

認証局は、加入者の認証用証明書の公開を行わない。  

4．4．3 他のエンティティに対する認証局による証明書発行通知  

規定しない。  

4．7 証明書の鍵更新（鍵更新を伴う証明書更新）  

4．7．1証明書鍵更新の要件  

本CPに則り認証局から発行される証明書は、証明書鍵変更を行わない。  

4．7．2 鍵更新中話者  
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4．8．7 他のエンティティへの証明書発行通知  

規定しない。  

規定しない。  

4．7．3 鍵更新申請の処理手順  

規定しない。  

4．7．4 加入者への新証明書発行通知  

規定しない。  

4．7．5 鍵更新された証明書の受理  

規定しない。  

4．7．6 認証局による鍵更新証明書の公開  

規定しない。  

4．7．7 他のエンティティへの証明書発行通知  

規定しない。  

4．9 証明書の失効と一時停lヒ  

4．9．1証明書失効の要件  

認証局は、次の場合に証明書を失効するものとする。  

＜加入者若しくはその代理人から失効申請があった場合＞  

加入者若しくはその代理人からの失効申請と確認された場合は、理由の如何に関わ  

らず証明書を失効させなくてはならない。  

く認証局の職員から失効申請があった場合＞  

次の各項に該当する場合、証明書を失効させる。  

・加入者が、本CP、認証局の定めるCPS、又はその他の契約、規制、あるいは有効  

な証明書に適用される法に基づく義務を満たさなかった場合。  

■私有鍵の危殆化が認識されたか、その疑いがある場合。  

・証明書に含まれる該当の情報が正確でなくなった場合。（例えば、医師資格等の保  

健医療福祉分野専門資格を喪失した場合）。  

・本CP又は認証局が定めるCPS若しくはその双方に従って証明書が適切に発行され  

なかったと認証局が判断した場合。  

・加入者の特定ができない場合で、緊急に失効させる必要があると認証局が判断した  

場合。  

4．9．2 失効申請者  

認証局は、次の1人文はそれ以Lの者からの失効申請を受け付ける。  

1．本人の名前で証明書が発行された加入者若しくはその代理人  

2．認証局の職員  

4．9．3 失効申請の処理手順  

認証局は、失効申請の受領の判断を行い受理する場合は「3．4失効申請時の本人性確  

4．8 証明書変更  

4．8．1証明書変更の要件  

本CPに則り認証局から発行される証明書は、証明書変更を行わない。  

4息2 証明書の変更申請者  

規定しない。  

4．臥3 証明書変更の処理手順  

規定しない。  

4．8．4 加入者への新証明書発行通知  

規定しない。  

4．8．5 変更された証明書の受理  

規定しない。  

4．8．6 認証局による変更証明書の公開  

規定しない。  
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認と認証」に従って、以下の手順を実施した上で証明書の失効を行う。  

＜本人からの失効申請の場合＞  

失効を要求している申請者が、失効される証明書に記されている加入者であること  

を確認する。確言引こあたっては、最低限、認証局で保存してある「4．2．1本人性及び  

組織の認証」で用いた申請者の各種書類を参照する。  

＜代理人からの失効申請の場合＞  

代理人が失効を要求して来た場合は、当該代理人が正当な失効権限を持っているこ  

とを確認する。確認にあたっては、加入者の委任状の提出、本人死亡の場合などは、  

法定代理人と確認できる書類等の提出を求める。  

当該証明書の実際の失効にあたっては、代理人を通じて失効を要求している申請者  

が、失効される証明書に記されている加入者であることを確認する。確認にあたって  

は、最低限、認証局で保存してある「4．2．1本人性及び組織の認証」で用いた申請者  

の各種書類を参照する。  

上記それぞれの確認と共に、証明書の失効理由を確認し、その真偽についても確認   

を実施しなくてはならない。  

この手順により証明書の失効を実施した場合は、CRLを発行する。また、証明書の失   

効の事実を認証局の定める方法により申請者に通知しなくてはならない。  

＜認証局の職員からの失効申請の場合＞  

認証局は「4．9．1証明書失効の要件」の中の認証局の職員から失効申請があった場  

合は、速やかに当該証明書を特定し、失効の事由の真偽の確認を実施しなくてはなら  

ない。また、失効事由が真実であった場合は速やかに証明書を失効させなくてはなら  

ない。  

証明書の失効を実施した場合は、CRLを発行する。また、証明書の失効の事実を認  

証局の定める方法により申請者に通知しなくてはならない。  

4．9．4 失効における猶予期間  

「4．9．1証明書失効の要件」に規定されている事由が発生した場合には、速やかに失   

効申請を行わなければならない。その期限はCPSに定めるものとする。  

4．9．5 認証局による失効申請の処理期間  

証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。  

その期限はCPSに定めるものとする。  

4．9．6 検証者の失効情報確認の要件  

検証者は、認証者の公開鍵を使う時に有効なCRL／ARLを使用して失効の有無をチェ   

ックし、証明書状態の確認を行うものとする。  

4．9．7 CRL発行頻度  

変更がない場合においても、48時間以内に96時間以内の有効期限のCRLを発行す   

る。この具体的な頻度と有効期限はCPSで規定するものとする。  

失効の通知は直ちに公開する。CRLに変更があった場合はいつでも更新する。また、   

認証局私有鍵（以下、CA私有鍵という）、加入者の私有鍵の危殆化等が発生した場合は、   

CRLを直ちに発行するものとする。  

4．9．8 CRLが公開されない最大期間  

CRLは発行後24時間以内に公開される。  

4β．9 オンラインでの失効／ステータス情報の入手方法  

規定しない。  

4．9．10 オンラインでの失効確認要件  

規定しない。  

4．9．11その他利用可能な失効情報確認手段  

使用しない。  

4．9．12 鍵の危殆化に関する特別な要件  

認証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。  

4．9．13 証明書一時停止の要件  

一時停止は行わない。  

4．9．14 一時停止中話者  

一時停止は行わない。  

4．9．15 一時停止申請の処理手順  
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一時停止は行わない。  

4．9．1G 一時停止期間の制限  

一時停止は行わない。  

4．10 証明書ステータスの確認サービス  

4．1（）．1運用上の特徴  

規定しない。  

4．1（）．2 サービスの利用可能性  

規定しない。  

4．】（）．3 オプショナルな仕様  

規定しない。  

5 建物・関連設備、運用のセキュリティ管理  

これらは、刀SQ27002二20（）6と同等以上の規格、又は認可された認定あるいは免許基   

準に従うものとする。これは、次の項目をカバーする。  

5，1建物及び物理的管理  

5．l．1施設の位置と建物構造  

認証局を運用する施設は、隔壁により区画されていて、施錠できることとする。  

認証局システム（以下、CAシステム）を設置する施設は、水害、地震、火災その他の   

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための   

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施  

された安全な場所に設置すること。  

5．1．2 物理的アクセス  

認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また   

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施   

すること。入退出者の本人確認は（コPSで定める方法により確実に行い、かつ入退出の記   

録を残すこととする。  

認証設備寛への立入は、立入に係る権限を有する複数の者により行われることとし、   

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営   

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備室へ立ち入   

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する   

こととする。  

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため   

の施錠等の措置が講じられていること。  

5．1．3 電源及び空調設備  

室内において使用される電源設備について停電に対する措置が講じられていることと   

する。  

また、空調設備により、機器が適切に動作する措置が講じられていることとする。  

5．1．4 水害及び地震対策  

水害の防止のための措置が講じられていることとする。  

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部晶の脱落等   

を防止するための構成部品の同定や、その他の耐震措置が講じられていることとする。  

4．11加入の終r  

加入者が、証明書の利用を終rする場合、本（】P「4．9証明書の失効と一時停止」に   

規定する失効手続きを行うものとする。  

4．12 私有鍵預託と鍵回復  

私有鍵は、特に法律によって必要とされる場合を除き、預託及び回復を行わない。  

4．12．1預託と鍵回復ポリシ及び実施  

規定しない。  

4．12．2 セッションキーのカプセル化と鍵回復のポリシ及び実施  

規定しない。  
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また、システムへの認証には当該業務へ専用に用いるICカード等のセキュリティデ   

バイスに格納された、本人しか持ち得ない権限者の私有鍵等を用いた強固な認証方式を   

採用すること。  

5．2．4 職務分轄が必要になる役割  

CA私有鍵の操作やCAシステム管理者、登録局システム管理者の登録等の重要操作   

は、複数人によるコントロールを採用すること。  

5．1．5 防火設備  

自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置   

されていることとする。  

5．1．6 記録媒休  

アーカイブデータ、バックアップデータを含む媒体は、適切な入退室管理が行われて   

いる室内に設置された施錠可能な保管庫に保管するとともに、認証局の定める手続きに   

基づき適切に搬入出管理を行う。  

5．1．7 廃棄物の処理  

機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい   

て適切に廃棄処理を行う。  

5．1．8 施設外のバックアップ  

バックアップ媒体は、認証局施設における災害が発生しても、その災害によって損傷   

しないように、十分に離れた所に置くことが望ましい。  

5．3 要員管理  

信頼される役割を担う者は、認証局の業務に関して、操作や管理の責務を負う。認証   

局の運営においては、これら役割の信頼性、適合性及び合理的な職務執行能力を保証す   

る人事管理がなされ、そのセキュリティを確立するものとする。  

なお、要員管理は、く汀SQ27002：2006と同等以上の規格に従うものとする。例えば、  

．nSQ27002：2006の「第8章 人的資源のセキュリティ」等がこれに相当する。  

5．3．1資格、経験及び身分証明の要件  

認証局の業務運営に関して信頼される役割を担う者は、認証局運営組織の採用基準に   

基づき採用された職員とする。CAシステムを直接操作する担当者は、専門のトレーニ   

ングを受け、PKIの概要とシステムの操作方法等を理解しているものを配置する。  

5．3．2 経歴の調査手続  

信頼される役割を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従って、   

任命時及び定期的に検証すること。  

5．33 研修要件  

信頼される役割を担う者は、その業務を行うための適切な教育を定期的に受け、以降   

必要に応じて再教育を受けなければならない。  

5．3．4 再研修の頻度及び要件  

規定しない。  

5．3．5 職務のローテーションの頻度及び要件  

規定しない。  

5．2 手続的管理  

手続的管理は、刀SQ27002：2006と同等以上の規格に従うものとする。例えば、刀S   

Q27002：2006の「第10章通信及び運用管理」がこれに相当する。  

5．2．1信頼すべき役割  

証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、CAシステム   

の設定やCA私有鍵の活性化等を担当するrCAシステム管理者」、加入者証明書の発行・   

失効を担当する「登録局管理者」、及び「監査者」などがあり、本CP上信頼される役割   

を担っている。認証局においては、業務上の役割を特定の個人に集中させず、前述のよ   

うに複数の役割に権限を分離した上、個人が複数の役割を兼任することは避けること。  

5．2．2 職務ごとに必要とされる人数  

CAシステムへの物理的又は論二哩的に単独でのアクセスを避けることができるような   

必要人数を定めること。  

5．2．3 個々の役割に対する本人性確認と欝証  

認証局システム、登録局システムヘアクセスし、CA私有鍵の操作や証明書発行、失   

効に係わる操作等の重要操作を行う権限者は、認証局運営責任者により任命されること。  
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5．4．6 監査ログの収集システム（内部対外部）  

規定しない。  

5．4．7 イベントを起こしたサブジェクトへの通知  

規定しない。  

5．4．8 脆弱性評価  

規定しない。  

5．3．6 認められていない行動に対する制裁  

規定しない。  

5．3．7 独立した契約者の要件  

規定しない。  

5．3．8 要員へ提供する資料  

規定しない。  

5．5 記録の保管  

記録は、亡汀SQ27け02：2006と同等以上の規格に従って保管されるものとする。   

例えば、刀S Q27002‥2006の「第12章 情報システムの取得、開発及び保守」、「第   

15章 順守」等がこれに相当する。 

5．5．1アーカイブ記録の種類  

認証局 は、以Fの情報をアーカイブする。  

・証明書の発行／取消に関する処理履歴  

・CRLの発行に関する処理履歴  

・認証局の証明書  

・加入者の証明書  

・証明書申請内容の審議の確認に用いた書類  

・失効の要求に関わる書類  

5．5．2 アーカイブを保存する期間  

アーカイブする情報は、記録が作成されてから最低10年間は保存する。  

5．5．3 アーカイブの保護  

アーカイブ情報の収められた媒体は物理的セキュリティによって保護され、許可され   

た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の閲覧や   

持ち出し、改ざん、消去から保護する。  

5．5．4 アーカイブのバックアップ手続  

規定しない。  

5．4 監査ログの取扱い  

セキュリティ監査手続きは、t乃SQ27002：2006と同等以上の規格に従うものとする。   

例えば、一刀SQ27002＝2006の「第10章 通信及び運用管理」、「第11章 アクセス制   

御」、「第12章 情報システムの取得、開発及び保守」、「第15章 順守」等がこれに相   

当する。  

5．4．1記録するイベントの種類  

認証局は、CAシステム、リボジトリシステム、認許局に関するネットワークアクセ   

スの監査証跡やイベント・ログを手動或いは自動で取得出来る。  

5．4．2 監査ログを処理する頻度  

認証局は、監査ログを3ケ月に1度以上定期的に検査する。  

5．4．3 監査ログを保存する期間  

監査ログは、最低10年間保存される。  

5．4．4 監査ログの保護  

認証局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な   

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ざん、不正な削除から   

保護する。  

5．4．5 監査ログのバックアップ手続  

監査ログは、オフラインの記録媒体に（】PSに定める頻度でバックアップが取られ、   

それらの媒体はセキュアな保管場所に保管される。  
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5．5．5 記録にタイムスタンプをつける要件  

規定しない。  

5ふ6 アーカイブ収集システム（内部対外部）  

規定しない。  

5．5．7 アーカイブ情報を入手し、検証する手続  

規定しない。  

5．7．4 災害等発生後の事業継続性  

災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、認   

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。  

5．8 認証局又は登録局の終了  

認証局が運営を停止する場合には、運営の終了の90日前までに加入者に通知し、認   

証局の鍵と情報の継続的な保管を手配するものとする。  

認証局が終了する場合には、当該認証局の記録の安全な保管又は廃棄を確実にするた   

めの取り決めを行うこととする。  

登録局の運用を停止する場合は、事前に加入者の同意を得たうえで、登録局が有する   

加入者の情報と運営を他の登録局に移管し、それを加入者に通知する。  

5．6 鍵の切り替え  

認証局は、定期的にCA私有鍵の更新を行う。CA私有鍵は、認証設備室内にて、複数   

人の立会いのもと、専用の暗号モジュール（HSM）を用いて生成される。  

CA私有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA   

私有鍵生成の場合と同様に、複数人の立会いのもと執り行われる。  

5．7 危殆化及び災害からの復旧  

5．7．1災害及びCA私有鍵危殆化からの復旧手続き  

認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認証局員全員   

に適切な教育・訓練を実施する。  

・CA私有鍵の危殆化  

・火災、地震、事故等の自然災害  

・システム（ハードウェア、ネットワーク等）の故障  

5．7．2 コンピュータのハードウェア、ソフトウェア、データが破損した場合の対処  

ハードウェア、ソフトウェア、データが破壊又は損傷した場合、バックアップ用のハ   

ードウェア、ソフトウェア、バックアップデータを用いて、速やかに復旧作業を行い、   

合理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、   

加入者、検証者に情報公開用Ⅵ在bサイト等により通知する。  

5．7．3 CA私有鍵が危殆化した場合の対処   

（プA私有鍵が危殆化又はそのおそれが生じた場合は、運用責任者の判断により、速や   

かに認証業務を停止するとともに、認証局で規定された手続きに基づき、全ての加入者   

証明書の失効を行い、CRL／ARLを開示し、CA私有鍵を廃棄する。更に、原因の追求と   

再発防止策を講じる。  
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6．1．7 鍵の利用目的   

認証局の鍵は、keyCerlSignとcRLSignのビットを使用する。   

エンドエンティティの鍵は、DigitalSignatureのビットを使用する。  

6 技術的なセキュリティ管理  

6．1鍵ペアの生成と実装  

6．1．1鍵ペアの生成   

（〕A鍵ペアは、認証設備室内に設置された専用の暗号モジュール（HSM）を用いて、   

複数人の立会いのもと、権限を持った者による操作により生成される。  

（；．1．2 加入者への私有鍵の送付  

エンドエンティティの加入者の私有鍵が認証局で生成される場合は、IETFRFC2510   

「証明書管理プロトコル」に従ってオンライントランザクションで、又は同様に安全な   

方法によって、加入者に引き渡されるものとする。認証局はオリジナルの私有鍵を引き   

渡した後は私有鍵のコピーを所有していないことの証明ができるものとする。  

6．1．3 認証局への公開鍵の送付  

エンドエンティティの加入者の公開鍵が加入者により生成される場合は、IETF RFC   

2510「証明書管理プロトコル」に従ってオンライントランザクションで、又は同様に安   

全な方法によって、認証局に引き渡されるものとする。  

G．1．4 検証者へのCA公開鍵の配付  

CA公開鍵は、検証者によるダウンロードを可能とするために、本ポリシを公開する   

機関のサイトで公開するものとする。  

G．1．5 鍵のサイズ   

鍵の最′トサイズは、使用されるアルゴリズムに依存する。（〕A証明書の鍵の最′トサイズ   

は、RSAアルゴリズムの場合、2048ビットとする。他のアルゴリズムを使用するCA証   

明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。   

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴリズム又は技術的に同   

等のアルゴリズムの場合、1024ビットとする。他のアルゴリズムを使用するエンドエン   

ティティの証明書の鍵の最小サイズは、同等のセキュリティを提供するサイズとする。  

6．1．6 公開鍵のパラメータ生成及び品質検査  

公開鍵パラメータは、信頼できる暗号モジュールによって生成される。公開鍵パラメ   

ータの品質検査も暗号モジュールにより行うものとする。  

6．2 私有鍵の保護及び暗号モジュール技術の管理  

6．2．1暗号モジュールの標準及び管理  

CA私有鍵の格納モジュールは、USFIPS140・2レベル3と同等以上の規格に準拠する   

ものとする。  

エンドエンティティの加入者私有鍵の格納モジュールは、USFIPS140・2レベル1と   

同等以上の規格に準拠するものとする。  

6．2．2 私有鍵の複数人によるコントロール  

CA私有鍵の生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後   

の私有鍵の操作（活性化、非活性化、バックアップ、搬送、破棄等）においても複数名   

の権限者を必要とする。  

6．2．3 私有鍵のエスクロウ  

CA私有鍵は、法律によって必要とされる場合を除き、エスクロウされないものとす   

る。  

エンドエンティティの加入者の私有鍵は、法律によって必要とされる場合を除き、エ   

スクロウされないものとする。  

6．2．4 私有鍵のバックアップ  

CA私有鍵のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限   

を有する複数人の立会いのもとで行うようにしたり、バックアップデータとしてCA私   

有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。  

6．2．5 私有鍵のアーカイブ  

認証局は加入者の私有鍵をアーカイブしない。  

6．2．G 暗号モジュールへの私有鍵の格納と取り目し  

CA私有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ   

ール内に格納するなどの方法がある。  

外部へのバックアップの転送や外部からのリストアの場合は、セキュアチャネルを通   

して行うものとする。  
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6．2．7 暗号モジュールへの私有鍵の格納  

私有鍵がエンティティの暗号モジュールで生成されない場合は、IETFRFC2510「証   

明書管理プロトコル」に従って、又は同様に安全な方法で、モジュールに入力されるも   

のとする。  

6．2．8 私有鍵の活性化方法  

CA私有鍵の活性化の方法は、認証局室内において本CP「6．2．2私有鍵の複数人によ   

るコントロール」と同じく、複数名の権限を有する者を必要とする。  

6．2．9 私有鍵の非活性化方法  

CA私有鍵の非活性化の方法は、認証局室内において本CP「6．2．2私有鍵の複数人に   

よるコントロール」と同じく、複数名の権限を有する者を必要とする。  

6．2．10 私有鍵の廃棄方法  

CA私有鍵を破棄しなければならない状況の場合、認証局室内で本CP「6．2．2 私有鍵   

の複数人によるコントロール」と同じく、複数名の権限を有する者によって、私有鍵の   

格納されたHSMを完全に初期化し、又は物理的に破壊する。同時に、バックアップの   

私有鍵に関しても同様の手続きによって破棄する。  

加入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。  

6．2．11暗号モジュールの評価  

CA私有鍵を格納する暗号モジュールは、FIPS140－2レベル3と同等以上のものを使   

用する。  

エンドエンティティの加入者の私有鍵を格納する暗号モジュールは、FIPS140・2レベ   

ル1と同等以上のものを使用する。  

エンドエンティティの加入者の公開鍵証明書の有効期間は2年を越えないものとし、  

その私有鍵の使用は2年を越えないものとする。  

6．4 活性化用データ  

6．4．1活性化データの生成とインストール  

認証局において用いられるCA私有鍵の活性化データは一意で予測不能なものとし、   

その生成とインストールは認証局で定められた規定に従い実施されるものとする。  

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活   

性化データは→意で予測不能なものとし、その生成とインストールは認証局で定められ   

た規定に従い実施され、加入者に安全に伝えられるものとする。  

加入者私有鍵の活性化データを加入者が生成する場合は、活性化データは予測不能な   

ものとし、その生成とインストールは認証局で定められた規定に従い実施されるものと   

する。  

6．4．2 ＝活性化データの保護  

認証局において用いられるCA私有鍵の活性化データは、認証局で定められた規定に   

従い安全に保護される。  

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活   

性化データが加入者に伝えられた後は、認証局においては完全に破棄し保管しないもの   

とする。また、伝えられた活性化データは、認証局で定められた規定に従い、加入者に   

より安全に保護するものとする。  

加入者私有鍵の活性化データを加入者が生成する場合は、認証局で定められた規定に   

従い、加入者により安全に保護するものとする。  

6．4．3 活性化データのその他の要件  

規定しない。  

6．3 鍵ペア管理に関するその他の面  

6．3．1公開鍵のアーカイブ  

公開鍵は、後日の署名の検証を可能にするために、信頼できる方法でアーカイブする   

必要がある。認証局は、公開鍵がCPSで定める期間アーカイブされることを保証する   

責任があるものとする。  

6．3．2 公開鍵証明書の有効期間と鍵ペアの使用期間  

CA公開鍵証明書の有効期間は20年を越えないものとし、その私有鍵の使用は10年を   

越えないものとする。  

6．5 コンピュータのセキュリティ管理  

6．5．1特定のコンピュータのセキュリティに関する技術的要件  

認証業務用設備に対する当該電気通信回線を通じて行われる不正なアクセス等を防御   

するための対策を行うこと。  

CAシステムへのログイン時には、本CP「5．2．3 個々の役割に対する本人性確認と認   

証」で定めるユーザの認証を必須とする。  
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（；．5．2 コンピュータセキュリティ評価   

ISO15408を参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行う   

こと。  

7 証明書及び失効リスト及びOCSPのプロファイル  

7．1証明書のプロファイル  

本CPの認証局が発行する証明書は、Ⅹ509Ⅵ汀Si（ln3 フォーマット証明書形式により   

作成され、また証明書はX．500識別名（Distinguished Namo、以下DNという）によ  

り一意に識別されるものとする。  

本ポリシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを   

表7．1．1に示し、拡張領域のプロファイルを表7．1．2の通りとする∩  

なお、IssuerのDNはCPS及びその他開示文書に記述されることとする。  

7．1．1バージョン番号  

本ポリシの認証局が発行する証明書は、X509Version3フォーマット証明書形式によ   

り作成されることとする。  

7．1．2 証明書の拡張（保健医療福祉分野の属性を含む）  

本ポリシに従い発行される電子証明書の拡張領域のプロファイルは以下の表7．1．2の   

通りとする。  

subje（汀DirectI）ryAl，1，ribulL！S拡張で用いる保健医療福祉分野の属性（hcRole）につい   

ては7．1．10で定める。  

7．1．3 アルゴリズムオブジェクト識別子  

基本領域のSign雨ureアルゴリズムは以Fの通りとする。  

shalWithRSAEncryl）tion（1．2．840．11：3549．1．1．5）  

sha256WithRSAEncrypt．ion（1．2．840．11：3549．1．1．11）  

sha384WitrhRSAEncrypt，ion（1．2．840．113549，1．1．12）  

sha512Wil，hRSAEncrypt，ion（1．2．840．113549．1．1．13）  

基本領域のsubjec†．Pul）1icKeyIn払アルゴリズムは以下の通りとする。  

RSAEncryI）t．ion（1．2．840．113549．l．1．1）  

7．1．4 名称の形式   

IssureとSut刀eCt．の名前の形式は表7．1．1に示される。  

7．1．5 孝■称制約  

用いない。  

6．6 ライフサイクルの技術的管理  

認証局 のハードウェア及びソフトウェアは、適切なサイクルで最新のセキュリティ   

テクノロジを導入すべく、随時（二PSの見直し及びセキュリティチェックを行う。  

6．6．1システム開発管理   

，汀SQ27002：2006「第12章 情報システムの取得、開発及び保守」と同等以上の規   

格に従うものとするn  

6．6．2 セキュリティ運用管理  

刀SQ27002：2006「第12章 情報システムの取得、開発及び保守」、「第1ニi車 情報   

セキュリティインシデントの管理」、「第14草 業務継続管理」と同等以ヒの規格に従   

うものとする。  

6．6．3 ライフサイクルのセキュリティ管】曙  

規定しない。  

6．7 ネットワークのセキュリティ管理  

t刀SQ27002ニ200Gと同等以上の規格に従うものとする。  

例えば、刀SQ27002二2006の「第10章 通信及び運用管理10．6 ネットワークセ   

キュリティの管理」、「第11章 アクセス制御11．4 ネットワークのアクセス制御」等   

がこれに相当する。  

G．8 タイムスタンプ  

認証設備は、アプリケーション等において正確な日付・時刻を使用することとする。   

例えば、mPサービスやGPS、電波時計等による時刻同期が挙げられる。  
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表7．1．1証明書のプロファイル（基本領域）  

項目  設定   説明   

Version  ◎  Ver3とする。   

SerialNllmbeT  ◎  同一認証局が発行する証明書内でユニークな値とする。   

Signature  ◎  

Validity  ◎  

NotBe払re   ◎  

NotA丘er   ◎  

Issuer  
◎  英数字のみ使用する。（CountryNameはPrintable、  

それ以外はmF－8で記述する）  

CountlγName   ◎  CモーP（固定）とする。  

ha加yName   △  

OrganizationName   ◎  

OrganizationUnitName  △  

認証局のポリシを示す文字列を記載する。  

（「IIPKI－01－★－forAuthentication－forIndividual」とす  

CommonName   ◎            る。なお、文字列中の■－01I■は、本CPの版数である●－第  

1．0版■■を示す。また、－，加はCAを唯一に識別できる文  

字列とする。）   

SubJeCt  
◎  英数字のみ使用する。（CountryName、SerialNumber  

はPrintable、それ以外はUTF－8で記述する）  

CountⅣName   ◎  c＝てJP（固定）とする。  

LmalityName   △  

加入者が医療機関等の管理者の場合は必須。  
OrganizationName   ○       その場合は医療福祉機関名をローマ字あるいは英語名  

でOrganizationNameに記載し、  

OrganizationUnitName  ○     OrganizatioUnitNameに”DircK：tOr”の文字列を格納  

する。  

CommonName   ◎  加入者の氏名をローマ字で記載する。  

GivenName   ×  

SurName   ×  

e－Mail   ×  

SeTialNumber   △  医籍登録番号などを記載することができる。   

SubjectPublicKeyIn鮎  ◎  

Algorithm   ◎  RSAEmcⅣptionとする。  

Sulカ耽tPublicKey   ◎  

IssllerUniqueID  ×  

SubjectUlliqueID  ×  

Extentions  ◎  拡張領域（Extensions）参照  

7．1．6 CPオブジェクト識別子  

別途規定する。  

7．1．7 ポリシ制約拡張  

使用しない。  

7．1．8 ポリシ修飾子の構文及び意味  

CPSを参照するmLを含めることができる。  

7．1．9 証明書ポリシ拡張フィールドの扱い  

本CPの0IDを格納する。  

表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定しな  

いことを表す。  
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表7．1．2 証明書のプロファイル（拡張領域Extf！nSioれS）  

項目  設定   説明   Criti（：d   

auIhorityKeyIdentiner  ◎  FALさ；E   

sul）0）CtKoyIdentifler  ◎  FAI」SIぢ   

KeyUsage  ◎  TRUE  

DigitalSignature   ◎  

N（）nRepu（liation   ×  

KeyEncil）herment   ×  

DataEndphermcnt   ×  

KeyAgTeement   ×  

Kf！y〔】ertSi訂l   ×  

（】RI．Sign   ×  

EndpherOnly   ×  

DeciphermentOnly   ×  

exten（1e（1ReyUsage  △  FALS】∃   

I）rivateKeyUs∈曙ePerio（l   ×  FA上SE   

certincatePoli（：ies  ◎  TRUE   

叩IicyMapI）1ng  ×  FALSE   

SubJeCtAltName  △  FALSE   

issuerAltName  △  FALSE   

Sul）jectDirectoryAttributes   ◎  医療従事者等の資格（hcRole）を記載。   FALSE  

加入者が国家資格保有者及び医療機関等の管  

AttrT汀）e   ○   理者の場合は必須。その他（患者等）の場合は省  

略可。  
IpICActorのcodeDataFreeTextに資格名テー  

ブル表7．1．3の英表記をUTF8Stringで設定。  

AttrValues   （⊃    subjectが複数の資格を有する場合は、  

lICActorDataに資格数分のfICActorを設定  

する。  

basi（：Constraints  ×  TIiUt弓  

CA   ×  

pathLen（hnstraints   ×  

nameC（）nStraints  ×  TRUE   

p（）1icy（フonstraints  ×  TRUE   

cRLDistributionPoints  ◎  DirectoryNameあるいはURIで、CRLの配 布点を指定する。  FALSE   
SubjectIn払＾ccess  ×  FALSE   

authorityInfo＾ccess  △  FALSE  

7．i．10 保」建医療福祉分野の属性（hcR（）】e）  

（1）サブジェクトディレクトリ属性拡張でのb（：Role属性の使用  

本ポリシでは、ISOIS17090で規定したhcRole属性を下記に示すようにプロファ  

イルして用いることにする。  

RtlbjeぐtnirectoryAl血tIul郡 の at↓rTh）C に は h（：Role を 表す OID   

†idLhcpki・at，・hcaltllCareaCtOr）を設定する。  

al，1，rVallleはHCAct｛）rDal′aで、HCAcl（）rのcodedI）at．aではcodeVf）1ueDataは用  

いず、CO（1eDalaFreeTもⅩt．を用いる。  

本ポリシではcodlng紺heme re鮎rence のOID としてISO codlng虻heme  

rehr（！n（：（）を用いず、本CPの元で定めた表7．1．3の資格名を参照するl（氾alcoding  

scheme refbr（mCeの0IDは、〈iso（1）member－bo（1y（2）jp（392）mhlw（10O495）  

jhl）ki（1）hcRole（6）nat．i（）nal－COding－SCheme・relbrence（1）version（1））を用いる。資格  

名は、表7．1．3に示すように英語表記を用いUTF8stJringで設定する。  

subject，が複数の資格を有する場合は、HCAclorDatzlに資格数分のHCAct（）rを設  

定することができる。  

木拡張は、加入者が国家資格保有者及び医療機関等の管理者の場合は必須、その他  

（患者等）の場合は省略可とする。  

表7．l．3 HPKI資格名テーブル（（：OdeDal′aFreerIbxl，の定義）  

資格名（国家資格）   説明   

‘MedicalDoclのr   医師   

‘Den†isI．’   歯科医師   

‘Pharmacisl．’   薬剤師   

‘MedicalTbcIln（）logist’   臨床検査技師   

‘RadiologlCalTbchnologlSt：   診療放射線技師   

‘Ge手相⊥出盛 看護師   

‘P11t）licHealthNurse   保健師   

‘MidwiA）’   助産師   

‘PhysicalTheraplSt．’   理学療法士   

‘OccuI）at．ionalTheraI）ist．’   作業療法士   

‘Or†．hoptist’   視能訓練士   

‘SpeechTherapist・’   言語聴覚士   

′Dent．allもchnician   歯科技工士   

LNationalReglStered‘DieI′itian  管理栄養士   

表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定しな  

いことを表す。  
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‘Ce】・f．i蔦edS（℃ialⅥbrker’   社会福祉士   

‘Cer†．ifiedCareWorker’   介護福祉士   

‘EmergencyMedica17bchnician  救急救命士   

’PsychiatricSocialWorker’   精神保健福祉士   

’ClinicalEngineer   臨床工学技師   

‘Masseur   あん摩マッサージ指圧師／はり師／きゆう師   

‘DentalHygienist′   歯科衛生士   

‘Prosthet，icさ弓＆OrthcI．ic’   義肢装具士   

‘Art．i瓜cialLimbFitter   柔道整復師   

‘ClinicalLaboral（）rylもcllnician  衛生検査技師   

資格名（医療機関の管理責任者）  説明、■   

‘Direcl｛汀OrHospit′al’   病院長   

‘DirectⅥrOfClinic   診療所院長   

‘SupeⅣisorofPharmacy   管理薬剤師   

’ProprietorofPharmacy   薬局開設者   

‘Director’   その他q保健医療福祉機関の管理責任者   

（2）HPKIbcRole属性プロファイル  

本HPKlのCPでは、ISOIS17090に定められたhcRole属性のASN．1表記を以  

下のようにプロファイルする。  

hcRole Am工Bt汀E：：＝（  

W工TH SYⅣ工AX  HCActorData  

EQtALITY MAmH＝NGFULE hcActorhtch   

SUBSTRINGS t4AmING m hcActorSubstrings脆tch   

ID  id－hcpki－at－healthcareactor）  

”Assigment of objectidentifier values  

－－The following values are assignedin this TechnicalSpecification：   

id－hcpkioBJECT工DENr工F工ER：：＝（iso（1）5tandard（0）hcpki（17090））   

id－hcpki－at OBJECTIDENrIFIER：：＝（id－hcpkiO）   

id－hcpki－at－healthcareactor OBJECTIDENTZF＝ER：：＝（id－hcpki－atl）   

id－hcpki－Cd OBJECT＝DEⅣrZF工ER：：＝（id－hcpkil）  

－－Fbllowing value5are definedinJapanese HPKICP：   

id－jhpkloBJm工Dm工FIER：：＝  

iiso（1）menber－body（2）jp（392）血1lw（100495）jhpki（1）1   

id－jhpki－CChta OBJECT工DENI’tFIER：：＝（id－jhpki611）  

-- Definition of Qta types: 

HCActo工Data：：＝ SEで OF HCActor  

HCAcbご：：＝SEQU皿にE（   

C∝地b【0］C∝ie鵬b．   

regionalHG虹torbta【1】SEQtTEKEOFRegionalbta OPT工ONAl）－－Notel（DつnOtu5e）  

CodedDab：：＝SET（   

CCdingschemeReference［0］OBJECI．IDENIl＝F工ER，   

－－Contains theISO coding scheme Reference   

－－Orlocalccding scheme reference achievingISO or nationalregi5tration．   

－－LocalcodingschemereferenceinJapaneseHPKIi5id－jhpki－Cdまta（definedabove）   

－－In this profile，uSe thi50工D：トbte2   

－－Atlea5t ONE of the following sHALL be present   

COdeDataValue［1］Numericstring opTIONAL，－－ Note 3（Do not use）   

C∝kDataFreeText［2］Directorystring）－－Nbte4  

RegionalData：：＝SEQtJENCEl）”Ⅰわnot defineinJapane5e HPKICP  

注）資格名のワード間の空白は一個のSpace（Ⅹ20）とする。  

代表者としての認証を必要とすることが多い病院長、診療所院長、管理薬剤師、薬  

局開設者をhcRoleだけで識別できるように定めている。  

なお、上記 Direct（）r5 属性を使用する場合は Subject フィールドの   

OrganizatIionName及びOrganizationUnitNameは必須で、OrganlZat，ionNameに   

保健医療福祉機関名を英語又はローマ字で格納し、OrganizationUnitName  

に”Direct｛〉r”の文字列を格納する。  

49  50   

1  



＜参考＞   

以Fに、hcRoleを含めたⅩ．509SubjectDirectL－ryAl′t・ribu18S拡張をDERエンコードし  

たデータのASN．1構造をダンプした例を示す。  

Me（1icalDoctl）rの例  

No¶叩eLenValue  

NoIL？1‥ HCAcl（一ーのrcgionalHcA（：tL）rDatraは、本（】Pでは使用しない。  

Nol（！2：Fl本のHPKICPで定めたIocalco（lingschemere鮎renceの0IDは、idjhpkldala  

（iso（l） member－body（2）jp（392） mhlw（10O495）jhpki（1）hcRole（6）  

nat′1Onaトco（1ing－SCheme－rCJbrence（l）version（1））とする。このOTDは、表7・1・3  

の資格名を参照する。  

Nolf！3：本CPではCodc（1Dat′aのcodeDat，aValueは用いない。  

Note4‥ 本CPでは、（：OdeDataFreeTrbxl，としてのDirecroryStringには表7．l．3に規定し  

た‘MedicalD（ICII）r’などの英語表記の資格名を用いる。また、DirecrorySl．ring  

はUTF賂1∫mgでエンコードしたものを使う。マッチングルールはバイナリーマ  

ッチングによる。  

SE（〕Ut弓NCEi”SubJeCtDirectory＾ttrlbutesext，eXtnValuecontents  
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3＝ OBJECTTDENTIFIImsutuectI〕．rectoryAttributes（2529f））  

OCTETSTRTNG，CnCaI】Sulatesi  

SEQUENCE（”SubjectDlreCtOry＾ttributes  

SEQUENCEi”Attrjbute：－hcRoleAttrlbute  

OB，JECTIDENTTFTERrlO17090011”OTD：：type  

SI王TトSETorAttrlb11teValue．vdues  

SETl”AttribllteValue・：HCActorl〕ata  

SE（〕UENCE（・LHCActor  

【0】トHCActor  

SET〈－－G）dedData  

to］（－・COdlngSchemeReference＝localcodingscheme  

OB，JE（】TIDENTIFIER－123921004951611’  
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【2】（－－COdeDataFreeTbxt  

UTF8StringlMe（11CalD（℃tOr■  
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一－、、以降はコメント  
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7．2 証明書失効リストのプロファイル  

7．2．1バージョン番号  

認証局が発行するCRLは、Ⅹ．509CRLフォーマット形式のバージョン2に従うもの   

とする。  

基本領域のプロファイルは表7．2．1に示す。  

7．2．2 CRLとCRLエントリ拡張領域  

CRLエントリの拡張領域のプロファイルは、以下の表7．2．2の通りとする。CRL拡張   

領域のプロファイルは、以下の表7．2．3の通りとする。  

表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定し   

ないことを表す。  

表7．2．2 証明書失効リストのプロファイル（CRLエントリ拡張領crlEnt，ryExtcntlOnS）  

フィールド   設定   説明   C出血al   

ReasonCode   ◎  FAI．SE   

I－IoldlnstruCtionCode   ×  FAl．SI璽   

InvalidityDate   ×  FAI．SE   

CertincateIssuTe   ×  TRUE   

表7，2．3 証明書失効リストのプロファイル（CRL拡張領域crlExlentions）  

フィールド   設定   説明   Critical   

AuthorityKeyI（lentifler   ◎  FALSE   

IssuerAltName   △  FALSE   

CRLNumber   ◎  FAIノSE   

DeltaCRLIndicator   ×  TRUE   

IssueingDistributionPoint  ○  分割CRLを用いる場合は必須   TRUE   

FreshesCRL   ×  FAI．SE   

表7．2．1証明書失効リストのプロファイル（CRL基本領域）  

フィールド  設定   説明   

Version  ◎  Ver2とする。   

Signature  ◎  表7，1＿1のSignatureと同様とする。   

英数字のみ使用する。（CountryNameはPrintable、そ  
Issuer  ◎  

れ以外はUTF－8で記述する）  

CountryName   ◎  c⇒P（固定）とする。  

hcalityName   △  

OrganizationName   ◎  

OrganizationUnitName  △  

CommonName   ◎  認証局のポリシを示す文字列を記載する。   

ThisUpdaは  ◎  

NextUpdate  ◎  

RevokedCerti重cates  ◎  

UserCertificate   ◎  失効した証明書のserialNuimberを記載。  

RevocationDate   ◎  失効日時を記載する。  

Cr陀ntwExtensions   ◎  拡張領域（crlEntryExtentions）参照   

CrlExtentions  ◎  拡張領域（cTIExtensions）参照   

7．3 0CSPプロファイル  

7且1バージョン番号  

規定しない。  

7．3．2 0CSP拡張領域  

規定しない。  
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9 その他の業務ヒ及び法務上の事項  

9．1料金  

各種の料金については、本CPに従い運用される認証局が設定するものとし、本（〕P   

では規定しない。  

9．1．1証明書の発行又は更新料  

規定しない。  

9．1．2 証明書へのアクセス料金  

規定しない。  

9．1．3 失効又はステータス情報へのアクセス料金  

規定しない。  

9．1．4 その他のサービスに対する料金  

規定しない。  

9．1．5 払い戻し指針  

規定しない。  

8 準拠性監査とその他の評価  

準拠性監査は、多くのPKI相互運用性モデルの不可欠なコンポーネントである。本   

（】Pに従って証明書を発行する認証局は、本CPの要件に完全に従っているということ   

を検証者、加入者及びHPKI認証局専門家会議が満足する形で確立するものとする。  

8．1監査頻度  

認証局の準拠性監査は、1年以下の間隔で行われるものとする。但し、移管、譲渡、   

合併など、認証局の構成に大規模な変更があった場合は直ちに監査を実施するものとす   

る。  

8．2 監査者の身元・資格  

認証局は、認証局業務を直接行っている部門から独立した、適切な能力を有する監査   

者に定期監査を委託するものとする。  

8．3 監査者と被監査者の関係  

監査者は、認証局とは別個の組織に属することによって、被監査者から独立している   

ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。  

9．2 財務Lの責任  

本CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基   

盤を維持しなくてはならない。  

9．2．1保険の適用範囲  

規定しない。  

9．2．2 その他の資産  

規定しない。  

9．2．3 エンドエンティティに対する保険又は保証  

規定しない。  

8．4 監査テーマ  

監査は、本（】P及び関連するCPSの準拠性をカバーする。  

8．5 監査指摘事項への対応  

認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実   

施する。  

8．6 監査結果の通知  

監査者によって証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録   

局は、加入者、検証者及びHPKl認証局専門家会議に直ちに通知するものとする。  
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・登録局が本人確認や各種審査の目的で収集した情報の中で、証明書に含まれない  

情報。  

例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報と容易に照合する  

ことができ、それにより特定の個人を識別することが可能な情報を指す。  

・CRLに含まれない加入者の証明書失効又は停止の理由に関する情報。  

・その他、認証局が業務遂行上知り得た加入者の個人情報。  

9．4．3 プライバシーとはみなされない情報  

次の情報は、秘密情報として扱わない。  

・公開鍵証明書  

・CRLに記載された情報  

9．4．4 個人情報を保護する責任  

認証局は「9．4．2 プライバシーとして保護される情報」で規定された情報を保護する   

ため、内部及び外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する   

責任を負う。  

9．4．5 個人情報の使用に関する個人への通知及び同意  

認証局は、証明書発行業務及びその他の認証業務の利用目的に限り個人情報を利用す   

る。それ以外の目的で個人情報を利用する場合は、法令で除外されている場合を除き、   

あらかじめ本人の同意を得るものとする。  

9．4．6 司法手続又は行政手続に基づく公開  

司法機関、行政機関又はその委託を受けたものの決定、命令、勧告等があった場合は、   

認証局は情報を開示することができる。  

9．3 業務情報の秘密保護  

9．3．1秘密情報の範囲  

本CPに従う認証局が保持する個人及び組織の情報は、証明書、CRL、各認証局が定   

めるCPSの→部として明示的に公表されたものを除き、秘密保持対象として扱われる。   

認証局は、法の定めによる場合及び加入者による事前の承諾を得た場合を除いてこれら   

の情報を外部に開示しない。  

加入者の私有鍵は、その加入者によって秘密保持すべき情報である。認証局では、い   

かなる場合でもこれらの鍵へのアクセス手段を提供しない。  

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報である。認証局は、本   

CP「8．6監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、   

これらの情報を外部へ開示しない。  

9．3．2 秘密情報の範囲外の情報  

証明書及びCRLに含まれている情報は秘密情報として扱わない。  

その他、次の情報も秘密情報として扱わない。  

・認証局以外の出所から、秘密保持の制限無しに公知となった情報  

■ 開示に関して加入者によって承認されている情報  

9．3．3 秘密情報を保護する責任  

認証局は「9．3．1秘密情報の範囲」で規定された秘密情報を保護するため、内部及び   

外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する責任を負う。  

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の   

承諾を得た場合に開示することがある。その際、その情報を知り得た者は契約あるいは   

法的な制約によりその情報を第三者に開示することはできない。にもかかわらず、その   

ような情報が漏洩した場合、その責は漏洩した者が負う。  

9．4 個人情報のプライバシー保護  

9．4．1 プライバシーポリシ  

認証局における個人情報の取り扱いについては、各認証局のCPSで特定される「プ   

ライバシーポリシ」を適用するものとする。  

9．4．2 プライバシーとして保護される情報  

認証局は、次の情報を保護すべき個人情報として取り扱う。  

9．4．7 その他の情報開示条件  

個人情報を提供した本人又はその代理人から当該本人に関する情報の開示を求めら   

れた場合、認証局で別途定める手続きに従って情報を開示する。この場合、複製にかか   

る実費、通信費用等については、情報開示を求める者の負担とする。  

9．5 知的財産権  

認証局と加入者との間で別段の合意がなされない限り、認証局が提供するサービスに  
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関わる情報資料及びデータは、次に示す当事者の権利に属するものとする。  

加入者証明書：認証局に帰属する財産である  

加入者の私有鍵：私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公  

開鍵と対になる私有鍵を所有する加入者に帰属する財産である  

加入者の公開鍵：保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を  

所有する加入者に帰属する財産である  

・ CPS：認証局に帰属する財産（著作権を含む）である  

・ 本CP：「HPKI認証局専門家会議」に帰属する財産（著作権を含む）である  

・認証局の発行する証明書の中で、加入者に対して、加入者の名称（首ubject－DN）  

の一意性を検証可能にしておくこと。  

9．6．2 登録局の表明保証  

登録局は、認証局から独立して登録局を運営する場合、加入者、検証者、認証局に対   

して次の責任を果たすものとする。また、登録局は、認証局に代わって果たす行為につ   

いて個別に責任を負う。  

・ 証明書発行にあたり、申請内容の真偽の確認を確実に行い、確認の結果を認証局  

に対して保証すること。  

t 認証局の発行する証明書の中で、加入者に対して加入者の名称（subject．DN）の  

一意性を検証可能にしておくこと。  

証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。  

■ 証明書失効申請を行う場合は、木CP「4．9．3 失効申請の処理手順」に従って失  

効申請を開始すること。  

・ 将来の検証のため、また証明書がどのように、何故生成されたかを管理可能なよ  

うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合  

を除き、証明書の有効期間満了後10年間保管すること。  

9．G．3 加入者の表明保証  

本CPに則り運営される認証局の加入者は、認証局に対して次の責任を果たすものと   

する。  

1．証明書発行申請内容に対する責任  

証明書発行申請を行う場合、認証局に提示する申請内容が虚偽なく正確である  

ことに対する責任を果たすこと。  

2．証明書記載事項の担保責任  

証明書の記載内容について証明書の受領時に確認を行い、申請内容と相違ない  

かを確認すること。また、記載内容について現状との帝離が発生した場合には、  

速やかに当該証明書の失効手続きを行うこと。  

3．鍵などの管理責任  

私有鍵を保護し、紛失、暴露、改ざん、又は盗用されることを防止するために  

妥当な措置を取ること。  

9＿6 表明保証  

9．6．1認証局の表明保証  

認証局は、その運営にあたり、本CP及び認証局の定める（】PSに基づいて、加入者及   

び検証者に対して次の認証局としての責任を果たすものとする。  

・ 提供するサービスと運用のすべてが、本CPの要件と認証局の定めるCPSに従  

って行われること。  

・ 証明書の発行時に、申請者の申請内容の真偽の確認を確実に行うこと。  

・ 認証局が証明書を発行する時は、証明書に記載されている情報が本CPに従って  

検証されたことを保証すること。  

・ 公開鍵を含む証明書を加入者に確実に届けること。  

・ 認証局で定める失効ポリシに従って失効事由が生じた場合は、証明書を確実に失  

効すること。  

・ CRL、ARLなどの重要事項を認証局の定める方法により、速やかに入手できる  

ようにすること。  

・ 認証局の定める方法で、CPに基づく加入者の権利と義務を各加入者に通知する  

こと。  

・ 鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取り消し、及び紛争解決  

をするための手続きを加入者に通知すること。  

・ 本CP「5 建物及び関連施設、運用のセキュリティ」及び「6 技術的セキュリ  

ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。  

（〕A私有鍵が、証明書及び証明書失効リストに署名するためだけに使用されるこ  

とを保証すること。  

申請者の申請内容の真偽の確認において利用した書類を含む、各種の書類の滅失、  

改ざんを防L上し、10年間保管すること。  
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4．各種の届出に対する責任  

私有鍵の紛失、暴蕗、その他の危殆化、又はそれらが疑われる時には、認証局  

の定めるCPSに従って速やかに届け出ること。  

また、証明書情報に変更があった場合は、認証局の定めるCPSに従って速や  

かに届け出ること。  

5．利用規定の遵守責任  

加入者は、木CP及び認証局で加入者に対して開示される文章を読み、その利  

用規定及び禁止規定を遵守すること。  

9．6．4 検証者の表明保証  

本CPに則り運営される認証局の検証者は以下の責任を果たすものとする。  

1．利用規定の遵守責任  

検証者は、本CP及び認証局で検証者に対して開示される文章を読み、その利  

用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管  

理を確実に行うこと。  

2．証明書記載事項の確認責任  

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性  

の確認には、以下の事項が含まれる。  

■ 証明書の署名が正しいこと  

・証明書の有効期限が切れていないこと  

・証明書が失効していないこと  

・証明書の記載事項が、本CP「7 証明書及び失効リスト及びOCSPのプロフ  

ァイル」に記述されているプロファイルと合致していること。特に、次の2  

点の検証を実施することはHPKI認証用証明書として重要である。  

－0ID及びIss11erのCNがHPKIの規定に一致していること  

－hcRole及びkeyUsa酢のDigitalSignattlreのみが有効と設定されているこ  

と  

9．6．5 他の関係者の表明保証  

規定しない。  

9，7 無保証  

認証局は、本CP「9．6．1認証局表明保証」及び「9．6．2 登録局の表明保証」に規   

定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害又は派生的損   

害に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若しく   

は派生的損害に対する責任を負わない。  

また、本CP「9．16．5 不可抗力」で規定される不可抗力によるサービス停止によって   

加入者、若しくはその他の第三者において損害が生じた場合、認証局は一切の責任を負   

わない。  

9．8 責任制限  

認証局は、加入者において電子証明書の利用又は私有鍵の管理その他加入者が注意す   

べき事項の運用が不適切であったために生じた損害に対して責任を負わない。  

また、認証局及び登録局の責任は、認証局及び登録局の怠慢行為によりCP、CPSに   

定められた運用を行わなかった場合に限定する。  

なお、本CP「9．6 表明保証」に関し、次の場合、認証局は責任を負わない。  

・認証局に起因しない不法行為、不正使用並びに過失等により発生する一切の損害  

・加入者又は検証者が自己の義務の履行を怠ったために生じた損害  

・加入者又は検証者のシステムに起因して発生した一切の損害  

・加入者又は検証者が使用する端末のソフトウェアの戦痕、不具合あるいはその他  

の動作自体によって生じた損害  

・認証局の責に帰することのできない事由で電子証明書及びCRLに公開された情  

報に起因する損害  

・認証局の責に帰することのできない事由で正常な通信が行われない状態で生じ  

た一一切の損害   

・証明書の使用に関して発生する業務又は取引上の債務等、一切の損害  

・現時点の予想を超えた、ハードウェア的あるいはソフトウェア的な暗号アルゴリ  

ズム解読技術の向上に起因する損害  

「  

9．9 補償  

本CPに規定された責任を果たさなかったことに起因して、認証局がサービスの加入   

者に対して損害を与えた場合、認証局で定める金額を上限として損害を賠償する。  

ただし、認証局側の責に帰さない事由から発生した損害、逸失利益、間接損害、又は  

61  62   

ー1  



9．12．2 通知方法と期間  

本（】Pが改訂された場合、情報公開用Wel）サイト等を通じて、全ての加入者、関連す   

る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。  

・重要な変更は、通知後90Flをと限として、通知に定められた告知期間を経て効  

力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変  

更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要  

な変更は、通知後、直ちに効力を生ずる。  

・重要でない変更は、通知後直ちに効力を生ずる。  

9．12．3 オブジェクト識別子（0ID）の変更理Fl】  

本（ブPの変更があった場合には、木CPのバージョン番号を更新する。また、次の場   

合には、0IDを変更する。  

・ 証明書又はCRLのプロファイルが変更されたとき  

・ セキュリティ上重要な変更がされたとき  

・ 本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき  

予見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。   

また、加入者は認証局が発行する証明書を申請した時点で、検証者は信頼した時点で、  

認証局及び関連する組織等に対する損害賠償責任が発生する。  

9．10 本ポリシの有効期間と終√  

9．1【）．1有効期間  

本（ブPは、作成された後、「HPKI認証局専門家会議」により審査、承認されることに   

より有効になる。また、「9．10．2終r」で記述する本CPの終アまで有効であるものと   

する。  

9．川．2 終r  

本（】Pは、「9．10．3終了の影響と存続条項」で規定する存続条項を除き、「HPKI認証   

局専門家会議」が無効と宣言した時点又は「HPKl認証局専門家会議」が機能を果たさ   

なくなった場合、無効になる。  

9．10．3 終rの影響と存続条項  

文書が終了した場合であっても、「9．3 企業情報の秘密保護」、「9．4 個人情報のプラ   

イバシー保護」、「9．5 知的財産権」に関する責務は存続するものとする。また、「HPKI   

認証局専門家会議」において部分的な存続を定めた場合は、当該存続部分は有効なもの   

とする。  

9．13 紛争解決手続  

証明書の発行主体である、各認証局の（フPSにおいて定める。  

9．14 準拠法  

本CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及   

び関連する日本国内法規に準拠している。  

9．11関係者間の個々の通知と連絡  

認証局から加入者への通知方法は、別項で特に定めるものを除き、電子メール、ホー   

ムページへの掲載、郵送による書面通知など認証局が適当と判断した方法により行うも   

のとする。また、認証局から加入者の届け出た住所、M番号又は電子メールアドレス   

に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となった場合であ   

っても、通常到達すべき時に到達したものとみなす。  9．15 適用法の遵守  

本（〕Pの運用にあたっては、［1本国内法及び公的通知等がある場合はそれを優先する。  

9．16 雑則  

9．16．1完全合意条項  

本CPは、本CPに定められたサービスに対して当事者間の完全合意を構成し、認証   

業務について記述された書面又は口頭による過去の一切の意思表示、合意又は表明事項   

に取って代わるものである。  

9．12 改訂  

9．12．1改訂手続き  

「HPKI認証局専門家会議」が本CPの改訂を行う場合は、改訂に先立ち、本（〕Pに   

関連する全ての認証局に通知を行い、意見を求める。  

木CPが変更された時は、「HPKI認証局専門家会議」によって承認する。  
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9．16．2 権利譲渡条項  

関係者は、本CPに定める権利義務を担保に供することができない。また、次の場合   

を除き、第三者に譲渡することができない。  

・ 認証局が登録局に木CPに定める業務の委託を行うとき  

・ 本CPに則った認証局の移管又は譲渡を行うとき  

9．16．3 分離条項  

本CPのひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で   

あっても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令   

の範囲内で当事者の合理的な意思を反映した規定に読み替える。  

9．16．4 強制執行条項（弁護士費用及び権利放棄）  

規定しない。  

9．16．5 不可抗力  

以下に例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな   

い事象を不可抗力とする。不可抗力によって損害が発生した場合、木CP「9．7無保証」   

の規定により認証局は免責される。  

・火災、雷、噴火、洪水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有  

害物質による汚染、又は、その他の自然現象  

・暴動、市民暴動、悪意的損害、破壊行為、内乱、戦争（宣戦布告されているか否  

かを問わない）又は革命  

・ 裁判所、政府又は地方機関による作為又は不作為  

・ ストライキ、工場閉鎖、労働争議  

・認証局の責によらない事由で、本CPに基づく義務の遂行上必要とする必須の機  

器、物品、供給物若しくはサービス（電力、ネットワークその他の設備を含むが  

それに限らない）が利用不能となった場合  

9．17 その他の条項  

本CPを採用した認証局又は登録局が別の組織と合併若しくは別の組織に移管、譲渡   

する場合、新しい組織は本CPの方針に同意し責任を持ち続けるものとする。  
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改定履歴  
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また、本CPは以下の文章を参照する。  

・TETFrRFC 2510InIernet，Ⅹ．509 Public KeyInfra＄1，ruCl．ure Cert，ifica†E！  

Management・Prot｛）COIs  

・IETF／RFC2560Int蔦rnetX．509Public KeyInfmsf．ruCt，ure Online Certi伍cate  

St．at11SProtocol・OCSP  

・IETF／RFC 5280IntL）rneI，X．509 Public KeyInfrastmcture Cert，incate and  

CertincateRevocat．ionLis†．（CRIJ）Prome  

・US FIPS140・2（FederalIn鮎rmation Processing Standard）：Securit，y  

RequirementsforCryptographicModules（http：／ksrc．nist．gov／cryptvalD  

・刀SQ27002：2006：情報技術－セキュリティ技術一情報セキュリティマネジメント  

の実践のための規範  

・電子署名及び認証業務に関する法律（平成12年5月31日 法律第102号）  

・電子署名及び認証業務に関する法律施行規則（平成13年3月27日 総務省・法務  

省・経済産業省令第2号）  

・電子署名及び認証業務に関する法律に基づく特定認証業務の認定に係る指針（平成   

13年4月27日 総務省・法務省・経済産業省告示第2号）  

1 はじめに  

1．1概要  

証明書ポリシ（CerlificatBPolicy、以PFCPという）は、証明書発行（失効も含む）   

に関して「適用範囲」、「セキュリティ基準」、「審査基準」等の一連の規則を定めるもの   

である。また、保健医療福祉分野PKIは、保健医療福祉分野において情報を連携して利   

用するための公開鍵基盤である。  

本ポリシは、保健医療福祉サービス提供者及び保健医療福祉サービス利用者への認証   

用公開鍵証明書を発行する「保健医療福祉分野PKI認証局」の証明書ポリシである。  

保健医療福祉分野PKI認証局が発行した証明書は、組織とその公開鍵が一意に関連づ   

けられることを証明するものである。認証局が証明書を発行するにあたって、その審査   

過程、登録、発行及び失効方法は、CP及び認証局により開示される文書によって規定   

される。  

加入者及び検証者は、保健医療福祉分野PKI認証局によって発行された証明書を利用   

する時は、CP及び認証局により開示される文書の内容を、その利用方法に照らして評   

価する必要がある。  

木CPに準拠する個々の「保健医療福祉分野PKI認証局」は、本CPを基準にして、   

個々の環境に適合した認証実施規程（Cert，iflCate PracI，ice StatL！ment、以下CPSとい   

う）を作成するものとする。なお、CPSが本CPに抵触する場合はCPが優先する。  

木CPは、電子署名及び認証業務に関する法律（以下、電子署名法という）に規定さ   

れた「特定認証業務の認定」を受けた認証局のみを対象としているわけではなく、認定   

を受けない認証局も対象としている。従って、特定認証業務の認定を受ける場合は、本   

CPに従いCPSに「特定認証業務の認定」を受けるに足る詳細を規定する必要がある。  

なお、一木CPは以下の文書に依存して構成される。   

・IETF／RFC3647Internet・Ⅹ・509PublicKeyInfrast・ruCIweCertiricafeP（）licyand  

Cert．incat，ionPractlCeFramework   

・ISOnS17090・1：2008Heall，hinhrmal・ics－Public keyinfrastructIllre Partl：  

Framework and overview 

・ISO／IS17090：2：2008Healtllinhrmat・ics・Public keyin丘ast・rllCture PaTt2＝  

Certrifica1月Ⅰ）rOnle   

・ISO／IS17090・3：2008Heall，hin払rmatics・PublickeyinfrastruC†，urePart，3：  

Policymanagement・Ofcerti伍cationaulhority  

1．2 文書の名前と識別  

本ポリシの名称を「保健医療福祉分野PKI認証局 認証用（組織）証明書ポリシ」と   

する。本ポリシにて発行する証明書及び関連サービスに、厚生労働省より「保健医療福   

祉分野の公開鍵関連分野」のオブジェクト識別子（0ID）を「1．2．392．100495．1」と割   

り当てる。その基本体系を示す。  

0IDの基本体系  

（iso（1）member・body（2）jp（392）mhlw（100495）jhpki（1）ca（5）ABCV）  

A：証明書ポリシ cp（1）  

B：認証局の証明書種類 signat，ure（1），aul．henl．icalionhrindividllal（2），  

au仙entica†・ionbrorganizat．ion（3）  

C：セキュリティ保証レベル（n） n＝0，1，2，3，4（0はテスト用、ニiはHPKIの業  

務用）  

Ⅴ：証明書ポリシのメジャーバージョン番号 Ⅴ（1）   

ま・た、木Cpで定めるOTDを表1．2に示す。   



表1．2 本CPで定める0ID  1．3．5 その他の関係者   

規定しない。  名称   オブジェクト識別子   

HPKI署名用証明書ポリシ   1．2．392．100495．1．説1．1．3．1   

HPKI認証用証明書ポリシ（人）   1．2．392．100495．1．5．1．2．3．1   

HPKI認証用証明証ポリシ（組織）   1．2．392．100495．1．5．1．3．3．1   

HPKI署名テスト用証明書ポリシ   1．2．392．100495．1．5．l．1．0．l   

HPKI認証テスト用証明書ポリシ（人）   1．2．392．100495．1．5．1．2．0．1   

HPKI認証テスト用証明書ポリシ（組織）   1．2．392．100495．1．5．1Ji．0．1   

1．4 証明書の使用方法  

1．4．1適切な証明書の使用   

本CPで定める加入者証明書は、次に定める利用目的にのみ使用できる。   

（1） 医療機関等の保健医療福祉分野サービス提供組織の認証用   

（2） 保険者等の保健医療福祉分野サービス利用組織の認証用   

（ごi） 保健医療福祉分野サービス提供者もしくは利用者が所有もしくは管理する機器  

の認証用   

（4） 保健医療福祉分野サービス提供者もしくは利用者が所有もしくは管理するアプ  

リケーションの認証用  

1．4．2 禁止される証明書の使用   

本CPで定める加入者証明書は、認証用途以外には用いないものとする。  

1．3 PⅨⅠの関係者  

1．3．1認証局  

認証局（CA）は、証明書発行局（IA）と登録局（RA）により構成される。保健医療福   

祉分野PKIでは、認証局は複数の階層構成をとることができる。また、保健医療福祉分   

野PKIの階層構成の頂点の認証局（Root．C刃は、本CPに準拠する他の保健医療福祉   

分野PKIのRoo†．CAと相互認証を行うことがある。  

発行局は証明書の作成、発行、失効及び失効情報の開示及び保管の各業務を行う。  

但し、認証局は認証局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱   

いを条件に、契約を取り交わすことで業務の一部又は全部を外部に委託することができ   

る。  

1．3．2 登録局  

登録局は、適切な申請者の本人確認、登録の業務を行い、発行局への証明書発行要求   

を行う。なお、証明書登録の業務は、発行、失効を含む。  

但し、登録局は認清正局の運営主体で定める CPSの遵守及び個人情報の厳正な取り扱   

いを条件に、契約を取り交わすことで業務の一部を外部に委託することができる。  

1．3．3 加入者  

加入者とは、証明書所有者である。証明書所有者とは、証明書発行申請を行い認証局   

により証明書を発行される組織をさす。証明書所有者の範囲は次のとおりとする。  

・医療機関等の保健医療福祉分野サービスの提供者及び利用者  

1息4 検証者   

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。  

1．5 ポリシ管理  

1．5．1本ポリシを管理する組織   

本CPの管理組織は、「保健医療福祉分野における公開鍵基盤認証局の整備と運営に関す   

る専門家会議」（以下、「HPKI認証局専門家会議」という）とする。  

1．5．2 問い合わせ先   

木CPに関する問い合わせ先を以下のように定める。   

【問い合わせ先】  

窓口：厚生労働省 医政局 政策医療課 医療技術情報推進室  

受付時間：10時～17時（平日）  

電話番号：03－3595－3412  

FAX番号：03－3501・5712  

e・mailアドレス：hpkiLCl）＠mhlw，gO．jI）  

1．5．3 CPSのポリシ適合性を決定する者   

CPSの本CPへの適合性を決定する者は、HPKI認証局専門家会議とする。  

1．5．4 CPS承認手続き   



本CPは、HPKI認証局専門家会議によって承認されるものとする。  

・鍵の預託（KeyEscrow）  

第三者機関に鍵を預託すること。  

一 鍵ペア（KeyPair）   

私有鍵とそれに対応する公開鍵の対。  

・加入者（Subscriber）   

認証局から認証のための電子証明書を発行される者。  

・加入者証明書   

認証局から加入者に対して発行された公開鍵証明書のこと。  

・危殆化（Compromise）   

私有鍵等の秘密情報が盗難、紛失、漏洩等によって、その秘密性を失うこと。  

・検証者（Relylr唱Part・y）   

デジタル署名を公開鍵証明書の公開鍵で検証するモノ。  

・公開鍵（Put）licKey）   

私有鍵と対になる鍵で、デジタル署名の検証に用いる。  

・公開鍵証明書（PublicKeyCertifLCate）   

加入者の名義と公開鍵を結合して公開鍵の真正性を証明する証明書で、印鑑証明書   

に相当する。電子証明書あるいは単に証明書ともいう。公開鍵証明書には、公開鍵   

の加入者情報、公開鍵、CAの情報、その他証明書の利用規則等が記載され、CAの   

署名が付される。  

，自己署名証明書（SelfSignedCert．incate）   

認証局が自身のために発行する電子証明書。発行者名と加入者名が同じである。  

・失効（Revoca†．ion）   

有効期限前に、何らかの理由（盗難・紛失など）により電子証明書を無効にするこ   

と。基本的には、本人からの申告によるが、緊急時にはCAの判断で失効されるこ   

ともある。   

1．6 定義と略語   

（あ～ん）   

・アーカイブ（Arcllive）  

電子証明書の発行・失効に関わる記録や、認証局のシステム運用に関わる記録等を  

保管すること。  

・暗号アルゴリズム（封印ri仙m）  

暗号化／復号には、対になる2つの鍵を使う公開鍵暗号と、どちらにも同じ鍵を用  

いる共通鍵暗号（秘密鍵暗号）がある。前者にはRSA、EIGamal暗号、楕円曲線  

暗号などがあり、後者には米国政府標準のDESや近年新しくDESの後継として決  

まったAESなどがある。  

・暗号モジュール（Securi†．yModule）  

私有鍵や証明書等を安全に保管し、鍵ペア生成や署名等の暗号操作を行うハードウ  

ェア又はソフトウェアのモジュール。  

・エンドエンティティ（EndEnl．ity）  

証明書の発行対象者の総称。公開鍵ペアを所有している実体（エンティティ）で、  

公開東証明書を利用するもの。（個人、組織、デバイス、アプリケーションなど）  

なお、認証局はエンドエンティティには含まれない。  

・オブジェクト識別子（OlりeCt．Ident．iner）  

オブジェクトの識別を行うため、オブジェクトに関連付けられた一意な値。  

・活性化（Acl．iva†e）  

鍵を署名などの運用に使用することができる状態にすること。逆に、使用できなく  

することを非活性化という。  

・鍵長（ⅩeyI鷹ngtll）  

鍵データのサイズ。鍵アルゴリズムに依存する。暗号鍵の強度は一般に鍵の長さに  

よって決まる。鍵長は長ければ長いほど解読困難になるが、署名や暗号メッセージ  

を作成する際の時間もかかるようになる。情報の価値を見計らって適切な鍵長を選  

択する必要がある。  
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・認許実施規程（Cert．iri（：atノionPra（再ceSlノatemenl∴（ブPS）   

証明書ポリシに基づいた認証局運用についての規定集。認証局が電子証明書を発行   

するときに採用する実践に関する表明として位置付けられる。  

・登録設備婁   

認証業務用設備のうち、登録業務用設備のみが設置された宅をいう。登録業務用設   

備とは、加入者の登録用端末や、加入者が初めて証明書をダウンロードする際に1   

度限り使用されるT D、パスワード等を識別する為に用いる設備をいう。  

・認証設備量   

認証業務用設備（電子証明書の作成又は管理に用いる電子計算機その他の設備）が   

設置された宅をいう。ただし、登録業務用設備のみが設置される場合を除く。  

・発行局（IssuerAut－hority）   

電子証明書の作成・発行を主として発行業務を行う機関。発行局は、認証局の機能   

のうち、一部の業務を行う。  

・ハッシュ関数（HashFunct．ion）   

任意の長さのデータから固定長のランダムな値を生成する計算方法。生成した値は   

「ハッシュ値」と呼ばれる。ハッシュ値は、ハッシュ値から元のデータを逆算でき   

ない〝一方向性と、異なる2つのデータから同一一のハッシュ値が生成される衝突性が   

困難であるという性質を持つ。この性質からデータを送受信する際に、送信側の生   

成したハッシュ値と受信側でデータのハッシュ値を求めて両者を比較し両者が一致   

すれば、データが通信途中で改ざんされていないことが確認できる。  

・プロファイル（Prorlle）   

電子証明書や証明書失効リストに記載する事項及び拡張領域の利用方法を定めたも   

の。  

・リボジトリ（Rel）0＄i†ory）   

電子証明書及び証明書失効リストを格納し公開するデータベース。  

・リンク証明書   

CA鍵を更新する際に、新しい自己署名証明書（NewWit，hNew）と古い世代のCA   

鍵と新しい世代のCA鍵を組付けるために発行される電子証明書。リンク証明書に   

よって、世代の異なるCAから電子証明書を発行された加入者間での証明書検証が   

・私有鍵（PrivalCKey）   

公開鍵と対になる鍵。公開せず、他人に漏れないように鍵の所有者だけが管理する。   

私有鍵で署名したものは、それに対応する公開鍵でのみ検証が可能である。  

・証明書失効リスト（Cert，iflCat．eRevocEItionIJisl、Aut・horit，yR（モVO（：ationLisl）   

失効した電子証明書のリスト。   

エンドエンティティの証明書の失効リストをCRLといい、（】Aの証明書の失効リス   

トをARLという。  

・証明書発行要求（（元rl，iricalf！S卸Iir喝Requestr）   

申請者から認証局に電子証明書発行を求めるための要求。電子証明書を作成するた   

めの元となる情報で、その内容には、申請者の所在地、サーバアドレス、公開鍵な   

どの情報が含まれる。  

・証明書ポリシ（（コert。in（：at（モPoli（：yこCP）   

共通のセキュリティ要件を満たし、特定のコミュニティ及び／又はアプリケーショ   

ンのクラスへの適用性を指定する、名前付けされた規定の集合。  

・申請者   

認証局に電子証明書の発行を申請する主体のこと。  

・電子署名（Elect′rOnicSignature）   

電子文書の正当性を保証するために付けられる署名情報。公開鍵暗号などを利用し、   

相手が本人であることを確認するとともに、情報が送信途中に改ざんされていない   

ことを証明することができる。公開鍵暗号方式を用いて生成した署名はデジタル署   

名ともいう。  

・登録局（Regist．rat．ionAu仙ori†y：RA）   

電子証明書発行の申請者の本人を審査・確認し、主として登録業務を行う機関。登   

録局は、認証局の機能のうち、一部の業務を行う。認証する加入者の識別と本人性   

認証に責任を負うが、電子証明書に署名したり、発行したりはしない。  

・認証局（CertiflCat，ionAllthority：CA）   

電子証明書を発行する機関。認証局は、公開鍵が間違いなく本人のものであると証   

明可能にする第三者機関で、公正、中立な立場にあり信頼できなければならない。  



可能となる。  

リンク証明書には、新しい公開鍵に古い私有鍵で署名した証明書（NewWithOld）  

と、古い公開鍵に新しい私有鍵で署名した証明書（OldWi仇New）がある。  

・ルートCA（RootCA）  

階層型の認証構造において、階層の最上位に位置する認証局のこと。下位に属する  

認証局の公開鍵証明書の発行、失効を管理する。  

（A～Z）  

・ARL（A11t．horil．yRevocat′ionList，）  

認証局の証明書の失効リスト、証明書失効リストを参照のこと。  

・CA（Cert．iflCationAuthori1y）  

認証局を参照のこと。  

，CA証明書  

認証局に対して発行された電子証明書。  

・CP（CertiLicatePolicy）  

証明書ポリシを参照のこと。  

・CPS（Certificat．ionPracI，iceStatemenl，）  

認証実施規程を参照のこと。  

■ CRL（CerlincatL）Rev∝ationLi6t，）  

エンドエンティティの証明書の失効リスト、証明書失効リストを参照のこと。  

・CRL検証  

証明書失効情報が、認証局が発行するCRLに記載されているかを確認すること。  

・CSR（CertincatL！SigningRequest，）  

証明書発行要求を参照のこと。  

・DN（Dist，ingtlishedName）  

Ⅹ．500規格において定められた識別名。Ⅹ．500規格で識別子を決定することによっ  

て、加入者の一一意性を保障する。  

・FIPS140－2（FederalIn鮎rmationProcessingSt，andard）   

FIPS とは米国連邦情報処理標準で、FIPS140・2は暗号モジュールが満たすべきセ   

キュリティ要件を規定したもの。各セキュリティ要件に対して4段階のセキュリテ   

ィレベル（最低レベル1～最高レベル4）を定めている。  

・IA（IsstlerAul，hority）   

発行局を参照のこと。  

・0ID（ObjectID）   

オブジェクト識別子を参照のこと。  

・PKI（PublicKeyInfrastnlCture）   

公開鍵基盤。公開鍵暗号化方式という暗号技術を基に認証局が公開鍵証明書を発行   

し、この証明書を用いて署名／署名検証、暗号／復号、認証を可能にする仕組み。  

・RA（Regisl．rationAut，h（）rit，y）   

登録局を参照のこと。  

・RSA   

公開鍵暗号方式の一つ。Rivest、Shamir、AdlemaLnの3名によって開発され、そ   

の名前をとって名付けられた。巨大な整数の素因数分解の困難さを利用したもので、   

公開鍵暗号の標準として普及している。  

・SHAl（SecureHashAlgorithml）   

ハッシュ関数の一つ。任意の長さのデータから160biI．のハッシュ値を作成する。  

・Ⅹ．500  

ITU－T／ISOが定めたディレクトリサービスに関する国際基準。  

・Ⅹ．509  

ITU・T〝SOが定めた電子証明書及び証明書失効リストに関する国際標準。Ⅹ．509v3   

では、電子証明書に拡張領域を設けて、電子証明書の発行者が独自の情報を追加す   

ることができる。  
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3 識別及び認証  2 公開及びリボジトリの責任  

3．1名称決定  

3．1．1名称の種類  

本CPに基づいて発行される証明書に使用されるサブジェクト名は加入者名とする。  

加入者名はX．500のDist，inguishedNameを使用する。保健医療福祉分野PKIでは、   

（】はJPとする。またC【）mm【）nNameは必須で、加入者の組織名称（英語表記若しくは   

ローマ字表記）を記載する。  

3．1．2 名称が意味を持っことの必要性  

本CPにより発行される証明書の相対識別名は、検証者によって理解され、使用され   

るよう意味のあるものとする。  

3．1．3 加入者の匿名性又は仮名性  

規定しない。  

3．1．4 種々の名称形式を解釈するための規則  

名称を解釈するための規則は、本CP「7 証明書及び失効リスト及びOCSPのプロフ   

ァイル」に従う。  

3．1．5 名．称の一意性  

認証局が発行する電子証明書の加入者名（subje（：lDN）は、認証局内で一意にするた   

めにシリアル番号（SN）を含むことができる。また、認証局の名称（issuerDN）は、   

保健医療福祉分野PKI内で、ある特定の認証局を一意に指し示すものである。  

3．1．G 認識、認証及び商標の役割  

規定しない。  

2．1リボジトリ  

リボジトリは認証局の証明書と失効情報及び加入者の失効情報を保持する。  

2．2 証明書情報の公開  

認証局は、以Fの情報を検証者と加入者が入手可能にする。  

＜検証者に公開する事項＞  

・CAの公開鍵証明書  

・本CP  

・CRL／ARL  

・検証者の表明保証に関する文書  

＜加入者に公開する事項＞  

・認証局の定める（ブPS  

・認証局の定める加入者に関する各種規定／基準  

2．3 公開の時期又はその頻度  

認証局は、認証局に関する情報が変更された時点で、その情報を公開するものとする。   

証明書失効についての情報は、本（ブP「4．9 証明書の失効と一時停止」に従うものとす   

る。  

2．4 リボジトリへのアクセス管理   

（〕P、（】PS、証明書及びそれらの証明書の現在の状態などの公開情報は、加入者及び検   

証者に対しては読み取り専用として公開する。  

3．2 初回の本人性確認  

3．2．1私有鍵の所持を証明する方法  

申請者が生成した鍵ペアの公開鍵を提示して認証局に射し証明書発行要求を行う際、   

公開鍵証明書と私有鍵との対応を証明するために、認証局からのチャレンジに署名を行   

い、私有鍵の所有を証明するものとする。あるいは申請者が提出した証明書発行要求   

（（】SR）の署名検証等により、私有鍵の所有を確認するものとする。  
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認証局側で申請者の鍵ペアを生成する場合はこの限りではない。  

3．2．2 組織の認証  

保健医療福祉分野PIくⅠ認証局に保険医療機関等の組織の証明書を申請する際は、証明   

書の発行に先立ち、次のいずれかの方法で組織の実在性及び保険医療機関等であること   

を登録局に立証しなくてはならない。  

なお、申請者個人の認証は「3．2．3 個人の認証」に定める方法による。  

・法人組織の場合  

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険  

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど  

公的機関から発行若しくは受領した証明書、各法等で提示を求められているもの※の  

コピーのいずれかを提出することによって組織の実在性を立証する。  

なお、指定通知書のコピーを提出した場合は、実在性及び保険医療機関等であるこ  

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場  

合、診療報酬の支払後、審査支払機関から発行される直近3カ月以内の支払通知書の  

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。  

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で  

ある者の氏名が記載されていなくてはならない。  

・個人事業者の場合  

商業登記簿謄本、保険医療機関等の開設時に提出した開設届の副本のコピー、保険  

医療機関等の指定を受けた際に地方厚生局より発行された指定通知書のコピーなど  

公的機関から発行若しくは受領した証明書、各法等で掲示を求められているもの※の  

コピー若しくはそれらに順ずる書類のいずれかを提出することによって組織の実在  

性を立証する。  

なお、指定通知書のコピーを提出した場合は、実在性及び保険医横磯関等であるこ  

との立証が同時になされたものとするが、それ以外の証明書等で実在性を立証した場  

合、診療報酬の支払後、審査支払機関から発行される直近3カ月以内の支払通知書の  

コピーなど保険医療機関等であることを証明する書類の提出を必須とする。  

また、これらの立証の際に用いる各種書類には、申請時点において組織の管理者で  

ある者の氏名が記載されていなくてはならない。  

・中央官庁／地方公共団体の運営する組織の場合  

組織が公的機関の場合には、認証局の定める書類に公印規則に定められた公印を捺  

印したものを提出することによって実在性を立証する。  

なお、立証の際に提出する書類には、申請時点において組織の管理者である者の氏  

名を記載しなくてはならない。  

※「各法等で掲示を求められているもの」とは、以下のようなものを指す。  

・医療法 第14粂の2（院内掲示義務）  

・薬事法施行規則 第3条（許可証の掲示）  

・指定居宅サービス等の事業の人員、設備及び運営に関する基準 第32粂及び  

その準用条項（掲示）  

・電子証明書を用いる場合  

前述の組織の運営区分に係わらず、保健医療福祉分野PKI認証局が発行する管理  

者向け電子署名用証明書を用いた電子署名もしくは商業登記認証局の発行する電子  

証明書を用いた電子署名により、実在性を立証することができる。  

この場合、保健医療福祉分野PKI認証局が発行する管理者向け電子署名用証明書  

による電子署名を用いる場合は、同時に保険医療機関等であることの立証がなされた  

とみなすが、商業登記認証局の発行する電子証明書を用いる場合は、別途、指定通知  

書のコピー、診療報酬の支払後、審査支払機関から発行される直近3カ月以内の支払  

通知書のコピーなど保険医療機関等であることを証明する書類の提出を認証局が定  

める方法により提出しなくてはならない。  

なお、これらの方法を用いる場合でも、立証の際に用いる各種書類には、申請時点  

において組織の管理者である者の氏名が記載されていなくてはならない。  

・法令等の要請により発行する場合  

保健医療福祉分野PKI認証局が法令等の要請により、保険医療機関等の組織の証  

明書を発行する際は、法令で定められた機関が保険医療機関等の確認を実施し、その  

結果を登録局に提示することで組織の認証を実施しなくてはならない。  

3．2．3 個人の認証  

保健医療福祉分野PKI認証局に証明書を申請しようとする際は、証明書の発行に先立   

ち、次のいずれかの方法で、組織管理者の実在性並びに申請者の実在性、組織所属の事   

実、組織の証明書申請意思を登録局に立証しなくてはならない。また、組織から委任を   

受けた者（以下、代理人）が申請する場合は、組織所属の事実に代えて組織からの申請   

委任の事実を登録局に立証しなくてはならない。立証に用いる書類については、有効期   

間外のものや、資格喪失後のものを用いてはならない。  

なお、本節の定めは証明書申請者の立証に関わる定めであり、登録局が証明書を発行   

する場合は、本節の規定に従い申請者の立証を行わせ、4章の規定に則り申請者の審査  
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者の氏名が記載された各認証局で定める申請書類を登録局に郵送することで組織  

に所属していることの事実を立証しなくてはならない。  

4．組織の証明書申請の意思  

申請者が「3．2．2 組織の認証」で定める各種の書類と合わせて、各認証局で定  

める申請書類に当該組織の管理者の印が押印されている書類を郵送することによ  

り、申請意思の立証がなされたものとみなす。  

＜オンラインの場合＞   

1．組織管理者の実在性  

「：i．2．2 組織の認証」に定める、保健医療福祉分野PKI認証局が発行する管理  

者向け電子署名用証明書を用いた電子署名若しくは商業登記認許局の発行する電  

子証明書を用いた電子署名により、組織管理者の実在性の立証に代えることがで  

きる。  

ただし、保健医療福祉分野PKl認証局が発行する管理者向け電子署名用証明書  

による電子署名以外を用いる場合は、別途、保険医療機関等であることを立証す  

る書類を認証局が定める方法により提Hしなくてはならない。  

2．申請者の実在性、組織所属の事実、組織の証明書申請の意思  

証明書を申請しようとする者は、認証局の定める手続きに従い、保健医療福祉  

分野PKI認証局の発行する管理者向け署名用証明書を用いた電子署名により、申  

請者の実在性、組織所属の事実及び組織の証明書申請の意思を立証しなくてはな  

らない。  

なお、保健医療福祉分野PKI認証局の管理者向け署名用証明書は組織の管理責  

任者に発行され、当該証明書による電子署名は、本人にしか実行できないことか  

ら、電子署名の提供によりこれらの意思を立証したものとみなす。  

代理人が申請する場合   

＜持参の場合＞  

1．組織管理者の実在性  

「3．2．2 組織の認証」において、立証書類に組織管理者の氏名が記載されている  

書類を提出することで、組織管理者の実在性の立証に代えることができる。  

2．代理人の実在性  

代理人が証明書を巧丁請しようとする際は、各認証局が定める申請書類に、最低  

限、代理人の「氏名、生年月「1、性別、作所、連絡先電話番号」が記入された書  

及び証明書の発行を実施する。  

組織管理者もしくは組織所属者が申請する場合   

く持参の場合＞   

1，組織管理者の実在一性  

「3．2．2 組織の認証」において、立証書類に組織管理者の氏名が記載されている  

書類を提出することで、組織管理者の実在性の立証に代えることができる。  

2．申請者の実在性  

証明書を申請しようとする者は、認証局の定める申請書類に、最低限、「申請者  

個人の氏名、所属組織の住所、所属組織の電話番号」を記入し、登録局の窓口に  

提出することで実在性の立証をしなくてはならない。  

3．申請者の組織所属の事実  

証明書を申請しようとする者は、当該組織の管理者の印が押印されている申請  

者の氏名が記載された申請書類を登録局の窓口に提出することで組織に所属して  

いることの事実を立証しなくてはならない。  

なお、申請書類の様式については、各認証局が定めることとする。  

4．組織の証明書申請の意思  

申請者が登録局の窓口に各種の書類を持参して申請する場合は、組織管理者の  

実在性、申請者の実在性及び組織所属の事実の立証を行えば、申請意思の立証が  

なされたものとみなす。  

＜郵送の場合＞   

l．組織管理者の実在性  

「3．2．2 組織の認証」において、立証書類に組織管理者の氏名が記載されてい  

る書類を提拍することで、組織管理者の実在性の立証に代えることができる。  

2．申請者の実在性  

証明書を申請しようとする者は、認証局の定める申請書類に、最低限、「申請者  

個人の氏名、所属組織の住所、所属組織の電話番号」を記入し、登録局に郵送す  

ることで実在性の立証をしなくてはならない。  

：う．申請者の組織所属の事実  

詐l明書を申請しようとする者は、当該組織の管理者の印が押印されている申請  

16   15  



理人の氏名が記載された委任状を登録局の窓口に提出することで組織管理者から  

の委任の事実を立証しなくてはならない。  

なお、委任状の様式については、各認証局が定めることとする。  

5．組織の証明書申請の意思  

代理人が登録局の窓口に1から4で定める各種の書類を持参して申請する場合  

は、組織の申請意思の立証がなされたものとみなす。  

＜郵送の場合＞  

代理人による郵送での申請は絡めない。  

＜オンラインの場合＞  

オンラインによる代理人のからの申請は認めない。  

・法令等の要請により発行する場合  

保健医療福祉分野PI口語証局が法令等の要請により、保険医療機関等の組織の証明書   

を発行する際は、「3．2．2 組織の認証」の定めに従い保険医療機関等の組織の認証のみ   

行い、個人の認証は規定しない。  

3．2．4 確認しない加入者の情報  

課めない。  

3．2．5 機関の正当性確認  

規定しない。  

3．2．6 相互運用の基準  

規定しない。  

類を提出することと併せて「ニi．代理人の本人性」に掲げる書類の原本を登録局の窓   

口に提示することで実在性の立証をしなくてはならない。  

3．代理人の本人性  

代理人が証明書を申請しようとする際は、次に挙げる書類の原本を登録局の窓   

口に提示することで代理人の本人性の立証をしなくてはならない。  

なお、本CPでは、1点者しくは2点で本人性の確認が可能な書類のリストを記   

載するものであり、本人性確言引こ必要な書類については、各認証局がリストから   

選択し、CPSで定めることとする。  

【1点で確認できる書類】  

・日本国旅券  

・運転免許証  

・住民基本台帳カード（写真付のもの）  

・戦傷病者手帳  

・海技免状  

・船員手帳  

・電気工事士免状  

・宅地建物取引主任者証  

・無線従事者免許証  

・猟銃／空気銃所持許可証  

■官公庁職員身分証明書  

（張り替え防止措置済みの写真付）  

p門  

【2点提出が必要な書類】  

A欄から2点、又はA欄とB欄から各1点ずつ提出しなくてはならない。  

・健康保険証  

・国民健康保険証  

・共済組合員証  

t船員保険証  

・介護保険証  

・基礎年金番号通知書  

・国民年金手帳（証書）  

・厚生年金手帳（証書）  

・共済年金証書  

・恩給証書  

・印鑑登録証明書  

・学生証（張り替え防止措置済みの写真付のもの）  

・会社の身分証明書（通行証等は不可、張り替え防止措置済みの写真付のもの）  

・市県民税の納税証明書又は非課税証明書  

（いずれも最新年で6ケ月以内の発行のもの）  

■身体障害者手帳  

・源泉徴収票（最新年のもの）  

3．3 鍵更新申請時の本人性確認及び認証  

3．3．1通常の鍵更新時の本人性確認及び認証  

加入者情報の通常の鍵更新は、「4．2．1本人性及び資格確認」が実施された日から5   

年以内であれば、「3．2．3 個人の認証」で提出した書類又は認証局で作成された記録を   

再び参照するか、加入者の署名を提示することで行える。  

5年を過ぎていた場合、若しくは元の書類若しくは記録が無効になっているか廃棄さ   

れていた場合は、初回の証明書発行と同様の手順により申請するものとする。  

4．代理人の組織管理者からの委任の事実  

代理人が証明書を申請しようとする際は、当該組織管理者の署名捺印のある代  
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4 証明書のライフサイクルに対する運用上の要件  
3．3．2 証明書失効後の鍵更新の本人性確認及び認証  

初回の証明書発行と同様の手順により申請するものとする。  

4．1証明書申請  

4．1．1証明書の申請者  

・保険医療機関等の組織からの申請により発行する場合  

証明書の申請者は、保険医療機関等の組織管理者若しくは当該組織所属者若しくは  

保険医療機関等の組織管理者から委任を受けた代理人とする。  

・法令等の要請により発行する場合  

証明書の申請者は、法令等で定められた組織とする。  

木CPに則り発行される証明書は、それ以外からの申請は受け付けない。  

4．1．2 申請手続及び責任  

・保険医療機関等の組織からの申請により発行する場合  

証明書の利用を希望する組織は、認証局で定める以下のいずれかの手続きによって証   

明書の利用申請を行う。  

1．持参  

保険医療機関等の組織管理者若しくは当該組織所属者若しくは代理人が登録局に   

「：i．2．2 組織の認証」、「ニi．2．3 個人の認証」及び認証局の定める書類を持参すること  

により利用申請を行う。  

なお、代理人による申請の場合は、証明書の利用申請に必要な書類に加え、保険医  

療機関等の組織管理者による委任状及び本（プP「3．2．3個人の認証」の代理人が申請  

する場合に定める代理人の本人性を確認可能な書類も同時に提出するものとする。  

2．郵送  

保険医療機関等の組織管理者若しくは当該組織所属者が登録局に「3．2．2 組織の認  

証」、「3．2．3 個人の認証」及び認証局が定める書類を郵送することにより利用申請を  

行う。  

なお、代理人による郵送での申請は認めない。  

3．オンライン  

保険医療機関等の組織管理者が登録局にオンラインで「3．2．2 組織の認証」、「3．2．3  

個人の認証」及び認証局の定めるデータを送付することにより利用申請を行う。  

3．4 失効申請時の本人性確認及び認証  

加入者が認証局に失効申請を行うときには、次の手順に従うものとする。  

l．失効を申請する証明書を特定する。  

2．証明書を失効する理由を明らかにする。  

3．申請書に認証局が検証可能な電子署名を付して認証局に送信する。電子署名付き  

の申請ができない場合は、他の手段を用い加入者本人であることを立証する。  
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なお、当該組織所属者及び代理人によるオンラインでの申請は認めない。  

また、証明書の利用申請者は、申請にあたり、本CP「1．3PKIの適用範囲」と第9   

章で規定される認証局の責任範囲を理解し、同意した上で利用申請を行うものとする。   

更に、本CPに則り運営される、各認証局の定める開示文書及び利用約款等も利用申請   

の前に読み、内容を理解し、それらに同意した上で利用申請を行うものとする。  

・法令等の要請により発行する場合  

法令等で定められた組織が証明書を申請する場合は、認証局に対し以Fの手続きによ   

って証明書の発行申請を行う。  

1．根拠となる法令等の明示  

認証局に対して、発行申請の根拠となる法令等を明示する。  

2．保険医療機関等の認証手段の提示若しくは開示  

法令等で定められた組織が実施した、保険医療機関等の確認結果を登録局に提示す  

る。  

なお、本CPによる申請においては、持参、郵送、オンライン等の申請の手段は問わ   

ない。  

（1）持参の場合  

申請者から提示された各種の書類について、記載事項が→致していること  

の確認や有効期限が切れてないことの確認を実施する。また、申請者が組織  

管理者でない組織所属者の場合、社員証等の組織所属の証明書を所持してい  

れば提示を求め、所持していない場合は、申請書に記載されている組織の電  

話番号に電話し、組織が存在及び申請者が在籍していることを確認する。  

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実  

在性が明らかな場合は、公印の押された認証局の定める書類の提出を求める  

ことで、問い合わせによる確認を省略することができる。  

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が  

所管し公開している、全保険医療機関・保険薬局【一覧等を用いて確認するこ  

とも可能である。  

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける  

台帳やデータベースを保有している機関に問合せをすることが可能な場合は、  

それを用いて確認をしてもよい。  

なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて  

保存しておくものとする。  

（2）郵送の場合  

申請者から捏示された各種の書類について、記載事項が一致していること  

の確認や有効期限が切れていないことの確認を実施する。また、申請書記載  

の組織の電話番号に電話し、組織が存在及び申請者が在籍していることを確  

認する。  

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実   

在性が明らかな場合は、公印の押された認証局の定める書類の提出を求める  

ことで、問い合わせによる確認を省略することができる。  

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が   

所管し公開している、全保険医横磯関・保険薬局→覧等を用いて確認するこ  

とも可能である。  

もしくは、登録局から上記で定める全ての確認手段と同等の信頼のおける   

台帳やデータベースを保有している機関に問合せをすることが可能な場合は、   

それを用いて確認をしてもよい。  

なお、証明書の受け渡しに関して、申請者本人が登録局に出頭する場合は、   

電子証明書若しくは電子証明書を生成する符号を窓口で交付することにより   

実在性の確認を実施する。郵送で交付する場合は、電子証明書若しくは電子   

証明書を生成する符号を申請者本人へ本人限定受取郵便で送付することによ  

4．2 証明書申請手続き  

4．2．1本人性及び資格確認  

・保険医痍機関等の組織からの申請により発行する場合  

本人性（組織）及び資格の確認については、それぞれ以下の方法により実施する。な   

お、オンラインによる場合は、全ての確認手順に渡り電子的手法により実施され、認証   

局が署名用保健医療福祉分野PKI、商業登記認証サービスを利用することを想定したも   

のであり、本CP作成時点で実現できていない項目も含まれる。その場合、他の方法と   

の組み合わせにより、確実な確認を実施しなくてはならない。  

1．組織への証明書発行  

認証局は、組織への証明書の発行時、本CP「3．2．2 組織の認証」及び「3．2．3個  

人の認証」に定める各立証事項に対して、それぞれ以下の方法で真偽の確認を行う。  

t 組織管理者もしくは組織所属着からの申請の場合  
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（3）オンラインの場合  

認証局は、代理人によるオンラインの申請を認めない。  

・法令等の要請により発行する場合  

本人性（組織）及び資格の確認については、法令等で定められた組織が保険医  

療機関等の実在性、保険医療機関等であることの認証を実施した結果を持って資  

格確認に代えることができる。  

・登録局の審査業務の一部を委託して発行する場合  

登録局は、「1．3．2 登録局」で定める条件の卜、業務の一部を外部に委託する  

ことができるが、そのうち医療関係団体等に、当該団体に加盟・所属する組織へ  

証明書を発行する際の審査業務を委託することが考えられる。  

この場合、木CP若しくは認証局で定めるCPSに則った組織の実在性及び保険  

医療機関等の確認を当該団体の管理者の責任のもと実施しなくてはならない。  

また、認証局と当該団体の間で委託に係わる契約を取り交わし、委託された業  

務に関して登録局に課せられると同等の業務内容、責任及び義務を負うことを定  

めておかなくてはならない。  

4．2．2 証明書申請の承認又は却F  

認証局は、書類不備や本人性の確認等の審査過程において疑義が生じた場合には、利   

用申請を不受理とする。  

4．2．3 証明書申請手続き期間  

認証局では、証明書申請の手続き期間などを情報公開W沌サイト等で公開する。  

り実在性の確認を行う。  

なお、確認に用いた証明書等は、登録局で保存年限を定めて保存しておく  

ものとする。  

（3）オンラインの場合  

登録用から当該申請者の電子署名の有効性の確認を実施する。  

この場合においても、保険医療機関等であることの確認は、地方厚生局が  

所管し公開している、全保険医療機関・保険薬局一覧等を用いて確認するこ  

とも可能である。もしくは、同等の信頼のおける台帳やデータベースを保有  

している機関に問合せをして確認してもよい。  

なお、確認に用いた電子署名の付与された申請書は、登録局で保存年限を  

定めて保存しておくものとする。  

代理人からの申請の場合  

（1）持参の場合  

代理人から提示された各種の書矧こついて、記載事項が一致していること   

の確認や有効期限が切れてないことの確認を実施する。また、申請書に記載  

されている組織の電話番号に電話し、組織及び申請者が存在することを確認  

し、更に代理人に対する委任の事実を確認する。  

ただし、組織が中央官庁・地方公共団体の運営する機関で、当該機関の実   

在性が明らかな場合は、公印の押された認証局の定める書類及び委任状を確   

認することで、問い合わせによる確認を省略することができる。  

加えて、代理人に「3．2．3 個人の認証・代理人が申請する場合」の＜持   

参の場合＞に定める本人性を確認する書類の提示を求め、対面による代理人  

の本人性の確認を実施する。  

この場合も、1点の書類で確認できる場合と2点の書類で確認が必要な場合   

があり、必要な書類については各認証局が選択し、CPSで定めることとする。  

また、確認内容の内、保険医療機関等であることの確認は、地方厚生局が   

所管し公開している、全保険医療機関・保険薬局－・一覧等を用いて確認するこ  

とも可能である。  

なお、確認に用いた証明書等は登録局でコピーを取り、保存年限を定めて  

保存しておくものとする。  

（2）郵送の場合  

認証局は、代理人による郵送の申請を認めない。  

4．3 証明書発行  

4鼠1証明書発行時の認証局の機能   

＜認証局が鍵ペアを生成する場合＞  

認証局が鍵ペアを生成する場合は、r電子署名及び認証業務に関する法律施行規則」  

第6条第三号に準じてCPS及び事務取扱要領を規定し、運用する。  

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。  

1．加入者鍵ペアの生成は、認証設備重と同等の安全性が確保できる環境下で行い、  

アクセス権限管理、内部けん制等によりセキュリティ対策を講じていること。  
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2．加入者鍵ペアの転送や出力を行う場合も、十分なセキュリティ対策を講じている  

こと。   

また、加入者鍵ペアを転送、出力した後は、速やかに加入者鍵ペアを完全に廃棄  

若しくは消去すること。  

こi．加入者鍵ペアの活性化に使用するPIN等の生成、転送、出力等を行う場合も、  

十分なセキュリティ対策を講じていること。   

また、PIN等を生成、転送、出力した後は、速やかにPIN等を完全に廃棄若し  

くは消去すること。   

ただし、法令等の要請により証明書を発行した場合は、法令等に定める方法により証   

明書を受理した旨を確認する。  

4．4．2 蕗証局による証明書の公開  

認証局は、加入者の認証用証明書の公開を行わない。  

4．4．3 他のエンティティに対する認証局による証明書発行通知  

規定しない。  

4．5 鍵ペアと証明書の利用目的  

4ふ1加入者の私有鍵と証明書の利用日的  

加入者は、私有鍵を認証用途にのみ利用する。  

4ふ2 検証者の公開鍵と証明書の利用目的  

検証者は、加入者の認証用途で公開鍵と証明書を利用する。  

＜加入者が鍵ペアを生成する場合＞  

加入者が鍵ペアを生成し、電気通信回線を通じて受信する場合は、「電子署名及び  

認証業務に関する法律施行規則」第6条第三号のこに基づくCPS及び事務取扱要領  

を規定し、運用する。  

CPS及び事務取扱要領の規定としては、最低限以下の項目を含めるものとする。  

1．認証局は、加入者を一意に識別できる識別符号を生成する。また、識別符号は、  

容易に類推できないものでなくてはならない。  

2．加入者の識別符号は、一度利用した後、それ以降の識別処理に用いられないよう  

な措置を講じていること。  

3．加入者の識別符号は、生成した後、加入者以外の第3者に渡らないよう安全に交  

付すること。  

4息2 証明書発行後の通知  

認証局は、電子証明書を交付することにより電子証明書を発行したことを通知したも   

のとみなす。  

4．6 証明書更新  

4．6．1証明書更新の要件  

本CPに則り認証局から発行される証明書は、証明書更新は行わない。  

4．6．2 証明書の更新中請者  

規定しない。  

4．6．3 証明書更新の処理手順  

規定しない。  

4．6．4 加入者への新証明書発行通知  

規定しない。  

4．6．5 更新された証明書の受理  

規定しない。  

4，6．6 認証局による更新証明書の公開  

規定しない。  

4．4 証明書の受理  

4．4．1証明書の受理  

認証局は、電子証明書を交付した後、受領した旨を確認しなければならない。  

なお、認証局は、証明書を交付してから一定の期間内に受領が確認できない場合、証   

明書を失効させる。  
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4．8．4 加入者への新証明書発行通知  

規定しない。  

4．8．5 変更された証明書の受理  

規定しない。  

4．8．6 認証局による変更証明書の公開  

規定しない。  

4息7 他のエンティティへの証明書発行通知  

規定しない。  

4．6．7 他のエンティティへの証明書発行通知  

規定しない。  

4．7 証明書の鍵更新（鍵更新を伴う証明書更新）  

4．7．1証明書鍵更新の要件  

木CPに則り認証局から発行される証明書は、証明書鍵変更を行わない。  

4．7．2 鍵更新申請者  

規定しない。  

4．7．3 鍵更新中請の処理手順  

規定しない。  

4．7．4 加入者への新証明書発行通知  

規定しない。  

4．7．5 鍵更新された証明書の受理  

規定しない。  

4．7．6 認証局による鍵更新証明書の公開  

規定しない。  

4．7．7 他のエンティティへの証明書発行通知  

規定しない。  

4，9 証明書の失効と一時停1ヒ  

4．9．1証明書失効の要件  

認証局は、次の場合に証明書を失効するものとする。  

＜組織管理者もしくは組織所属者、または代理人から失効申請があった場合＞  

組織管理者もしくは組織所属者、または代理人からの失効申請と確認された場合は、  

理由の如何に関わらず証明書を失効させなくてはならない。  

＜認証局の職員から失効申請があった場合＞  

次の各項に該当する場合、証明書を失効させる。  

・加入者が、本CP、認証局の定めるCPS、又はその他の契約、規制、あるいは有効  

な証明書に適用される法に基づく義務を満たさなかった場合。   

・私有鍵の危殆化が認識されたか、その疑いがある場合。  

・証明書に含まれる該当の情報が正確でなくなった場合。（例えば、保険医療機関等  

の保健医療福祉分野専門資格を喪失した場合）。  

・本CP又は認証局が定める（】PS若しくはその双方に従って証明書が適切に発行され  

なかったと認証局が判断した場合。  

・加入者の特定ができない場合で、緊急に失効させる必要があると認証局が判断した  

4．8 証明書変更  

4．臥1証明書変更の要件  

本CPに則り認証局から発行される証明書は、証明書変更を行わない。  

4．8．2 証明書の変更申請者  

規定しない。  

4．8．3 証明書変更の処理手順  

規定しない。  
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場合。  

＜法令等で定められた組織から失効申請があった場合＞  

法令等で定められた組織からの失効申請と確認された場合は、理由の如何に関わら  

ず証明書を失効させなくてはならない。  

4．9．2 失効申請者  

認証局は、次の1人文はそれ以上の者及び組織からの失効申請を受け付ける。  

1．組織の名前で証明書が発行された当該組織管理者もしくは組織所属者、または代  

理人  

2．認ま正局の職員  

3．法令等で定められた組織  

4．9．3 失効申請の処理手順  

認証局は、失効申請の受領の判断を行い受理する場合は「3．4失効申請時の本人性確   

認と認証」に従って、以下の手順を実施した上で証明書の失効を行う。  

＜組織管理者若しくは組織所属着からの失効申請の場合＞  

失効を要求している申請者が、失効される証明書に記されている組織の管理者若し  

くは組織所属者であることを確認する。確認にあたっては、最低限、認証局で保存し  

てある「4．2．1本人性及び組織の認証」で用いた申請者の各種書類を参照する。  

＜代理人からの失効申請の場合＞  

代理人が失効を要求して来た場合は、当該代理人が正当な失効権限を持っているこ  

とを確認する。確認にあたっては、加入者の委任状の提出を求める。  

当該証明書の実際の失効にあたっては、代理人を通じて失効を要求している申請者  

が、失効される証明書に記されている組織の管理者であることを確認する。確認にあ  

たっては、最低限、認証局で保存してある「4．2．1本人性及び組織の認証」で用いた  

申請者の各種書類を参照する。  

上記それぞれの確認と共に、証明書の失効理由を確認し、その真偽についても確認   

を実施しなくてはならない。  

この手順により証明書の失効を実施した場合は、CRLを発行する。また、証明書の失   

効の事実を認証局の定める方法により申請者に通知しなくてはならない。  

＜詑．証局の職員からの失効申請の場合＞   

認証局は「4．9．1証明書失効の要件」の中の認証局の職員から失効申請があった場   

合は、速やかに当該証明書を特定し、失効の事由の真偽の確認を実施しなくてはなら   

ない。また、失効事由が真実であった場合は速やかに証明書を失効させなくてはなら   

ない。  

証明書の失効を実施した場合は、CRLを発行する。また、証明書の失効の事実を認   

証局の定める方法により申請者に通知しなくてはならない。  

＜法令等に定める組織からの失効申請の場合＞  

法令等で定められた組織から提示された確認方法に従い、速やかに当該証明書を   

特定し失効しなくてはならない。確認にあたっては、最低限、認証局で保存してあ   

る「4．2．1本人性及び組織の認証」で用いた申請者の各種書類を参照する。  

4．9．4 失効における猶予期間  

「4．9．1証明書失効の要件」に規定されている事由が発生した場合には、速やかに失   

効申請を行わなければならない。その期限はCPSに定めるものとする。  

4．9．5 認証局による失効申請の処理期間  

証明書の失効要求の結果として取られる処置は、受領後直ちに開始されるものとする。   

その期限はCPSに定めるものとする。  

4．9．6 検証者の失効情報確認の要件  

検証者は、認証者の公開鍵を使う時に有効なCRL／ARLを使用して失効の有無をチェ   

ックし、証明書状態の確認を行うものとする。  

4．9．7 CRL発行頻度  

変更がない場合においても、48時間以内に96時間以内の有効期限のCRLを発行す   

る。この具体的な頻度と有効期限はCPSで規定するものとする。  

失効の通知は直ちに公開する。CRLに変更があった場合はいつでも更新する。また、   

認証局私有鍵（以下、CA私有鍵という）、加入者の私有鍵の危殆化等が発生した場合は、   

CRLを直ちに発行するものとする。  

4．9．8 CRLが公開されない最大期間  

CRLは発行後24時間以内に公開される。  
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4．11加入の終了  

加入者が、証明書の利用を終rする場合、本CP「4．9証明書の失効と一時停1いに   

規定する失効手続きを行うものとする。  

4．9．9 オンラインでの失効／ステータス情報の入手方法  

規定しない。  

4．9．10 オンラインでの失効確認要件  

規定しない。  

4．9．11その他利用可能な失効情報確認手段  

使用しない。  

4．9．12 鍵の危殆化に関する特別な要件  

認証局は、CA署名鍵の危殆化の際には関連組織に直ちに通知するものとする。  

4．9．13 証明書一時停止の要件  

一時停止は行わない。  

4．9．14 一時停It二申請者  

一時停止は行わない。  

4．9．15 一時停lヒ申請の処理車順  

・時停止は行わない。  

4且16 一時停止期間の制限  

一時停Il二は行わない。  

4．12 私有鍵預託と鍵回復  

私有鍵は、特に法律によって必要とされる場合を除き、預託及び回復を行わない。  

4．12．1預託と鍵回復ポリシ及び実施  

規定しない。  

4．12．2 セッションキーのカプセル化と鍵回復のポリシ及び実施  

規定しない。  

4．10 証明書ステータスの確認サービス  

4．1（）．1運用上の特徴  

規定しない。  

4．10．2 サービスの利用可能性  

規定しない。  

4．10．3 オプショナルな仕様  

規定しない。  
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5．1．5 防火設備  

自動火災報知器及び消火装置が設置されていることとする。また、防火区画内に設置   

されていることとする。  

5．1．6 記録媒体  

アーカイブデータ、バックアップデータを含む媒体は、適切な入退室管理が行われて   

いる室内に設置された施錠可能な保管庫に保管するとともに、認証局の定める手続きに   

基づき適切に搬入出管理を行う。  

5．1．7 廃棄物の処理  

機密扱いとする情報を含む書類・記録媒体の廃棄については、所定の手続きに基づい   

て適切に廃棄処理を行う。  

5．1．8 施設外のバックアップ  

バックアップ媒体は、認証局施設における災害が発生しても、その災害によって損傷   

しないように、十分に離れた所に置くことが望ましい。  

5 建物・関連設備、運用のセキュリティ管理  

これらは、亡乃SQ27002：2006と同等以上の規格、又は認可された認定あるいは免許基   

準に従うものとする。これは、次の項目をカバーする。  

5．1建物及び物理的管理  

5．1．1施設の位置と建物構造  

認証局を運用する施設は、隔壁により区画されていて、施錠できることとする。  

認証局システム（以下、CAシステム）を設置する施設は、水害、地震、火災その他の   

災害の被害を容易に受けない場所に設置し、かつ建物構造上、これら災害防止のための   

対策を講ずる。また、施設内において使用する機器等を、災害及び不正侵入防止策の施   

された安全な場所に設置すること。  

5．1．2 物理的アクセス  

認証局を運用する施設は認証業務用設備の所在を示す掲示がされていないこと。また   

物理的なアクセスを制限する適切なセキュリティ管理設備を装備し、入退出管理を実施   

すること。入退出者の本人確認はCPSで定める方法により確実に行い、かつ入退出の記   

録を残すこととする。   

認証設備室への立入は、立入に係る権限を有する複数の者により行われることとし、   

入室者の数と同数の者の退室を管理すること。設備の保守あるいはその他の業務の運営   

上必要な事情により、やむを得ず、立入に係る権限を有しない者を認証設備室へ立ち入   

らせることが必要である場合においては、立入に係る権限を有する複数の者が同行する   

こととする。  

登録設備室においては、関係者以外が容易に立ち入ることが出来ないようにするため   

の施錠等の措置が講じられていること。  

5．1．3 電源及び空調設備   

室内において使用される電源設備について停電に対する措置が講じられていることと   

する。   

また、空調設備により、機器が適切に動作する措置が講じられていることとする。  

5．1．4 水害及び地震対策  

水害の防止のための措置が講じられていることとする。  

また、認証業務用設備は通常想定される規模の地震による転倒及び構成部晶の脱落等   

を防止するための構成部晶の固定や、その他の耐震措置が講じられていることとする。  

「  

5．2 手続的管理  

手続的管理は、刀SQ27002：2006と同等以上の規格に従うものとする。例えば、t刀S   

Q27002：2006の「第10章通信及び運用管理」がこれに相当する。  

5．2．1信頼すべき役割  

証明書の登録、発行、取消等の業務及び関連する業務に携わる者には、CAシステム   

の設定やCA私有鍵の活性化等を担当するrCAシステム管理者」、加入者証明書の発行・   

失効を担当する「登録局管理者」、及び「監査者」などがあり、本CP上信頼される役割   

を担っている。認証局においては、業務上の役割を特定の個人に集中させず、前述のよ   

うに複数の役割に権限を分離した上、個人が複数の役割を兼任することは避けること。  

5．2．2 職務ごとに必要とされる人数  

CAシステムへの物理的又は論理的に単独でのアクセスを避けることができるような   

必要人数を定めること。  

5．2．3・個々の役割に対する本人性確認と認証  

認証局システム、登録局システムヘアクセスし、CA私有鍵の操作や証明書発行、失   

効に係わる操作等の重要換作を行う権限者は、認証局運営責任者により任命されること。  
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5．3．6 認められていない行動に対する制裁  

規定しない。  

5．3．7 独立した契約者の要件  

規定しない。  

5息8 要員へ提供する資料  

規定しない。  

また、システムへの認証には当該業務へ専用に用いるⅠ（】カード等のセキュリティデ   

バイスに格納された、本人しか持ち得ない権限者の私有鍵等を用いた強固な認証方式を   

採用すること。  

5．2．4 職務分轄が必要になる役割  

CA私有鍵の操作やCAシステム管理者、登録局システム管理者の登録等の重要操作   

は、複数人によるコントロールを採用すること。  

5．3 要員管理  

信頼される役割を担う者は、認証局の業務に関して、操作や管理の責務を負う。認証   

局の運営においては、これら役割の信頼性、適合性及び合理的な職務執行能力を保証す   

る人事管理がなされ、そのセキュリティを確立するものとする。  

なお、要員管理は、．nSQ27002＝2006と同等以上の規格に従うものとする。例えば、  

，乃S（i27002：2006の「第8章 人的資源のセキュリティ」等がこれに相当する。  

5．3．1資格、経験及び身分証明の要件  

認証局の業務運営に関して信頼される役割を担う者は、認証局運営組織の採用基ナ勘こ   

基づき採用された職員とする。CAシステムを直接操作する担当者は、専門のトレーニ   

ングを受け、PKIの概要とシステムの操作方法等を理解しているものを配置する。  

5．3．2 経歴の調査手続   

信頼される役割を担う者の信頼性と適格性を、認証局運営組織の規則の要求に従って、   

任命時及び定期的に検証すること。  

5．3．3 研修要件  

信頼される役割を担う者は、その業務を行うための適切な教育を定期的に受け、以降   

必要に応じて再教育を受けなければならない。  

5．3．4 再研修の頻度及び要件  

規定しない。  

5．3．5 職務のローテーションの頻度及び要件  

規定しない。  

5．4 監査ログの取扱い  

セキュリティ監査手続きは、てnSQ27002：2006と同等以上の規格に従うものとする。   

例えば、，汀SQ27002：20（）6の「第10章 通信及び運用管理」、「第11章 アクセス制   

御」、「第12章 情報システムの取得、開発及び保守」、「第15章 順守」等がこれに相   

当する。  

5．4．1記録するイベントの種類  

認証局は、CAシステム、リボジトリシステム、認証局に関するネットワークアクセ   

スの監査証跡やイベント・ログを手動或いは自動で敢得出来る。  

5，4．2 監査ログを処理する頻度  

認証局は、監査ログをごiケ月に1度以上定期的に検査する。  

5．4．3 監査ログを保存する期間  

監査ログは、最低10年間保存される。  

5．4．4 監森口グの保護  

認証局は、認可された人員のみが監査ログにアクセスすることができるよう、適切な   

アクセスコントロールを採用し、権限を持たない者の閲覧や、改ざん、不正な削除から   

保護する。  

5．4．5 監査ログのバックアップ手続  

監査ログは、オフラインの記録媒体にCPSに定める頻度でバックアップが取られ、   

それらの媒体はセキュアな保管場所に保管される。  
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5．4．6 監査ログの収集システム（内部対外部）  

規定しない。  

5．4．7 イベントを起こしたサブジェクトへの通知  

規定しない。  

5．4．8 脆弱性評価  

規定しない。  

5．5．5 記録にタイムスタンプをつける要件  

規定しない。  

5．5．6 アーカイブ収集システム（内部対外部）  

規定しない。  

5ふ7 アーカイブ情報を入手し、検証する手続  

規定しない。  

5．5 記録の保管  

記録は、刀SQ27002：2006と同等以上の規格に従って保管されるものとする。   

例えば、｛刀S Q27002：2006の「第12章 情報システムの取得、開発及び保守」、「第   

15章 順守」等がこれに相当する。  

5．5．1アーカイブ記録の種類  

認証局は、以下の情報をアーカイブする。  

・証明書の発行／取消に関する処理履歴  

・CRLの発行に関する処理履歴  

・認証局の証明書  

・加入者の証明書  

・証明書申請内容の審議の確認に用いた書類  

・失効の要求に関わる書類  

5．5．2 アーカイブを保存する期間  

アーカイブする情報は、記録が作成されてから最低10年間は保存する。  

5．5．3 アーカイブの保護  

アーカイブ情報の収められた媒体は物理的セキュリティによって保護され、許可され   

た者しかアクセスできないよう制限された施設に保存され、権限を持たない者の閲覧や   

持ち出し、改ざん、消去から保護する。  

5．5．4 アーカイブのバックアップ手続  

規定しない。  

5．6 鍵の切り替え  

認証局は、定期的にCA私有鍵の更新を行う。CA私有鍵は、認証設備室内にて、複数   

人の立会いのもと、専用の暗号モジュール（HSM）を用いて生成される。  

CA私有鍵の更新と共に自己署名証明書の更新も実施される。この更新においてもCA   

私有鍵生成の場合と同様に、複数人の立会いのもと執り行われる。  

5．7 危殆化及び災害からの復旧  

5．7．1災害及びCA私有鍵危殆化からの復旧手続き  

認証局は、想定される以下の脅威に対する復旧手順を規定し、関係する認証局員全員   

に適切な教育・訓練を実施する。  

・CA私有鍵の危殆化  

・火災、地震、事故等の自然災害  

・システム（ハードウェア、ネットワーク等）の故障  

5．7．2 コンピュータのハードウェア、ソフトウェア、データが破損した場合の対処  

ハードウェア、ソフトウェア、データが破壊又は損傷した場合、バックアップ用のハ   

ードウェア、ソフトウェア、バックアップデータを用いて、速やかに復旧作業を行い、   

合理的期間内に認証局業務を再開する。また、障害発生時には、可能な限り速やかに、   

加入者、検証者に情報公開用Webサイト等により通知する。  

5．7．3 CA私有鍵が危殆化した場合の対処  

CA私有鍵が危殆化又はそのおそれが生じた場合は、運用費任者の判断により、速や   

かに認証業務を停止するとともに、認証局で規定された手続きに基づき、全ての加入者   

証明書の失効を行い、CRL仏RLを開示し、CA私有鍵を廃棄する。更に、原因の追求と   

再発防止策を講じる。  
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5．7．4 災害等発生後の事業継続性  

災害などにより、認証施設及び設備が被災し、通常の業務継続が困難な場合には、認   

証局で規定された手続きに基づき、加入者及び検証者に情報を公開する。  

6 技術的なセキュリティ管理  

6．1鍵ペアの生成と実装  

6．1．1鍵ペアの生成   

（】A鍵ペアは、認言正設備室内に設置された専用の暗号モジュール（HSM）を用いて、   

複数人の立会いのもと、権限を持った者による操作により生成される。  

G．1．2 加入者への私有鍵の送付  

エンドエンティティの加入者の私有鍵が認証局で生成される場合は、柑TFRFC2510   

「証明書管理プロトコル」に従ってオンライントランザクションで、又は同様に安全な   

方法によって、加入者に引き渡されるものとする。認証局はオリジナルの私有鍵を引き   

渡した後は私有鍵のコピーを所有していないことの証明ができるものとする。  

6．1．3 認証局への公開鍵の送付  

エンドエンティティの加入者の公開鍵が加入者により生成される場合は、柑TFRFC   

2510「証明書管理プロトコル」に従ってオンライントランザクションで、又は同様に安   

全な方法によって、認証局に引き渡されるものとする。  

6．1．4 検証者へのCA公開鍵の配付  

CA公開鍵は、検証者によるダウンロードを可能とするために、本ポリシを公開する   

機関のサイトで公開するものとする。  

6．1．5 鍵のサイズ   

鍵の最小サイズは、使用されるアルゴリズムに依存する。CA証明書の鍵の最′トサイズ   

は、RSAアルゴリズムの場合、2048ビットとする。他のアルゴリズムを使用するCA証   

明書の鍵の最′トサイズは、同等のセキュリティを提供するサイズとする。   

エンドエンティティの証明書の鍵の最小サイズは、RSAアルゴリズム又は技術的に同   

等のアルゴリズムの場合、1024ビットとする。他のアルゴリズムを使用するエンドエン   

ティティの証明書の鍵の最′トサイズは、同等のセキュリティを提供するサイズとする。  

6．l．G 公開鍵のパラメータ生成及び品質検査  

公開鍵パラメータは、信頼できる暗号モジュールによって生成される。公開鍵パラメ   

ータの品質検査も暗号モジュールにより行うものとする。  

5．8 認証局又は登録局の終了  

認証局が運営を停11二する場合には、運営の終了の90日前までに加入者に通知し、認   

証局の鍵と情報の継続的な保管を手配するものとする。  

認証局が終7する場合には、当該認証局の記録の安全な保管又は廃棄を確実にするた   

めの取り決めを行うこととする。  

登録局の運用を停止する場合は、事前に加入者の同意を得たうえで、登録局が有する   

加入者の情報と運営を他の登録局に移管し、それを加入者に通知する。  
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6．2．7 暗号モジュールへの私有鍵の格納  

私有鍵がエンティティの暗号モジュールで生成されない場合は、IETFRFC2鋸0「証   

明書管理プロトコル」に従って、又は同様に安全な方法で、モジュールに入力されるも   

のとする。  

6．2．8 私有鍵の活性化方法  

CA私有鍵の活性化の方法は、認証局室内において本CP「6．2．2私有鍵の複数人によ   

るコントロール」と同じく、複数名の権限を有する者を必要とする。  

6．2．9 私有鍵の非活性化方法  

CA私有鍵の非満性化の方法は、認証局室内において木CP「6．2．2私有鍵の複数人に   

よるコントロール」と同じく、複数名の権限を有する者を必要とする。  

6．2．10 私有鍵の廃棄方法   

CA私有鍵を破棄しなければならない状況の場合、認証局室内で本CP「6．2．2 私有鍵   

の複数人によるコントロールJと同じく、複数名の権限を有する者によって、私有鍵の   

格納されたHSMを完全に初期化し、又は物理的に破壊する。同時に、バックアップの   

私有鍵に関しても同様の手続きによって破棄する。   

加入者私有鍵破棄手続きは、CPS又は加入者が入手可能な文書に記述するものとする。  

6．2．11暗号モジュールの評価  

CA私有鍵を格納する暗号モジュールは、FIPS140・2レベル3と同等以上のものを使   

用する。  

エンドエンティティの加入者の私有鍵を格納する暗号モジュールは、FIPS140・2レベ   

ル1と同等以上のものを使用する。  

6．1．7 鍵の利用目的   

認証局の鍵は、keyCer15ignとcRIぷi卯のビットを使用する。   

エンドエンティティの鍵は、DigitalSignatureのビットを使用する。  

6．2 私有鍵の保護及び暗号モジュール技術の管理  

6．2．1暗号モジュールの標準及び管理  

CA私有鍵の格納モジュールは、USFIPS140－2レベル3と同等以上の規格に準拠する   

ものとする。  

エンドエンティティの加入者私有鍵の格納モジュールは、US FIPS140－2レベル1と   

同等以上の規格に準拠するものとする。  

6．2．2 私有鍵の複数人によるコントロール  

CA私有鍵の生成には、運用管理者と複数名の権限者を必要とする。また、鍵生成後   

の私有鍵の操作（活性化、非活性化、バックアップ、搬送、破棄等）においても複数名   

の権限者を必要とする。  

6．2．3 私有鍵のエスクロウ   

（】A私有鍵は、法律によって必要とされる場合を除き、エスクロウされないものとす   

る。  

エンドエンティティの加入者の私有鍵は、法律によって必要とされる場合を除き、エ   

スクロウされないものとする。  

6．2．4 私有鍵のバックアップ  

CA私有鍵のバックアップは、安全な方法で行う。例えば、バックアップ作業の権限   

を有する複数人の立会いのもとで行うようにしたり、バックアップデータとしてCA私   

有鍵に関する情報を暗号化したり分散させて保管するなどの方法がある。  

6．2．5 私有鍵のアーカイブ  

認証局は加入者の私有鍵をアーカイブしない。  

G．2．6 暗号モジュールへの私有鍵の格納と取り出し  

CA私有鍵は、安全に格納することとする。例えば、認証設備室内にある暗号モジュ   

ール内に格納するなどの方法がある。  

外部へのバックアップの転送や外部からのリストアの場合は、セキエアチャネルを通   

して行うものとする。  

ーl  

6．3 鍵ペア管理に関するその他の面  

6．3．1公開鍵のアーカイブ  

公開鍵は、後目の署名の検証を可能にするために、信頼できる方法でアーカイブする   

必要がある。認証局は、公開鍵がCPSで定める期間アーカイブされることを保証する   

責任があるものとする。  

6．3．2 公開鍵証明書の有効期間と鍵ペアの使用期間  

CA公開鍵証明書の有効期間は20年を越えないものとし、その私有鍵の使用は10年を   

越えないものとする。  
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6．5．2 コンピュータセキュリティ評価   

ISO15408を参考にセキュリティ基準を設ける等の対応を行い、客観的に評価を行う   

こと。  

エンドエンティティの加入者の公開鍵証明書の有効期間は2年を越えないものとし、  

その私有鍵の使用は2年を越えないものとする。  

6，4 活性化用データ  

f；．4．1活性化データの生成とインストール  

認証局において用いられるCA私有鍵の活性化データは一意で予測不能なものとし、   

その生成とインストールは認証局で定められた規定に従い実施されるものとする。  

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活   

性化データは一意で予測不能なものとし、その生成とインストールは認証局で定められ   

た規定に従い実施され、加入者に安全に伝えられるものとする。  

加入者私有鍵の活性化データを加入者が生成する場合は、活性化データは予測不能な   

ものとし、その生成とインストールは認証局で定められた規定に従い実施されるものと   

する。  

6．4．2活性化データの保護  

認証局において用いられる（】A私有鍵の活性化データは、認証局で定められた規定に   

従い安全に保護される。  

エンドエンティティの加入者私有鍵の活性化データが認証局で生成される場合は、活   

性化データが加入者に伝えられた後は、認証局においては完全に破棄し保管しないもの   

とする。また、伝えられた活性化データは、認証局で定められた規定に従い、加入者に   

より安全に保護するものとする。  

加入者私有鍵の活性化データを加入者が生成する場合は、認証局で定められた規定に   

従い、加入者により安全に保護するものとする。  

G．4．3 活性化データのその他の要件  

規定しない。  

6．6 ライフサイクルの技術的管理  

認証局のハードウェア及びソフトウェアは、適切なサイクルで最新のセキュリティ   

テクノロジを導入すべく、随時CPSの見直し及びセキュリティチェックを行う。  

6．G．1システム開発管理  

くnSQ27002＝2006「第12章 情報システムの取得、開発及び保守」と同等以上の規   

格に従うものとする。  

6．6．2 セキュリティ運用管理  

一円SQ27002：20（）6「第12牽 情報システムの取得、開発及び保守」、「第13章 情報   

セキュリティインシデントの管理」、「第14学 業務継続管理」と同等以上の規格に従  

うものとする。  

G．G．3 ライフサイクルのセキュリティ管理  

規定しない。  

6．7 ネットワークのセキュリティ管理  

刀SQ27002：2006と同等以上の規格に従うものとする。  

例えば、亡乃SQ27002二2006の「第10章 通信及び運用管理10．6 ネットワークセ   

キュリティの管理」、「第11章 アクセス制御11．4 ネットワークのアクセス制御」等   

がこれに相当する。  

6．8 タイムスタンプ  

認証設備は、アプ リケーション等において正確な日付・時刻を使用することとする。   

例えば、mPサービスやGPS、電波時計等による時刻同期が挙げられる。  

6．5 コンピュータのセキュリティ管理  

G．5．1特定のコンピュータのセキュリティに関する技術的要件   

認証業務用設備に対する当該電気通信回線を通じて行われる不正なアクセス等を防御   

するための対策を行うこと。  

CAシステムへのログイン時には、本CP「5．2．3 個々の役割に対する本人性確認と認   

証」で定めるユーザの認証を必須とする。  
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7．1．6 CPオブジェクト識別子  

別途規定する。  

7．1．7 ポリシ制約拡張  

使用しない。  

7．1．8 ポリシ修飾子の構文及び意味  

CPSを参照するURLを含めることができる。  

7．1．9 証明書ポリシ拡張フィールドの扱い  

本CPの0IDを格納する。  

7 証明書及び失効リスト及びOCSPのプロファイル  

7．1証明書のプロファイル  

本CPの認証局が発行する証明書は、Ⅹ509Ⅵ！rSion3フォーマット証明書形式により   

作成され、また証明書はⅩ．500識別名（Di＄t．inguishedName、以下DNという）によ   

り一意に識別されるものとする。  

本ポリシに従い発行される電子証明書のプロファイルは、基本領域のプロファイルを   

表7．1．1に示し、拡張領域のプロファイルを表7．1．2の通りとする。  

なお、IssuerのDNはCPS及びその他開示文書に記述されることとする。  

7．1．1バージョン番号  

本ポリシの認証局が発行する証明書は、Ⅹ509Ⅵ汀Sion3フォーマット証明書形式によ   

り作成されることとする。  

7．1．2 証明書の拡張（保健医療福祉分野の属性を含む）  

木ポリシに従い発行される電子証明書の拡張領域のプロファイルは以下の表7．1．2の   

通りとする。  

SultjectI）irecIDryAtIl・ribules拡張で用いる保健医療福祉分野の属性（hcRole）につい   

ては7．1．10で定める。  

7．1．3 アルゴリズムオブジェクト識別子  

基本領域のSigna仙reアルゴリズムは以下の通りとする。  

shalWithRSAEncryption（1．2．840．113549，1．1，5）  

sha256Wit．hRSAEncrm）t，ion（1．2．840．113549．1．1．11）  

sha384Wil，hRSAEncrypI．ion（1，2．840，113549．1．l，12）  

sha512Wit，hRSAEncryption（1．2．840．113549．1．1．13）  

基本額域のsutりeCtPublicKeyInfoアルゴリズムは以下の通りとする。  

RSAEncryption（1，2．840．113549．1．1．1）  

7．1．4 名称の形式   

IssureとSut刀eCt．の名前の形式は表7．1．1に示される。  

7．1．5 孝■称制約  

用いない。  
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表7．1．1証明書のプロファイル（基本領域）  表7．1．2 証明書のプロファイル（拡張領域Extensio耶）  
項目  設定   説明   

V（汀Si（）n  ◎  Ver3とする。   

SerialNumbeT  ◎  同一認証局が発行する証明書内でユニークな値とする。   

SjgnatuTe  ◎  

Vali血tv  ◎  

N（）tBdbre   ◎  

NotA什er   ◎  

Issuer  
◎  英数字のみ使用する。（CountryNamcはPrintable、     UTF 

それ以外は－8で記述する）  

（】ountりrName   ◎  c＝，rP（同定）とする。  

1JけC月IityName   △  

（）rganizationName   ◎  

OrganizationUn止Name  △  

認証局のポリシを示す文字列を記載する。  

（「lIPKl－01一★－hrAuthentication－n）rOrganizati（）n」  

（：omm（〉nName   ◎            とする。なお、文字列中の…01■tは、本（】Pの版数である  

■t第1．0版‖を示す。また、■■★‖は（】Aを唯一に識別できる  

文字列とする。）   

◎  英数字のみ使用する。（CountryName、SerialNumber  
Sul）ject  

はPrintable、それ以外はUTF－8で記述する）  

C（）untⅣName   ◎  c＝－TP（固定）とする。  

I」Ⅲ：alityName   △  都道府県名を記載する。  

加入者となる医療機関等が運営団体に所属している場  
OrganizationName   ○       合は必須。その場合は所属する運営団体の名称運営団休  

名をローマ字あるいは英語名でOrganizationNameに  
OrganizationUnitName   （⊃     記載し、OrganizatioUnitNameに医療福祉機関の種類  

を格納する。  

（フommonName   ◎  医療機関名称をUTF－8でローマ字あるいは英語名で記  

載する。  

（ユivenName   ×  

SurName   ×  

e－Mail   ×  

SerialNumber   △  保険医療機関番号などを記載することができる。   

Sul）jectPublicKeyInfb  ◎  

Algorithm   ◎  RSAEncm）血nとする。  

SulりeCtPublicKey   ◎  

IssuerUniqueID  ×  

SubjectUniqueID  ×  

Extentions  ◎  拡張領域 佃ⅩtenSions）参照  

項目  設定   説明   Cdtical   

authorityKeyIdentifier  ◎  FALSE   

Sub毎ctKeyIdent脆er  ◎  FALSE   

KeyUsage  ◎  TRUE  

DigitalSi訂Iature   ◎  

NonRepudiation   ×  

KeyEncipherment   ×  

DataEncipherment   ×  

KeyAgreement   ×  

KeyCertSign   ×  

（ニRLSign   ×  

EncipherOnly   ×  

Decipherment，Only   ×  

extende（1KeyUsage  △  FALSIミ   

privateKeyUsagePeriod   ×  FALSE   

certincateP（）1icies  ◎  TRUE   

policyMapping  ×  FALSE   

suもjectAltName  △  UTF－8で日本語表記。   FALSE   

issuerAltName  △  FALSE   

SubjectDirectoryAttnbutes   △  FALSE  

AttrType   △  

AttrValues   △  

basjcConstraints  ×  TRUl∃  

CA   ×  

pathLenConstraints   ×  

nameConstraints  ×  TRUE   

polユCyC（）nStraints  ×  TRUE   

DirectoryNameあるいはURIで、CRLの配  
cRLDistributionPo止ItS  ◎  FALSE   

布点を指定する。  

SubjectIn丘）Access  ×  FA⊥SE   

authorityIn払Access  △  FALSE  

表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定しな  

いことを表す。  

表中の「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定しない  

ことを表す。  
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7．1．10 保健医療福祉分野の属性（bcRole）  

（1）サブジェクトディレクトリ属性拡張でのbcRole属性の使用  

本ポリシでは、ISOIS17090で規定したhcRole属性を下記に示すようにプロファ  

イルして用いることにする。  

SubjectDirect‘）ryAttributes の attrType に は hcRole を 表す 0ID  

〈id・hcpki・at・healt．hcareactor）を設定する。  

atItrⅥ11ueはHCActDrDataで、HCActorのcodedDataではcodeValueDataは用  

いず、COdeDataFreeTbxtを用いる。  

本ポリシではcodlng SCheme reLbrenceの0IDとしてISO codlngfX：heme   

refbrenceを用いず、本CPの元で定めた表7・1・3の組織名を参照するl（光alcoding  

SCheme refbrenceの0IDは、（iso（1）member－body（2）jp（392）mhlw（100495）   

jhpki（1）hcRole（6）national－COdlng・SCheme－relbrence（l）version（1））を用いる。組織  

名は、表7・1・3に示すように英語表記を用いUTF8stringで設定する。  

Suttiectが複数の組織を有する場合、HCAcIDrDataに複数のHCActorを設定する  

ことはできない。  

本拡張は、加入者が保険医療機関等の組織の場合に設定することができる。  

表7．1．3 HPKI組織名テーブル（codeDat，aFreeTbxtの定義）  

（2）HPKIhcIble属性プロファイル  

本HPKIのCPでは、ISoTS17090に定められたhcRole属性のASN．1表記を以  

下のようにプロファイルする。  

hcRole ArrRIBけrE：：＝1  

W工m SⅥW  HCActo工臨b  

EQt払L＝TY MATCH＝NGI祇江且   hcActo洩btch   

SUBSTRINGSMATCHZNGFR7LE hcActorSubstringsMatch   

ID  id－hcpki－at－healthcareactor）  

”AssigrvrLent Of objectidentifier values  

MThe following values are as51gnedin thi5TechnicalSpecification：   

id－hcpkioBJECrIDENIlIFIER：：＝（i50（1）standard（0）hcpki（17090）1   

id－hcpki－at OBJECでIDENIIIF工ER：：＝（id－hcpkiO）   

id－hcpki－at－healthcareactor oBJECTIDENIF工FIER：：＝（id－hcpki－atl）   

id－hcpki－CdoBJECTIDENIr＝FIER：：＝（id－hcpkil）  

－－Following values are definedinJapanese HPK＝CP：   

1dtjhpkloBJmID肌IFIER：：＝  

（1so（1）m甜わer－body（2）jp（392）血11w（100495）jhpki（1））   

id－jhpki－C血ta oBJEXTID耶IF工ER：：＝1id－jhpki611）   

－一馳finition of data types：  

HCActorData：：＝ SET OF HCActor  

HCActo工 

C∝kdぬta［0】CcdedData，   

regionalHCActorhta［1］SEQUEhX：EOFRegionalData OPI．Iα碗エ）”Notel（bnotuse）   

C∝kdData：：＝SET（   

COdingschemeEbference［0］OBJECrIDENI．IFIER，   

－－Contains theISO coding scheme Reference   

－－Orl∝alccding scheme reference achievingISOor nationalregistration．   

－－Localco血ngschemereferenceinJapane5eHPK工i5id－jhpki－C血ta（definedabove）   

－－In this profile．u5e this oID：Ⅰわte2   

一一AtleastONEofthe following sI凪ILbe present   

COdeDataValue【1】Numericstring opTIONAL，－－Note3（Do not use）   

CCdeDatanニeeText［2］Directorystring）”Note4  

Fbgionalnata：＝＝SEQtJEN：E（l－－b notdefineinJbpanese HPKICP  

注）組織名のワード間の空白は一個のSpace（x20）とする。  
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＜参考＞   

以Fに、hcRoleを含めたX．509SubjeclDirecIoryAltril川山浦拡張をDERエンコードし  

たデータのASN．1構造をダンプした例を示す。  

insuran（：Cmedicalcarcfacilityの例  

NoTサpeLenlblue  

NoIcl：HCAclt）ーのregionalH（血：1orDatlaは、本CPでは使用しない。  

Nott）2：rl木のHPKICPで定めたlocalcodingschemereLbrenceのOIDは、idjhI）kmlaIa  

（iso（1） mcmt－er五dy（2）jp（392）mhlw（1OO495）jhpkl（1）hcRole（6）  

nal，ional－CO（1ing－SCheme－reLbrence（1）version（1）〉とする。このOTDは、表7・1・3  

の資格名を参照する。  

N（）IL！3：本CPではCode（1Dal，aのco（1eDat，aVallleは用いない。  

NoIc4：木CPでは、（：0｛leDat，aFreerrbxt，としてのDire（：rOrySt′ringには表7．1，3に規定し  

たrinsuranc（！medicalcarc facilil，y’などの英言吾表記の施設名を用いる。また、  

Direcr（｝ryStringはUTF8Sl．ringでエンコードしたものを使う。マッチングルー  

ルはバイナリーマッチングによる。  
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3＝ OBJECTIDENTIFlIぢRsubjectDirectoryAttril）utCS（25299）  

0（汀ETSTRIN（ユ，enCaI）Su】ates（  

SEQUENCEiL・Sub】eCtDlre（，tOry＾ttributes  

SE（iUENCEl”Attrlbute■－hcThle＾ttnbute  

OB．1ECTIDENTIFIER－1017090〔）11”OID■■type  

SET（”SET。f＾ttribtlteValue．：values  
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7．2 証明書失効リストのプロファイル  

7．2．1バージョン番号  

認証局が発行するCRLは、Ⅹ．509CRLフォーマット形式のバージョン2に従うもの   

とする。  

基本領域のプロファイルは表7．2．1に示す。  

7．2．2 CRLとCRLエントリ拡張領域   

（）RLエントリの拡張領域のプロファイルは、以下の表7．2．2の通りとする。CRL拡張   

領域のプロファイルは、以下の表7．2．3の通りとする。  

表中の、「◎」は必須、「O」は場合により必須、「△」はオプション、「×」は設定し   

ないことを表す。  

表7．2．2 証明書失効リストのプロフ7イル（CRLエントリ拡張領crlEnt，ryExtenhons）  

フィールド   設定   説明   Cdt止血   

Rr?asonCocie ◎  FALSl∃   

HoldlnstruCtionCode   ×  FALSl∃   

InvalidityDate   ×  FALSE   

Certi瓜cateIssuTe   ×  TRUE   

表7．2．3 証明書失効リストのプロファイル（CRL拡張領域crlExtentions）  

フィールド   設定   説明   Critical   

AuthorityKeyIdenti鮎r  ◎    FAl．SE   
IssuerAltName   △  FAI．SE   

CRLNumber   ◎  FAI．SE   

DeltaCRLIndlCatOr   ×  TRUE   

TssueingDistributionPoint  ○  分割CRLを用いる場合は必須   TRUI璽   

FreshesCRL   ×  FALSE   

表7．2．1証明書失効リストのプロファイル（CRL基本領域）  

フィールド  設定   説明   

Version  ◎  Ver2とする。   

Sigれature  ◎  表7．1．1のSignatureと同様とする。   

英数字のみ使用する。（CountryNameはPrintable、そ  
Issuer  

◎       れ以外はUTF－8で記述する）  

CountryName   ◎  c＝一汗（固定）とする。  

bcalltyName   △  

OrganizationName   ◎  

OrganizationUnitName  △  

CommonName   ◎  認証局のポリシを示す文字列を記載する。   

ThisUpdata  ◎  

NextUpdate  ◎  

RevokedCertincates  ◎  

UserCerti負cate   ◎  失効した証明書のserialNumberを記載。  

Rev（℃ationDate   ◎  失効日時を記載する。  

CrlEntryExtensions   ◎  拡張領域（crlEntryExtentions）参照   

CrlExtentions  ◎  拡張領域（crlExtension＄）参照   

7．3 0CSpプロファイル  

7．3．1バージョン番号  

規定しない。  

7．3．2 0CSP拡張領域  

規定しない。  
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9 その他の業務上及び法務上の事項  

9．1料金  

各種の料金については、本CPに従い運用される認証局が設定するものとし、本CP   

では規定しない。  

9．1．1証明書の発行又は更新料  

規定しない。  

9．1．2 証明書へのアクセス料金  

規定しない。  

9．1．3 失効又はステータス情報へのアクセス料金  

規定しない。  

9．1．4 その他のサービスに対する料金  

規定しない。  

9．1．5 払い戻し指針  

規定しない。  

8 準拠性監査とその他の評価  

準拠性監査は、多くのPKI相互運用性モデルの不可欠なコンポーネントである。本   

CPに従って証明書を発行する認証局は、本（〕Pの要件に完全に従っているということ   

を検証者、加入者及びHPKI認証局専門家会議が満足する形で確立するものとする。  

8．1監査頻度  

認証局の準拠性監査は、1年以下の間隔で行われるものとする。仰．し、移管、譲渡、   

合併など、認証局の構成に大規模な変更があった場合は直ちに監査を実施するものとす   

る。  

8．2 監査者の身元・資格  

認証局は、認証局業務を直接行っている部門から独立した、適切な能力を有する監査   

者に定期監査を委託するものとする。  

8．3 監査者と被監査者の関係  

監査者は、認証局とは別個の組織に属することによって、被監査着から独立している   

ものとする。監査者は、被監査者と特別な利害関係を持たないものとする。  

9．2 財務l二の責任  

本CPに従い運用される認証局は、その継続的な運営に必要とされる十分な財務的基   

盤を維持しなくてはならない。  

9．2．1保険の適用範囲  

規定しない。  

9．2．2 その他の資産  

規定しない。  

9．2．3 エンドエンティティに対する保険又は保証  

規定しない。  

8．4 監査テーマ  

監査は、本CP及び関連するCPSの準拠性をカバーする。  

8．5 監査指摘事項への対応  

認証局は、認証局代表者の指示のもと、監査における指摘事項に対する改善措置を実   

施する。  

8．6 監査結果の通知  

監査者によって証明書の信頼性に影響する重大な欠陥が発見された認証局又は登録   

局は、加入者、検証者及びHPKI認証局専門家会議に直ちに通知するものとする。  
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9．3 業務情報の秘密保護  

9．3．1秘密情報の範囲  

本CPに従う認証局が保持する個人及び組織の情報は、証明書、CRL、各認証局が定   

めるCPSの一部として明示的に公表されたものを除き、秘密保持対象として扱われる。   

認証局は、法の定めによる場合及び加入者による事前の承諾を得た場合を除いてこれら   

の情報を外部に開示しない。  

加入者の私有鍵は、その加入者によって秘密保持すべき情報である。認証局では、い   

かなる場合でもこれらの鍵へのアクセス手段を提供しない。  

監査ログに含まれる情報及び監査報告書は、秘密保持対象情報である。認証局は、本   

CP「8．6監査結果の報告」に記載されている場合及び法の定めによる場合を除いて、   

これらの情報を外部へ開示しない。  

9．3．2 秘密情報の範囲外の情報  

証明書及びCRLに含まれている情報は秘密情報として扱わない。  

その他、次の情報も秘密情報として扱わない。  

・認証局以外の出所から、秘密保持の制限無しに公知となった情報  

・開示に関して加入者によって承認されている情報  

9．3．3 秘碗情報を保護する責任  

認証局は「9．3．1秘密情報の範囲」で規定された秘密情報を保護するため、内部及び   

外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する責任を負う。  

ただし、認証局が保持する秘密情報を、法の定めによる場合及び加入者による事前の   

承諾を得た場合に開示することがある。その際、その情報を知り得た者は契約あるいは   

法的な制約によりその情報を第三者に開示することはできない。にもかかわらず、その   

ような情報が漏洩した場合、その責は漏洩した者が負う。  

・登録局が本人確認や各種審査の目的で収集した情報の中で、証明書に含まれない  

情報。  

例えば、身分証明書、自宅住所、連絡先の詳細など、他の情報と容易に照合する  

ことができ、それにより特定の個人を識別することが可能な情報を指す。  

・CRLに含まれない加入者の証明書失効又は停止の理由に関する情報。  

・その他、認証局が業務遂行上知り得た加入者の個人情報。  

9．4．3 プライバシーとはみなされない情報  

次の情報は、秘密情報として扱わない。  

・公開鍵証明書  

・CRLに記載された情報  

9．4．4 個人情報を保護する責任  

認証局は「9．4．2 プライバシーとして保護される情報」で規定された情報を保護する   

ため、内部及び外部からの情報漏洩に係わる脅威に対して合理的な保護対策を実施する   

責任を負う。  

9．4．5 個人情報の使用に関する個人への通知及び同意  

認証局は、証明書発行業務及びその他の認証業務の利用目的に限り個人情報を利用す   

る。それ以外の目的で個人情報を利用する場合は、法令で除外されている場合を除き、   

あらかじめ本人の同意を得るものとする。  

9．4．6 司法手続又は行政手続に基づく公開  

司法機関、行政機関又はその委託を受けたものの決定、命令、勧告等があった場合は、   

認証局は情報を開示することができる。  

9．4 個人情報のプライバシー保護  

9．4．1プライバシーポリシ  

認証局における個人情報の取り扱いについては、各認証局のCPSで特定される「プ   

ライバシーポリシ」を適用するものとする。  

9．4．2 プライバシーとして保護される情報  

認証局は、次の情報を保護すべき個人情報として取り扱う。  

9．4．7 その他の情報開示条件  

個人情報を提供した本人又はその代理人から当該本人に関する情報の開示を求めら   

れた場合、認証局で別途定める手続きに従って情報を開示する。この場合、複ヨ削こかか   

る実費、通信費用等については、情報開示を求める者の負担とする。  

9．5 知的財産権  

認証局と加入者との間で別段の合意がなされない限り、認証局が提供するサービスに  
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・ 申請者の申請内容の真偽の確認において利用した書類を含む、各種の書類の滅失、  

改ざんを防止し、10年間保管すること。  

・認証局の発行する証明書の中で、加入者に対して、加入者の名称（subjec†力N）  

の－一意性を検証可能にしておくこと。  

9．6．2 登録局の表明保証  

登録局は、認証局から独立して登録局を運営する場合、加入者、検証者、認証局に対   

して次の責任を果たすものとする。また、登録局は、認証局に代わって果たす行為につ   

いて個別に責任を負う。  

・ 証明書発行にあたり、申請内容の真偽の確絡を確実に行い、確認の結果を認証局  

に対して保証すること。ただし、法令等の要請により証明書を発行する場合は、  

登録局において申請内容の真偽に関する貴は負わない。  

認証局の発行する証明書の中で、加入者に対して加入者の名称（su1月eCt－DN）の  

一意性を検証可能にしておくこと。  

・ 証明書申請情報を認証局に安全に送付し、登録記録を安全に保管すること。  

・ 証明書失効司丁請を行う場合は、本（】P「4．9．ごう 失効申請の処理手順」に従って失  

効Ffl請を開始すること。  

■ 将来の検証のため、また証明書がどのように、何故生成されたかを管理可能なよ  

うに、証明書の作成要求又は失効要求などのイベントを、認証局に移管した場合  

を除き、証明書の有効期間満了後1〔）年間保管すること。  

9．6．3 加入者の表明保証  

木CPに則り運営される認証局の加入者は、認．証局に対して次の責任を果たすものと   

する。  

1．証明書発行申請内容に対する責任  

証明書発行申請を行う場合、認証局に提示する申請内容が虚偽なく正確である  

ことに対する責任を果たすこと。  

2．証明書記載事項の担保責任  

証明書の記載内容について証明書の受領時に確認を行い、申請内容と相違ない  

かを確認すること。また、記載内容について現状との帝離が発生した場合には、  

速やかに当該証明書の失効手続きを行うこと。  

3．鍵などの管理責任  

私有鍵を保護し、紛失、暴露、改ざん、又は盗用されることを防止するために  

関わる情報資料及びデータは、次に示す当事者の権利に属するものとする。  

・ 加入者証明書：認証局に帰属する財産である  

・加入者の私有鍵：私有鍵は、その保存方法又は保存媒体の所有者に関わらず、公  

開鍵と対になる私有鍵を所有する加入者に帰属する財産である  

加入者の公開鍵：保存方法又は保存媒体の所有者に関わらず、対になる私有鍵を  

所有する加入者に帰属する財産である  

・CPS：認証局に帰属する財産（著作権を含む）である  

・ 本（】Pニ「HPKI認証局専門家会議」に帰属する財産（著作権を含む）である  

9．6 表明保証  

9．6．1認証局の表明保証  

認証局は、その運営にあたり、本CP及び認証局の定める（】PSに基づいて、加入者及   

び検証者に対して次の認証局としての責任を果たすものとする。  

・ 提供するサービスと運用のすべてが、本CPの要件と認証局の定めるCPSに従  

って行われること。  

・証明書の発行時に、申請者の申請内容の真偽の確認を確実に行うこと。ただし、  

法令等の要請により証明書を発行する場合は、認証局において申請内容の真偽に  

関する責は負わない。  

・認証局が証明書を発行する時は、証明書に記載されている情報が本CPに従って  

検証されたことを保証すること。  

・ 公開鍵を含む証明書を加入者に確実に届けること。  

・認証局で定める失効ポリシに従って失効事由が生じた場合は、証明書を確実に失  

効すること。  

・ CRL、ARLなどの重要事項を認証局の定める方法により、速やかに入手できる  

ようにすること。  

・認証局の定める方法で、CPに基づく加入者の権利と義務を各加入者に通知する  

こと。  

・鍵の危殆化のおそれ、証明書又は鍵の更新、サービスの取り消し、及び紛争解決  

をするための手続きを加入者に通知すること。  

・本CP「5 建物及び関連施設、運用のセキュリティ」及び「6 技術的セキュリ  

ティ管理」に従い認証局を運営し、私有鍵の危殆化を生じさせないこと。  

（〕A私有鍵が、証明書及び証明書失効リストに署名するためだけに使用されるこ  

とを保証すること。  
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9．G．5 他の関係者の表明保証  

規定しない。  

妥当な措置を取ること。  

4．各種の届出に対する責任  

私有鍵の紛失、暴露、その他の危殆化、又はそれらが疑われる時には、認証局  

の定めるCPSに従って速やかに届け出ること。  

また、証明書情報に変更があった場合は、認証局の定める CPSに従って速や  

かに届け出ること。  

5．利用規定の遵守責任  

加入者は、本CP及び認証局で加入者に対して開示される文章を読み、その利  

用規定及び禁止規定を遵守すること。  

なお、法令等の要請により証明書が発行された場合は、その責任の範囲は当該法令に   

定める範囲とする。  

9．6．4 検証者の表明保証  

本CPに則り運営される認証局の検証者は以下の責任を果たすものとする。  

1．利用規定の遵守責任  

検証者は、本CP及び認証局で検証者に対して開示される文章を読み、その利  

用規定及び禁止規定を遵守すること。また、証明書の利用に際しては信頼点の管  

理を確実に行うこと。  

2．証明書記載事項の確認責任  

検証者は、証明書を利用する際に、その有効性を確認する責任がある。有効性  

の確認には、以下の事項が含まれる。  

・証明書の署名が正しいこと  

・証明書の有効期限が切れていないこと  

・証明書が失効していないこと  

■ 証明書の記載事項が、本CP「7 証明書及び失効リスト及びOCSPのプロフ  

ァイル」に記述されているプロファイルと合致していること。特に、次の2  

点の検証を実施することはHPKI認証用証明書として重要である。  

・0ID及びTssⅥerのCNがHPKIの規定に一致していること  

－hcRole及びkeyUsagcのDigitalSignatttreのみが有効と設定されているこ  

と  

9．7 無保証  

認証局は、本CP「9，6．1認証局表明保証」及び「9．6．2 登録局の表明保証」に規   

定する保証に関連して発生するいかなる間接損害、特別損害、付随的損害又は派生的損   

害に対する責任を負わず、いかなる逸失利益、データの紛失又はその他の間接的若しく   

は派生的損害に対する責任を負わない。  

また、本CP「計16．5 不可抗力」で規定される不可抗力によるサービス停止によって   

加入者、若しくはその他の第三者において損害が生じた場合、認証局は一切の責任を負   

わない。  

9．8 責任制限  

認証局は、加入者において電子証明書の利用又は私有鍵の管理その他加入者が注意す   

べき事項の運用が不適切であったために生じた損害に対して責任を負わない。  

また、認証局及び登録局の責任は、認証局及び登録局の怠慢行為によりCP、CPSに   

定められた運用を行わなかった場合に限定する。  

なお、本CP「9．6 表明保証」に関し、次の場合、認証局は責任を負わない。  

・認証局に起因しない不法行為、不正使用並びに過失等により発生する一切の損害  

・加入者又は検証者が自己の義務の履行を怠ったために生じた損害  

・ 加入者又は検証者のシステムに起因して発生した一切の損害  

加入者又は検証者が使用する端末のソフトウェアの戦痕、不具合あるいはその他  

の動作自体によって生じた損害  

・認証局の責に帰することのできない事由で電子証明書及びCRLに公開された情  

報に起因する損害  

・認証局の責に帰することのできない事由で正常な通信が行われない状態で生じ  

た一切の損害  

・ 証明書の使用に関して発生する業務文は取引上の債務等、一切の損害  

・現時点の予想を超えた、ハードウェア的あるいはソフトウェア的な暗号アルゴリ  

ズム解読技術の向上に起因する損害  
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9．12．1改訂手続き  

「HPKI認証局専門家会議」が木CPの改訂を行う場合は、改訂に先立ち、木CPに   

関連する全ての認証局に通知を行い、意見を求める。  

木CPが変更された時は、「HPK一課証局専門家会議」によって承認する。  

9．12．2 通知方法と期間  

本CPが改訂された場合、情報公開用Wぅbサイト等を通じて、全ての加入者、関連す   

る認証局及び検証者に速やかに公開する。公開の期間については、次のように定める。  

・重要な変更は、通知後90［］を上限として、通知に定められた告知期間を経て効  

力を生ずる。なお、通知後、上記で示した方法に従い通知を行うことにより、変  

更を中止することもあり得る。但し、監査指摘事項などによる緊急を要する重要  

な変更は、通知後、直ちに効力を生ずる。  

・重要でない変更は、通知後直ちに効力を生ずる。  

9．12．3 オブジェクト識別子（0ID）の変更理由  

本CPの変更があった場合には、本CPのバージョン番号を更新する。また、次の場   

合には、0IDを変更する。  

・ 証明書又はCRLのプロファイルが変更されたとき  

・ セキュリティ上重要な変更がされたとき  

・本人性、国家資格の確認方法の厳密さに重要な影響を及ぼす変更がされたとき  

9．9 補償  

木（ブPに規定された責任を果たさなかったことに起因して、認証局がサービスの加入   

者に対して損害を与えた場合、認証局で定める金額をと限として損害を賠償する。  

ただし、認証局側の責に帰さない事由から発生した損害、逸失利益、間接損害、又は   

㌣見の有無を問わず、特別損害については、いかなる場合でも一切の責任を負わない。  

また、加入者は認証局が発行する証明書を申請した時点で、検証者は信頼した時点で、   

認証局及び関連する組織等に対する損害賠償責任が発生する。  

9．10 本ポリシの有効期間と終了  

9．11）．】有効期間  

本CPは、作成された後、「HPKI認証局専門家会議」により審査、承認されることに   

より有効になる。また、「9．10．2終r」で記述する本CPの終アまで有効であるものと   

する。  

9．10．2 終r  

本（】Pは、「9．10．3終了の影響と存続条項」で規定する存続条項を除き、「HPKI認証   

局専門家会議」が無効と宣言した時点又は「HPKI認許局専門家会議」が機能を果たさ   

なくなった場合、無効になる。  

9．10．3 終rの影響と存続条項  

文書が終了した場合であっても、「9．3 企業情報の秘密保護」、「9．4 個人情報のプラ   

イバシー保護」、「9．5 知的財産権」に関する責務は存続するものとする。また、「HPKI   

認証局専門家会議」において部分的な存続を定めた場合は、当該存続部分は有効なもの   

とする。  9．13 紛争解決手続  

証明幸の発行主体である、各認証局のCPSにおいて定める。  

9．11関係者間の個々の通知と連絡  

認証局から加入者への通知方法は、別項で特に定めるものを除き、電子メール、ホー   

ムページへの掲載、郵送による書面通知など認証局が適当と判断した方法により行うも   

のとする。また、認証局から加入者の届け出た住所、mX番号又は電子メールアドレス   

に宛てて加入者への通知を発した場合には、当該通知が延着又は不着となった場合であ   

っても、通常到達すべき時に到達したものとみなす。  

9．14 準拠法  

本CPは、「電子署名及び認証業務に関する法律」、「個人情報の保護に関する法律」及   

び関連する日本国内法規に準拠している。  

9．15 適用法の遵守  

本CPの運用にあたっては、日本国内法及び公的通知等がある場合はそれを優先する。  

9．12 改訂  
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9，16 雑則  

9．16．1完全合意条項  

本CPは、本CPに定められたサービスに対して当事者間の完全合意を構成し、認証   

業務について記述された書面又は口頭による過去の一切の意思表示、合意文は表明事項   

に取って代わるものである。  

9．16．2 権利譲渡条項  

関係者は、本CPに定める権利義務を担保に供することができない。また、次の場合   

を除き、第三者に譲渡することができない。  

・ 認証局が登録局に本CPに定める業務の委託を行うとき  

・ 本CPに則った認証局の移管又は譲渡を行うとき  

9．16．3 分離条項  

本CPのひとつ又は複数の条項が司法の判断により、無効であると解釈された場合で   

あっても、その他の条項の有効性には影響を与えない。無効と判断された条項は、法令   

の範囲内で当事者の合理的な意思を反映した規定に読み替える。  

9．16．4 強制執行条項（弁護士費用及び権利放棄）  

規定しない。  

9．16．5 不可抗力  

以下に例示されるような通常人の標準的な注意義務を尽くしても、予防・回避できな   

い事象を不可抗力とする。不可抗力によって損害が発生した場合、本CP「9．7無保証」   

の規定により認証局は免責される。  

・火災、雷、噴火、洪水、地震、嵐、台風、天変地異、自然災害、放射能汚染、有  

害物質による汚染、又は、その他の自然現象  

・暴動、市民暴動、悪意的損害、破壊行為、内乱、戦争（宣戦布告されているか否  

かを問わない）又は革命  

・裁判所、政府又は地方機関による作為又は不作為  

・ ストライキ、工場閉鎖、労働争議  

・認証局の責によらない事由で、本CPに基づく義務の遂行上必要とする必須の機  

器、物品、供給物若しくはサービス（電力、ネットワークその他の設備を含むが  

それに限らない）が利用不能となった場合  

9．17 その他の条項  

本CPを採用した認証局又は登録局が別の組織と合併若しくは別の組織に移管、譲渡  

する場合、新しい組織は本CPの方針に同意し責任を持ち続けるものとする。  
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（案）  

平成 年 月 日  

医療情報ネットワーク基盤検討会   

診療録等の保存を行う場所に関する提言   

医療情報ネットワーク基盤検討会では、平成15年6月より医療情報の電子化  

について、その技術的側面及び運用管理上の課題解決や推進のための制度基盤  

について検討を行っているところである。平成16年9月には「今後の医療情報  

ネットワーク基盤のあり方について」をとりまとめ、個々の文書について必要  

な要件を明らかにしつつ電子化を進めるべきであることや、診療録等を医療機  

関等以外の場所へ電気通信回線を通じて外部保存する場合の要件等について提  

言を行った。   

この提言により、「診療録等の保存を行う場所について」（平成14年3月29  

日付け医政発第0329003号・保発第0329001号厚生労働省医政局長・保険局長  

通知。以下「外部保存通知」という。）の一部改正が行われ現在に至っている。   

外部保存通知には診療録等の保存を行う場所の基準として、病院又は診療所  

その他これに準ずるものとして医療法人等が適切に管理する場所、行政機関等  

が開設したデータセンター等及び医療機関等が震災対策等の危機管理上の目的  

で確保した安全な場所が示されている。   

このような基準となったのは、以下の課題を解決するための手立てが必要と  

の理由からである。  

＞ 患者等の情報が瞬時に大量に漏洩する危険性があること。  

＞ 漏洩した場所や責任者の特定の困難性が増し、常にリスク分析を行いっ   

つ万全の対策を講じる必要性があること。  

＞ 一層の情報改ざん防止等の措置の必要性（責任の所在明確化、経路のセ   

キュリティ確保、真正性保証など）により、医療施設等の責任が相対的   

に大きいこと。  

＞ 蓄積された情報の外部保存を受託する機関等が独自に利活用すること   

への国民等の危倶が存在すること。   

これらの課題に対応するため、平成18年度以降関係省庁によって議論が行わ  

れ、厚生労働省のほか、総務省及び経済産業省において、 以下のガイドライン   



が整備された。  

● 医療情報システムの安全管理に関するガイドライン 第4版   

（厚生労働省 平成21年3月）  

医療機関等において情報システムを導入し、医療情報を管理する際に   

遵守すべき事項を規定（医療機関等の管理者向け）  

● ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイド   

ライン（総務省 平成21年7月）  

ネットワークを利用したソフトウェアで、医療情報を処理する事業者   

が遵守すべき事項を規定（事業者向け）  

● 医療情報を受託管理する情報処理事業者向けガイドライン   

（経済産業省 平成20年3月）  

医療機関から情報処理業務を受託し、医療情報を管理する事業者が遵   

守すべき事項を規定（事業者向け）   

これらのガイドラインが整備されたことにより、医療情報を電子的に取り扱  

う際の責任分界の在り方や、患者の同意を得ない診療情報の分析・解析の禁止  

等医療機関等及び事業者が遵守するべき事項が明確化されたことにより、外部  

保存通知において保存先の基準が設けられる際の課題への対応方法が明確にな  

ったと考えられる。   

以上を踏まえ、現在外部保存通知で規定されている診療録等の保存場所に関  

する基準のうち、「震災対策等の危機管理上の目的で確保した安全な場所」とし  

ているものを「医療情報システムの安全管理に関するガイドライン」、「ASP・  

SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン」及び  

「医療情報を受託管理する情報処理事業者向けガイドライン」の遵守を前提と  

して、「民間事業者等との契約に基づいて確保した安全な場所」へと改訂すべき  

との提言を行うものである。  
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