
第21回医療情報ネットワーク基盤検討会  

議 事 次 第  

平成21年2月13日（金）  

三田共用会議所C～E会議室  

9：30 ～11：00   

1．開 会   

2．議 事  

（1）医療分野における電子化された情報管理の在り方に関する事項  

（2）個人が自らの医療情報を管理・活用するための方策等に関する事項  

（3）その他   

3．閉 会   

【資 料】   

資料1 医療情報システムを安全に管理するために（案）   

資料2 医療情報システムの安全管理に関するガイドライン第4版（案）   

資料3 医療情報システムの安全管理に関するガイドライン第4版Q＆A（案）   

資料4 個人が自らの医療情報を管理・活用する基盤を構築する際に医療機  

関等に求められる事項及び公益のための医療情報の活用について   

資料5 個人に医療情報を提供する際の医療機関等においてなされるべき配  

慮及び医療情報を公益のために利用する際に検討すべき事項   

資料Ⅰ医療情報システムの安全管理に関するガイドライン 第3版   

資料Ⅱ 医療情報を受託管理する情報処理事業者向けガイドライン   

資料Ⅲ ASP・SaaSにおける情報セキュリティ対策ガイドライン   



改定履歴  

版数   日付   内容   

第1版  平成21年 月  医療情報システムの安全菅凰こ関するガイドライン第4  

版を医療機関等の管理者向けポイント集としてとりまと  

めた。   

医療情報システムを安全に管理するために（案）  

「医療情報システムの安全管理に関する刀イドライン」  

すべての医療機関等の管理者向け読本  

平成21年※月  

厚生労働省   



l  

1本書の位置付けと活用方法  

※本書の想定読者とその目的   
【目次】  

1 本書の位置付けと活用方法  

本書は、医療情報システムの導入を検討もしくは決定する立環にある管理者、ならび  

に既に導入し運用している管理者、医療機関等にあっては院長や理事長を主たる対象と  

想定している。   

また、これら管理者の万々が、本書を一読して実際にシステムを導入する情報技術管  

理者やベンダ等に指示等を出す際の手引きとなることを目的としている。  

1．1 本書の位置付け  

1．2 本書の活用万5  

2 電子的な医療情報を扱う際の責任の在り方  

1．1本書の位置付け   

本書は、厚生労働省が策定した「医療情報システムの安全管理に関するガイドライン」（以  

下、「ガイドライン」という。）を医療機関等の管理者に理解してもらうために、そのポイ  

ントを要約したものである。   

本書でいう「医療情報システム」とは、医療機関等のレセプト作成用⊃ンピコータ（レ  

セコン）、電子カルテ、オーダリンクシステム等の医療事務や診療を支援するシステムだけ  

でなく、何らかの形で患者の情報を保有するコンピュータ、遠隔で患者の情報を閲覧・取  

得するようなコンピュータや携帯端末も範疇として想定している。また、患者情報が通信  

される院内・院外ネットワークも含まれる。   

ガイドラインは、①各種の法令等で求められるもしくは規定される要件を満たす実行指  

針、②医療に係わる情報を医療機関等の資産（以下、本書では「情報資産」という）と捉  

え、継続的に保護して行くためのプロセスに関する手引書、の2つの性格を有している。   

従って、ガイドラインでは情報技術を利用・活用する場合の留意点等を記載するに当た  

って、遵守すべき法令等への言及、情報資産の保護のための方策等に対して詳細に渡って  

解説を加える必要があることから、内容や頁数が多＜なる傾向が避けられず、平易に読め  

るものにはなっていない。   

そのため本書は、ガイドラインの概要をできるだけ平易に示し、医療機関等の管理者に  

それを理解してもらことを期待して作成した。  

1．2 本書の活用方法   

表書は読みやすさに配慮した上で、ガイドラインで求められている医療情報システムを  

利用した電子的な医療情報の取扱い要件等について、ポイントを絞って整理し解説を加え  

ている。  

第2章 電子的な医療情報を扱う際の責任の在り方   

医療機関等において電子的な医療情報を扱うに際して、医療機関等の管理者に求められ  

る責任について解説をしている。これには、ガイドラインに違反していた場合に訴求され  

1   

2．1医療機関等の管理者の情報保護責任  

2．2 責任分界点について  

3 電子的な医療情報を扱う際の考え方  

3．1 情報資産を保護して行くための手引き  

3．2 医療情報システムの安全管理に求められる基準  

3．3 電子保存する場合に求められる基準  

4 電子的に医療情報を交換もしくは提供する際の考え方  

4．1 医療機関等に  

4．2 選択すべきネットウークのセキュリティの考え方  

5 おわりに  



る管理者の責任に対する考え方も含まれる。  

第3章 電子的な医療情報を扱う際の考量重   

電子的な医療情報を扱う際に必要な、継続的な情報資産の保護と法令等に対する解説を  

している。  

・医療情報システムの機能向上と運用の見直しノに関する視点から  

継続的に情報資産を保護するために必要な取組み等について解説している。  

・ 個人情幸馴呆護の視点から  

個人情報保護法で求められる安全管理措置について解説している。  

・e一文書法の視点から  

主にe一文書法の厚生矧動省省令及び外部保存通知で求められる「喜正性」、「見読性」、  

「保存性」について解説している。  

第4章 電子的な医療情報を交換もしくは提供する際の萎星亘   

医療機関等で外部とネットワークを通じて個人情報を含む医療情報を交換する場合につ  

いて解説している。  

2 電子的な医療情報を扱う際の責任の在り方  

医療に関わるすべての行為は医療法等で医療機関等の管理者の責任で行うことが求めら  

れており、情報の取扱いも同様である。   

情報の取扱いについては、情報が適切に収集され、必要に応じて遅滞なく利用できるよ  

うに適切に保管され、不要になった場合に適切に廃棄される必要がある。これにより、刑  

法等に定められている守秘義務、個人情報保護に関する話法および指針の他、診療情報の  

扱いに係わる法令、通知、指針等により定められている要件を満たすことが求められる。   

故意にこれらの要件に反する行為を行えば刑法上の秘密漏示罪で犯罪として処罰される。  

しかし、診療情報等については、過失による漏えいや目的外利用も同様に大きな問題とな  

る可能性があるため、そのような事態が生じないよう適切な管理（このような善良なる管  

理者の注意義務のことを「善菅注意義務」という）を行う必要がある。   

ガイドラインは、この善管注意義務をできるだけ具体的に示したものであり、そこで述  

べられている管理者の情報保護責任を僻撤すると下記のようになる。  

情幸酎呆護責任  

○ 白組織内で管理する場合   

（通常運用時）  

②管理を実施する責任  

③定期的に見直して改善する責任  

（事故発生時）   

②善後策を講じる責任   

○ 第三者に委託する場合  受託する事業者の過失に対する責任   

○ 第三者に提供する場合  第三者提供が適切に実施されたかに対する責任   

2．1医療機関等の管理者の情報保護責任   

医療機関等の管理者の情幸即実護責任は次の2つのケースに分けて考える必要がある。  

（1）通常運用における責任  

医療情報保護の体制を構築し、管理する局面での責任。「①説明責任」、「②管理票佳」、  

「③定期的に見直し必要に応じて改善を行う責任」に分けられる。  

（2）事後責任  

医療情矧こついて、何らかの不都合な事態（典型的には情報漏えい）が生じた場合  

ニヨ   



に適切な対応を取る責任。「①説明責任」、「②善後策を講じる責任」に分けられる。  

（1） 通常運用における責任  

① 説明責任とは？  

（2）  事後責任  

（D 説明責任とは？  

医療情報について何らかの事故（典型的には漏えい）が生じた場合、医療機関等の管理  

者にはその事態発生を公表し、その原因と、対処法を説明する責任である。  
システムの機能や運用計画が、ガイドラインを満たしていることを必要に応じて患者等  

に説明する責任である。  
・・ミ1：月   

個々の患者へ事故の内容ならびにその原因と対策についての説明責任はもらろんのこと、  

監督機関である行政機関や社会への説明・公表が求められる。  

② 善後策を講ずる責任とは？  

トL⊥－・l   

説明責任を果たすためには、システムの仕様や運用計画を明確に文書化し、仕様や計画  

が当初の方針の通りに機能しているかどうかを定期的に監査し、その結果も文書化し、監  

査の結果問題があった場合は、真撃に対応し、対応の記録も文書化し、第≡者が検証可能  

な状況にすることが必要である。また、医療機関等の規模に応じて、患者等に説明するた  

め、患者窓口を設置することも必要となる。  

② 管理責任とは？  

1）原因を追及し明らかにする責任、2）損害を生じさせた場合にはその損害填補責任、  

3）再発防止策を講ずる責任である。  

匡歪亘   

何らかの不都合な事態が生じた場合には、医療機関等の管理者は善後策を講じなくては  

ならない。   

その責任は、事故が、適切な委託契約に基づき医療情報の処理を委託した事業者の責任  

による場合でも、悪者に対する関係では、選任監督の注意を払っていてもなお、これら3  

つの意味での善後策を講ずる責任を免れるものではない。  

2．2 責任分界点について   

ネットワークおよぴその技術の進展から、電子化された医療情報が医療機関等の空間的  

境界を越えてネットワーク上に広がって存在することも現実のものとなってきた。   

このような状況の下では、医療情報の管理責任が医療機関等の管理ばかりでなく、ネッ  

トワーク上の空間を提供する事業者やネットワークを提供する通信事業者、さらには伝送  

先の機関等にもまたがるようになる。その際、責任範囲の切り分けが必要で、ガイドライ  

ンでは責任分界点として説明されている。   

医療情報を外部の医療機関等や事業者に伝送する場合、個人情報保護法上、その形態に  

は「（1）委託（第三者委託）」と「（2）第≡者提供」の2種類があり、医療機関等の管理  

者の責任のあり方には大きな違いがある。  

（1）委託（第三者委託）の場合  

医療情報システムの運用管理を、医療機関等が適切に行う責任である。  

匝蚕豆ヨ   

システムの管理を請負事業者に任せきりにしているだけでは、これを果たしたことには  

ならない。少なくとも管理状況の報告を定期的に受け、管理に関する最終的な責任の所在  

を明確にするための監督を行う必要がある。   

個人情報保護法上は個人情報保護の担当責任者を定める必要があり、適切な担当責任者  

を決めて、請負事業者との対応にあたる必要がある。  

③ 定期的に見直し必要に応じて改善を行う責任とは？  

医療情報システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善すべき  

点があれば改善していく責任である。  

－⊥こ＿‥「；   

情報保護に関する技術は日進月歩であり、旧態依然の情報保護体制ではすくに時代遅れ  

になる可能性がある。ただし、このような最新の技術動向を管理者が都度、把握して行く  

ことは、管理者としての本来業務と異なることもある。従って、管理者は、運用管理の状  

況を監査・確認する際には、技術の進展を意識しつつ、例えば医療情報システムの技術担  

当者やシステムベンタに現在の動向を調査させるなどして、必要な改善を実践して行くこ  

とが重要な役割となる。  

医療情報は医療機関等の管理者の業務遂行目的のために委託されるのであり、管理者の  

支配下にある。   



L∴1   

患者に対する関係では、受託する事業者の過失による事古文についても医療機関等の管理  

者が責任を免れるものではない。一方、委託先と締結する委託契約書には、双方の責任を  

明記し、その責任の所在を明確にしておく必要がある。  

（2）第三者提供の場合  

3 電子的な医療情報を扱う際の考え方  

本章では、情報資産を保護して行くための継続的に取組む枠組みについて、及びガイド  

ラインで言及されている各種法令等に対して、医療情報システムで必要な要件について解  

説する。  

3．1情報資産を保護して行くための手引き   

医療情報システムを導入する時、または導入した後に継続的にシステムを活用し、シス  

テムに蓄積された情報を資産として保護して行くために必要な取組みについての考え方を  

解説する。   

一般的に、情報システムやそこに蓄積された情報を保護して行く手段や手続き等につい  

ては、国際的にも確立されたシステム構築方法やそれに伴う文書等がある。中心となる概  

念としては、「①計画を立てる」、「②それを実行する」、「③必要に応じて見直しを行う」、「④  

改善をする」である。これらの手順を継続して繰り返すことで情報保護のレベルを向上さ  

せて行くというものである。しかし、医療機関等の情報資産保護においてはこの概念が新  

しいものであるかと言えば、そうではない。   

特に、医療安全に関してはこの概念が顕著であり、平成18年の「良質な医療を提供する  

体制の確立を匿るための医療法等の一部を改正する法律」（法律第84号）の施行に伴い通  

知された「良質な医療を提供する体制の確立を図るための医療法の一部を改正する法律の  

一部の施行について」（平成19年3月30日付け医政発案0330010弓厚生労働省医政  

局長通知）においては、医療の安全に関する事項として、この概念力て以下の様に規定され  

ている。  

医療の安全を確保するための指mo330010号通知より要約）  

第≡畜が何らかの目的で医療情報を利用するために行われるものであり、提供された部  

分の情報については、もはや提供元の管理者ではなく第三者に情報を適切に保護する責  

任が生ずる。  

」∴＝肌l   

提供元の医療機関等の管理者にとっては、原則として適切な第三者提供がなされる限り、  

その後の情事酎呆護に関する責任は医療機関等の管理者から離れる。   

ただし、電子化情報は、医療機関等の側で当該情報を削除しない限り、情報が第三者提  

供されたからといってなお医療機関等のもとにも残るため、それに閲し適切な情報管理責  

任が残ることはいうまでもない。さらに、レセプトの代行請求や特定健診結果の代行送信  

のように、情報処理関連事業者の手を経で情報提供が行われる場合には、いかなる時点で、  

第三者に提供されたことになるかということを明らかにすべきである。そのためには、そ  

れらの事実を可能な限り記録管理し、事故が起きた場合に記録の開示要求があれば、それ  

に応じる必要もある。  

（1）医療に係る安全管理のための指針の作壌   

・「安全管理に関する基本的考え方」、「委員会その他医療機関内の組織」、「従業  

者研修の基本方針」、「事故報告等、安全確保のための基本方針」、「患者からの  

相談対応に関する基本方針」等を盛り込んだ指針の作成。  

（2）委員会の設置（※但し、嘲   

・管理及び運営に関する規程の制定。   

・重要な検討内容の患者への対応状況を含めた管理者への報告。   

・重大問題発生時の原因分析・改善案の立案及び実施並びこ従業者への周知。   

・改善策の実施状況の調査、見直し、等。  

（3）医療脚惟   



F一   

・医療安全の基本的な考え方や具体的万策について、病院等の従事者に周知徹底  

を行うことで、安全に業務を遂行するための意識の向上を図るものとする。  

（4）医療に係る安全の確保を目的とした改善のための万策   

・安全管理委員会（無床診療所においては管理者）への報告。   

・事例の収集、分析。これにより問題点を把握し改善策の企画立案及びその実施  

状況の評価並びに医療機関内での情報の共有。   

・改善策については、再発防止策等を含んだものであること。   

組織的安全管理対策（体制、運用管理規程）  

組織的安全管理対策とは？  

安全管理について従業者の責任と権限を明確に定め、安全管理に対する規程や手順書を  

整備運用し、その実施状況を確認することをいう。  

匡至亘司   

従業者の責任と権限を明確に定め、安全管理に関する規程や手順書を整備運用し、その  

実施状況を巳常の自己点検等によって確認することが重要である。   

また、これらのことを実践し、管理責任や説明責任を果たすために運用管理規程を定め  

ることはきわめて重要である。   

医療機関等の管理者は上記の事項を踏まえて、医療情報システムを運営して行かなくて  

はならない。  

物理的安全対策  

物理的安全対策とは？  

つまり、医療機関等においては医療安全管理の例の様に「①計画を立てる」、委員会や職  

員研修を実施しながら「②それを実行する」、改善のための方策を講じるために「③必要に  

応じて見直しを行う」、必要に応じて「④改善をする」というプロセスが既に存在している。  

従って、医療情報システムやそこに蓄積された情報の継続的な保護、利用・活用のプロセ  

スも特殊な概念と捉えずに通常の業務の枠組みの一環として検討をした上で、確実に実行  

して行くことが重要であるといえる。   

ただし、医療情報システムの場合、現在活用しているシステムが翌年にはセキュリティ  

上の問題を抱えたシステムになっていることもあり得る。従って、見直しや改善の際には、  

通常運用における責任でも述べたように、情報技術の進展にも留意する必要がある。その  

際には、ガイドラインを参考にすることが有益な手段となるので、積極的に活用してもら  

いたい。  

新たに電子カルテなとの医療情報システムを導入する際には、出発点となる「①計画を  

立てる」ことが必須である。「①計画を立てる」際には医療機関等の管理者・責任者は、保  

護すべき情報をリストアップし、それを重要度に応じて分類し、業務や紹織形態、人事体  

系等との整合性を図らなければならない。既に医療情報システムを導入している場合にお  

いても、「③必要に応じて見直しを行う」において適切な見直しを行い改善につなげていく  

必要がある。   

医療情報を資産として捉えた場合、医療機関等の管理者・責任者は、資産管理に対して  

主体的に行う必要があり、これは情報技術を使う、使わない以前の問題として素直な感覚  

として捉えてもらえると思われる。  

3．2 医療情報システムの安全管理に求められる基準   

個人情幸酎呆護法では、第20条に安全管理措置の定めがある。安全管理措置とは、具体的  

には「絹織的安全管理対策」「物理的安全対策」、「技術的安全対策」、「人的安全対策」で構  

成されている。本章では、これらについて解説をする。  

物理的安全管理措置とは、入退館（室）の管理、個人データの盗難の防止等の措置をい  

う。  

・rTニト；   

情報の種別、重要性と利用形態、組織の規模に応じて幾つかのセキュリティ上保護すべ  

き区画を定義し、情報端末、コンピュータ、情報媒体（CD－RやUSBメモリ等）を物理的  

に適切に管理する必要がある。   

留意するポイントとしては、入退館（室）の管理、機器等の盗難の防止、紛失防止等が  

あり、それらを十分に考慮してもらいたい。  

技術的安全対策  

技術的安全対策とは？  

こl   

個人データ及びそれを取り扱う医療情報システムヘのアクセス制御、不正ソフトウェア  

対策、医療情報システムの監視等、個人データに対する技術的な安全管理措置をいう。  

匡〔⊇∃   

医療情報システムヘの脅威に対する主な技術的対策としては、下記の項目が挙げらnる。  

（1）情報区分と利用者の対応付けを行い、アクセス権限を設定すること  

（2）運用時における利用者の識別と認証、アクセスの記録（アクセスロク）  

（3）不正なソフトウェアの混入やネットワークからの不正アクセス防止  
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これらの対策は、それぞれに対して有効範囲を適切に認識して実施すれば、強力な手段  

となり得る。ただし、技術的な対策のみで全ての脅威に対抗できる保証はなく、一般的に  

は運用管理による対策との併用は必須である。  

人的安全対策  

人的安圭対策とは？  

3．3 電子保存する場合に求められる基準   

従来は紙媒体による管理が義持付けられていた診療録等が、平成11年4月の厚生省通  

知「診療録等の電子媒体による保存について」によって規制緩和され、いわゆる「電子保  

存」が認められた。この通知では、前述した医療情報システムの安全管理に加えて、診療  

に供する情報を扱うが故の医療圏有の要求事項が示されている。これがいわゆる「電子保  

存の三原則」と呼ばれるものであり、「真正性」、「見読性」、「保存性」の3つの要件で構成  

されている。   

ここでは、e一文書法の厚生労働省令である「厚生矧動省の所管する法令の規定に基づく  

民間事業者等が行う書面の保存等における情報通信の技術の利用に関する省令」及び「診  

療録の保存を行う場所（遠矢ロ）」に則ってガイドライン第3版の7葺から9章の中で詳細  

に記述され、実現を求められる「真正性」、「見読性」、「保存性」について解説する。  

真正性の確保について  

真正性とは？  

従業者に対する、業務上秘密と指定された個人データの非開示契約の締結や教育・訓練  

等を行うことをいう。  

l⊥＿・l、   

医療機関等は、情報の盗難や不正行為、情開設備の不正利用等のリスク牽引威をはかるた  

め、人による誤りの防止を目的とした対策を施す必要がある。これには、守秘義務と違反  

時の罰則に関する規定や教育、訓練に関する事項を含む必要がある。   

医療分野は様々な資格者と職種がi昆在しており、医療情報システムに関連する関係者は  

更に多岐に渡る。法令上の守秘義務を負う者、雇用契約の下で守秘義務を負う壱、保守契  

約に基づいてシステムを保守する者等が例に挙げられる。従って、これらの関係者を適切  

に管理する規程の策定と教育、訓練を実施する必要がある。   

また、求められていることは医療情報システムが対象にしている情報の生成から廃棄に  

至るまでの情報のライフサイクルに渡る安全管理であるので、廃棄についても上記措置に  

含めて考えることが必要である。  

正当な人が記録し確認された情報に閲し第三者から見て作成の責任の所在が明確であ  

り、かつ、故意または過失による、虚偽入力、書き換え、消去、及び混同が防止されて  

いることである。なお、混同とは、患者を取り違えた記録がなされたり、記録された情  

報問での関連性を誤ったりすることをいう。  

l‾・てユl   

発生する各種のデータに対して、「作成責任の所在と、内容の確定方法の明確化」が必要  

である。その上で、技術的対策、運用的対策等を組み合わせて責任の所在の明確化と完全  

性の確保（虚偽入力、書き換え、消去、及び混同の防止）を行う必要がある。   

また、記名・押印が必要な文書については、電子書名、タイムスタンプを付すことが必  

要である。   

一万、ネットワークを通じて外部に保存を行う場合、第三者が医療機関等になりすまし  

て、不正な診療録等を診療録等の外部保存を受託する事業者へ転送することは、喜多療録等  

の改ざんとなる。また、ネットワークの転送途中で診療録等が改ざんされないように注意  

する必要がある。   

従って、ネットワークを通じて医療機関の外部に保存する場合は、医療機関等に保存す  

る場合の真正性の確保に加えて、非対面での情報転送であることや通信経路上でのハッキ  

ングの危険性等、ネットウーク特有のリスクにも留意しなくてはならない。なお、これら  

のリスクについては、本書の4章で解説をしているので参照してもらいたい。  

】0  
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見読性の確保について  

見読性とは？  

（3）コンピュータウィルスや不正なソフトウェアを含む設備・記録媒体の不適切は  

管理によ畠情報の喪失   

（4）システム更新時の不完全なデータ移行  

これらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策  

を施す必要がある。   

外部保存を行っている場合には、保存施設においてこれらのことが対策されていること  

を確認することが必要である。   

また、マスタ変更の際に、過去の記録が記録時と異なる内容で表示されたりすることが  

無い様にする事も保存性確保の範囲である。  

電子媒体に保存された内容を、権限保有者からの要求に墨っき必要に応じて肉眼で見読  

可能な状態にできることである。  

ただし、見読性とは本来「診療に用いるのに支障が無いこと」と「監査等に差レ支えな  

いようにすること」であり、この両方を満たすことが、ガイドラインで求められる実質  

的な見読性の確保である。  

、二・rl：ト   

必要に応じてとは、「診療」、「患者への説明」、「監査」、「訴訟」等に際して、それぞれの  

自的に支障のない応害時間やスループットと操作方法でということである。   

情報の所在管理と見吉売化手段の管理も必要である。悪者毎の情報全ての所在が日割勺に  

把握されていなければならない。外部保存していたとしても同様である。また、電子媒体  

に保存された情矧臥そのままでは見読できず、その電子媒体から情報を取り出すには何  

らかのアプリケーションカく必要であり、表示のための編集前提となるマスタ、利用者テー  

ブル等が別に存在したりする可能性がある。これらの見読化手段が日常的に正常に動作す  

ることが求められる。   

また、必要な情報を必要なタイミンクで正当な情幸師り用者に提供できなかったり、記録  

時と異なる内容で表示されたりすることは、重大な支障となるので、それを防ぐためのバ  

ックアップや冗長性の確保などのシステム全般の保護対策が必要である。何らかのシステ  

ム障害が発生した場合においても診療に重大な支障が無い最低限の見読性を確保するため  

の対策が必要である。   

更には、システムを更新する場合も同様であり、新旧のシステム間で記録内容が異なる  

ようなことがないようにしなくてはならない。  

保存性の確保について  

保存性とは？  

記録された情報が法令等で定められた期間に渡って真正性を保ら、貝読可能にできる状  

態で保存されることをいう。  

ヒざ・二・   

診療録等の情報を電子的に保存する場合に、保存性を脅かす原因として、下記のものが  

考えられる。  

（1）データ保存自体が機器やリフトウエアの障害等によりなされていない可能性   

（2）記録媒体、設備の劣化による不完全な岩売取  
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4 電子的に医療情報を交換もしくは提供する際の考え方  

ここでは、ネットワークを通じて組織の外部と情報交換を行う場合に、個人情幸馴某護お  

よびネットワークのセキュリティに関して特に留意すべき項日について述べる。これには、  

双方向だけではなく、一方向の伝送も含まれる。   

外部と診療情報等を交換するケースとしては、地域医療連携で医療機関、薬局、検査会  

社等と相互に連携してネットワークで診療情報等をやり取りする、診療報酬の請求のため  

に審査支払機関等とネットワークで接続する、事業者が提供するソフトウェアをネットウ  

ーク越しに動かすASP・SaaS（△pplicationService2ro＞ider・Softvvare塁S塁Ser＞ice）  

聖のサービスを利用する、医療機関等の従事者がノートパソコンの様なモバイル型の端末  

を用いて業務上の必要に応じて医療機関等の医療情報システムに接続する、患者等による  

外部からのアクセスを許可する場合等が考えられる。   

医療情報を、ネットワークを利用して外部と交換する場合、送信元から送信先に確実に  

情報を送り届ける必要があり、「送付すべき相手に」、「正しい内容を」、「内容を覗き見され  

ない方法で」送付しなければならない。   

本章では、これらについて医療機関等の視点から、「4．1 医療機関等における留意点」、  

「4．2 選択すべきネットワークセキュリティの考え方」について解説をする。  

4．1 医療機関等における留意事項   

ここでは、ネットワークを通じて喜多療情報等を含む医療情報を伝送する場合の医療機関  

等における留意事項を整理する。   

まず、医療機関等で強く意識しなくてはならないことは、情報を伝送するまでの医療情  

報の管理責任は送信元の医療機関等にあるということである。これは、情報の送信元であ  

る医療機関等から、情報が通信事業者の提供するネットワークを通じ、適切に送信先の医  

療機関等に受け渡しされるまでの一連の流れ全般において適用される。   

医療機関等においで情報を送信しようとする場合には、情報を適切に保護する責任を意  

識しつつ、次のような点に留意してもらいたい。  

盗聴の危険性に対する対応  

盗聴とは？  

医療機関等においては、万が一、伝送途中で情報力て盗み取られたり、意図しない情報漏  

えいや言呉送信等が発生した場合でも、医療情報を保護するために適切な処置を取る必要が  

ある。そのひとつの方法として医療情報の暗号化が考えられる。   

どの程度の暗号化を施すか、また、どのタイミンクで暗号化を施すかについては伝送し  

ようとする情報の機密性の高さや医療機関等で構築している医療情報システムの運用方法  

によって異なるため、一概に規定することは困難ではあるが、少なくとも情報を伝送し、  

医療機関等の設備から情報が送出される段階においては暗号化されていることが必須であ  

る。   

盗聴防止については、例えばIDとパスワードを用いたリモートログインによる保守を実  

施するような時も同様である。その場合、医療機関等は保守委託事業者等に対処方法を確  

認し、監督する責任を負う。  

改ざんの危険性への対応  

改ざんとは？  

情報を不正に書き換える行為のこと。例えば、ホームページを不正に書き換えたり、伝  

送途中の情報を書き換えたりする行為を指す。  

匝歪亘   

ネットワークを通じて情報を伝送する場合には、正当な内容を送信先に伝えることも重  

要な要素である。情報を暗号化して伝送する場合には改ざんへの危険性は軽減するが、適  

切な対策を講じなければ通信経路上の障害等により意図的・非意図的要因に係わらず、デ  

ータが改変されてしまう可能性があることは認識しておく必要がある。   

また、ネットワークの構成によっては、情報を暗号化せずに伝送する可能性も否定でき  

ず、その場合には改ざんに対する対処は必ず実施しておく必要がある。改ざんを検知する  

ための方法としては、電子署名を用いる等が想定される。  

なりすましの危険性への対応  

なりすましとは？  

本人ではない第三者が本人のふりをしてネットワーク上で活動すること。例えば、本来  

情報を受耳又る人のふりをして、不正に情報を取得する行為や他人のIDやパスワードを盗  

み出して、本人しか見ることができない情報を見たりする行為を指す。  
ネットワークに特異な事象ではなく、広く一般的に、意図的に第三毒力†会話や情報を盗  

み聞いたり、盗み取る行為。ネットワークでは、■一般的には何らかの手段で伝送中の情  

報（電気信号）を盗み耳冥る行為を指す。  
匡宣≦召   

ネットワークを通じて情報を伝送する場合、ネットウークは非対面による情報伝達手段  

であることを十分に認識した上で、情報を送ろうとする医療機関等は、送信先の医療機関  

等が確かに意図した相手であるかを確認しなくてはならない。  
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ネットウークを通じでl盲報を伝送する場合には、盗聴に最も留意しなくてはならない。  
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逆に、情報の受け手となる送信先の医療機関等は、その情報の送信元の医療機関等力て確  

かに通信しようとする相手なのか、また、送られて果た情報が確かに送信元の医療機関等  

の情報であるかを確認しな＜てはならない。   

確認の手段は様々な方法があり、それらを適切に活用もしくは組み合わせて、なりすま  

しに対する危険性へ対応する必要がある。  

4．2 選択すべきネットワークのセキュリティの考え方   

「4．1医療機関等における留意事項」では、主に情報の内容に対しての脅威に対応する  

方法の考え方について解説したが、ここでは、情報を伝達する通信経路上に対しての脅威  

に対応する方法の考え方について解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについては、責任分界点を明確にした上で、医療機関等における留意事項とは異  

なる視点で考え方を整理する必要がある。   

一言でネットウークといっても、その構成は様々なものがあるため、全てを網羅して行  

くことは難しい。そこで、ガイドラインでは大きく「Ⅰ．クローズドなネットワークで接  

続する場合」と「Ⅱ．オープンなネットワークで接続されている場合」とに分けて考えて  

おり、本書もその体系に合わせて解説をする。  

Ⅰ．クローズドなネットワークで接続する場合  

クローズドなネットワークとは？  

Ⅱ．オープンなネットワークで接続されている場合  

オープンなネットワークとは？  

いわゆるインターネットによる接続形態である。現在のフロードバンドの普及状況から、  

インターネットを活用して広範な地域医療連携の仕組みを構築したりする等、その利用  

範囲が拡大して行くことが考えられる。  

干三ントl   

オープンなネットウークを利用する場合、その通信経路上では、「盗聴」、「侵入」、「改ざ  

ん」、「妨害」等の様々な脅威が存在する。従って、十分なセキュ1」ティ対策を実施するこ  

とは必須である。また、「4．1医療機関等における留意事項」に従って、医療情事引こ対し  

て暗号化の措置を講じなければならない。   

ただし、オープンなネットワークで接続する場合であっても、回線事業者とオンライン  

サービス提供事業者が、これらの脅威の対策のためネットワーク経路上のセキュリティを  

担保した形態でサービス提供することもある。   

医療機関等がこのようなサービスを利用する場合は、通信経路上の管理責任の大部分を  

これらの事業者に委託できる。そのため、契約等で管理責任の分界点を明確にした上で利  

用することも可能である。   

一万で、医療機関等が独白にオープンなネットワークを用いて外部と個人情報を含む医  

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関  

等の判断で導入する必要がある。また、技術的な安全性について、自らの責任において担  

保しなくてはならないことも意味する。   

このように、オープンなネットウーク接続を利用する場合、様々なセキュリティ技術や  

サービスが存在し、内在するリスクも用いる技術によって異なることから、利用する医療  

機関等においては導入時において十分な検討を行い、リスクの受容範囲を見定める必要が  

ある。多くの場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの  

説明を求め、理解してお＜ことも必要である。  

インターネットに接続されていないネットワーク網で、「専用線」、「lSDN」、「閉域IP通  

信網」のことを指す。  

匝罰   

クローズドなネットワークは安全性は高いものの、例えば、異なる通信事業者のネット  

ウーク同士が接続点を介して相互に接続されている形態も存在し得る。この場合、一旦、  

送信される情報の宛先を接続点で解釈したり新たな情報を付加したりする場合がある。   

この際、偶発的に情報の中身が漏示する可能性がないとは言えないため、クローズドな  

ネットワークを利用する場合であっても、「4．1医療機関等における留意事項」を参考に、  

送り届ける情報そのものを暗号化して内容が判読できないようにし、改ざんを検知可能な  

仕組みを導入するなどの措置を考慮する必要がある。   

また、ウイルス対策ソフトのウイルス定義ファイルやOSのセキュリティパッチ等を適  

切に適用し、コンピュータシステムの安全性確保にも配慮が必要である。  

5 おわりに   

この管理者向け読本において、管理者としての立場のある方々に向けて、「責任」という  

面から、ガイドラインの解説をした。   

ガイドラインは、システム構築のために本書で述べた事柄以上の多くの項目が記載され  

ている。従って、本書が管理者の方々もガイドライン本文にも手を延ばす契機になれば幸  

いである。  

16  17   



改定履歴  

平成17年3月   平成11年4月の「法令に保存義務が規定されている診  

療録及び診療諸記録の電子媒体による保存に関する通知」  

l及び、平成14年：3月通知「診療録等の保存を行う場所にl  

ついて」に基づき作成された各ガイドラインを統合。  

新規に、法令に保存義務が規定されている診療録及び診  

療諸記録の電子媒体による保存に関するガイドライン（紙  

等の媒体による外部保存を含む）、及び医療・介護関連機  

関における個人情報保護のための情報システム運用管理  

ガイドラインを含んだガイドラインとして作成。   

第2版  平成19年3月  平成18年1月の高度情報通信技術戦略本部（IT戦略本  

部）から発表された「IT新改革戦略」（平成18年1月）  

において、「安全なネットワーク基盤の確立」が掲げられ  

たこと、及び、平成17年9月に情報セキュリティ政策会  

議により決定された「重要インフラの情報セキュリティ対  

策に係る基本的考え方」において、医療をIT基盤の重大  

な障害によりサービスの低下、停止を招いた場合、国民の  

生活に深刻な影響を及ぼす「重要インフラ」と位置付け、  

医療におけるIT基盤の災害、サイバー攻撃等への対応を  

体系づけ、明確化することが求められたことを踏まえ、  

（1）医療機関等で用いるのに適したネットワークに関  

するセキュリティ要件定義について、想定される用  

途、ネットワーク上に存在する脅威、その脅威への  

対抗策、普及方策とその課題等、様々な観点から医  

療に関わる諸機関間を結ぶ際に適したネットワー  

クの要件を定義し、「6．10章 外部と個人情報を含  

む医療情報を交換する場合の安全管理」として取り  

まとめる等の改定を実施。  

（2）自然災害・サイバー攻撃によるIT障害対策等につ  

いて、医療のITへの依存度等も適切に評価しなが  

ら、医療における災害、サイバー攻撃対策に対する  

指針として「6．9章 災害等の非常時の対応」を新  

設して取りまとめる等の改定を実施。  

医療情報システムの安全管理に関するガイドライン  

第4版（案）  

平成  年  月  

厚生労働省  



第：j版  平成20年；i月   第2版改定後、さらに医療に関連する個人情報を取り扱  

う種々の施策等の議論が進行している状況を踏まえ、  

（1）「医療情報の取扱に関する事項」について、医療・  

健康情報を取り扱う際の責任のあり方とルールを策  

定し、「4章 電子的な医療情報を扱う際の責任のあ  

り方」に取りまとめる等の改定を実施。また、この  

考え方の整理に基づき「8．1．2 外部保存を受託する  

機関の選定基準及び情報の取り扱いに関する基準」  

を改定。  

（2）「無線・モバイルを利用する際の技術的要件に関す  

る事項」について、無線LANを扱う際の留意点及び  

モバイルアクセスで利用するネットワークの接続形  

態毎の脅威分析に基づき、対応指針をG章と10章の  

関連する個所に追記。特にモバイルで用いるネット  

ワークについては、「G．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」に要件を追加。  

さらに、情報を格納して外部に持ち出す際の新たな  

リスクに対して「6．9 情報及び情報機器の持ち出し  

について」を新設し、留意点を記載。   

第4版  平成  年 月  
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611外部と仙人情報を含む陸析「桁祖を交換する場含の安全甘肌      ・55  1 はじめに   

平成11年4月の通知「診療録等の電子媒体による保存について」（平成11年4月22日  

付け健改発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・  

保険局長連名通知）、平成14年3月通知「診療録等の保存を行う場所について」（平成14  

年3月29日付け医改発0329003号・保発第0：i29001号厚生労働省医政局長・保険局長連  

名通知、平成17年3月31日改正、医政発第0331010号、保発第0331006号）により、  

診療録等の電子保存及び保存場所に関する要件等が明確化された。その後、情報技術の進  

歩は目覚しく、社会的にもe－Japan戦略・計画を始めとする情報化の要請はさらに高まり  

っっある。平成16年11月に成立した「民間事業者等が行う書面の保存等における情報通  

信の技術の利用に関する法律」（平成16年法律第149号。以下「e・文書法」という。）によ  

って原則として法令等で作成または保存が義務付けられている書面は電子的に取り扱うこ  

とが可能となった。医療情報においても「厚生労働省の所管する法令の規定に基づく民間  

事業者等が行う書面の保存等における情報通信の技術の利用に関する省令」（平成17年3  

月25日厚生労働省令第44号）が発出された。   

平成15年6月より厚生労働省医政局に設置された「医療情報ネットワーク基盤検討会」  

においては、医療情報の電子化についてその技術的側面及び運用管理上の課題解決や推進  

のための制度基盤について検討を行い、平成16年9月最終報告が取りまとめられた。   

上記のような情勢に対応するために、これまでの「法令に保存義務が規定されている診  

療録及び診療諸記録の電子媒体による保存に関するガイドライン」（平成11年4月22日付  

け健政発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・保  

険局長連名通知に添付。）、「診療録等の外部保存に関するガイドライン」（平成14年5月31  

日付け医改発第0531005号厚生労働省医政局長通知）を見直し、さらに、個人情報保護に  

資する情報システムの運用管理にかかわる指針と e・文書法への適切な対応を行うための指  

針を統合的に作成することとした。なお、平成16年12月には「医療・介護関係事業者に  

おける個人情報の適切な取扱い 

人情報の保護に関する法律」（平成15年法律第57号。以下「個人情報保護法」という。）  

の全面実施に際しての指針が示されたが、この指針では情報システムの導入及びそれに伴  

う外部保存を行う場合の取扱いに関しては本ガイドラインで示すとされている。   

今回のガイドラインは、病院、診療所、薬局、助産所等（以下「医療機関等」という。）  

における診療録等の電子保存に係る責任者を対象とし、理解のしやすさを考慮して、現状  

で選択可能な技術にも具体的に言及した。従って、本ガイドラインは技術的な記載の陳腐  

化を避けるために定期的に内容を見直す予定である。本ガイドラインを利用する場合は最  

新の版であることに十分留意されたい。   

また、本ガイドラインは「医療・介護関係事業者における個人情報の適切な取扱いのた  

めのガイドライン」と対になるものであるが、個人情報保護は決して情報システムにかか  

わる対策だけで達成されるものではない。従って、本ガイドラインを使用する場合、情報   

6．12 法令で定められた記名・jl岬】を電子牒4で行うことについて  

電子保存の要求事項につし、て  

7．1真正性の確保について  

7．2 見読性の確保について  

7．3 保帯刊三の確保について  

8 診療録及び診療諸記録を外部に保存する際の基華  

8．1電子媒体による外部保存をネットワークを通じて行う場合．  

8．1．1電子保存の3基準の遵守  

8．1．2 外部保存を受託する機関の選定掛1与及び情報の放り蜘、にl廷ける基準・・・9ニう  

100   

102   

10：ヱ   

102   

10：Z   

lOニう   

10：う   

10：う   

104   

.1066 

10505 

.108 

軋L3 個人情報の保護  

8，1．4 責任の明確化  

8．1．5  

8．2 電子媒体による外部保存を可搬媒体を用いて行う場合・  

8．3 紙媒体のままで外郭保存を行う場合  

8．」l外部保存全般の留意事項について  

8．一し1．1運用  

8．4．2 外鮒呆存契約終了時の処理について  

8．4．3 保存義務のない診療録等の外部保存について  

9 診塘録等をスキャナ等により電子化して保存する場合について  

9．1共通の要件  

9．2 診噴等の都度スキャナ等で竜戸化して保存する場合  

9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合・    ■1伸  

9．∠1（補足）運用の和則生のためにスキャナ等で電子化を行うが、紙等の媒体もそノーま  

真保存を行う場合  

10 運用管理について  

付則1′亮子媒体による外部保存を叶搬媒体を恥、て行う場合  

付則2 紙媒体のままで外部保存を行う場合  

付表1一般管矧こおける運用管理の実施項目例  

付表2 電子保存における運用管理の実施項目例  

付表：う 外部保存における運用管理の例  

付録 （参考）外翻機関と診療情軸等を辿携する場合に取り決める／ヾき内容  



システムだけの担当者であっても、「医療・介護関係事業者における個人情報の適切な取扱  

いのためのガイドライン」を十分理解し、情報システムにかかわらない部分でも個人情報  

保護に関する対策が達成されていることを確認することが必要である。  

改定概要  

【第2版】   

本ガイドライン初版公開（平成17年3月）後の平成18年1月、高度情報通信技術戦略  

本部（IT戦略本部）から、「IT新改革戦略」が発表された。IT新改革戦略では、「e・Japan  

戦略」に比べて医療情報の活用が重視されている。様々な医療情報による連携がメリット   

をもたらすものと謳い、連携の手法、またその要素技術について種々の提言がなされてお   

り、そのひとつに「安全なネットワーク基盤の確立」が掲げられている。   

他方、平成17年9月に情報セキュリティ政策会議により決定された「重要インフラの  

情報セキュリティ対策に係る基本的考え方」において、医療をIT基盤の重大な障害によ   

りサービスの低下、停止を招いた場合、国民の生活に深刻な影響を及ぼす「重要インフラ」   

と位置付け、医療におけるIT基盤の災害、サイバー攻撃等への対応を体系づけ、明確化  

することが求められた。   

これらの状況を踏まえ、医療情報ネットワーク基盤検討会では、「（1）医療機関等で用  

いるのに適したネットワークに関するセキュリティ要件定義」、「（2）自然災害・サイバー  

攻撃によるIT障害対策等」の検討を行い、本ガイドラインの改定を実施した。   

「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」で  

は、想定される用途、ネットワーク上に存在する脅威、その脅威への対抗策、普及方策と  

その課題等、様々な観点から医療に関わる諸機関間を結ぶ際に適したネットワークの要件   

を定義し、「6．10章 外部と個人情報を含む医療情報を交換する場合の安全管理」として  

取りまとめている。さらには、関連個所として「8章 診療録及び診療諸記録を外部に保  

存する際の基準」の中のネットワーク関連の要件について6．10章を参照すること、医療  

機関等における当該ネットワークの運用の指針となる「10章 運用管理について」の一  

部改定を実施している。   

また、「（2）自然災害・サイバー攻撃によるIT障害対策等」では、医療のITへの依存  

度等も適切に評価しながら、医療における災害、サイバー攻撃対策に対する指針として  

「6．9章 災害等の非常時の対応」を新設して取りまとめ、情報セキュリティを実践的に  

運用して行くための考え方として「6．2章 医療機関における情報セキュリティマネージ   

メント（ISMS）の実践」の概念を取り入れ、「10幸 運用管理について」も該当個所の  

一部追記を行った。   

なお、本ガイドライン公開後に発出、改正等がなされた省令・通知等についても制度上   

の要求事項として置き換えを実施している。基本的要件について変更はないが、制度上要  

求される法令等が変更されている点に注意されたい。   



【第3版】   

本ガイドライン第2版の公開により、ネットワーク基矧こおける′友全性維保のための指  

標は示されたが、その後、さらに医糠に閑適する個人情報を取り拗う種々の施策等の議論  

が進行Lている。二のような互侶兄lTにおいては、従来のように医療従事者げ）みがl脱走的に  

情事附こ触れるとは限らない事態も想定される。例えば、ネットワークを通じて医療情報を  

交換する際に、一時的に情報を蓄積するような情報処理関連事業者等が想定される－ 二の  

ような事業者が関係する際には明確な情報の取り扱いルー／レが必要となる。   

また、業務体系の多様化により、医療機関等の施設内だけでなく、ネットワークを通じ  

て医療機閑等の外部で業務を行うシーンも現実的なものとなって来ている。   

ニれらの状況を踏まえ、医糠情報ネットワーク払鰻倹討会では「（1）医糠情糾の取扱に  

関する事項」、「（2）処方せんの電子化に関する事項」、「（：∃）無線・モバイルを利用する際  

の技術的要件に関する事項」（け検討を行い、（1）及び（：i）の検討結果をガイドライン第；う  

版として盛り込んだ。   

「（1）医療情報の取扱に関する事項」では、従来、免許資格等に則り守秘義務を科せら  

れていた医療従事者が放り細っていた医糠・健康情報が、情報技術の進展により必ずLも  

それら資格保有者が取り扱うとは限らない状況が生まれて来ていることに封し、取り扱い  

のルールを策定するための検討を実施した．）   

もちろん、医療・健康情報を本人や放り披いが許されている医師等以外の者が分析等を  

実施することは許されるものではないが、惜別化によって様々な関係者が関わる以上、各  

関係者の責任を明確にし、その責任の分岐点となる黄任分界点を明確にする必要がある。   

今般の検討では、その責任のあり方についての検討結果を「4章 電〃1（」な医積憤報を扱  

う際の責任のあり方」に取りまとめた〕圭た、二の考え万の整理に基づき「8．1．2 外部保  

存を受託する機関の選定基準及び情報の取り扱いに関する基準」を改定している。   

一方、昨今の業務体系の多様化にも対応ができるように「（：う）無線・モバイ／レを利川す  

る際の技術的要件に関する事項」も併せて検討を実施している⊃   

無線LANは電波を用いてネットワークに接続し場所の縛られることなく利用できる半面、  

利用の仕引こよっては盗聴や不Ll三アクセス、電波干渉による通信障害等〝〕翻戒が存在する。  

また、モバイルネットワークは施設外から白施設の情報システムに接続ができ、施設外で  

業務を遂行できる等、利便性が高去る。しかし、モバイルアクセスで利用できるネットワ  

ークは様々存在するため、それらの接続形態毎の脅威を分析した、，   

二れらの検討を踏まえた対応指針をG章の関連する個所に追記し、特にネットワークの  

あり方については「r；．11外部と他人情報を含む医療情糾を交換する場合の安全管理」に取  

りまとめを行ったっ   

さらに、モバイル端末や・・J搬媒体に情報を格絆して外狛こ持ち出十と、盗難や紛失とい  

った新たなリスクむ想定されるため「じ．仁）順鞘及び清朝機器の捕ら～11しについて」を新設  

L、その留意点を述べている。  

【第4版】   



2 本指針の読み方  

本指針は次のような構成になっている。医療機関等の責任者、情報システム管理者、ま  

たシステム導入業者が、それぞれ関連する個所を理解した上で、個々の対策を実施するこ  

とを期待する。   

なお、本指針では医療情報、医療情報システムという用語を用いているが、これは医療  

に関する患者情報（個人識別情報）を含む情報及びその情報を扱うシステムという意味で  

用いている。  

【1章～6章】  

個人情報を含むデータを扱うすべての医療機関等で参照されるべき内容を含んでいる。  

【7章】  

保存義務のある診療録等を電子的に保存する場合の指針を含んでいる。  

【8章】  

保存義務のある診療録等を医療機関等の外部に保存する場合の指針を含んでいる。  

【9章】   

e・文書法に基づいてスキャナ等により電子化して保存する場合の指針を含んでいる。  

【10章】   

運用管理規程に関する事項について記載されている。  

なお、本指針の大部分は法律、厚生労働省通知、他の指針等の要求事項に対して対策を  

示すことを目的としており、そのような部分ではおおむね、以下の項目にわけて説明をし  

ている。  

A．制度上の要求事項  

法律、通知、他の指針等を踏まえた要求事項を記載している。  

B．考え方  

要求事項の解説及び原則的な対策について記載している。  

C．最低限のガイドライン  

Aの要求事項を満たすために必ず実施しなければならない事項を記載している。  

この項の対策にあっては、医療機関等の規模により実際の対策が異なる可能性や、  

いくつかの対策の中の一つを選択する場合もあるが、付表の運用管理表を活用し、適  

切な具体的対策を採用する等して、実施しなければならない。  

D．推奨されるガイドライン  

実施しなくても要求事項を満たすことは可能であるが、説明責任の観点から実施し  

たほうが理解を得やすい対策を記載している。  

また、最低限のシステムでは使用されていない技術で、その技術を使用する上で一  

定の留意が必要となる場合についての記載も含んでいる。  

なお、巻末の3つの付表は安全管理上の要求事項を満たすための技術的対策と運用的対  

策の関係を要約したもので、運用管理規程の作成に活用されることを期待して作成した。  

安全管理対策は技術的対策と運用的対策の両面でなされてはじめて有効なものとなるが、  

技術的対策には複数の選択肢があることが多く、採用した技術的対策に対して、相応した  

運用的な対策を行う必要がある。付表は以下の項目からなる。  

1．運用管理項目：安全管理上の要求事項で多少とも運用的対策が必要な項目  

2．実施項目：上記管理項目を実施レベルに細分化したもの   

3．対象：医療機関等の規模の目安  

4．技術的対策：技術的に可能な対策、ひとつの実施項目に対して選択可能な対策を列挙  

した   

5．運用的対策：4．の技術的対策をおこなった場合に必要な運用的対策の要約  

6．運用管理規程文例：運用的対策を規程に記載する場合の文例  

各機関等は実施項目に対して採用した技術的対策に応じた運用的対策を運用管理規程に  

含め、実際に規程が遵守されて運用されていることを確認することで、実施項目が達成さ  

れることになる。また技術的対策を選択する前に、それぞれの運用的対策を検討すること  

で、自らの機関等で運用可能な範囲の技術的対策を選択することが可能である。一般に運  

用的対策の比重を大きくすれば情報システムの導入コストは下がるが、技術的対策の比重  

を大きくすれば利用者の運用的な負担は軽くなる。従って、適切なバランスを求めること  

は非常に重要なので、これらの付表を活用されることを期待する。   



3 本ガイドラインの対象システム及び対象情報  

本ガイドラインは保存システムだけではなく、医嫉に関わる情報を扱う■トべての情軸シ  

ステムと、それらのシステムの導入、運用、利用、保守及び廃棄にかかわる人または組織  

を対象としている．⊃ ただし節7章の「電子保存の要求事項について」、第8章の「診療録及  

び診療諸記録を外部に保存する際の基準」、及び第9章の「診療録等をスキャナ等により電  

了・化して保存する場合について」は対象となる文吉等が一部限定されている。  

3．1第7章及び第9章の対象となる文書について   

医療に関する文吉は、法令等によって作成や保存が定められている文書と、そうでない  

文書に大別できる。第7章及び第9章の対象となる文書は、法令による作成や保存が定め  

られている文吉の一郎であり、具体的には、e一文書法の対象範閲となる医療関係文書等とし  

て、「厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令」（平成17年厚生労働省令第44号）、「民間事業者等が  

行う書面の保存等における情報通信の技術の利f引こ関する法律等の施行等について」（平成  

17年：〕†巨〕1l二廿上け医政発第0：う：う1009号・東食発第0ニうこう1020号・保発第0：う：う1005号厚生  

労働省医政局長・医薬食品局長・保険局長連名通知。以下「施行通知」という‘。）で定めら  

れた下記の文吉等を対象としている√。  

○第7章及び第9章の対象文書等（付し、※処方せんについては施行通知第二2（4）の要   

件を充足のこと。）  

一l衷師法（昭和2：う咋法律第201片）第24粂の診療録  

．歯‘科医師法（昭和2；i咋法律第202号）第2ニう条の診療鎚  

三 保健師助産帥看護師法（昭和2：う年法律第20：∃号）第42条の助産紐  

四 医療法（昭和2；i年法律第205号）第51条の2第1項及び第2項の規定による事業報  

告書等及び監事の監査報告書の傾置き  

Jこ 速j■科技工二l：法（昭和：う0隼法律第1G8替）第lさ）条の指示書  

ぺ 薬剤師法（昭和：う5年法律第‖G号）第28条の調剤録  

L 外国医師又は外国歯科医師が行う臨床修練に係る医師法第17条及び肘科医師法第17  

条の特例等に関する法律（昭和（う2年法律第2〔）首）第11条の診療録  

八 救急救命士法（il毎乾：i年法律第3G弓）第4G条の救急救命処眉蘭  

ノL 医療法通行規則（り抑12：う牛厚生省令第50片）第封）条の2：う第1項及び第2項の帳簿  

十 保険医療機関及び保険医療養担当規則（昭和32年律㍗1二省令第】5号）第一）条の診療録等  

（作成については、同規則第22条）  

l・一 保険薬局及び保険薬剤師療養損、▲用捌」（l】錮l：i2隼厚二t∴省令第1G号）第（；条の調剤録  

（作成については、同規則第5条）  

十二 臨床検査技師等に関する法律施行規則（昭和：i3年厚生省令第24号）第12条の3の  

書類（作成については、同規則第12条第14号及び第15号）  

十三 医療法（昭和23年法律第205号）第21条第1項の記録（同項第9号に規定する診  

療に関する諸記録のうち医療法施行規則第20条第10号に規定する処方せんに限  

る。）、第22条の記録（同条第2号に規定する診療に関する諸記録のうち医療法施行  

規則第21条の5第2号に規定する処方せんに限る。）、及び同法第22条の2の記録  

（同条第3号に規定する診療に関する諸記録のうち医療法施行規則第22条の3第2  

号に処方せんに限る。）※  

十凹 薬剤師法（昭和35年法律第146号）第27条の処方せん※  

十五 保険薬局及び保険薬剤師療養担当規則（昭和32年厚生省令第16号）第6条の処方せん  

※  

十六 医療法（昭和23年法律第205号）第21条第1項の記録（医療法施行規則第20条第  

10号に規定する処方せんを除く。）、同法第22粂の記録（医療法施行規則第21条の  

5第2号に規定する処方せんを除く。）、及び同法第22条の2の記録（医療法施行規  

則第22条の3第2号に規定する処方せんを除く。）  

十七 歯一科衛生士法施行規則（平成元年厚生省令第46号）第18条の歯科衛生士の業務記録  

十八 診療放射線技師法（昭和26年法律第226号）第28条第1項の規定による照射録  

なお、法令等による作成や保存が定められている文書のうち、e・文書法の対象範囲となっ  

ていない医療関係文書等については、たとえ電子化したとしても、その電子化した文書等  

を法令等による作成や保存が定められた文書として扱うことはできない。  

3．2 第8章の対象となる文書等について   

第8章は、「「診療録等の保存を行う場所について」の一 部改正について」（平成17年3  

月31日付け医改発第0331010号・保発第0：i：∋1006号厚生労働省医政局長・保険局長連名  

通軋 以下「外部保存改正通知」という。）で定められた下記の文書等を対象としている。  

1 医師法（昭和23年法律第201号）第24条に規定されている診療録  

2 歯科医師法（昭和23年法律第202号）第23条に規定されている診療録  

3 保健師助産師看護師法（昭和23年法律203号）第42条に規定されている助産録  

4 医療法（昭和23年法律第205号）第51条の2第1項及び第2項に規定されている事  

業報告書等及び監事の監査報告書の備置き  

5 医療法（昭和2：i年法律第205号）第21条、第22条及び第22粂の2に規定されている   

診療に関する諸記録及び同法第22条及び第22条の2に規定されている病院の管理及  

び運営に関する諸記録   



戚  

6 逓■科技工士法（昭和：iO年法律第168号）第19条に規定されている指示書  

7 外国医師又は外国1菊■科医師が行う臨床修練に係る医師法第17条及び逓■科医師法第17  

条の特例等に関する法律（昭和G2年法律第29号）第11条に規定されている診療録  

8 救急救命上法（平成：i牢法律第36号）第46条に規定されている救急救命処置録  

9 医療法施行規則（昭和2：∋年厚生省令第50号）第30粂の2：1第1項及び第2項に規定  

されている帳簿  

10 保険医療機関及び保険医療養担当規則（昭和：】2年厚生省令第15号）第9条に規定され  

ている診療録等  

11臨床検査技師等に関する法律施行規則（昭和：i：∋年厚生省令第24号）第12条の：iに規  

定されている書類  

12 歯科衛生士法施行規則（平成元年厚生省令第46号）第18条に規定されている踵■科衛生士  

の業務記録  

1：∃ 診療放射線技師法（昭和26年法律第226号）第28粂に規定されている照射録  

3．3 取扱いに注意を要する文書等  

：i．1に示した文書等の他、医療において個人情報の保護について留意しなければならない  

文書等には、①施行通知には含まれていないものの、e一文書法の対象範囲で、かつ、患者の  

個人情報が含まれている文書等（麻薬帳簿等）、②法定保存年限を経過した文書等、③診療  

の都度、診療録等に記載するために参考にした超音波画像等の生理学的検査の記録や画像、  

④診療報酬の算定上必要とされる各種文書（薬局における薬剤服用歴の記録等）、等がある。   

これら①～④に示した文書等については、個人情報保護関連各法の趣旨を十分理解した上  

で、各種指針及び本ガイドラインG章の安全管理等を参照し、情報管理体制確保の観点か  

らも、バックアップ情報等を含め、それらを破棄せず保存している限りは、第7章及び第9  

章に準じて取扱うこと。   

なお、9．4章の「運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もその  

まま保存を行う場合」も、適宜参照されたい。  

また、：i．2に示す文書等がその法定保存年限を経過する等の事由によって、施行通知や外部  

保存改正通知の対象外となった場合にも、外部保存を実施（継続）する場合には、第8章  

に準じて取扱うこと。  

4電子的な医療情報を扱う際の責任のあり方  

医療に関わるすべての行為は医療法等で医療機関等の管理者の責任で行うこ  

とが求められており、医療情報の取扱いも同様である。このことから、収集、保管、  

破棄を通じて刑法等に定められている守秘義務、個人情報保護に関する諸法および指針の  

他、診療情報の扱いに関わる法令、通知、指針等により定められている要件を満たすため  

に適切な取扱が求められる。   

故意に、これらの要件に反する行為を行えば刑法上の秘密漏示罪で犯罪七して処罰され  

る場合があるが、診療情報等については過失による漏えいや目的外利用も同様に大きな問  

題となり得る。そのような事態が生じないよう適切な管理をする必要がある。そのために  

は管理者に善良なる管理者の注意義務（善管注意義務）を果たすことが求められ、その具  

体的内容は、扱う情報や状況によって異なるものである。   

本来、医療情報の価値と重要性はその媒体によって変化するものではなく、医療機関等の  

管理者は、そもそも紙やフイルムによる記録を院内に保存する場合と電子化して保存する  

場合とでは、少なくとも同等の善管注意義務を負うと考えられる。   

ただし、電子化された情報は、次のような固有の特殊性もある。  

・紙の媒体やフイルムなどに比べてその動きが一般の人にとって分かりにくい側面が  

あること。  

・漏えい等の事態が生じた場合に、一瞬かつ大量に情報が漏えいする可能性が高いこと。  

・さらに医療従事者が情報取扱の専門家とは限らないため、その安全な保護に慣れてい  

ないケースが多いこと。  

従って、それぞれの医療機関等がその事情によりメリット・デメリットを勘案して電子化  

の実施範囲及びその方法を検討し、導入するシステムの機能や運用計画を選択して、それ  

に対し求められる安全基準等への対応を決める必要がある。   

また、電子化された医療情報が医療機関等の施設内だけにとどまって存在する  

という状況のみならず、ネットワークを用いた交換・共有等が考えられる状況下では、  

その管理責任は医療機関等が有するばかりでなく、ネットワーク上の空間を提供する事業  

者やネットワークを提供する通信事業者等にもまたがるようになる。   

本章では、これらの関係者間での電子的な医療情報の取扱いについて「医療機関等の管  

理者の情報保護責任の内容と範囲」及び「他の医療機関等や事業者に情報処理の委託や他  

の業務の委託に付随して医療情報を委託する場合と第三者提供した場合」の責任のあり方  

として責任分界という概念を用いて整理した。  
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′1．1医療機関等の管理者の情報保護責任について   

医療機関等の管雌者が医療情報を適切に管理するための善管注意義務を果たすためには、  

通常の運用時から払われているべき、医療情報保灘や体制を構築し管理する局血での責任  

と、医療情事酎こついて何らかの不都合な事儲（典型的には情報漏えい）が生じた場合に対  

処をすべき責任とがある。便宜上、本ガイドラインでは前者を「通常運用における責任」、  

後者を「事後責任」と呼ぶこととする。  

（1）通常運用における責任について  

ここでいう通常運用における責任とは、医療情報の適切力牒瀾妊ための適切な情抽  

管理ということになるが、適切な情細管埋を行うことが全てではなく、以下に示す1  

つの責任を含む必要がある。  

① 説明責任  

電子的に医療情報を放り扱うシステムの機能や運用計画が、その取り扱いに関する  

基準を満たしていることを患者等に説明する責任である、、ニれを果たすためには、以  

†ごのことが必要である。  

・システムの仕様や運用計両を明確に文書化すること  

・仕様や計画が当初の方針の通りに機能しているかどうかを定期的に監査すること  

・監査結果をあいまいさのない形で文書化すること  

・監査の結果問題があった場合は、頁蟄に対応すること  

・対応の記録を文書化し、第三者が検証可能な状況にすること  

（∋ 管理責任  

医横情報を取り扱うンステムの運用管理を行う黄任であり、当該システムの管．哩を  

請負事業者に任せきりにしているだけでは、二れを果たしたことにはならないため、  

医療機関等においては、以卜乃ことが必要である。  

・少なくとも管．哩状況の報告を定期的に受けること  

・管理に関する最終的な責任の所在を明確にする等の監督を行うこと  

さらに、個人情報保護法上は、以卜の事項を定め、請負事業者との対応にあたる必  

要がある⊂  

・個人情報保護の買任者を定めること  

・電子化された個人情報の保護について 一定の知識を有する責任者を決めること  

③ 定期的に見直し必要に応じて改善を行う責任  

情報保磯に関する技術は［】進月歩であるため、情報保護体制が陳腐化する恐れがあ  

り、それを適宜見直して改善するためには以下の責任を果たさなくてはならない。  

・当該情報システムの運用管理の状況を定期的に監査すること  

・問題点を洗い出し、改善すべき点があれば改善すること  

そのために医療機関等の管理者は、医療情報保護の仕組みの改善を常にこころがけ、  

現行の運用管理全般の再評価・再検討を定期的に行う必要がある。  

（2）事後責任について  

医療情事酎こついて何らかの不都合な事態（典型的には漏えい）が生じた場合には、  

以下の責任がある。  

① 説明責任  

特に医療機関等は一定の公共性を有するため、個々の患者に対する説明責任がある  

ことは当然ながら、併せて監督機関である行政機関や社会への説明・公表も求められ  

る。そのため、以下のことが必要である。  

・医療機関等の管理者はその事態発生を公表すること  

・原因といかなる対処法をとるかについて説明すること  

② 善後策を講ずる責任  

また、医療機関等の管理者には善後策を講ずる責任も発生する。その責任は以下に  

分けられる。  

1）原因を追及し明らかにする責任  

2）損害を生じさせた場合にはその損害填補責任  

3）再発防止策を講ずる責任  

4．2 委託と第三者提供における責任分界   

医療情報を外部の医療機関等や事業者に伝送する場合、個人情報保護法上、その形態に  

は委託（第三者委託）と第三者提供の2種類があるため、それぞれの形態における医療機  

関等の管理者の情報保護費任のあり方を、前項に従い整理して示す。  

4．2．1委託における責任分界   

委託の場合、管理責任の主休はあくまでも医療機関等の管理者である。医療機関等の管  

理者は患者に対する関係では、受託する事業者の助けを借りながら、前項に掲げた「説明  

責任」・「管理責任」・「定期的に見直し必要に応じて改善を行う責任」を果たす義務を負う。   

万一、何らかの不都合な事態が生じた場合にも同様に、受託する事業者と連携しながら  

「説明責任」と「善後策を講ずる責任」を果たす必要があり、委託管理契約で委託先の義  
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務を明記すべきである。   

ただし、これとは別に、受託する事業者の責任による不都合な事態が生じた場合につい  

ては、善後策を講ずる買任を医療機関等と受託する事業者との間でいかに分担するか、委  

託契約で明記しておくべき事項である。   

以下に医療機関等が管理責任を果たすために必要な委託先との契約の原則を掲げる。  

（1）通常運用における責任について  

① 説明責任  

患者等に対し、いかなる内容の医療情報保護の仕組みが構築されどのように機能し  

ているかの説明責任は、いうまでもなく医療機関等の管理者にある。  

ただし、医療機関等の管理者が説明責任を果たすためには、受託する事業者による  

情報提供が不可欠の場合があり、受託する事業者は医療機関等の管理者に対し説明責  

任を負うといってよい。  

従って、受託する事業者に対し適切な情報提供義務・説明義務を委託契約事項に含  

め、その履行を確保しておく必要がある。  

② 管理責任  

管理責任を負う主体はやはり医療機関等の管理者にある。しかし、現実に情報処理  

に当たりその安全な保守作業等を行うのは、委託先事業者である場面が多いと考えら  

れる。医療機関等の管理者としては、委託先事業者の管理の実態を理解し、その監督  

を適切に行う仕組みを作る必要があり、契約事項に含めるペきである。  

③ 定期的に見直し必要に応じて改善を行う責任  

当該システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善すべき点  

があれば改善していく責任の分担、また、情報保護に関する技術進展に配慮した定期  

的な再評価・再検討について委託先事業者との契約事項に含めるべきである。  

（2）事後責任について   

① 説明責任  

前項で述べたように、医療情報について何らかの不都合な事態が生じた場合、医療  

機関等の管理者にはその事態発生を公表し、その原因といかなる対処法をとるかにつ  

いて説明する責任が求められている。  

しかし、情報に関する事故は、説明に際して受託する事業者の情報提供や分析が不  

可欠な場合が多いと考えられる。そのため予め可能な限りの事態を予想し、受託する  

事業者との間で、説明責任についての分担を契約事項に含めるべきである。  

② 善後策を講ずる責任  

医療情報について何らかの事故が生じた場合、医療機関等の管理者には善後策を講  

ずる責任が発生することは前項で述べた。しかし、事故が医療情報の処理を委託した  

事業者の責任による場合、適切な委託契約に基づき、受託する事業者の選任・監督に  

適切な注意を払っていれば、法律上、医療機関等の管理者の善管注意義務は果たされ  

ていると解される。  

とはいえ、本章冒頭に述べたように、医療機関等では医療情報の管理を医療機関等  

の管理者の責任において行うことが求められているので、医療情報に関する事故の原  

因究明、被害者への損害填補、さらに再発防止について、少なくとも責任の一端を負  

わなければならない。また、現実的にも、受託する事業者が医療情報のすべてを管理  

しているとは限らないため、事故を契機として、医療情報保護の仕組み全体について  

善後策を講ずる責任は医療機関等の管理者が負わざるを得ない。  

医療機関等の管理者は、患者に対して、1）原因を追及し明らかにする責任、2）  

損害を生じさせた場合にはその損害填補責任、3）再発防止策を講ずる責任、の善後  

策を講ずる責任を免れるものではない。  

医療機関等の管理者の、患者等に対するすべての責任が免ぜられることはないとし  

ても、受託する事業者との問での責任分担はそれとは別の問題であり、特に、事故が  

受託する事業者の責任で生じた場合、医療機関等の管理者がすべての責任を負うこと  

は、原則としてあり得ない。  

しかし、医療情報について何らかの事故が生じた場合、医療機関等と受託する事業  

者の間で責任の分担について争うことに優先して、まず原因を追及し明らかにするこ  

と、そして再発防止策を講ずることが重要である。  

そのためには、委託契約に、医療機関等と受託する事業者が脇力してこれらの措置  

を優先させることを明記しておく必要がある。  

委託内容によっては、より詳しく受託する事業者の責任での原因追及と再発防止策  

の提案義務を明記することも考えられる。  

損害填補責任の分担については、事故の原因が受託する事業者にある場合、最終的  

には受託する事業者が負うのが原則である。ただし、この点は、原因の種類や複雑さ  

によっては原因究明が困難になること、また損害填補責任分担の定め方によっては原  

因究明の妨げになるおそれがあること、あるいは保険による損害分散の可能性など、  

さまざまに考慮すべき要素があり、それらを考慮した上で、委託契約において損害填  

補責任の分担を明記することが必要である。  

4．2．2 第三者提供における責任分界   

医療機関等が医療情報について第三者提供を行う場合、個人情報の保護に関する法律（平  

」－   
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成15勺三5ノ」：jOl］法律第57号）第23条および「医暁・介護関係事業者における個人情  

報の適切な取扱いのためのガイドライン」を遵守する必要がある。   

第三者提供とは、第三者が何らかの目的で医療情報を利用するために行われるものであ  

り、原貝りとして医療機関等の管理者にとってはそノ）正当性だけが問題となる。適切な第三  

者提供がなされる限り、その後の情報保言射こ関する責任はl捌掛機関等イ）管理者から離れる  

ことになり、提供を受けた第三者に生ずる。   

ただし、例外的に、提供先で適切に級われないことを知りながら情阻提供をするような  

場合は、提供元の医療機関等の責任が追及される可能刊三がある。  

一ノブ、電f一化された情報の特殊小引こ着目すると、情報が第三者提供されたからといって  

も医療機関等の側で当該情報を削除しない限り、当該情報を保存している状態と何ら変わ  

りがない。従って、その情幸附こ関して適切な情報管理責任がなお残ることはいうまでもな  

い。  

また、医痴情報が電子化され、ネットワーク等を通じて送受信Lて情報を提供する場合、  

第三者提供の際にも、医療機関等から受信側へ直接情報が提供されるわけではなく、値鞘  

処理関連事業者が介在することがある。二の場合、いつの時点で、第三者提供が成立する  

のか、すなわち情軸処理関連事業者との責任分界点の明確化と言うべき概念が新たに発生  

する。   

いったん適切・適法に挺供された医療情報については送信側の医療機関等に  

責任はないことは先に述べたとおりであるが、第三者提供の主体は送信側の医療機関  

等であることからみて、患者に対する関係では、少なくとも情報が受信側に到達するまで  

は、原則として送信側の医療機関等に責任があると考えることができる。その上で、惜別  

処作閲辿ヰ業者および送信側との間で、前項にいうところの善後策を講ずる責任をいかに  

分担するかは、予め協議し明確にしておくことが望ましい。選任監督義務を果たしており、  

特に明記されていない場合で情報処理関連事業者の過失によるものである場合は、情報処  

雌関連事業者がすべての責任を負うのが原則である。  

4．3 例示による責任分界点の考え方の整理   

本項では責任分界点について、いくつか例を挙けて解説する。ただし、本項は考え方を例  

として挙げているため、医療情報システムの安全管理や外部接続時のネットワークの考え  

方、保存義務のある書類の保存、外郭保存を受託することが可能な機関の選定基準等は、  

それぞカ16章、7章、8章を参照することり  

（1）地域医療連携で「患者情報を交換」する揚合  

（a）l吏糠機関等における考えノノ  

① 「情報処理関連事業者の提供するネットワーク」を通じて医療情報の提供元医療  

機関等と提供先医療機関等で患者情報を交換する場合の責任分界点  

ここでいう「情報処理関連事業者の提供するネットワーク」とは、情報処理関  

連事業者の責任でネットワーク経路上のセキュリティを担保する場合を言う。  

提供元医療機関等と提供先医療機関等はネットワーク経路における責任分界点  

を定め、不通時や事故発生時の対処も含めて契約等で合意しておく。  

その上で、自らの責任範囲において、情報処理関連事業者と管理責任の分担に  

ついて責任分界点を定め、委託する管理責任の範囲及び、サービスに何らかの障  

害が起こった際の対処をどの事業者が主体となって行うかを明らかにしておく。  

ただし、委託の場合は、通常運用における責任、事後責任は、原則として提供  

元医療機関等にあり、第三者提供において適切に情報が提供された場合は、原則  

として提供先医療機関等にあり、情報処理関連事業者に戦痕のない場合は、情報  

処理関連事業者に生じるのは管理責任の一部のみであることに留意する必要があ  

る。  

② 提供元医療機関等と提供先医療機関等が独自に接続する場合の責任分界点  

ここでいう「独自に接続」とは、情報処理関連事業者のネットワークではある  

が、接続しようとする医療機関等同士がルータ等の接続機器を自ら設定して1対1  

やl対Nで相互に接続する場合や電話回線等の公衆網を使う場合を言う。  

この場合、あらかじめ提供先または提供先となる可能性がある医療機関等を特  

定できる場合は、委託または第三者提供の要件に従って両機関等が責務を果たさ  

なければならない。  

情報処理関連事業者に対しては、管理責任の分担は発生せず、通信の品質確保  

は発生するとしても、情報処理関連事業者が提示する約款に示される一般的な責  

任しか存在しない。  

さらに、提供元医療機関等と提供先医療機関等が1対N通信で、提供先医療機関  

等が一つでも特定できない場合は原則として医療情報を程供できない。ただし、  

法令で定められている場合等の例外を除く。  

（b）情報処理関連事業者に対する考え方   

① 医療情報が発信元／送信先で適切に暗号化／復号される場合の責任分界点  

患者情報を送信しようとする医療機関等（発信元）の情報システムにおいて、  

送信前に患者情報が暗号化され、情報を受け取った医療機関等（送信先）の情報シ  

ステムにおいて患者情報が復号される場合、情報処理関連事業者は盗聴の脅威に  

対する個人情報保護上の責務とは無関係であり、責任は限定的になる。  

この場合、情報処理関連事業者に存在するのは管理責任であり、ネットワーク  

1rう  
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卜  

上の情報の改ざんや侵入、妨害の脅威に対する管理責任の範囲やネットワークの  

可用性等の品質に関して契約で明らかにしておく。  

なお、暗号化等のネットワークに係る考え方や最低限のガイドラインについて  

は、「6，11外部と個人情報を含む医療情報を交換する場合の安全管理」を参照さ  

れたい。  

② 医療情報が情報処理関連事業者の管理範囲の開始点で適切に暗号化される場合の  

責任分界点  

情報処理関連事業者の中には、例えば暗号化された安全なネットワーク回線の  

提供を主たるサービスとしている事業者も存在する。  

そのようなネットワーク回線を使う場合、事業者が提供するネットワーク回線  

上における外部からの情報の盗聴や改ざん、侵入等やサービスの可用性等の品質  

については事業者に管理責任が発生する。従って、それらの責任については契約  

で明らかにしておく。  

ただし、事業者が提供するネットワーク回線に到達するまでの管理責任やネッ  

トワーク回線を流れる情報に対する管理責任は医療機関等に存在するため、＝  

医療機関等における考え方①医療情報の提供元医療機関等と提供先医療機関等  

の責任分界点」に則った考え方の整理が必要である。  

なお、ネットワーク回線上とネットワーク回線を流れる情報に対する考え方や  

最低限のガイドラインについては、「6．11外部と個人情報を含む医療情報を交換  

する場合の安全管理」を参照されたい。  

（c）外部保存機関が介在する場合に対する考え方  

この場合、保存する情報は外部保存機関に委託することになるため、通常運用にお  

ける責任、事後責任は医療機関等にある。  

これを他の医療機関等と共用しようとする場合は、双方の医療機関等における管理  

責任の分担を明確にし、共用に対する患者の同意も得ておく必要がある。  

また、外部保存機関とは、サービスに何らかの障害が起こった際の対処について契  

約で明らかにしておく。  

なお、医療機関等が外部保存機関を通じて患者情報を交換する場合の医療機関等及  

び外部保存機関に対する考え方は、「臥l，2外部保存を受託する機関の選定基準及び情  

報の取り扱いに関する基準」で定める保存機関毎に「2．情報の取り扱い」及び「3．  

情報の提供」として別途、詳細に規定しているためS．1．2を参照されたい。  

（2）業務の必要に応じて医療械関等の「施設外から情報システムにアクセス」する場合  

施設外から情報システムにアクセスする場合のネットワーク全般の考え方について  

は、「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」の、特に「B－2．  

選択すべきネットワークのセキュリティの考え方Ⅲ．モバイル端末等を使って医療機  

関の外部から接続する場合」を参照されたい。ここでは特に責任分界点の考え方につ  

いて述べる。  

（a）自らの機関の情報システムにアクセスし業務を行う、いわゆるテレワーク  

昨今、医療機関等においても医療機関等の施設外から自らの機関の情報システムに  

アクセスし業務を行う、いわゆるテレワークも一般的になってきた。  

この場合、責任分界の観点では自施設に閉じているが、情報処理関連事業者が間に  

入って通信回線の両端で一医療機関等の従業者が関わることになる。  

さらに、この場合には通信回線がインターネットだけでなく携帯電話網、公衆回線  

等多彩なものが利用されることになり、個人情報保護について広範な対応が求められ  

ることになる。  

特に、医療機関等の管理責任者でない医療機関等の従業者についても管理責任が問  

われる事態も発生することに注意を払う必要がある。  

この例の場合、責任分界点としては基本的に自施設に閉じているため、責任のあり   

方の原則としては、「4，1医療機関等の管理者の情報保護責任について」となることに  

留意しなくてはならない。  

（b）第三者が保守を目的としてアクセスする、いわゆるリモートメンテナンス  

この例のような、リモートログインを用いた保守業者の遠隔保守のためのアクセス  

が考えられる。この場合、適切な情報管理や情報アクセス制御がなされていないと一  

時保存しているディスク上の個人情報を含む医療情報の不正な読み取りや改ざんが行  

われる可能性もある。他方、リモートログイン機能を全面的に禁止してしまうと、遠  

隔保守が不可能となり、保守に要する時間等の保守コストが増大する。  

従って、保守の利便性と情報保護との兼ね合いを見極めつつ実施する必要がある。  

ただし、この場合でも、当然、医療機関等に対して「通常運用における責任」、「事  

後責任」が存在するため、管理状況の報告を定期的に受け、管理に関する最終的な責   

任の所在を明確にする等の監督を行い、管理責任を果たす必要がある。  

なお、リモートログインも含めた、保守の考え方については「6．8情報システムの改  

造と保守」を参照されたい。  

（1）医療機関等の業務の一部を委託することに伴い情報が「一時的に外部に保存」される  

場合  

ここでいう委託とは遠隔画像診断、臨床検査等、診療等を目的とした業務の第三者  

委託であり、これに伴い一時的にせよ情報を第三者が保管することとなる。  
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医療機関の管理者は業務委託姐こ対して、受託する事業者√）選定に関する責任や（セ  

キュリティ等の）改＃指示を含めた管華‡眉任があるとともに、情報の保存期間の規定  

等の管理監督を行う必要がある。  

ただし、受託する事業者は保存した情報の漏えい防止、改ざん防止等の対策を講じ  

ることは当然であるが、感染症情報や遺伝子情報等機瀾な情報の取り扱い方法や保存  

期間等を双方協議し明記しておく必要があるL、  

なお、治験のように、上記のようないわゆる常務委託ではなくとも、医療情報が外  

附こ提供される場合は、これに準じてあらかじめ治験依頼者との間で双方の責任及び  

情報の取扱いについて取り決めを行うことが必要である。  

（2）法令で定められている場合  

法令で定められている場合等の特別な糾割こより、情報処理関連事業者に暗号化さ  

れていない医療情糾が送信される場合は、情報処理関連事業者もしくはネットワーク  

において盗聴の脅威に対する対策を施す必要がある。  

そのため、当該医療情報の通信経路上の管理責任を負っている医療機関等は、情報  

処理関連事業者と医療情報の管理責†tについての明確化を行わなくてはならない⊂  

また、情報処理関辿事業者に対して管理責任の一部もしくは全部を委託する場合は、  

それぞれの事撰者と個人情幸田こ関する委託契約を適切に締結し、監督しなければなら  

ない。  

4．4 技術的対策と運用による対策における責任分界点   

情報システムの安令を料呆するためには、り釧抑〕な対応（対策）」と「組織邦」な対応  

（運用による対策）」の総合的な組み合わせによって達成する必要がある。   

技術的な対応（対策）は医療機僕等の総合的な判断の卜、主にシステム提供側（ベンダ  

ー）に求められ、組織的な対応（運上引こよる対策）は利用者側（医糠機関等）の責任で実  

施される。   

総合的な判断とは、リスク分析に基づき、経済性も加味して装置仕様あるいはシステム  

要件と運用管理規程により一定レベルの安全性を確保することである。この選択は安全性  

に対する脅威やその対策に対する技術的変化や医療機僕等の組織の変化を含めた社会的環  

境変化により異なってくるので、その動「占＝こ注意を払う必要がある。   

総合〃」な判断を1∵し、医療機関等が責任を果すためには、ベンダ／・＼要求する技術要件あ  

るいはベンダが要求する逆用条件を明確にし、ベンダとの責任分界点を明確にする必要が  

ある。   

道川管理規程は、医療機関等とLて総桐勺に†1成「ナ‾る場合と恒川何條の′電子保存のょう  

に郎「11別や装置別に作成される腸合がある。基準を梢たしているか否かを判断する［l安と  

して第10壁と付表を参考にL、「基準適合チェックリスト」等を作成Lて拒理しておく必  

要がある。このようなチェックリストは第三者へ説明責任を果たす際の参考資料に利用で  

きる。  
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5 情報の相互運用性と標準化について  

医療機関等においては業務上様々な情報のやりとりが行われ、それらによる指示、報告、  

連絡などによる意思の共有によって・辿の業務が成立する。   

これらのやりとりを単に電子化するだけであれば、これまでの業務に情報入力という業  

務を付加してしまうだけである。しかし、その電子化された情報の再利用が可能であれば、  

幾度もの同一情報の入力作業を軽減し、業務の総量を減ずることとなる。また、紙等の情  

報を読解して再入力する際のミスの防止、指示の誤記・誤読の防止という観点から、医療安  

全に資することにもなる。   

事実、医療機関等において電子化された情報を扱うシステムの導入は、当初、事務処理  

の合理化に端を発したものであったが、現在は情報共有の推進や、医療安全、ひいては医  

療の質の向上に資するものである。   

このような電子化された情報のやりとりを、医療機関等において段階的に導入されたシ  

ステム間や、部門毎に多様なべンダーから提供されたシステム間で行う際に必要とされる  

のが相互運用性の確保である。  

一方、情報システムの安全な管理・運用における重要な観点として、情報の安全性の重  

要な要素の一つの「可用性」が挙げられる。ここでいう可用性とは具体的には必要時に情  

報が利用可能であることを指し、情報を利用する任意の時点で可用性が確保されなければ  

ならない。このことは、   

7．2 見読性の確保について   

7．：う 保存性の確保について  

で述べるように、例えば、医療機関等で医療情報を長期間保存する際に、システム更新を  

経ても旧システムで保存された医療情報を確実に利用できるようにしておくこと、すなわ  

ち相互運用性を確保することを意味する。  

さらに、地域連携等では、医療機関等間における情報の共有化、蓄積、解析、再構築、  

返信や再伝達等といった場面においても、相互運用性の考え方は重要である。  

このような医療情報の相互運用性を確保するためには、誰もが参照可能かつ利用可能で  

将来にわたりメンテナンスを継続されることが期待される標準規格（用語集やコードセッ  

ト、保存形式、メッセージ交換手続き等）を利用するか、それらに容易に変換可能な状態  

で保存することが望ましいため、それらについて本章に記した。  

医療情報における標準規格については経済産業省、厚生労働省において、メッセージ交  

換等に関する国際標準であるHL7（rIeallhI．cvelScven）、医用画像及びそのレポート等に  

関する標準規格であるDICOM（Digit・alImagingandCommunicationsinMedicine）、国  

際標準化機構（lSO；InternationalOrganization払rStandardization）等の定める種々の  

国際規格との整合を図り、これを推奨する等の取組を進めてきた。こういった政府の取組  

に対する民間主導の取組として、医療情報標準化推進協議会（HealthInformation and  

CommunicationStandardsBoard：HELICS協議会）がある。各種の標準化団体・規格制  

定団体等が会員となっているHELICS協議会が利用目的毎に採択すべき標準規格を推奨し、  

その利用のための医療情報標準化指針を示している。   

このHELICS協議会が指針として掲げた標準規格の内、我が国で必要不可欠と考えられ  

るものについては厚生労働省の保健医療情報標準化会議において取り上げる等の方向性が  

示されたことにより、標準化の一層の推進が期待されるところである。   

医療機関において、自らこれらの用語・コードのメンテナンスや標準規格の実装作業を  

することは稀であろうが、標準に基づく相互運用性の確保の推進に向けては、システムベ  

ンダーにこういったことを要件として求めていくことが重要である。   

したがって医療情報システムを導入しようとするときや、現に保有する医療情報システ  

ムの運用にあたっても、  

・標準化に対する基本スタンス  

・次項以下に掲げる標準に対応していないならばその理由  

・将来のシステム更新、他社システムとの接続における相互運用性に対する対応案  

等についてシステムベンダーから説明を受ける等して一定の理解を等しくしておく必要が  

ある。   

さらに、現在導入しているシステムの更新やシステムの新規導入の際に、医療機関にお  

いても相互運用性につき中長期的なビジョンを持ち、計画を策定していくことが望ましい。  

5．1基本データセットや梼準的な用語集、コードセットの利用   

先述したように標準化に向けた取組は進捗中であるが、既に一定のレベルで確立された  

標準の情報項目等を利用することにより、以下の診療情報については高いデータ互換性を  

確保することが可能となりつつある。   

これらは医療情報システムとして最も高いレベルの相互運用性が必要とされる。  

・医療機関情報  

・当該医療機関での受診歴  

・患者基本情報病名  

・保険情報  

・処方指示（含む用法）  

・検体検査（指示及び結果）  
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㌧放射線画像情報  

・生理検査図形情報  

・内視鏡画像情報  

・注射  

・手術術式  

これらの情鍼の相互運相性を確保するた捌こ必要とされ、二れまでに確立された各種標準  

を以卜に示す。  

5．1．1基本データセット  

① 利用者情報  

② 患者情報（基本情報）  

③ 患者情報（感染症、アレ′レギー情報、入退院脛、受診歴）  

④ オーダ情報（処方、検体検査、放射線）   

（9 ノ検査瀦果情報（検休検査）   

（参 病室一情報  

⑦ 注射に関わる指示、実施情鞘等   

（参処置・手術  

経済産業省は、平成20年に「医棟情報システムにおける相互運用性の実証事業」（相   

互運肝性実討三事業）において基本データセットとそれらを用し、たシステム間でのデータの   

エクスポート・インポートのためのガイドラインを整備した。  

なお、基本データセットの詳細については相互運用・性実証事業を紹介した以下のWcb   

サイトにあるので参照されたい。   

・医療情報システムにおける相互運用性の実証事業報告害  

lll    リ1）他生】上山」土11血迅gし止しし1拠出旦）l畏！l！川刷  

また、基本データセットによりデータの互換・性を確保するためのガイドラインは以卜   

を参照されたい。   

・†TAlIIS基本データセット適用ガイドライン  

し1日）小哩旦」通±臣勾廻址甚郎サ車庫直近1し幽1王1」旦山辺  

5．1．2 用語集・コードセット  

さらに、藍本データセットの利用において、医療情報システム開発センター   

（MI；DIS・1〕（〕）が整備する標準マスターと組み含わせることによって、容易にデータの   

互換性を確保できる。  

病  者．：1（〕DlO対ん己こ電十カルテ川標準病幸一マスター  

手術・処置：標宣1昼手術・処置マスター  

臨床検査：標準臨床検査マスター（生理機能検査を含む）  

医 薬 品：標準医薬品マスター  

医療機器：標準医療機器データベース  

看護用語：看護実践用語標準マスター  

症状所見：症状・所見標準マスター  

歯科病名：標準歯科病名マスタ・－  

歯科手術等：標準逓‘科手術・処置マスター  

画像検査：標準画像検査マスター   

J－ MIX：電子保存された診療録情報の交換のためのデータ項目セット   

・MEDIS標準マスター類  

llll坤血ど／ill（kx．加1111  

MEDIS－DCでは、前述の相互運用性実証事業において医薬品と臨床検査については、各  

医療機関が定める独自の用語・コードから標準的な用語、コードにマッピングするための  

ツールを開発しているので、適宜利用されたい。  

5．2 データ交換のための国際的な標準規格への準拠   

医療情報では、HL7（Health LevelSeven）やDICOM（DigitalImaglng and  

CommunicationsinMedicine）が国際的な標準となっていることは先に述べたが、これら  

の国際標準を我が国において利用可能なように定義したものが保健医療福祉情報システム  

工業会（JAHIS）が定める標準データ交換規約である。   

1．JAHIS臨床検査データ交換規約  

2．JAIⅠIS処方データ交換規約  

3．JAHIS健診データ交換規約  

4．JAHIS放射線データ交換規約  

5．介護メッセージ仕様  

6．ヘルスケア分野における監査証跡のメッセージ標準規約  

7．JAHIS生理検査データ交換規約  

8．JAHIS病名情報データ交換規約  

9．JAHISヘルスケアPKIを利用した医療文書に対する電子署名規格   

10．JAHIS内視鏡データ交換規約   

これらの規約は以下のURLで取得できる。   

山！血＼■＼＼肌・いllい」lむ！川IJ＝ll恒1止ユ止しリI1  

5．3 標準規格の適用に関わるその他の事項  

最後に注意しなければならない点として外字の問題がある。外字とは個別のシステムにお  

2′1  
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いて独自に定義した表記文字であるが、外字を使用したシステムではあらかじめ使用した  

外字のリストを管理し、システムを変更した場合や、他のシステムと情報を交換する場合  

には表記に齢酷のないように対策する必要がある。  

6 情報システムの基本的な安全管理  

情報システムの安全管理は、刑法等で定められた医療専門職に対する守秘義務等や個人  

情報保護関連各法（個人情報イ呆護法、行政機関の保有する個人情報の保護に関する法律（平  

成15年法律第58号）、独立行政法人等の保有する個人情報の保護に関する法律（平成15  

年法律第59号））に規定された安全管理・確保に関する条文によって法的な責務として求  

められている。守秘義務は医療専門職や行政機関の職員等の個人に、安全管理・確保は個  

人情報取扱車業者や行政機関の長等に課せられた責務である。安全管理をおろそかにする  

ことは上記法律に違反することになるが、医療においてもっとも重要なことは患者等との  

信頼関係であり、単に違反事象がおこっていないことを示すだけでなく、安全管理が十分  

であることを説明できること、つまり説明責任を果たすことが求められる。この章での制  

度上の要求事項は個人情報保護法の条文を例示する。  

A．制度上の要求事項  

（安全管理措置）  

法第二十条 個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損  

の防止その他の個人データの安全管理のために必要かつ適切な措置を講じなければな  

らない。  

（従業者の監督）  

法第二十一条 個人情報取扱事業者は、その従業者に個人データを取り扱わせるに当た  

っては、当該個人データの安全管理が図られるよう、当該従業者に対する必要かつ適切  

な監督を行わなければならない。  

（委託先の監督）  

法第二十二条 個人情報取扱事業者は、個人データの取扱いの全部又は一部を委託する  

場合は、その取扱いを委託された個人データの安全管理が図られるよう、委託を受けた  

者に対する必要かつ適切な監督を行わなければならない。  

（個人情報保護法）  

l＿．   

6．1方針の制定と公表  

B．考え方  

「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」にお  

いて、個人情報保護に関する方針を定め公表することが求められている。本ガイドライン  

が対象とする情報システムの安全管理も、個人情報保護対策の一部として考えることがで  

きるため、この方針の中に情報システムの安全管理についても言及する必要がある。   

個人情報保護に関する方針に盛り込むべき具体的内容について、「JISQ15001＝2006（個  

人情報保護マネジメントシステム・要求事項）」では、下記のように定めている。  
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a）事業の内容及び規模を考厳した適切な他人情報の取得、利用及び提供に関すること  

l））個人情報の取り扱いに関する法令、国が定める指針その他の規範を遵守すること  

c）個人情報の漏えい、滅失又はき損の予防及び是正に関すること  

【l）苦情及び相談への対応に関すること  

e）個人情報保護マネジメントシステムの継続的放言引こ関すること  

1）代表者の氏名   

6．2 医療機関における情報セキュリティマネジメントシステム（ISMS）の実践  

A．制度上の要求事項  

（安全管理措置）  

法第二十条 個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損  

の防止その他の個人データの安全管理のために必要かつ適切な措置を講じなければな  

らない。  

（個人情報保護法）  

また、情報システムの安全管矧こついては、「JISQ27001：2Ⅲ）G（情報セキュリティマ  

ネジメントシステムー要求事項）」で、■lご記のように定めている。  
B．考え方   

安全管理を適切に行うための標準的なマネジメントシステムがISO（ISO／IEC  

27001：2005）ならびに刀S（JISQ27001：2006）によって規格化されている。適切なマネ  

ジメントシステムを採用することは、安全管理の実践において有用である。  

6．2．1ISMS構築の手順  

ISMSの構築はPDCAモデルによって行われる。JISQ27001＝2006ではPDCAの各ステ  

ップを次の様に規定している。  

ISMSプロセスに適用されるPDCAモデルの概要  

ISMS基本方針を、事業・組織・所在地・資産・技術の視点から、次を満たすように  

定義する。  

l）臼的を設定するための枠組みを含め、また、情報セキュリティに関係する活動の  

ノブ向性の全般的認識及び原則を確立する。  

2）事業場及び法令又は規；1il」の要求事項、ならびに契約トのセキュリティ義務を考慮  

する。  

ニi）それのもとでISMSの確立及び維持をする、組織の戦略的なリスクマネジメント  

の状況と調和をとる。  

∠l）リスクを評価するに当たっての基軸を確立する。   

5）経営陣による歌認を得る。   

Plall一計画  組織の全般的方針及び目的に従った結果を出すための、リスク  
マネジメント及び情報セキュリティの改善に関連した、ISMS  

（ISMSの確立）  基本方針、目的、プロセス及び手順の確立   

Do一実施  ISMS基本方針、管理策、プロセス及び手順の導入及び運用   

（lSMSの導入及び運用）  

ISMS基本方針、目的及び実際の経験に照らした、プロセスの  
Check－点検  

パフォーマンスのアセスメント（適用可能ならば測定）、及び  
（ISMSの監視及び見直し）  

その結果のレビューのための経営陣への報告   

ISMSの継続的な改善を達成するための、IS叫Sの内部監査及  
Act一処置  

びマネジメントレビューの結果又はその他の関連情報に基づ  
（ISMSの維持及び改善）  

いた是正処置及び予防処置の実施   

個人情報を取り扱う値鞘システムを運川する組織は、ニれらの要求事項を勘案して組織  

の実情に合った基本的な方針を策定し、適切な方法で公開することが重要である，J  

（〕．最低限のガイドライン  

1．個人情報保護に関する方針を策定し、公開していること。  

2．個人情報を取り根う情報システムの安全管理に関する方針を策定Lていること‘〕その  

ん◆針には、少なくとも情報システムで拗う情報の範囲、取扱いや保存V）方法と期間、  

利用者識別を確実に行い不要・不法なアクセスを†抑ヒしていること、安全管理の剤仁  

者、許情・質問の窓口を含めることJ  
PではISMS構築の骨格となる文書（基本方針、運用管理規程等）と文書化されたISMS  

構築手順を確立する。  

DではPで準備した文書や手順を使って実際にISMSを構築する。  

Cでは構築したISMSが適切に運用されているか、監視と見直しを行う。  

Aでは改善すべき点が出た場合に是正処置や予防処置を検討し、ISMSを維持する。  

上記のステップをより身近にイメージできるようにするために、医療行為における安全  
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管理のステップがどのようにおこなわれているかについて刀Pt）EC（財団法人 日本情報処  

理開発協会）の「医療機関向けISMSユーザーズガイド」では次のような例が記載されて  

いる。  

【医療の安全管理の流れ】  

6．2．2 取扱い情報の把握   

情報システムで扱う情報をすべてリストアップし、安全管理上の重要度に応じて分類を  

行い、常に最新の状態を維持する必要がある。このリストは情報システムの安全管理者が  

必要に応じて速やかに確認できる状態で管理されなければならない。   

安全管理上の重要度は、安全性が損なわれた場合の影響の大きさに応じて決める。少な  

くとも患者等の視点からの影響の大きさと、継続した業務を行う視点からの影響の大きさ  

を考慮する必要がある。この他に医療機関等の経営上の視点や、人事管理上の視点等の必  

要な視点を加えて重要度を分類する。   

個人識別可能な医療に係る情報の安全性に問題が生じた場合、患者等にきわめて深刻な  

影響を与える可能性があり、医療に係る情報は最も重要度の高い情報として分類される。  

6．2．3 リスク分析   

分類された情報ごとに、管理上の過誤、機器の故障、外部からの侵入、利用者の悪意、  

利用者の過誤等による脅威を列挙する。医療機関等では一般に他の職員等への信頼を元に  

業務を進めているために、同僚等の悪意や過誤を想定することに抵抗がある。しかし、情  

報の安全管理を達成して説明責任を果たすためには、たとえ起こりえる可能性は低くても、  

万が一に備えて対策を準備する必要がある。また説明責任を果たすためには、これらのリ  

スク分析の結果は文書化して管理する必要がある。この分析の結果えられた脅威に対して、  

6．3～6．11の対策を行うことになる。   

特に安全管理や、個人情報保護法で原則禁止されている目的外利用の防止はシステム機  

能だけでは決して達成できないことに留意しなければならない。システムとして可能なこ  

とは、人が正しく操作すれば誰が操作したかを明確に記録しつつ安全に稼動することを保  

障することであり、これが限界である。従って、人の行為も含めた脅威を想定し、運用管  

理規程を含めた対策を講じることが重要である。   

医療情報システムとして上記の観点で留意すべき点は、システムに格納されている電子  

データに関してだけでなく、入出力の際に露見等の脅威にさらされる恐れのある個人情報  

を保護するための方策を考える必要がある。以下にさまざまな状況で想定される脅威を列  

挙する。  

① 医療情報システムに格納されている電子データ   

（a）権限のない者による不正アクセス、改ざん、き損、滅失、漏えい   

（b）権限のある者による不当な目的でのアクセス、改ざん、き損、滅失、漏えい   

（c）コンピュータウィルス等の不正なソフトウェアによるアクセス、改ざん、き損、  

滅失、漏えい  

事故やミスの発見と報告  

「ヒヤリ、ハット事例」や「インシデントレポート」による事故やミスの発見と報告  

原因の分析  

・「プロセスアプローチ」によって医療行為をプロセスと捉え、事故やミスの起きた   

業務全体を→つ一つの単体プロセス（動作）に分解し、フロー図として目に見える   

形にする。   

（例えば注射を例にプロセスに分解すれば、①医師が処方箋を出し、②処方箋が薬   

剤部に送られ、③薬剤部から処方が病棟に届けられ、①病棟では看言郡市が正しく準   

備し、⑤注射を実施する、となる）  

・作成したフロー図を分析し、どのプロセスに原因があったのかを調べる。  

予防／是正策  

・再発防止のための手段を検討と実施（手順の変更、エラーチェックの仕組み導入、   

職員への教育の徹底等）   

上記を見ると、主にD→C→Aが中心になっている。これは医療分野においては診察、  

診断、治療、看護等の手順が過去からの蓄積によってすでに確立されているため、あとは  

事故やミスを発見したときにその手順を分析していくことで、どこを改善すればよいかが  

おのずと見え、それを実行することで安全が高まる仕組みが出来上がっているためと言え  

る。   

反面、情報セキュリティではIT技術の目覚しい発展により、過去の経験の蓄積だけでは  

想定できない新たなセキュリティ上の問題点や弱点が常に存在し得る。そのため情報セキ  

ュリティ独自の管理方法が必要であり、ISMSはそのために考え出された。ISMSは医療の  

安全管理と同様PDCAサイクルで構築し、維持して行く。   

逆に言えば、医療関係者にとってISMS構築はPのステップを適切に実践し、ISMSの  

骨格となる文書体系や手順等を確立すれば、あとは自然にISMSが構築されていく土壌が  

あると言える。   

Pのステップを実践するために必要なことは何かについて次に述べる。  

：〕0  
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② 人力のl掛二用いたメモ・原稿・検査データ等   

（a）メモ・原稿・検査データ等の覗き見   

（b）メモ・原稿・検査データ等持ち出し   

（c）メモ・原稿・検査データ等のコピー   

（（1）メモ・原稿・検査データのイこ適切な廃棄  

③ 個人情報等のデータを格納したノートパソコン等の情報端末   

（a）情報端末の持ち山し   

（b）ネットワーク接続によるコンピュータウィルス等の不正なソフトウェアによる  

アクセス、改ざん、き損、滅失、漏えい   

（（：）ソフトウエア（Willlly等のファイル交換ソフト等）のイ、適切な取扱いによる情  

報漏えい   

（〔l）情報端末の盗難、紛失   

（p）情報端末の不適切な破棄  

① データを格納した叶搬媒体等   

（‡l）可搬媒体の持ち出し   

（b）可搬媒体のコピー   

（c）叶傭媒体の不適切な座席   

（〔l）可搬媒体の盗難、紛失  

⑤ 参照表示した端末画面等   

（と1）端末両血の覗き見  

⑥ データを印刷した紙やフイルム等   

（il）紙やブイ／レム等の覗き見   

（b）紙やフイルム等の持ち出し   

（c）紙やフイルム等のコピー   

（（l）紙ヤフイルム等の不適切な廃棄  

⑦ 医痛惜報システム仁1身   

（之l）サイバー攻■軌こよるIT障吾  

・不正侵入  

・改ざん  

・イこ正コマンドリ三千f  

・情報かく乱  

・ウイルス攻撃  

・サービス不能（DoS：DenialofServICe）攻撃  

・情報漏えい 等  

（b）非意図的要因による1T障害  

・システムの仕様やプログラム上の欠陥（バグ）  

・操作ミス  

・故障  

・情報漏えい 等  

（c）災害によるIT障害  

・地震、水害、落雷、火災等の災害による電力供給の途絶  

・地震、水害、落雷、火災等の災害による通信の途絶  

・地震、水害、落雷、火災等の災害によるコンピュータ施設の損壊等  

・地震、水害、落雷、火災等の災害による重要インフラ事業者等における1Tの  

機能不全  

これらの脅威に対し、対策を行うことにより、発生可能性を低減し、リスクを実際上問  

題のないレベルにまで小さくすることが必要になる。  

C．最低限のガイドライン  

1． 情報システムで扱う情報をすべてリストアップしていること。  

2．リストアップした情報を、安全管理上の重要度に応じて分類を行い、常に最新の状  

態を維持していること。  

3． このリストは情報システムの安全管理者が必要に応じて速やかに確認できる状態で  

管理していること。  

4．リストアップした情報に対してリスク分析を実施していること。  

5． この分析の結果得られた脅威に対して、6．3～6．11に示す対策を行っていること。  

D．推奨されるガイドライン  

1． 上記の結果を文書化して管理していること。  

：う2  

：う3   



6．3 組織的安全管理対策（体制、運用管理規程）  
（d）リスクに対する予防、発生時の対応の方法  

（e）機器を用いる場合は機器の管理  

（8 個人情報の記録媒体の管理（保管・授受等）の方法  

（g）患者等への説明と同意を得る方法  

（h）監査  

（i）苦情・質問の受け付け窓口  

B．考え方   

安全管月別こついて、従業者の責任と権限を明確に定め、安全管理に関する規程や手順書  

を整備運用し、その実施状況を日常の自己点検等によって確認しなければならない。これ  

は組織内で情報システムを利用するかどうかにかかわらず遵守すべき事項である。組織的  

安全管理対策には以下の事項が含まれる。  

①安全管理対策を講じるための組織体制の整備  

②安全管理対策を定める規程等の整備と規程等に従った運用  

③医療情報の取扱い台帳の整備  

①医療情報の安全管理対策の評価、見直し及び改善   

⑤情報や情報端末の外部持ち出しに関する規則等の整備   

⑥情事銅線末等を用いて外部から医療機関等のシステムにリモートアクセスする場合は、  

その情報端末等の管理規程  

⑦事故又は違反への対処  

管理責任や説明責任を果たすために運用管理規程はきわめて重要であり、必ず定めなけ  

ればならない。   

なお、情報及び情報機器を医療機関等以外に持ちH］して取り扱う場合についての詳細に  

ついては、別途、「6．9 情報及び情報機器の持ち出しについて」に記載しているので参照さ  

れたい。  

C．最低限のガイドライン  

1，情報システム運用責任者の設置及び担当者（システム管理者を含む）の限定を行  

うこと。ただし小規模医療機関等において役割が自明の場合は、明確な規程を定  

めなくとも良い。  

2．個人情報が参照可能な場所においては、来訪者の記録・識別、入退を制限する等  

の入退管理を定めること。  

：i．情報システムヘのアクセス制限、記録、点検等を定めたアクセス管理規程を作成  

すること。  

4．個人情報の取扱いを委託する場合、委託契約において安全管凰こ関する条項を含  

めること。  

5．運用管理規程等において次の内容を定めること。   

（n）理念（基本方針と管理目的の表明）   

（b）医療機関等の体制   

（（：）契約書・マニュアル等の文書の管理  

ニ1・1  
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6．4 物理的安全対策  
6．5 技術的安全対策  

B．考え方   
B．考え方   

物理的安全対策とは、情報システムにおいて個人情報が入力、参照、格納される情報端  

末やコンピュータ、情報媒体等を物理自勺な方法によって保言針「ることである。具体的には  

情報の碩別、蚕要一性と利用形態に応じて幾つかのセキュリティ区何を定義し、以下の事項  

を考慮し、適卯こ管理する必要がある。  

① 人退館（塞）〃）管理（業緩時間肺、深夜時間肝掛川嘲制椚Ijに、入室権限を管f別  

② 盗好転、窃視等のl坊止  

③ 機罠・装置・情裡媒体等の盗難や紛失防止も含めた物理的な保護及び措置  

なお、情報及び情報機器を際限機関等以外に持ち出して敗り扱う場合についての詳細に  

ついては、別途、「（う．9 情】報及び情報機器の持ち出Lについて」に記載Lているげ）で参照さ  

れたい。  

技術的な対策のみで全ての脅威に対抗できる保証はなく、一般的には運用管理による対  

策との併用は必須である。   

しかし、その有効範囲を認識し適切な適用を行えば、技術的な対策は強力な安全対策の  

手段となりうる。ここでは「6．2．3リスク分析」で列挙した脅威に対抗するために利用でき  

る技術的な対策として下記の項目について解説する。  

（1）利用者の識別及び認証   

（2）情報の区分管理とアクセス権限の管理   

（：〕）アクセスの記録（アクセスログ）   

（4）不正ソフトウェア対策   

（5）ネットワーク上からの不正アクセス  

なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細に  

ついては、別途、「6．9 情報及び情報機器の持ち出しについて」に記載しているので参照さ  

れたい。  

（1） 利用者の識別及び認証   

情報システムへのアクセスを正当な利用者のみに限定するために、情報システムは利用  

者の識別と認証を行う機能を持たなければならない。   

小規模な医療機関等で情報システムの利用者が限定される場合には、日常の業務の際に  

必ずしも識別・認証が必須とは考えられないケースが想定されることもあるが、一般的に   

この機能は必須である。   

認証を実施するためには、情報システムへのアクセスを行う全ての職員及び関係者に対   

しID・パスワードやICカード、電子証明書、生体認証等、本人の識別・認証に用いる手  

段を用意し、統一的に管理する必要がある。また更新が発生する都度速やかに更新作業が  

行われなければならない。   

このような本人の識別・認証に用いられる情事鋸ま本人しか知り得ない、または持ち得な  

い状態を保つ必要がある。例えば、本人の識別・認証に用いられる情幸網ミ第三者に漏れな  

いように以下のようなリスクに対処しなければならない。  

・IDとパスワードが書かれた紙等が貼られていて、第三者が簡単に知ることができて  

しまう。   

・パスワードが設定されておらず、誰でもシステムにログインできてしまう。   

・代行作業等のためにID・パスワードを他人に教えており、システムで保存される作  

C．最低限のガイドライン  

1，個人情報が保存されている機器の設置場所及び記録媒体の保存場所には施錠する  

ことリ  

2．個人情報を人力、参照できる端末が設置されている区画は、業務時間帯以外は施  

錠等、運用管理規程に基づき許可された者以外立ち入ることが出来ない対策を講  

じること。  

ただし、本対策牒沌と同等レベルげ）他の放りうる手段がある場合はこの限りでは  

ない。  

：う．個人帽章紳〕物．哩的保存を行っている区両へげ）人返管理を実施すること〕例えば、  

以Fのことを実施すること。   

・人退者には名札等の着用を義務イ1＝ナ、台帳等に記入することによって人退の事  

実を記録する。   

・人退者の記録を定期的にチェックし、妥当性を確認する．）  

4．個人情報が存在するP（〕等の重要な機器に盗難防止用チェーンを設置すること 

5．窃視防止の対策を実施することっ  

D．推奨されるガイドライン  

1．1妨犯カメラ、自動侵入監視装置等を設置すること1  

：うー；  
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Fゝ  

業履歴から作業者が特定できない。  

・ひとつのIDを複数の利用者が使用している。  

・容易に推測できる、あるいは、文字数の少ないパスワードが設定されており、容易  

にパスワードが推測できてしまう。  

・パスワードを定期的に変更せずに使用しているために、パスワードが推測される可  

能性が高くなっている。  

・認証用の個人識別情報を格納するセキュリティ・デバイス（ICカード、USBキー  

等）を他人に貸与する、または持ち主に無断で借用することにより、利用者が特定  

できない。  

・退職した職員のIl）が有効になったままで、ログインができてしまう。  

・医療情報部等で、印刷放置されている帳票等から、パスワードが盗まれる。  

・コンピュータウィルスにより、IDやパスワードが盗まれ、悪用される。  

＜認証強度の考え方＞  

ID・パスワードの組合せは、これまで広く用いられてきた方法である。しかし、ID・  

パスワードのみによる認証では、上記に列挙したように、その運用によってリスクが大き  

くなる。認証強度を維持するためには、交付時の初期パスワー・ドの本人による変更や定期  

的なパスワード変更を義務づける等、システムの実装や運用を工夫し、必ず本人しか知り  

得ない状態を保つよう対策を行う必要がある。   

このような対策を徹底することは→般に困難であると考えられ、その実現可能性の観点  

からは推奨されない。   

認証に用いる手段としては、l（〕カード等のセキュリティ・デバイス＋パスワードのよ  

うに利用者しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）やバイオ  

メトリクス（生体計測情報）等、より認証強度が高い方式を採用することが望ましい。   

また、入力者が端末から長時間、離席する場合には、正当な入力者以外の者による入力  

を防止するため、クリアスクリーン等の防止策を講じるべきである。  

＜lCカード等のセキュリティ・デバイスを配布する場合の留意点＞   

利用者の識別や認証、署名等を目的として、ICカード等のセキュリティ・デバイスに  

個人識別情報や暗号化鍵、電子証明書等を格納して配布する場合は、これらのセキュリテ  

ィ・デバイスが誤って本人以外の第三者の手に渡ることのないような対策を講じる必要が  

ある。また、万一一そのセキュリティ・デバイスが第三者によって不正に入手された場合に  

おいても、簡単には利用されないようにしていることが重要である。   

従って、利用者の識別や認証、署名等が、これらセキュリティ・デバイス単独で可能と  

なるような運用はリスクが大きく、必ず利用者本人しか知りえない情報との組合せによっ  

てのみ有効になるようなメカニズム、運用方法を採用すること。  

ICカードの破損等、本人の識別情報が利用できない時を想定し、緊急時の代替え手段  

による→時的なアクセスルールを用意するべきである。その際、安全管理のレベルを安易  

に下げることがないように、本人確認を十分におこなった上で代替手段の使用を許し、さ  

らにログ等を残し後日再発行された本人の正規の識別情報により、上記緊急時の操作のロ  

グ等の確認操作をすることが望ましい。  

＜バイオメトリクスを利用する場合の留意点＞  

識別・認証に指紋や虹彩、声紋等のバイオメトリクスを用いる場合は、その測定精度にも  

注意を払う必要がある。医療情報システムで一般的に利用可能と思われる現存する各種の  

バイオメトリクス機器の測定精度は、1対N照合（入力された1つのサンプルが、登録  

されている複数のサンプルのどれに一致するか）には十分とは言えず、1対1照合（入力  

されたサンプルが、特定の1つのサンプルと一致するか）での利用が妥当であると考えら  

れる。   

従って、バイオメトリクスを用いる場合は、単独での識別・認証を行わず、必ずユーザ  

ID等個人を識別できるものと組合せて利用するべきである。   

また、生体情報を基に認証するために以下のような、生体情報特有の問題がある。  

・事故や疾病等による認証に用いる部位の損失等   

・成長等による認証に用いる部位の変化   

・一卵性の双子の場合、特徴値が近似することがある   

・赤外線写真等による‖なりすまし‖（ICカード等の偽造に相当）  

上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。   

欠損への対処としては異なる手法や異なる部位の生体情報を用いること。なりすましへ  

の対処としては二要素認証（ICカードやパスワードとバイオメトリクスの組み合わせ等）  

を用いること。  

（2） 情報の区分管理とアクセス権限の管理   

情報システムの利用に際しては、情報の種別、重要性と利用形態に応じて情報の区分管  

理を行い、その情報区分ごと、組織における利用者や利用者グループ（業務単位等）ごと  

に利用権限を規定する必要がある。ここで重要なことは、付与する利用権限を必要最′ト限  

にすることである。   

知る必要のない情報は知らせず、必要のない権限は付与しないことでリスクを低減でき  

る。情報システムに、参照、更新、実行、追加等のようにきめ細かな権限の設定を行う機  

能があれば、さらにリスクを低減できる。   

アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等に合わせて適宜  
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行う必腰があり、討1織の規程で定められていなければならない．  

（3） アクセスの記録（アクセスログ）   

個人情報を含む資源については、全てげ）アクセスの記録（アクセスログ）を収集し、定  

期的にその内容をチェックして不正利川がないことを確認しなければならない）   

アクセスログは、それ自体に個人情鞘が含まれている叶徳性があること、さらにはセキ  

ュリティ事故が発宜した際の調査に非翻こ有効な情報であるため、その保護は必須である。  

従って、アクセスログへのアクセス制限を行い、アクセスログへのイニ当なHり隙／改ざん／  

追加等を防止する対策を講じなければならないL〕   

また、アクセスログの緑拠性確保のためには、記録する時刻は重要である∴桔度げ）高い  

ものを使用し、管理対象の全てのシステムで同期を取らなければならない。  

（4） 不正ソフトウエア対策   

ウイルス、ワーム等と呼ばれる様々な形態を持つ不正なソフトウェアは、電子メー／レ  

ネットワーク、叶鵬媒体等を通して情報システム内に入る可能性がある．っ これら不正ソフ  

トウェアの侵入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、  

システムダウン、情報の暴露や改ざん、情報け）破壊、資源の不正使用等の重大な問題を引  

き起こされる。そして、何らかの問題が発生して初めて、不正ソフトウェアの侵入に気づ  

くことになるっ   

対策としては不正ソフトウェアのスキャン川ソフトウェアの導入が最も効果的である  

と考えられ、このソフトウェアを情報システム内の端末装置、サーバ、ネットワーク機器  

等に常駐させることにより、不正ソフトウェアの検出と除去が期待できる。また、二け）ニ  

とは医療機関等の外部で利用する情幸踊昂末や1）（〕等についても同様であるが、その考えノノ  

と対策については、「（i．ミ）情報及び情報端末の持ち出しについて」を参照されたい、 

ただし、これらのコンピュータウィルス等も常に変化Lており、検出のためには／くター  

ンファイルを常に最新のものに更新することが必須である。   

たとえ憧れたスキャン用ソフトウェアを導入し、適切に運用したとしても、全てのイ、【1三  

ソフトウェアが検出できるわけではない。このためには、情報システム側の脆弱化を可能  

な限り小さくLておくことが重要であり、オペレーティング・システムミ享でセキ ュリテ  

ィ・ホー／レの軸告されているものについては、対応版（セキュリティ・パッチと呼ばれる  

もげ））への逐次更新、さらには利用していないサービスや通信ポートの非活性化、マクロ  

′実行の抑制等も効果■が大きいL 

（5） ネットワーク上からの不正アクセス   

ネットワークからげ）セキュリティでは、クラッカーやコンビュ一夕ウイルスやイくItエアク  

セスを目的とするソフトウエアの攻撃から保護するため〝）・つ下段とLてファイアウオ  

ールの導入がある。   

ファイアウォールは「パケットフィルタリング」、「アプリケーションゲートウェイ」、  

「ステートフルインスペクション」等の各種方式がある。またその設定によっても動作機  

能が異なるので、単にファイアウォールを入れれば安心ということにはならない。単純な  

パケットフィルタリングで十分と考えるのではなく、それ以外の手法も組み合わせて、外  

部からの攻撃に対処することが望ましい。システム管理者はその方式が何をどのように守  

っているかを認識するべきである。このことは、医療機関等の外部から医療機関等の情報  

システムに接続されるPC等の情報端末に対しても同様であるが、その考え方と対策につ  

いては、「6．9 情報及び情報端末の持ち出しについて」を参照されたい。   

不正な攻撃を検知するシステム（IDS：IntrusionDetectionSystem）もあり、医療情  

報システムと外部ネットワークとの関係に応じて、IDSの採用も検討すべきである。また、  

システムのネットワーク環境におけるセキュリティホール（脆弱性等）に対する診断（セ  

キュリティ診断）を定期的に実施し、パッチ等の対策を講じておくことも重要である。   

無線LANや情報コンセントが部外者により、物理的にネットワークに接続できる可能  

性がある場合、不正なコンピュータを接続し、ウイルス等を感染させたり、サーバやネッ  

トワーク機器に対して攻撃（サービス不能攻撃DoS：DenialofService等）を行ったり、  

不正にネットワーク上のデータを傍受したり改ざんする等が可能となる。不正なPCに対  

する対策を行う場合、一般的にMACアドレスを用いてPCを識別する場合が多いが、MAC  

アドレスは改ざん可能であるため、そのことを念頭に置いた上で対策を行う必要がある。  

不正アクセスの防止は、いかにアクセス先の識別を確実に担保するかが重要であり、特に、  

“なりすまし“の防止は確実に行わなければならない。また、ネットワーク上を流れる情  

報の窃視を防止するために、暗号化等による”情報漏えい“への対策も必要となる。  

（6）その他   

無線LANは、看護師等が情報端末を利用し患者のベッドサイドで作業する場合等に利  

便性が高い反面、通信の遮断等も起こる危惧があるので、情報の可用性が阻害されないよ  

うに留意する必要がある。また、無線電波により重大な影響を被るおそれのある機器等の  

周辺での利用には注意が必要である。   

最近では、電力線搬送通信（PLC：PowerLlneComm11nication）が利用可能になった。  

しかし、医療機関等においてPLCを利用する場合、医療機器に対する安全性が確認され  

ておらず、厚生労働省医薬食品局から「広帯域電力線搬送通信機器による医療機器への影  

響に関する医療関係者等からの照会に対する対応について」（平成18年11月9日付け薬  

食安発第1109002号）の通知が出されているため可用性の確保と他の医療機器への影響  

の双方に留意する必要がある。  
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C．最偲限のガイドライン  別にICカード等他の手段を併用した場合はシステムに応じたパスワードの運  

用方法を運用管理規程にて定めること）   

（2）利用者がパスワードを忘れたり、盗用されたりする恐れがある場合で、システ  

ム管理者がパスワードを変更する場合には、利用者の本人確認を行い、どのよ  

うな手法で本人確認を行ったのかを台帳に記載（本人確認を行った書類等のコ  

ピーを添付）し、本人以外が知りえない方法で再登録を実施すること。   

（3）システム管理者であっても、利用者のパスワードを推定できる手段を防止する  

こと。（設定ファイルにパスワードが記載される等があってはならない。）  

また、利用者は以下の事項に留意すること。   

（1）パスワードは定期的に変更し（最長でも2ヶ月以内）、極端に短い文字列を使  

用しないこと。英数字、記号を混在させた8文字以上の文字列が望ましい。   

（2）類推しやすいパスワードを使用しないこと。  

12．無線LANを利用する場合  

システム管理者は以下の事項に留意すること。   

（1）利用者以外に無線LANの利用を特定されないようにすること。例えば、ステ  

ルスモード、ANY接続拒否等の対策をとること。   

（2）不正アクセスの対策を施すこと。少なくともSSIDやMACアドレスによるア  

クセス制限を行うこと。   

（3）不正な情報の取得を防止すること。例えばWPA2／AES等により、通信を暗号  

化し情報を保護すること。   

（4）電波を発する機器（携帯ゲーム機等）によって電波干渉が起こり得るため、医  

療機関等の施設内で利用可能とする場合には留意すること。   

（5）無線LANの適用に関しては、総務省発行の「安心して無線LANを利用する  

ために」を参考にすること。  

l．情報システムへのアクセスにおける利用者の識別と認証を行うこと。  

2．本人の識別・認証にユーザIDとパスワードの組み合わせを用いる場合には、それ  

らの情報を、本人しか知り得ない状態に保つよう対策を行うこと。  

：】．入力者が端末から長時間、離席する際に、正当な入力者以外の者による入力の恐  

れがある場合には、クリアスクリーン等の防止策を講じること。  

4．動作確認等で個人情報を含むデータを使用するときは、礪えい等に十分留意する  

こと。  

5．医療従事者、関係職種ごとに、アクセスできる診療録等の範囲を定め、そのレベ  

ルに沿ったアクセス管理を行うこと。また、アクセス権限の見直しは、人事異動  

等による利用者の担当業務の変更等に合わせて適宜行うよう、運用管理規程で定  

めていること。複数の職種の利用者がアクセスするシステムでは職権別のアクセ  

ス管理機能があることが求められるが、そのような機能がない場合は、システム  

更新までの期間、運用管理規程でアクセス可能範囲を定め、次項の操作記録を行  

うことで担保する必要がある。  

G．アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくと  

も利用者のログイン時刻、アクセス時間、ならびにログイン中に操作した患者が  

特定できること。  

情報システムにアクセス記録機能があることが前程であるが、ない場合は業務日  

誌等で操作の記録（操作者及び操作内容）を必ず行うこと。  

7．アクセスログへのアクセス制限を行い、アクセスログの不当な削除／改ざん／追  

加等を防止する対策を講じること。  

臥 アクセスの記録に用いる時刻情報は信頼できるものであること。医療機関等の内  

部で利用する時刻情報は同期している必要があり、また標御寺刻と定期的に一致  

させる等の手段で標準時と診療事実の記録として問題のない範囲の精度を保つ必  

要がある。  

9．システム構築時、適切に管理されていないメディア使用時、外部からの情報受領  

時にはウイルス等の不正なソフトウェアが混入していないか確認すること。適切  

に管理されていないと考えられるメディアを利用する際には、十分な安全確認を  

実施し、細心の注意を払って利用すること。常時ウイルス等の不正なソフトウェ  

アの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・  

維持（たとえばパターンファイルの更新の確認・維持）を行うこと。  

川．パスワードを利用者識別に使用する場合  

システム管理者は以下の事項に留意すること。   

（l）システム内のパスワードファイルでパスワードは必ず暗号化（可能なら不可逆  

変換が望ましい）され、適切な手法で管理及び運用が行われること．－（利用者識  

D．推奨されるガイドライン  

1．情報の区分管理を実施し、区分単位でアクセス管理を実施すること。  

2．離席の場合のクローズ処理等を施すこと（クリアスクリーン：ログオフあるいは  

パスワード付きスクリ【ンセーバー 等）。  

3．外部のネットワークとの接続点やDBサーバ等の安全管理上の重要部分にはファ  

イアウォール（ステートフルインスペクションやそれと同等の機能を含む）を設  

置し、ACL（アクセス制御リスト）等を適切に設定すること。  

4．／くスワードを利用者識別に使用する場合以下の基準を遵守すること。   

（1）パスワード入力が不成功に終わった場合の再入力に対して一定不応時間を  

設定すること。   

（2）パスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け  
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付けない機構とすること。  

5．認描こjl］いられる手段としては、m＋バイオメトリックスあるいは1（コカード等の  

セキュリティ・デバイス＋パスワードまたはバイオメトリ、ソクスのように利用者  

しか持ち得ない2つの独立Lた要素を用いて行う方式（2要素認証）等、より認証  

強度が高い方式を採川すること∩  

（う．無線LAN〟〕アクセスポイントを複数設置して運用する場合ミ封ま、マネジメントの  

複捕さが増し、侵入の危険が高去ることがある。そげ）ような侵入のリスクが高ま  

るような設置をする場合、例えば802．1xや‘延子証別書を組み合わせたセキュリテ  

ィ強化をすることし、  

6．6 人的安全対策  

B．考え方   

医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減をはかるた  

め、人による誤りの防止を目的とした人的安全対策を策定する必要がある。これには守秘  

義務と違反時の罰則に関する規定や教育、訓練に関する事項が含まれる。   

医療情報システムに関連する者として、次の5種類を想定する。  

（a）医師、看護師等の業務で診療に関わる情報を取扱い、法令上の守秘義務のある者  

（b）医事課職員、事務委託者等の病院事務の業務に携わり、雇用契約の下に医療情報を  

取扱い、守秘義務を負う者   

（c）システムの保守業者等の雇用契約を結ばずに医療機関等の業務に携わる者  

（d）見舞い客等の医療情幸酎こアクセスする権限を有しない第三者  

（e）診療録等の外部保存の委託においてデータ管理業務に携わる者  

このうち、（a）（b）については、医療機関等の従業者としての人的安全管理措置、（c）につい  

ては、守秘義務契約を結んだ委託業者としての人的安全管理措置の2つに分けて説明する。  

（d）の第三者については、そもそも医療機関等の医療情報システムに触れてはならないも  

のであるため、物理的安全管理対策や技術的安全管理対策によって、システムへのアクセ  

スを禁止する必要がある。また、万が一、第三者によりシステム内の情報が漏えい等した  

場合については、不正アクセス行為の禁止等に関する法律等の他の法令の定めるところに  

より適切な対処等をする必要がある。  

（e）については、いわゆる「外部保存」を受託する機関等に該当するが、これに関しては  

詳細を8章に記述する。  

（1）従業者に対する人的安全管理措置  

C．最低限のガイドライン   

医療機関等の管理者は、個人情報の安全管理に関する施策が適切に実施されるよう措置  

するとともにその実施状況を監督する必要があり、以下の措置をとること。  

1．法令上の守秘義務のある者以外を事務職員等として採用するにあたっては、雇用  

及び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。  

2．定期的に従業者に対し個人情報の安全管理に関する教育訓練を行うこと。  

3．従業者の退職後の個人情報保護規程を定めること。  
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D．推奨されるガイドライン   
6．7 情報の破棄  

1，サーバ室等の管理上重要な場所では、モニタリング等により従業者に対する行動  

の管理を行うこと。  

（2）事務取扱委託業者の監督及び守秘義務契約  

B．考え方   

医療に係る電子情報は破棄に関しても安全性を確保する必要がある。破棄は確実に行う  

必要がある。しかし、例えばデータベースのように情報が互いに関連して存在する場合は、  

一部の情報を不適切に破棄したために、その他の情報が利用不可能になる場合もあり、注  

意しなくてはならない。   

実際の破棄に備えて、事前に破棄の手順を明確化しておくべきである。  

C．最低限のガイドライン  

1．病院事務、運用等を外部の事業者に委託する場合は、医療機関等の内部における   

適切な個人情報保護が行われるように、以下のような措置を行うこと。  

① 受託する事業者に対する包括的な罰則を定めた就業規則等で裏づけられた守  

秘契約を締結すること   

② 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・  

作業内容・作業結果の確認を行うこと。   

③ 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作  

業後の定期的なチェックを行うこと。  

④ 委託事業者が再委託を行うか否かを明確にし、再委託を行う場合は委託事業  

者と同等の個人情報保言酎こ関する対策及び契約がなされていることを条件と  

すること。  

2．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない  

事情で外部の保守要員が診療録等の個人情報にアクセスする場合は、罰則のある  

就業規則等で稟づけられた守秘契約等の秘密イ呆持の対策を行うこと。  

C．最低限のガイドライン  

1．「6．1方針の制定と公表」で把握した情報種別ごとに破棄の手順を定めること。  

手順には破棄を行う条件、破棄を行うことができる従業者の特定、具体的な破棄  

の方法を含めること。  

2．情報処理機器自体を破棄する場合、必ず専門的な知識を有するものが行うことと  

し、残存し、読み出し可能な情報がないことを確認すること。  

3．外部保存を受託する機関に破棄を委託した場合は、「6．6 人的安全対策 （2）事  

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する医療機関等が  

確実に情報の破棄が行われたことを確認すること。  

4，運用管理規程において下記の内容を定めること。   

（a）不要になった個人情報を含む媒体の破棄を定める規程の作成  
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（i．8 情報システムの改造と保守  
えておくこと。  

5．保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出するこ  

とを求め、終了時の速やかな作業報告書の提出を求めること。それらの書類は医  

療機関等の責任者が逐一承認すること。  

6．保守会社と守秘義務契約を締結し、これを遵守させること。  

7．保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、  

やむを得ない状況で組織外に持ち出さなければならない場合には、置き忘れ等に  

対する十分な対策を含む取扱いについて運用管理規程を定めることを求め、医療  

機関等の責任者が逐一承認すること。  

8・リモートメンテナンスによるシステムの改造や保守が行われる場合には、必ずア   

クセスログを収集するとともに、当該作業の終了後速やかに作業内容を医療機関  

等の責任者が確認すること。  

9・再委託が行われる場合は再委託する事業者にも保守会社と同等の義務を課すこと。  

B．考え方   

医療情報システムの可川性を維持するためには定期的なメンテナンスが必要である〕メ  

ンテナンス作業には主に障害対応や予防保守、ソフトウェア改訂等があるが、特に障害対  

J′いこおいては、原因特定や解析等のために障害発生時のデータを利用することがある。こ  

の場合、システムのメンテナンス要員が管理者モードで直接医瞭情報に触れる可能一性があ  

り、十分な対策が必要になるり 具体的には以F（／）脅威が存在する。  

・個人情事酎呆護の点では、修理記録の持ち川しによる暴露、保守センター等で鵬析・巨  

J）データの第三者に上る覗き見や持ち出し等   

・真正性の点では、管理者権限を悪用した意図的なデータの改ざんや、オペレーショ  

ンミスによるデータの改変等   

・・見読性の点では、意図的なマシンの停止や、オヘレーションミスによるサービス伸  

しと等   

・保存性の点では、意図的な媒体の破壊及び初期化や、オペレーションミスに上る媒  

体の初期化やデータの上書き等  

二れらの脅威からデータをこ、宇るためには、医療機関等の適切な管理のl∵に保守作業が実  

施される必要がある。すなわち、①保守会社との守秘義務契約の締結、②保守要員の登録  

と管理、③作業計画報岩の管理、①作業時の病院関係者の監督、等の運用面を中心とする  

対策が必要である。   

保勺二作業によっては保守会什からさらに外部ノ）事業者に修理等を委託することが考えら  

れるため、保寸会社との保守契約の締結にあたっては、再委託する事業者への個人情報保  

護の神慮等について保月二会祉とl司等の契約を求めることが重要である。  

D．推奨されるガイドライン  

1・詳細なオペレーション記録を保守操作ログとして記録すること。  

2．保守作業時には病院関係者立会いのもとで行うこと。  

3．作業員各人と保守会社との守秘義務契約を求めること。  

4・保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、   

やむを得ない状況で組織外に持ち出さなければならない場合には、詳細な作業記   

録を残すことを求めること。また必要に応じて医療機関等の監査に応じることを  

求めること。  

5．保守作業にかかわるログの確認手段として、アクセスした診療録等の識別情報を   

時系列順に並べで表示し、かつ指定時間内でどの患者に何回のアクセスが行われ  

たかが確認できる仕組みが備わっていること。  

C．最低限のガイドライン  

1．動作確認で個人情報を含むデータを使用するときは、町‖雁な守秘義務Ⅵ闇定を行  

うともに、終「後は確実にデータを消去する等の処理を行うことを求めること1J  

2．メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、  

保守要員個人の専用アカウントを使用し、個人情報へのアクセスの有無、及びア   

クセスした場合は対象個人情報を含む作業記録を残すこと．、二れはシステム利用  

者を模して操作確認を行うための識別・認証についてもl札様である。  

：‡．そのアカウント情報は外部流出等による不た†吏用の「妨L【二の視点から適切に管理寸  

ることを求めること⊃  

∠l．保守要員の離職や押1変え等に対して速やかに保‘、H＝アカウントを「jl欄ミできるよ  

う、保守会社からげ）報賀を義務＝け圭た、それに応じるアカウント管理体制を整  
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6．9 情報及び情報機器の持ち出しについて  C．最低限のガイドライン  
B．考え方   

1．組織としてリスク分析を実施し、情報及び情報機器の持ち出しに関する方針を運  

用管理規程で定めること。  

2．運用管理規程には、持ち出した情報及び情報機器の管理方法を定めること。  

3．情報を格納した可搬媒体もしくは情報機器の盗難、紛失時の対応を運用管理規程  

に定めること。  

4．運用管理規程で定めた盗難、紛失時の対応を従業者等に周知徹底し、教育を行う  

こと。  

5．医療機関等や情報の管理者は、情報が格納された可搬媒体もしくは情報機器の所  

在を台帳を用いる等して把握すること。  

6．情報機器に対して起動パスワードを設定すること。設定にあたっては推定しやす  

いパスワード等の利用を避けたり、定期的にパスワードを変更する等の措置を行  

うこと。  

7．盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセスパ  

スワードを設定する等、容易に内容を読み取られないようにすること。  

8．持ち出した情報機器をネットワークに接続したり、他の外部媒体を接続する場合  

は、コンピュータウィルス対策ソフトの導入やパーソナルファイアウォールを用  

いる等して、情報端末が情報漏えい、改ざん等の対象にならないような対策を施  

すこと。なお、ネットワークに接続する場合は「6．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」の規定を順守すること。  

9．持ち出した情報を、例えばファイル交換ソフト（Winmy等）がインストールされ  

た情報機器で取り扱わないこと。医療機関等が管理する情報機器の場合は、この  

ようなソフトウェアをインストールしないこと。  

10．個人保有の情報機器（パソコン等）であっても、業務上、医療機関等の情報を持  

ち出して取り扱う場合は、管理者の責任において上記の6、7、8、9と同様の要件  

を順守させること。  

昨今、医療機関等において医療機関等の従業者や保守業者による情報及び情報機器の持  

ち出しにより、個人情報を含めた情報が備えいする事案が発生している。   

情報の持ち出しについては、ノートパソコンのような情事附需末やフロッピーディスク、  

USBメモリのような情報記録可搬媒体が考えられる。また、情報をほとんど格納せず、ネ  

ットワークを通じてサーバにアクセスして情報を取り扱う端末（シンクライアント）のよ  

うな情報機器も考えられる。   

まず重要なことは、「G．2 医療機関における情報セキュリティマネジメントシステム  

（ISMS）の実践」の「6．2．2 取扱情報の把据」で述べられているように適切に情報の把握  

を行い、「6．2．：iリスク分析」を実施することである。   

その上で、医療機関等において把握されている情報もしくは情報機器を持ち出してよい  

のか、持ち出してはならないのかの切り分けを行うことが必要である。切り分けを行った  

後、持ち出してよいとした情報もしくは情報機器に対して対策を立てなくてはならない。   

適切に情報が把握され、リスク分析がなされていれば、それらの情報や情報機器の管理  

状況が明確になる。例えば、情報の持ち出しについては許可制にする、情報機器は登録制  

にする等も管理状況を把握するための方策となる。   

一方、自宅等の医療機関等の管轄外のパソコン（情報機器）で、可搬媒体に格納して持  

ち出した情報を取り扱う時に、コンピュータウィルスや不適切な設定のされたソフトウェ  

ア（Winny等）、外部からの不正アクセスによっで情報が漏えいすることも考えられる。こ  

の場合、情報機器が基本的には個人の所有物となるため、情報機器の取り扱いについての  

把握や規制は難しくなるが、情報の取り扱いについては医療機関等の情報の管理者の責任  

において把握する必要性はある。   

このようなことから、情報もしくは情報機器の持ち出しについては組織的な対策が必要  

となり、組織として情報もしくは情報機器の持ち出しをどのように取り扱うかという方針  

が必要といえる。また、′ト規模な医療機関等であって、組織的な情報管理体制を行ってい  

ない場合でも、可搬媒体や情報機器を用いた情報の持ち出しは想定されることからリスク  

分析を実施し、対策を検討しておくことは必要である。   

ただし、この際留意すべきは、可搬媒体や情報機器による情報の持ち糾し特有のリスク  

である。情報を持ち出す場合は、可搬媒体や情報機器の盗難、紛失、置き忘れ等の人によ  

る不注意、過誤のリスクの方が医療機関等に設置されている情報システム自体の脆弱性等  

のリスクよりも相対的に大きくなる。   

従って、情報もしくは情報機器の持ち出しについては、組織的な方針を定めたとで、人  

的安全対策をさらに施す必要がある．、  

D．推奨されるガイドライン  

1．外部での情報機器の覗き見による情報の露見を避けるため、ディスプレイに覗き  

見防止フィルタ等を張ること。  

2．情報機器のログインや情報へのアクセス時には複数の認証要素を組み合わせて用  

いること。  

3．情報格納用の可搬媒体や情報機器は全て登録し、登録されていない機器による情  

報の持ち出しを禁止すること。  
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G．10 災害等の非常時の対応  
害対策かの判断を行い、BCP発動と判断した場合は関係者の召集、対策本部等の   

設置、関係先への連絡・協力依頼を行い、システムの切替／縮退等の準備を行う。   

例えば、ネットワークから切り離したスタンドアロンでの使用や、紙での運用等が  

考えられる。   

業務を受託する事業者との問の連絡体制や受託する事業者と一体となったトラブ   

ル対処方法等が明示されるべきである。   

具体的項目は、「基本方針の策定」、「発生事象の確認」、「安全確保・安否確認」及   

び「影響度の確認」である。  

③ 業務再開フェーズ   

BCPを発動してから、バックアップサイト・手作業等の代替手段により業務を再   

開し、軌道に乗せるまでフェーズで 、代替手段への確実な切り替え、復旧作業の推   

進、要員等の人的資源のシフト、BCP遂行状況の確認、BCP基本方針の見直しが  

ポイントである。   

最も緊急度の高い業務（基幹業務）から再開する。   

具体的項目は「人的資源の確保」、「代替施設及び設備の確保」、「再開／復旧活動の   

両立」及び「リスク対策によって新たに生じるリスクヘの対策」である。  

④ 業務回復フェーズ   

最も緊急度の高い業務や機能が再開された後、さらに業務の範囲を拡大するフェー   

ズで、代替設備や代替手段を継続する中での業務範囲の拡大となるため、現場の混   

乱に配慮した慎重な判断がポイントとなる。   

具体的項目は「拡大範囲の見極め」、「業務継続の影響確認」、「全面復旧計画の確認」   

及び「制限の確認」である。  

⑤ 全面復旧フェーズ   

代替設備・手段から平常運用へ切り替えるフェーズで、全面復旧の判断や手続きの   

ミスが新たな業務中断を引き起こすリスクをはらんでおり、慎重な対応が要求され  

る。   

具体的項目は「平常運用への切り替えの判断」、「復旧手順の再確認」、「確認事項の   

整備」及び「総括」である。  

⑥ BCPの見直し   

正常な状態に復帰した後に、BCPに関する問題点や見直しを検討することが必要   

である。実際の非常事態においては、通常では予想し得ないような事象が起こるこ   

とも少なくない。実際の対応における成功点、失敗点を率直に評価、反省し、BCP  

B．考え方   

医療機関等は医療情報システムに不具合が発生した場合でも患者安全に配慮した医療サ  

ービスの提供が最優先されなければならないL，   

二二では、「G．2．：iリスク分析」の「⑦医療情報システム自身」に掲げる自然災害やサイ  

バー攻撃によるIT障害等の非常時に、医療情報システムが通常の状態で使用が出来ない事  

態に陥った場合における留意事項について述べる、－   

「通常の状態で使用できない」とは、システム別本が異常動作または停止になる場合と、  

使用環境が非定常状態になる揚合がある。   

前者としては、医療情報システムが損傷を被ることにより、システムの縮退運用あるい  

は全面停止に至り、医療サービス提供に支障発生が想定される場合である。   

後者としては、自然災害発生時には多数の傷病者が医嫉サービスを求める状態になり、  

医療情報システムが正常であったとしても通常時のアクセス制御Fでの作業では著しい不  

都合の発生が考えられる場合である．、二の際の個人情」報保護に関する対応は、「′1二命、身体  

の保護のためであって、本人の同意を得ることが困難であるとき」に相当すると解せられ  

▲二■  

（l）非常時における事業継続計画（13CP：J3ub‖1（1HH（二ont111ultyl－1il11）  

非常事態が発生している最中では適切な意思決定は望み難いソ）で、事前にできるだけ  

多くの意思決定を準備しておくことが望ましい。非常事態を事前に適切に分類するこ  

とは難Lく、可能な限り計画内容を事前演習等で棉証することが望まLい。  

医療施設とLて定められるB（】Pにおいては、l宮療情報システムについての計仰を含め、  

全体としての整合性か必要である。  

以卜に、B（】1）とLての策定計画と運用に閲する一般項目を参考に掲げる．、  

（D BCPとして事前に周知しておく必要がある事項  

事前に対応策を知ってもらい、イ言頼してもらっておくべきである。  

・ポリシと計耐  

何が「非常事態」なのかを理解し、定義すべきである、  

・非常事態検知手段  

災害や故障の検知機能と発生情報の確認手段  

・非常時対応チームの連絡先リスト、連絡手段及び対韻ツール  

・非常時に公にすべき文書及び情報  

喧）B（二P実行フェーズ  

災害ぺつ事故の登生（或いは発／との可能性）を検知してから、B（〕P実行か通常の障  
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の見直しを行い、次の非常時に備えることが重要である。  

（2）医療システムの非常時使用への対応   

① 非常時用ユーザアカウントの用意  

・停電、火災、洪水への対策と同様に、正常なユーザ認証が不可能な場合の対応  

が必要である。医療情報システムは使用可能であっても、使用者側の状況が定  

常時とは著しく違い、正規のアクセス権限者による操作が望めない場合に備え  

なくてはならない。例えば、ブレークグラスとして知られた方法では、非常時  

の使用に備えたユーザアカウントを用意し、患者データへのアクセス制限が医  

療サービス低下を招かないように配慮している。ブレークグラスでは非常時用  

ユーザアカウントは通常時の明示的な封印、使用状態に入ったことの周知、使  

用の痕跡を残すこと、定常状態に戻った後は新しい非常時ユーザアカウントへ  

変更をすることを基本としている。  

② 災害時は、通常時とは異なる人の動きが想定される。例えば、災害時は、受付での  

患者登録を経ないような運用を考慮する等、必要に応じて非常時の運用に対応した  

機能を実装すること。  

上記の様な非常時使用への対応機能の用意は、関係者に周知され非常時に適切に用いる  

必要があるが、逆にリスクが増えることに繋がる可能性がある。不用意な使用を行わない  

ために管理・運用は慎重でなくてはならない。  

6．11外部と個人情報を含む医療情報を交換する場合の安全管理  

B．考え方   

ここでは、組織の外部と情報交換を行う場合に、個人情報保護及びネットワークのセキ  

ュリティに関して特に留意すべき項目について述べる。ここでは、双方向だけではなく、  

一方向の伝送も含む。外部と診療情報等を交換するケースとしては、地域医療連携で医療  

機関、薬局、検査会社等と相互に連携してネットワークで診療情報等をやり取りする、診  

療報酬の請求のために審査支払機関等とネットワークで接続する、ASP・SaaS型のサービ  

スを利用する、医療機関等の従事者がノートパソコンの様なモバイル型の端末を用いて業  

務上の必要に応じて医療機関等の情報システムに接続する、患者等による外部からのアク  

セスを許可する、等が考えられる。   

医療情報をネットワークを利用して外部と交換する場合、送信元から送信先に確実に情  

報を送り届ける必要があり、「送付すべき相手に」、「正しい内容を」、「内容を覗き見されな  

い方法で」送付しなければならない。すなわち、送信元の送信機器から送信先の受信機器  

までの間の通信経路において上記内容を担保する必要があり、送信元や送信先を偽装する  

「なりすまし」や送受信データに対する「盗聴」及び「改ざん」、通信経路への「侵入」及  

び「妨害」等の脅威から守らなければならない。   

ただし、本ガイドラインでは、これら全ての利用シーンを想定するのではなく、ネット  

ワークを通じて医療情報を交換する際のネットワークの接続方式に関して幾つかのケース  

を想定して記述を行う。また、ネットワークが介在する際の情報交換における個人情報保  

護とネットワークセキュリティは考え方の視点が異なるため、それぞれの考え方について  

記述する。   

なお、可搬媒体や紙を用いて情報を搬送する場合は、付則1及び2を参照願いたい。  

B－1．医療機関等における留意事項   

ここでは第4章の「電子的な医療情報を扱う際の責任のあり方 4．2委託と提供における  

責任分界点について」で述べた責任の内、ネットワークを通じて診療情報等を含む医療情  

報を伝送する場合の医療機関等における留意事項を整理する。   

まず、医療機関等で強く意識しなくてはならないことは、情報を伝送するまでの医療情  

報の管理責任は送信元の医療機関等にあるということである。これは、情報の送信元であ  

る医療機関等から、情報が通信事業者の提供するネットワークを通じ、適切に送信先の機  

関に受け渡しされるまでの一連の流れ全般において適用される。   

ただし、誤解のないように整理しておくべきことは、ここでいう管理責任とは電子的に  

記載されている情報の内容に対して負うべきものでありその記載内容や記載者の正当性の  

保持（真正性の確保）のことを指す。つまり、後述する「B・2．選択すべきネットワークの  

セキュリティの考え方」とは対処すべき方法が異なる。例えば、同じ「暗号化」を施す処  

置としても、ここで述べている暗号化とは、医療情報そのものに対する暗号化を施す等し  

C．最低限のガイドライン  

1．医療サービスを提供し続けるための8（】Pの→環としで‘非常時’’と判断する仕組み、  

正常復帰時の手順を設けること。すなわち、判断するための基準、手順、判断者、  

をあらかじめ決めておくこと。  

2．正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意すること。  

：う．非常時の情報システムの運用   

・「非常時のユーザアカウントや非常時用機能」の管理手順を整備すること。   

・非常時機能が定常暗に不適切に利用されることがないようにし、もし使用され  

た場合には使用されたことが多くの人にわかるようにする等、適切に管理及び  

監査をすること。   

・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来な  

いように変更しておくこと。  

4．サイバー攻撃で広範な地域での一部医療行為の停止等、医療サービス提供体制に  

支障が発生する場合は、所管官庁への連絡を行うこと。  
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〔、仮に送信元から送信先への通信経路】二で通信データの盗聴があっても第三者がその情  

報を判読できないようにしておく処置のことを指す。また、改ざんf納‡を行うために電子  

著者】を付与することも対策のひとつである．〕このような情刊のl人】容に対するセキュリティ  

のことをオブジェクト・セキュリティと呼ぶことがある。一ノブ、「1うー2．選択すべきネット  

ワークセキュリティの考え方」で述べる暗号化とはネットワーク回線の経路の暗号化であ  

り、情報の伝送途中で情報を盗み見られない処置を施すことを指す。こげ）ような回線卜の  

情報に対するセキュリティのことをチャネル・セキュリティと呼ぶことがあるLr   

二のような睨点から見れば、医療機関等において情報を送信しようとする場合には、そ  

の情報を適切に保護する責任が発生L、次のようなノ封こ留意する必要がある。  

（D「盗聴」の危険性に対する対応   

ネットワークを通じて情報を伝送する場合には、この盗聴に最も留意しなくてはならな  

い。盗聴は様々な局面で発生する。例えば、ネットワークの伝送途中で仮想的な迂回路を  

形成Lて情報を盗み取ったり、ネットワーク機器に物理的な機材を取り付けて盗み取る等、  

明らかな犯罪行為であり、必ずしも医療機関等の告任といえない事例も想定される。一方、  

ネットワーク機材の不適切な設定により、意図しない情報漏えいや誤送信等も想定され、  

このような場合には医療機関等における責任が発生する事例も考えられる。   

二のように様々な事例が考えられる「Pで、医療機関等においては、ガが ∴ 伝送途中で  

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報  

を保護するために適切な処置を取る必要がある－〕そのひとつの方法として医療情報の暗号  

化が考えられる。ここでいう暗号化とは、先に例示した情報そのものの暗号化（オブジェ  

クト・セキュリティ）のことを指している「   

どの様な暗号化を施すか、また、どぴ〕タイミングで暗弓一化を施すかについては伝送しよ  

うとする情報の機据度や医療機関等で構築している情報システムの適用方はによって異な  

るたが）、ガイドラインにおいて一概に規定することは困難ではあるが、少なくとも情報を  

伝送し、医療機関等の設備から情報が送出される段階においては暗号化されていることが  

望まLい。   

この盗聴防止については、例えばリモートログインによる保守を実施するような時も同  

様である。その場合、医療機関等は1二記のような留意点を保守委託事業者等に確認し、監  

′旨する責任を負う。  

②「改ざん」の危険性への対応   

ネットワークを通じて情報を伝送する場合には、LIニッ，1な内容を送信先に伝えなければな  

らない。情報を暗号化Lて伝送する場合には攻ざんへの危l舟性は軽減するが、通信経路寸  

の障害等により意図的・非意図的要因に係わらず、データが改変されてしまう可能性があ  

ることは認識Lておく必要がある。また、後述する「Fi・2．選択すべきネットワークセキュ  

リティの考え方」のネットワークの構成によっては、ネットワーク自体に秘匿化機能が不  

十分な場合もあり、改ざんに対する対処は確実に実施しておく必要がある。なお、改ざん  

を検知するための方法としては、電子署名を用いる等が想定される。  

③「なりすまし」の危険性への対応   

ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先  

の機関が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受け手と  

なる送信先の機関は、その情報の送信元の医療機関等が確かに通信しようとする相手なの  

か、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを確認しなくて  

はならない。これは、ネットワークが非対面による情報伝達手段であることに起因するも  

のである。   

そのため、例えば通信の起点と終点の機関を適切に識別するために、公開鍵方式や共有  

鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互に認証  

する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元が正当な送信  

元であることを確認するために、医療情報等に対して電子署名を組み合わせることも考え  

られる。   

また、上記の危険性がサイバー攻撃による場合の対応は「6．10 災害等の非常時の対応」  

を参照されたい。  

B－2．選択すべきネットワークのセキュリティの考え方   

「Ⅰ〕・1．医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェク  

ト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャ  

ネル・セキュリティについて解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについては、責任分界点を明確にした上で、医療機関における留意事項とは異な  

る視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報  

送信元の機関の外部ネットワーク接続点から、情報を受信する機関の外部ネットワーク接  

続点までや、業務の必要性から並びに患者からのアクセスを許可する等、外部から医療機  

関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構成さ  

れるLANは対象とならない。ただし、第4章「電子的な医療情報を扱う際の責任のあり方  

4．2責任分界点について」でも触れた通り、接続先の医療機関等のネットワーク構成や経路  

設計によって意図しない情報漏えいが起こる可能性については留意をし、確認をする責務  

がある。   

ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、ま  

ず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。基本的  

に医療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例えば、予約  
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システムが扱う再診予約情報の様な機密度の高くない情報に対して過度のセキュリティ対  

策を施すと、高コスト化や現実的でない運用を招く結果となる。つまり、情報セキュリテ  

ィに対する分析を行った上で、コスト・運用に対して適切なネットワークを選択する必要  

がある。この整理を実施した上で、ネットワークにおけるセキュリティの責任分界点がネ  

ットワークを提供する事業者となるか、医療機関等になるか、もしくは分担となるかを契  

約等で明らかにする必要がある。その際の考え方としては、大きく次の2つに類型化され  

る。  

・回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担   

保する場合  

回線事業者とオンライ．ンサービス提供事業者が提供するネットワークサービスの内、   

これらの事業者がネットワーク上のセキュリティを担保した形で提供するネットワーク   

接続形態であり、多くは後述するクローズドなネットワーク接続である。また、現在は   

オープンなネットワーク接続であっても、Internet・VPNサービスのような通信経路が暗   

号化されたネットワークとして通信事業者が提供するサービスも存在する。  

このようなネットワークの場合、通信経路上におけるセキュリティに対して医療機関   

等は管理責任の大部分をこれらの事業者に委託できる。もちろん自らの医療機関等にお   

いては、善管注意義務を払い、組織的・物理的・技術的・人的安全管理等の規程に則り   

自医療機関等のシステムの安全管理を確認しなくてはならない。  

・回線事業者とオンラインサーヒ閲ク経路上のセキュリティを担   

保しない場合  

例えば、インターネットを用いて医療機関等同士が同意の上、ネットワーク接続機器   

を導入して双方を接続する方式が考えられる。この場合、ネットワーク上のセキュリテ   

ィに対して回線事業者とオンラインサービス提供事業者は責任を負わない。そのため、   

上述の安全管理に加え、導入したネットワーク接続機器の適切な管理、通信経路の適切   

な暗号化等の対策を施さなくてはならず、ネットワークに対する正確な知識のない者が   

安易にネットワークを構築し、医療情報等を脅威にさらさないように万全の対策を実施   

する必要がある。  

そのため、例えば情報の送信元と送信先に設置される機器や医療機関内に設置されて   

いる情報端末、端末に導入されている機能、端末の利用者等を確実に確認する手段を確   

立したり、情報をやり取りする機関同士での情報の取り扱いに関する契約の締結、脅威   

が発生した際に備えて、通信事業者にネットワーク経路上のセキュリティを委託する場   

合よりも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくてはならない。  

このように、医療機関等において医療情報をネットワークを通じて交換しようとする場  

合には、提供サービス形態の視点から責任分界点のあり方を理解した上でネットワークを  

選定する必要がある。また、選択するセキュリティ技術の特性を理解し、リスクの受容範  

囲を認識した上で、必要に応じて説明責任の観点から患者等にもそのリスクを説明する必  

要がある。   

ネットワークの提供サービスの形態は様々存在するため、以降では幾つかのケースを想  

定して留意点を述べる。   

また、想定するケースの中でも、携帯電話・PHSや可搬型コンピュータ等のいわゆるモ  

バイル端末等を使って医療機関等の外部から接続する場合は、利用するモバイル端末とネ  

ットワークの接続サービス及びその組み合わせによって複数の接続形態が存在するため、  

これらについては特に「Ⅲ モバイル端末等を使って医療機関等の外部から接続する場合」  

を設けて考え方を整理している。  

Ⅰ．クローズドなネットワークで接続する場合   

ここで述べるクローズドなネットワークとは、業務に特化された専用のネットワーク網  

のことを指す。この接続の場合、いわゆるインターネットには接続されていないネットワ  

ーク網として利用されているものと定義する。このようなネットワークを提供する接続形  

式としては、「①専用線」、「②公衆網」、「③閉域IP通信網」がある。   

これらのネットワークは基本的にインターネットに接続されないため、通信上における  

「盗聴」、「侵入」、「改ざん」、「妨害」の危険性は比較的低い。ただし、「B－1．医療機関等  

における留意事項」で述べた物理的手法による情報の盗聴の危険性は必ずしも否定できな  

いため、伝送しようとする情報自体の暗号化については考慮が必要である。また、ウイル  

ス対策ソフトのパターン定義ファイルやOSのセキュリティ・パッチ等を適切に適用し、コ  

ンピュータシステムの安全性確保にも配慮が必要である。   

以下、それぞれの接続方式について特長を述べる。  

①専用線で接続されている場合   

専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に接続されている契  

約機関専用のネットワーク接続である。通信事業者によってネットワークの品質と通信速  

度（「帯域」という）等が保証されているため、拠点間を常時接続し大量の情報や容量の大  

きな情報を伝送するような場合に活用される。   

ただし、品質は高いといえるが、ネットワークの接続形態としては拡張性が乏しく、か  

つ、一般的に高コストの接続形態であるため、その導入にあたってはやり取りされる情報  

の重要性と情報の量等の兼ね合いを克極める必要もある。  
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取り扱う。これに適合しない接続形態はオープンなネットワーク接続とする。主な利用形  

態としては、企業間における本店・支店間での情報共有網を構築する際に、遠隔地も含め  

た企業内LANのように利用され、責任主体が単一のものとして活用されることが多い。   

この接続方式は、専用線による接続よりも低コストで導入することができる。また、帯  

域も契約形態やサービスの種筆削こよっては確保できるため、大量の情報や容量の大きな情  

報を伝送することが可能である。  

医療檎開等（送信先）  
医療捜開等（送信元）   

図B－2－（手 車川視で桔続されている場合  

医正互耶（送信元）  匡錐■臍く送信先〉  ②公衆網で接続されている場合   

公衆網とはISDN（ll11叩ratLILIS（ユrVIC（）Sl）lgilと11N（1tWOl宜）やダイアルアッ7’l接続等、交  

換機を介した公衆回線を使って接続する接続形態のことを指す。   

ただし、ここで想定する接続はインターネットサービスプロ／1イダ（以rこ、1SP）に接続  

する接続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式で  

ある。ISPを介して接続する場合は、ISl〕かららl己がいわゆるインターネット接続となるため、  

満たすべき要件としては後述する「Ⅲ．オープンなネットワークで接続する場合」を適月］  

する。   

この接続形態の場合、接続先に直接ダイアルしてネットワーク接続を樅立するため、ネ  

ットワーク接続を確立する前に電話番号を確認する等の仕組みを導入すれば、確実に接続  

先と通信ができる。  

・方で、電話番号を確認する仕組みを用いなかったことによる誤接続、誤送信のリスク  

や専用縛と同様で拡張性が乏しいこと、圭た、現在のブロードバンド接続と比べ通信速度  

が遅いため大量の情報もLくは画像等の容量の大きな情報の送信にはイこ向きであるため、  

適用範囲を適切に見定める必要がある。  

図B・2・③・a 単一の通信事業者が提供する閉域ネットワークで接続されている場合  

医療機臍（送信元）  医療柳（送信先）  

図B廿③・b 中間で複数の閉域ネットワークが相互接続して接続されている場合  

以上の3つのクローズドなネットワークの接続では、クローズドなネットワーク内では  

外部から侵入される可能性はなく、その意味では安全性は高い。また異なる通信事業者の  

クローズドなネットワーク同士が接続点を介して相互に接続されている形態も存在し得る。  

接続点を介して相互に接続される場合、送信元の情報を送信先に送り届けるために、一旦、  

送信される情報の宛先を接続点で解釈したり新たな情報を付加したりする場合がある。こ  

の際、偶発的に情報の中身が漏示する可能性がないとは言えない。電気通信事業法があり、  

万が一偶発的に漏示してもそれ以上の拡散は考えられないが、医療従事者の守秘義務の観  

点からは避けなければならない。そのほか、医療機関等から閉域IP通信網に接続する点等、  

一般に責任分界点上では安全性確保の程度が変化することがあり、特段の注意が必要であ  

る。   

これらの接続サービスでは、一般的に送られる情報そのものに対する暗号化は施されて  

いない。そのため、クローズドなネットワークを選択した場合であっても、「B・1．医療機  

関等における留意事項」に則り、送り届ける情報そのものを暗号化して内容が判読できな  

いようにし、改ざんを検知可能な仕組みを導入する等の措置を取る必要がある。  

医療機関等（送信元）  公衆網  医療機関等（送信先）  

ISDN  

ダイアルアップ  

⊥  7ルア 、   

ッブ  

ー短＝r・デ 、  

図B・2－② 公衆網で接続されている場合  

③閉域IP通信網で接続されている場合   

ここで定義する閉域1P通信網とは、通信車業者が保有する広域ネットワーク紳と医療機  

関等に設置されている通信機器とを接続する通信回線が他のネットワークサービス等と共  

川されていない接続方式を言うり このような接続サービスを本ガイドラインではIP－VPN  

（I11lel・11CIPl・otO（1Ol－Vil・hlE11l）rivnteNelwollk）と呼び、クローズドなネットワークとLて  
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Ⅱ．オープンなネットワークで接続されている場合   

いわゆるインターネットによる接続形態である。現在のブロードバンドの普及状況から、  

オープンなネットワークを用いることで導入コストを削減したり、広範な地域医療連携の  

仕組みを構築したりする等、その利用範囲が拡大して行くことが考えられる。この場合、  

通信経路上では、「盗聴」、「侵入」、「改ざん」、「妨害」等の様々な脅威が存在するため、十  

分なセキュリティ対策を実施することが必須である。また、医療情報そのものの暗号化の  

対策を取らなければならない。すなわち、オブジェクト・セキュリティの考え方に沿った  

対策を施す必要がある。   

ただし、B・2の冒頭で述べたように、オープンなネットワークで接続する場合であっても、  

回線事業者とオンラインサービス提供事業者がこれらの脅威の対策のためネットワーク経  

路上のセキュリティを担保した形態でサービス提供することもある。医療機関等がこのよ  

うなサービスを利用する場合は、通信経路上の管理責任の大部分をこれらの事業者に委託  

できる。そのため、契約等で管理責任の分界点を明確にした上で利用することも可能であ  

る。   

一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医  

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関  

等の判断で導入する必要がある。また、技術的な安全性について自らの責任において担保  

しなくてはならないことを意味し、その点に留意する必要がある。   

オープンなネットワーク接続を用いる場合、ネットワーク経路上のセキュリティの考え  

方は、「OSI（OpenSystemsIntercollneCtion）階層モデ′レ※」で定義される7階層のうち、  

どこの階層でセキュリティを担保するかによって異なってくる。OSI階層モデルを基本と  

したネットワーク経路Lのセキュリティの詳細については「「医療情報システムの安全管理  

に関するガイドライン」の実装事例に関する報告書（保健・医療・福祉情報セキュアネッ  

トワーク基盤普及促進コンソMシアム；［IEASNET）；平成19年2月」が参考になる。  

※OSl階層モデル（Ol〕enSystemInterconnection）  

開放型システム間相互接続のことで、異種間接続を実現する国際標準のプロトコル。   

場合は、2階層目もしくは3階層目の「ネットワーク層」と言われる部分より下位の層で経  

路の暗号化手続きがなされるため、SSL・VPNよりは危険度が低いが、経路を暗号化するた  

めの暗号鍵の取り交しにIKE（InternetKeyExchange）といわれる標準的手順を組み合わ  

せる等して、確実にその安全性を確保する必要がある。   

このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術が  

存在し、内在するリスクも用いる技術によって異なることから、利用する医療機関等にお  

いては導入時において十分な検討を行い、リスクの受容範囲を見定める必要がある。多く  

の場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説明を求め、  

理解しておくことも必要である。  

臣ホ腑（送信元）  医療機■専（通信先）  

図B・2－④ オープンネットワークで接続されている場合  

Ⅲ．モ／くイル端末等を使って医療機周等の外部から接続する場合   

ここでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、  

医療機関の外部から医療機関内部のネットワークに接続する場合のセキュリティ要件を整  

理しておく。   

外部からの接続については、「6．8 情報システムの改造と保守」で述べた保守用途でのア  

クセス、医療機関の職員による業務上のアクセス、さらには本章「B－3 患者等に診療情報  

等を提供する場合のネットワークに関する考え方」で述べる患者等からのアクセス等、さ  

まざまなケースが想定される。   

従って、実際の接続において利用されるモバイル端末とネットワークの接続サービス及  

びそれらの組み合わせが、本章で説明する接続形態のどれに該当するかを明確に識別する  

ことが重要になる。   

外部から医療機関の内部ネットワークに接続する場合、現状で利用可能な接続形態の腑  

略図を図B－2・⑤に示す。  

例えば、SSl．・VPNを用いる場合、5階層目の「セッション層」と言われる部分で経路の  

暗号化手続きがなされるため、正しく経路が暗号化されれば問題ないが、経路を暗号化す  

る過程で盗聴され、適切でない経路を構築されるリスクが内在する。・方、IPSecを用いる  
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1）公衆網（電話網）を経由して直接ダイアルアップする場合  
医療機関の内部ネットワーク  

医療機関の内部ネットワーク   

図B－2・⑤ モバイル環境における接続形態   

図B・2・⑥ モバイル環境における接続形態（公衆網経由）  

①は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話線に接続し、  

医療機関内に設けられたアクセスポイントに直接ダイアルアップするケースである。   

②は①における電話回線の代わりに、携帯電話・PHSやその搬送波を利用する通信用カ  

ード等をモバイル端末に装着して携帯電話・PHS網に接続ケースである。①と②は携帯電  

話・PHS網を経由するかどうかの違いがある。   

いずれも「Ⅰ．クローズドなネットワークで接続する場合」における「②公衆網で接続  

されている場合」に相当するため、セキュリティ的な要件は、そこでの記述を適用するこ  

と。すべてクローズなネットワークを経由するため、比較的安全性は高い。  

図B－2－⑤に示したように、抜続形態は下記び）二うつの系統に類型化できる。．（括弧内の丸牧  

字はそれぞれ図ロー2－⑤と対にする）  

1）公衆網（電話網）を経由して直接ダイアルアップ十る場合（①、②）  

2）インターネットを経由して接続する場合（③、（乱⑤）  

3）閉域ネットワーク（11〕・VPN網）を経巾して接続する場合（⑥、⑦、⑧、⑨）  

ここでは、本章の「トクローズドなネットワークで接続する場合」と「u・オープン  

なネットワークで接続する場合」で説明したどのケースに該当するかをホし、それぞれの  

ケースにおけるセキュリティL二の留意点をまとめる－  
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2）インターネットを経由して接続する場合  
医療機関が組織の方針として、このようなアクセス形態を認めるかどうかについては、  

慎重な検討が必要である。  

3）閉域ネットワークを経由して接続する場合  

医療機関の内部ネットワーク  

医療機関の内部ネットワーク  

図Bセー⑦ モバイル環境における接続形態（インターネット経由）  

③は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話線に接続して  

インターネットのサービスプロバイダのアクセスポイントにダイアルアップし、インター  

ネット経由で医療機関のアクセスポイント接続するケースである。   

①は③における電話回線の代わりに、自宅やホテル等インターネットへの接続インタフ  

ェースのあるところでLANを使って接続するケースである。LANとして有線のLANの代  

わりに無線LANを利用するケースもある。いわゆる公衆無線LANを利用した接続もこの  

形態に含まれる。   

⑤は携帯電話・PHS網を経由して、携帯電話・PHS等のサービス提供会社の捏供するサ  

ービスを利用してインターネットへ接続するケースである。   

③から⑤のいずれのケースも「Ⅲ．オープンなネットワークで接続されている場合」に  

相当する。従って、セキュリティ的な要件は、そこでの記述を適用すること。オープンな  

ネットワークを経由するので、「B・1医療機関等における留意事項」で述べたオブジェク  

ト■セキュリティとチャネル・セキュリティを担保するための対策が必要である。   

具体的には、モバイル端末として携帯電話・PHS機や、より高機能な端末装置（いわゆ  

るスマートフォン等）を利用する場合には、その端末でSSL／TLSが利用できるのか、接続  

経路にIPSecとIKl］が適用されているのか、等のサービス内容を確認する必要がある。   

なお、これらのケースは、いずれも操作者が自分のモバイル端末を用いて接続すること  

を想定しているが、いわゆるネットカフェ等の備え付けの端末を利月∃して医療機関内の情  

熱こアクセスするケースも考えられる。二のようなアクセス方法はリスクが大きい。  

図B－2・⑧ モバイル環境における接続形態（閉域ネットワーク経由）  

⑥と⑦はいずれも自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話  

線に接続して閉域ネットワークのサービスプロバイダのアクセスポイントにダイアルアッ  

プし、閉域ネットワーク経由で医療機関のアクセスポイント接続するケースである。   

⑥は⑦とよく似ているが、⑥がダイアルアップする際に一度オープンなネットワーク（イ  

ンターネット）を提供するプロバイダを経由するのに対して、⑦では閉域ネットワークを  

提供するプロバイダに直接ダイアルアップするという違いがある。   

⑧は⑥における電話回線の代わりに、自宅やホテル等インターネットへの接続インタフ  

ェースのあるところでLANを使って接続するケースである。このケースのバリエーション  

として、LANとして有線のLANの代わりに無線LANを利用するケースもあり、いわゆる  

公衆無線LAN等もこのケースに含まれる。   

⑨は携帯電話・PHS網を経由して、閉域ネットワークへ接続するケースである。この場  

合の携帯電話・PHS網から閉域ネットワークへの接続は、携帯電話・PHSサービス提供会  

社によって提供されるサービスである。   

いずれも「Ⅰ．クローズドなネットワークで接続する場合」における「③閉域IP通信網  

で接続されている場合」に相当するため、セキュリティ的な要件は、そこでの記述を適用  

すること。クローズなネットワークを経由するため、比較的安全性は高い。  
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ただL、⑥と⑧ぴ）ケースでは、聞城ネットワークに到達するまでにオーブンなネットワ  

ーク（インターネット）を経由するため、サービス提供者によってはこの間でのチャネル・  

セキュリティが確保されないこともありうる。チャネ′レ・セキュリティの碓保を閉域ネッ  

トワークの採川に期待してネットワークを構成する場割こは、事前にサービス提供者との  

契約をよく確認して、チャネル・セキュリティが確実に維保されるようにしておく必要が  

ある。   

なお、ここで述べたようなモバイル接続形態に関連するセキュリティ要件に加え、医療  

機関Ⅵ外部で情報にアクセスするという行為自体に特有のリスクが存在するe   

例えば、機密情報が格納されたモバイル満末の盗難や紛矢等の管理面宜リスク、さらに  

は公共の場所で情報を閲覧することによる他者からの窃視等による機密漏えいのリスク等  

である。   

これについては「G，∈）情報及び情袖機器の持ちJHしについて」に詳細を記述したので、  

参照すること。  

B－3従業者による外部からのアクセスに関する考え方   

医療機関等の職員がテレワークを含めて自宅等から医療情報システムヘのアクセスする  

ことを許可することもあり得る。このような場合のネットワークに関わる安全管理の要件  

はすでに述べたが、アクセスに用いるP（二等の機器の安全管理も重要であり、私物のPCの  

ような非管理端末であっても、一定の安全管理が可能な技術的対策を講じられなければカ  

らない。加えて、外部からのアクセスに用いる機器の安全管理を運用管理規程で定めるこ  

とは重要ではあるが、考慮すべきことが：i点ある‖  

①1）（二等と言ってもその安全管理対策を確認するためには一定の知識と技能が必要で、職  

員にその知識と技能を要求することは難しいこと。  

② 連用管理規程で定めたことが確実に実施されていることを説明するためには適切な運  

用の点検と監査が必要であるが、外部からのアクセスの状況を点検、監査することは  

通常は困難なことJ  

③ 医療機関等の管理が及ばない私物のP（】ヤ、極端な場合は不特定多数の人が使用する  

P（〕を使用する場合はもちろん、医療機関等の管理下にある機器を必要に応じて使用す  

る場合であっても、異なる環境で使用していれば想定外の影響を受ける可敵性がある  

‾ ト  、－－－し【ウ  

従って、迅雷1ま子丁うべきではないが、医療従事者の過剰分倒や医師十、足等に対応するた  

めに、やむを得ず行う場合は、P（】の作業環境内に仮想的に安全管上㌔f！された環境をVPN技  

術と組み合わせて実現する仮想デスクトップのような技術が普及Lており、二れらの導人  

を検討することが重要であるとともに、運用等の要件にも相ミ1うな厳Lさが求められる 

Bヰ患者等に診療情報等を提供する場合のネットワークに関する考え方   

診療情報等の開示が進む中、ネットワークを介して患者（または家族等）に診療情報等  

を提供する、もしくは医療機関内の診療情報等を閲覧させる可能性も出てきた。本ガイド  

ラインは、医療機関等の間における医療情報の交換を想定しているが、患者に対する情報  

提供も十分想定される状況にある。ここではその際の考え方について触れる。   

ここでの考え方の原則は、医療機関等が患者との同意の上で、自ら実施して患者等に情  

緒を提供する場合であり、診療録及び診療諸記録の外部保存を受託する事業者が独自に情  

報提供を行うことはあってはならない。  

ネットワークを介して患者等に診療情報等を提供する場合、第一に意識しておかなけれ  

ばならないことは、情報を閲覧する患者等のセキュリティ知識と環境に大きな差があると  

いうことである。また、一旦情報を提供すれば、その責任の所在は医療機関等ではなく、  

患者等にも発生する。しかし、セキュリティ知識に大きな差がある以上、情報を提供する  

医療機関等が患者等の納得が行くまで十分に危険性を説明し、その提供の目的を明確にす  

る責任があり、説明が不足している中で万が一情報漏えい等の事故が起きた場合は、その  

責任を逃れることはできないことを認識しなくてはならない。   

また、今まで述べてきたような専用線等のネットワーク接続形態で患者等に情報を提供  

することは、患者等が自宅に専用線を敷設する必要が生じるため現実的ではなく、提供に  

用いるネットワークとしては、¶一般的にはオープンなネットワークを介することになる。  

この場合、盗聴等の危険性は極めて高く、かつ、その危険を回避する術を患者等に付託す  

ることも難しい。   

医療機関等における基本的な留意事項は、既に第4華や針1で述べられているが、オー  

プンなネットワーク接続であるため利活用と安全面両者を考慮したセキュリティ対策が必  

須である。特に、患者等に情報を公開しているコンピュータシステムを通じて、医療機関  

等の内部のシステムに不正な侵入等が起こらないように、システムやアプリケーションを  

切り分けしておく必要がある。そのため、ファイアウォール、アクセス監視、通信のSSL  

暗号化、PKI個人認証等の技術を用いる必要がある。   

このように、患者等に情報を提供する場合には、ネットワークのセキュリティ対策のみ  

ならず、医療機関等内部の情報システムのセキュリティ対策、情報の主体者となる患者等  

へ危険性や提供目的の納得できる説明、また非ITに関わる各種の法的根拠等も含めた幅広  

い対策を立て、それぞれの責任を明確にした上で実施しなくてはならない。  

C．最低限のガイドライン  

1・ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止する対策  

をとること。   

施設間の経路上においてクラッカーによるパスワード盗聴、本文の盗聴を防止す  
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る対策をとること。  

セッション乗っ取り、IPアドレス詐称等のなりすましを防止する対策をとること。  

上記を満たす対策として、例えばIPSecとIlⅧを利用することによりセキュアな  

通信路を確保することがあげられる。  

チャネル・セキュリティの確保を閉域ネットワークの採用に期待してネットワー   

クを構成する場合には、選択するサービスの閉域性の範囲を事業者に確認するこ  

と。  

2．データ送信元と送信先での、拠点の出入り口・使用機器・使用機器上の機能単位・  

利用者等の必要な単位で、相手の確認を行う必要がある。採用する通信方式や運  

用管理規程により、採用する認証手段を決めること。認証手段としてはPKIによ  

る認証、Kerbel・OSのような鍵配布、事前配布された共通鍵の利用、ワンタイムパ  

スワード等の容易に解読されない方法を用いるのが望ましい。  

：〕．施設内において、正規利用者へのなりすまし、許可機器へのなりすましを防ぐ対  

策をとること。これに関しては、医療情報の安全管理に関するガイドライン「6．5  

技術的安全対策」で包括的に述べているので、それを参照すること。  

4．ルータ等のネットワーク機器は、安全性が確認できる機器を利用し、施設内のル  

ータを経由して異なる施設間を結ぶVPNの間で送受信ができないように経路設  

定されていること。安全性が確認できる機器とは、例えば、1SO15408で規定され  

るセキュリティターゲットもしくはそれに頬するセキュリティ対策が規定された  

文書が本ガイドラインに適合していることを確認できるものをいう。  

5．送信元と相手先の当事者間で当該情報そのものに対する暗号化等のセキュリティ  

対策を実施すること。たとえば、SSL／TLSの利用、S／MIM11の利用、ファイルに  

対する暗号化等の対策が考えられる。その際、暗号化の鍵については電子政府推  

奨暗号の．ものを使用すること。  

G．医療機関等の間の情報通信には、医療機関等だけでなく、通信事業者やシステム  

インテグレータ、運用委託事業者、遠隔保守を行う機器保守会社等多くの組織が  

関連する。  

そのため、次の事項について、これら関連組織の責任分界点、責任の所在を契約  

書等で明確にすること。  

・診療情報等を含む医療情報を、送信先の医療機関等に送信するタイミングと一  

連の情報交換に関わる操作を開始する動作の決定   

・送信元の医療機関等がネットワークに接続できない場合の対処   

・送信先の医療機関等がネットワークに接続できなかった場合の対処   

・ネットワークの経路途中が不通または著しい遅延の場合の対処  

・送信先の医療機関等が受け取った保存情報を正しく受信できなかった場合の対  

処   

・伝送情報の暗号化に不具合があった場合の対処   

・送信元の医療機関等と送信先の医療機関等の認証に不具合があった場合の対処   

・障害が起こった場合に障害部位を切り分ける責任   

・送信元の医療機関等または送信先の医療機関等が情報交換を中止する場合の対  

処  

また、医療機関内においても次の事項において契約や運用管理規程等で定めてお  

くこと。  

・通信機器、暗号化装置、認証装置等の管理責任の明確化。外部事業者へ管理を  

委託する場合は、責任分界点も含めた整理と契約の締結。   

・患者等に対する説明責任の明確化。   

・事故発生時における復旧作業・他施設やベンダとの連絡に当たる専任の管理者  

の設置。   

・交換した医療情報等に対する管理責任及び事後責任の明確化。  

個人情報の取扱いに関して患者から照会等があった場合の送信元、送信先双方  

の医療機関等への連絡に関する事項、またその場合の個人情報の取扱いに関す  

る秘密事項。  

7．リモートメンテナンスを実施する場合は、必要に応じて適切なアクセスポイント  

の設定、プロトコルの限定、アクセス権限管理等を行って不必要なログインを防  

止すること。  

また、メンテナンス自体は「6．8章 情報システムの改造と保守」を参照すること。  

8．回線事業者やオンラインサービス提供事業者と契約を締結する際には、脅威に対  

する管理責任の範囲や回線の可用性等の品質に関して問題がないか確認すること。  

また上記1及び4を満たしていることを確認すること。  

9．患者に情報を閲覧させる場合、情報を公開しているコンピュータシステムを通じ  

て、医療機関等の内部のシステムに不正な侵入等が起こらないように、システム  

やアプリケーションを切り分けし、ファイアウォール、アクセス監視、通信のSSL  

暗号化、PKI個人認証等の技術を用いた対策を実施すること。  

また、情報の主体者となる患者等へ危険性や提供目的の納得できる説明を実施し、   

ITに係る以外の法的根拠等も含めた幅広い対策を立て、それぞれの責任を明確に  

すること。  

D．推奨されるガイドライン  

1．やむを得ず、従業者による外部からのアクセスを許可する場合は、PCの作業環境  
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内に仮想的に安全管理された環境をVPN技術と組み合わせて実現する仮想デス  

クトップのような技術を月］いるとともに運用等の要件を設定すること。  
6．12 法令で定められた記名・押印を電子署名で行うことについて  

A．制度上の要求事項  

「電子署名」とは、電磁的記録（電子的方式、磁気的方式その他人の知覚によっては認識  

することができない方式で作られる記録であって、電子計算機による情報処理の用に供さ  

れるものをいう。以下同じ。）に記録することができる情幸剛こついて行われる措置であっ  

て、次の要件のいずれにも該当するものをいう。  

－  当該情報が当該措置を行った者の作成に係るものであることを示すためのものであ  

ること。  

二 当該情幸酎こついて改変が行われていないかどうかを確認することができるものであ  

ること。   

（「電子署名及び認証業務に関する法律」 第2条1項）  

B．考え方   

平成11年4月の「法令に保存義務が規定されている診療録及び診療請託録の電子媒体に  

よる保存に関する通知」においては、法令で署名または記名・押印が義務付けられた文書  

等は、「電子署名及び認証業務に関する法律」（以下「電子署名法」という。）が未整備の状  

態であったために対象外とされていた。   

しかし、平成12年5月に電子署名法が成立し、また、e・文書法の対象範囲となる医療関  

係文書等として、「民間事業者が行う書面の保存等における情報通信の技術の利用に関する  

法律に基づく厚生労働省令」において指定された文書等においては、「A．制度上の要求事  

項」に示した電子署名によって、記名・押印にかわり電子署名を施すことで、作成・保存  

が可能となった。   

ただし、医療に係る文書等では一定期間、署名を信頼性を持って検証できることが必要で  

ある。電子署名は紙媒体への署名や記名・押印と異なり、「A．制度上の要求事項」の一、  

二は厳密に検証することが可能である反面、電子証明書等の有効期限が過ぎたり失効させ  

た場合は検証ができないという特徴がある。さらに、電子署名の技術的な基礎となってい  

る暗号技術は、解読法やコンピュータの演算速度の進歩につれて次第に脆弱化が進み、中  

長期的にはより強固な暗号アルゴリズムへ移行することも求められる。例えば現在、電子  

署名に一般的に用いられている暗号方式のRSAlO24bitや、ハッシュ関数のSHAlは、政府  

機関の情報システムからの移行スジュールが決まっており、2008年4月の情報セキュリティ  

政策会議が決定した「政府機関の情報システムにおいて使用されている暗号アルゴリズム  

SHAl及びRSAlO24に関わる移行指針」によれば、2014年度以降、RSA2048bitやSHA2  

等へ移行される予定となっている。   

従って、電子署名を付与する際はこのような点を考慮し、電子証明書の有効期間や失効、  
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また暗号アルゴリズムの脆弱化の有鮒こよらず、法定保存期間等の一定の期間、電子署名  

の検証が継続できる必要がある。また、対象文書は行政の監視等の対象であり、施した電  

子署名が行政機関等によっても検証できる必要がある。近年、デジタルタイムスタンプ技  

術を利用した長期署老．方式の標準化が進み、長期的な署孝一検証の継続が可能となり、．刀S規  

格としても制定された（JISX5092：2008CMS利用電子署名（CAdES）の長期署名プロファ  

イル、JISX509：3：2008XML署牽．利用電子署名（ⅩAdES）の長期署名プロファイル）。   

長期署名方式では、下記により、署名検証の継続を可能としている。  

（1）署如こ付与するタイムスタンプにより署賀川寺刻を担保する（署名に付与したタイムス  

タンプ時刻以前にその署名が存在していたことを証明すること）。  

（2）署名当時の検証情報（関連する証明書や失効情報等）を保管する。  

（3）署牢，対象データ、署名値、検証情報の全体にタイムスタンプを付し、より強固な暗号  

アルゴリズムで全体を保護する。  

医療情報の保存期間は5年以上の長期に渡るものも有り、システム更新や検証システムの  

互換性等の観点からも、標準技術を用いることが望ましい。従って、■例えば、前述の標準  

技術を用い、必要な期間、電子署名の検証を継続して行うことが出来るようにすることが  

重要である。  

用いることも可能であるが、その場合、行政機関以外に当該電子署名を検証しな  

ければならない者がすべて公的個人認証サービスを用いた電子署名を検証でき  

ることが必要である。  

（2）電子署名を含む文書全体にタイムスタンプを付与すること。   

1・タイプスタンプは、「タイムビジネスに係る指針－ネットワークの安心な利用と  

電子データの安全な長期保存のために一」（総務省、平成16年11月）等で示さ  

れている時刻認証業務の基準に準拠し、財団法人日本データ通信協会が認定した  

時刻認証事業者のものを使用し、第三者がタイムスタンプを検証することが可能  

であること。   

2・法定保存期間中のタイムスタンプの有効性を継続できるよう、対策を講じること。  

3・タイムスタンプの利用や長期保存に関しては、今後も、関係府省の通知や指針の  

内容や標準技術、関係ガイドラインに留意しながら適切に対策を講じる必要があ  

る。  

（3）上記タイムスタンプを付与する時点で有効な電子証明書を用いること。   

1・当然ではあるが、有効な電子証明書を用いて電子署名を行わなければならない。  

本来法的な保存期間は電子署名自体が検証可能であることが求められるが、タイ  

ムスタンプが検証可能であれば、電子署名を含めて改変の事実がないことが証明  

されるために、タイムスタンプ付与時点で、電子署名が検証可能であれば、電子  

署名付与時点での有効性を検証することが可能である。具体的には、電子署名が  

有効である間に、電子署名の検証に必要となる情報（関連する電子証明書や失効  

情報等）を収集し、署名対象文書と署名値とともにその全体に対してタイムスタ  

ンプを付与する等の対策が必要である。  

C．最低限のガイドライン   

法令で署名または記名・押印が義務付けられた文書等において、記空．・押印を電子署名  

に代える場合、以下の条件を満たす電子署名を行う必要がある。  

（1）厚生労働省の定める準拠性監査基準を満たす保健医療福祉分野PKI認証局もしくは  

認定特定認証事業者等の発行する電子証明書を用いて電子署名を施すこと  

1．保健医療福祉分野PKI認証局については、電子証明書内に医師等の保健医療福  

祉に係る資格が格納された認証基盤として構築されたものである。保健医療福祉  

分野において国家資格を証明しなくてはならない文書等への署名は、この保健医  

療福祉分野PKI認証局の発行する電子署名を活用するのが望ましい。  

ただし、当該電子署名を検証しなければならない者すべてが、国家資格を含めた  

電子署牢】の検証が正しくできることが必要である。  

2．電子署幸一法の規定に基づく認定特定認証事業者の発行する電子証明書を用いな  

くてもAの要件を満たすことは可能であるが、同等の厳密さで本人確認を行い、  

さらに、監視等を行う行政機関等が電子署老，を検証可能である必要がある。   

：う．「電子署名に係る地方公共団体の認証業務に関する法律」（平成14年法律第15：う  

旨）に基づき、平成】6年1月29日から開始されている公的個人認証サービスを  
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7 電子保存の要求事項について  

法的に保存義務のある文書等を電子的に保存するためには、日常の診療や監査等におい  

て、電子化した文書を支障なく取り扱えることが当然捜保されなければならないことに加  

え、その内容の正確さについても訴訟等に耐えられるだけのレベルが要求される。誤った  

た診糠情報のLl三推さの確保に  診療情幸酎ま、患者の生死に関わることであるので、電子化し  

は最大限の努力が必要である。また、診療に係る文書等の保存期間については各種の法令  

に規定されており、所定の期間において安全に保存されていなくてはならない。   

これら法的に保存義務のある文書等の電子保存の要件として、真止恍、見読僅及び保存  

性の確保の3つの基準が示されている。それらげ）要件に対する対応は運用面と技術面の両  

ノノーで行う必要がある。運用面、技術面のどちらかに偏轟すると、高コストの割に要求事項  

が充分満たされなっかたり、煩わしさばかりが募ったりすることが想定され、両者のバラ  

ンスが放れた総合的な対策が重要である。－各医療機関等は、自らの機関の規模や各部門シ  

ステム、既存システムの特性を良く見極めた上で、最も効果的に要求を満たす運用面と技  

術面の対応を検討されたい。  

7．1真正性の確保について  

B．考え方   

真正性とは、正当な権限において作成された記録に対し、虚偽入力、書き換え、消去、  

及び混同が防止されており、かつ、第三者から見て作成の責任の所在が明確であることで  

ある。なお、混同とは、患者を取り違えた記録がなされたり、記録された情報間での関連  

性を誤ったりすることをいう。   

また、ネットワークを通じて外部に保存を行う場合、委託元の医療機関から委託先の外  

部保存施設への転送途中で、診療録等が書き換えや消去されないように、また他の情報と  

の混同が発生しないよう、注意する必要がある。   

従って、ネットワークを通じて医療機関の外部に保存する場合は、医療機関等に保存す  

る場合の真正性の確保に加えて、ネットワーク特有のリスクにも留意しなくてはならない。  

B－1．虚偽入力、書換え、消去及び混同を防止すること   

保存義務のある文書等の電子保存に際して、電子保存を実施するシステム管理者は、正  

当な手続きを経ずに、あるいは過失により、電子化した診療情報等が誤入力、書き換え・  

消去及び混同されたりすることを防止する対策を講じる必要がある。また、作成責任者（情  

報を作成、書き換え、消去しようとする者）は、情報の保存を行う前に情報が正しく入力  

されており、過失による書き換え・消去及び混同がないことを確認する義務がある。   

故意または過失による虚偽入力、書き換え、消去及び混同に関しては、入力者等のシス  

テムの操作者の故意または過失に起因するものと、使用する機器、ソフトウェアに起因す  

るものの2つに分けることができる。   

前者は、例えば、入力者が故意に診療録等の情報を改ざんする場合、あるいは、入力ミ  

ス等の過失により誤った情報が入力されてしまう場合等が考えられる。   

後者は、例えば、入力者は正しく情報を操作しているが、使用している機器やソフトウ  

ェアの誤動作やバグ等により、入力者の入力した情報が正しくシステムに保存されない場  

合等が考えられる。   

これらの虚偽入力、書き換え、消去及び混同の防止は、機器やソフトウェアにおける技  

術的な対策だけで防止することが困難なため、運用的な対策も含めて防止策を検討する必  

要がある。  

（1） 故意または過失による虚偽入力、書き換え、消去及び混同の防止   

故意による虚偽入力、書き換え、消去及び混同はそもそも違法行為であるが、それを防  

止するためには、以下が守られなければならない。  

1．情報の作成責任者が明確で、いつでも確認できること。  

2．作成責任者の識別・認証を確実に行うこと。すなわち、なりすまし等が行えない  

ような運用操作環境を整備すること。  

A．制度上の要求事項  

電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は消  

去の事実の有朋及びその内容を確認することができる措置を講じ、かつ、当該電磁的記録  

の作成に係る責任の所在を明らかにしていること。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面付）保存等における  

情報通信の技術の利用に関する省令 第4条第4項第二号、i‡乙成17句三：ラメ］25日）  

② 頁正憎三の確保  

電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は消  

去の事実の有無及びその内容を確認することができる措置を講じ、かつ、当該電磁的記録  

J）作成に係る責任の所在を明らかにしていること、  

（ア）故意または過失による虚偽人力、書換え、消去及び混同を防」L二すること  

（イ）作成の責任の所在を明確にすること。  

（施行通知 第2条 （；〕））  

「診療録等の記録の真止刊∴見読性及び保存性の†肘呆の基準を満たさなければならないこ   

と。、」  

（外削保存改了I三通加 第2 1（1））  
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；う．操作者の権限に応じてアクセスできる情報を制限すること。  

4．入力や確定作業の手順等を運用管理規程に記載すること。   

5．作成責任者が行った操作に関して、いつ、誰が、どこで、どの情報に対して、ど  

んな操作を行ったのかが記録され、必要に応じて、操作記録に対して適正な利用  

であることが監査されること。  

G．確定され保存された情報は、運用管理規程で定めた保存期間内は履歴を残さない  

で改変、消去ができないようにすること。  

7．システムの改造や保守等で診療録等にアクセスされる可能性がある場合には、真  

正性確保に留意し、「6．8 情報システムの改造と保守」に記載された手続きに従う  

必要がある。  

過失による虚偽入力、書き換え、消去及び混同は、単純な入力ミス、誤った思い込み、  

情報の取り違えによって生じる。誤入力等を問題ないレベルにまで低減する技術的方法は  

存在しないため、入力ミス等は必ず発生するとの認識の下、運用上の対策と技術的対策の  

両面から誤入力等を防止する対策を講じることが求められる。例えば、情報の確定を行う  

前に十分に内容の確認を行うことを運用管理規程に定めるとともに十分な教育訓練を行う、  

あるいは、ヒヤリ・ハット事例をもとに誤操作の発生しやすい個所を色分け表示する等の  

操作者に注意喚起を行う技術的対策を施すことが望ましい。  

（2） 使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同の防止   

使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同とは、作成  

罵佳肴が正当に入力したにヰ）かかわらず、利用しているシステム自体に起因する問題によ  

り、結果が作成責任者の意図したものと異なる状況となるリスクを指す。このような状況  

が発生する原因として下記のケース等が考えられる。   

1．システムを構成する機器、ソフトウェア自体に問題がある場合（故障、熱暴走、  

ソフトウェアのバグ、バージョン不整合等）  

2．機器、ソフトウェアに問題はないが、正しく設定されていないために所定の機能  

動作をしない状態になっている場合   

：う．正当な機器、ソフトウェアが悪意ある第三者により別のものに置き換えられてい  

る場合  

4．ウイルス等の不正なソフトウェアに感染し、データの不正な書き換え、消去や、  

ソフトウェアの誤動作が発生している場合  

これらの脅威は、システムの導入時に入念な検証を行うとともに、システムの維持と管  

理を適切に行うことで防止できると考えられ、医療機関等自らがシステムの品質管理を率  

先して行う姿勢が重要である。具体的な方策については、C及びDの記述を参照すること。  

B－2．作成の責任の所在を明確にすること   

電子保存の対象となる情幸田ま、記録を作成するごとに責任者が明確になっている必要が  

ある。また、一旦記録された情報を追記・訂正・消去することもごく日常的に行われるも  

のと考えられるが、追記・訂正・消去するごとに責任者が明確になっている必要がある。   

医療機関等の規模や管理運営形態により、作成・追記・訂正等の責任者が自明となる場  

合も考えられるが、その場合、作成責任者が明確になるよう運用方法を定め、運用管理規  

程等に明記した上で何らかの記録を残した運用を実施すること。   

入力は診療行為の実施者である作成責任者自らが行うことが原則であるが、例えば外科  

手術時の経過をカルテに記録する際のように、本来の作成責任者である執刀医による入力  

が物理的に不可能であって、代行者による入力が必要となる場合も想定される。   

このような場合は、代行入力に関する規定の策定と、その実施に関して記録を残さなけ  

ればならない。   

ここでは次の4つを要件として取り上げ、それぞれについての考え方を示す。  

（1）作成責任者の識別と認証  

（2）記録の確定  

（3）識別情報の記録  

（4）更新履歴の保存  

（1）作成責任者の識別及び認証  

本指針6章の「6．5 技術的安全対策（1）利用者の識別及び認証」を参照すること。  

＜代行入力を行う場合の留意点＞  

医療機関等の運用上、代行入力を容認する場合には、必ず入力を実施する個人毎に  

IDを発行し、そのIDでシステムにアクセスしなければならない。また、日々の運用  

においてもID、パスワード等を他人に教えたり、他人のIDでシステムにアクセスし  

たりすることは、システムで保存される作業履歴から作業者が特定できなくなるため、  

禁止しなくてはならない。  

（2）記録の確定  

記録の確定とは、作成責任者による入力の完了や、検査、測定機器による出力結果  

の取り込みが完了することをいう。これは、この時点から真正性を確保して保存する  

ことを明確にするもので、いつ・誰によって作成されたかを明確にし、その保存情報  

自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。  

なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの  

情報に関連づけた新たな記録として作成し、別途確定保存しなければならない。  
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千人力（スキャナやデジタルカメラ等の周辺機器からの情報取込撞作を含む）によ  

り作成される記録では、作成責任者は過失による誤入力や混同の無いことを確認し、  

それ以降の情軸の追記、書き換え及び消去等との区別を明確にするために「確定操作」  

が行われること。また、明示的な「確定操作」が行われなくとも、最終人力から一定  

時間経過もしくは特定時刻通過により記録が確定されるとみなして運用される場合  

においては、作成責任者を特定する方法とともに運用方法を定め、運用管理規範Hこ明  

記すること。  

なお、千人ノ」以外に外部機器システムからの情報登録が行われる場合は、取込や登  

録の時点で目的とする情報の精度や正確さが達成されていることを確認して、その作  

業の責任者による確定操作が行われることが必要である。  

また、臨床検査システム、医用耐象の撮影装置（モダリテイ）ヤフアイリングシス  

テム（PA（〕S）等、管理責任者の元で適正に管，哩された特定の装置もしくはシステム  

により作成される記録では、当該装置からの出力を確定情鞘として扱い、運用される  

場合もある。ニの場合、確定情報は、どの記録が・いつ・誰によって作成されたかが、  

システム機能と運川げ）組み合わせにより、明確になっている必要がある。  

（3）更新履歴の保存  

例えば、診療情報を例に放ると、診療情報は診療の遂行に†ごl三い増加し、その際、新  

たな知見を得たことにより、確定済で保存してある記録に対して追記や修正を行うこ  

とは少なくない。このような診療行為等に基づく記録の更新と、不正な記録の改ざん  

は容易に判別されなければならない。そのためには記録の更新内容、更新目時を記録  

するとともに、更新内容の確定責任者の謳㈲」情報を関連月‾けて保存L、それらの改ざ  

んを防止でき、万・改ざんが起こった場合にもそれが検証可能な環境で保存しなけれ  

ばならない。  

b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステム  

により記録が作成される場合   

1．装置の管理責任者や操作者が運用管理規程で明確にされ、管理責任者、操作者以  

外による機器の操作が運用上防止されていること。  

2．当該装置による記録は、いつ・誰が行ったかがシステム機能と運用の組み合わせ  

により明確になっていること。  

（2）記録の確定手順の確立と、作成責任者の識別情報の記録  

a．電子カルテシステム等でPC等の汎用入力端末により記録が作成される場合   

1■ 診療録等の作成・保存を行おうとする場合、システムは確定された情報を登録で  

きる仕組みを備えること。その際、作成責任者の氏名等の識別情報、信頼できる  

時刻源を用いた作成日暗が含まれること。  

2．「記録の確定」を行うにあたり、作成責任者による内容の十分な確認が実施でき  

るようにすること。   

：∋・確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることの  

防止対策を講じておくこと及び原状回復のための手順を検討しておくこと。  

b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステ  

ムにより記録が作成される場合   

1．運用管理規程等に当該装置により作成された記録の確定ルールが定義されてい  

ること。その際、作成責任者の氏名等の識別情報（または装置の識別情報）、信  

頼できる時刻源を用いた作成日暗が記録に含まれること。  

2・確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることの  

防止対策を講じておくこと及び原状回復のための手順を検討しておくこと。  

（3）更新履歴の保存   

1・一旦確定した診療録等を更新した場合、更新履歴を保存し、必要に応じて更新前  

と更新後の内容を照らし合せることができること。   

2．同じ診療録等に対して更新が複数回行われた場合にも、更新の順序性が識別でき  

るように参照できること。  

（4）代行操作の承認機能   

1・代行操作を運用上認めるケースがあれば、具体的にどの業務等に適用するか、ま  

た誰が誰を代行してよいかを運用管理規程で定めること。   

2・代行操作が行われた場合には、誰の代行が誰によっていつ行われたかの管理情報  

が、その代行操作の都度記録されること。  

C．最低限のガイドライン  

【医療機関等に保存する場合】  

（1）作成者の識別及び認証   

a．電子カルテシステム等でPC等の汎用入力端末により記録が作成される場合  

1．利用者を止しく識別し、認討三を行うこと。  

2．システムへの全ての入ノ〕操作について、対象情報ことに人ノ」昔の職種や所践等〟つ  

必要な区分に基づいた権限管理（アクセスコントロール）を定めること．また、  

権限のある利用者以外による作成、追記、変更を防止すること1〕  

：う．業務アプリケーションが稼動可能な端末を管理し、権限を持たない者からのアク  

セスをl坊」ト「ること、つ  
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：う．代行操作により記録された診療録等は、できるだけ速やかに作成責任者による  

「確定操作（承認）」が行われること。  

4．一定時間後に記録が自動確定するような運用の場合は、作成責任者を特定する明  

確なルールを策定し運用管理規程に明記すること。  

（5）機器・ソフトウェアの品質管理  

1．システムがどのような機器、ソフトウェアで構成され、どのような場面、用途で  

利用されるのかが明らかにされており、システムの仕様が明確に定義されている  

こと。  

2．機器、ソフトウェアの改訂履歴、その導入の際に実際に行われた作業の妥当性を  

検証するためのプロセスが規定されていること。   

：i．機器、ソフトウェアの品質管理に関する作業内容を運用管理規程に盛り込み、従  

業者等への教育を実施すること。  

4．システム構成やソフトウェアの動作状況に関する内部監査を定期的に実施する  

こと。  

【ネットワークを通じて医療機関等の外部に保存する場合】   

医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。  

（1）通信の相手先が正当であることを認識するための相互認証を行うこと  

診療録等のオンライン外部保存を受託する機関と委託する医療機関等が、お互いに  

通信目的とする正当な相手かどうかを認識するための相互認証機能が必要である。  

（2）ネットワーク上で「改ざん」されていないことを保証すること  

ネットワークの転送途中で診療録等が改ざんされていないことを保証できること。  

なお、可逆的な情報の圧縮・回復ならびにセキュリティ確保のためのタグ付けや暗号  

化・平文化等は改ざんにはあたらない。  

（3）リモートログイン機能を制限すること  

保守目的等のどうしても必要な場合を除き行なえないように、適切に管理されたリ  

モートログインのみに制限する機能を設けなければならない。  

なお、これらの具体的要件については、「6．11外部と診療情報等を含む医療情報を交換  

する場合の安全管理」を参照すること．】  

7．2 見読性の確保について  

A．制度上の要求事項  

必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かつ整然とし  

た形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにする  

こと。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条第4項第一号、平成17年3月25日）  

① 見読性の確保  

必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かつ整然とし  

た形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにする  

こと。  

（ア）情報の内容を必要に応じて肉眼で見読可能な状態に容易にできること。  

（イ）情報の内容を必要に応じて直ちに書面に表示できること。  

（施行通知 第2条 （3））  

「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこ   

と。」  

（外部保存改正通知 第2 1（1））  

B．考え方   

電子媒体に保存された内容を、権限保有者からの「診療」、「患者への説明」、「監査」、「訴  

訟」等の要求に応じて、それぞれの目的に対し支障のない応答時間やスループットと操作  

方法で、肉眼で見読可能な状態にできることである。e・文書法の精神によれば、画面上で  

の見読性が確保されていることが求められているが、権限保有者の要求によっては対象の  

情報の内容を直ちに書面に表示できることが求められることもあるため、必要に応じてこ  

れに対応することを考慮する必要がある。   

電子媒体に保存された情報は、紙に記録された情報と違い、以下の理由によりそのまま  

では見読できない場合がある。  

・電子媒体に格納された情報を見読可能なように両面に呼び出すために何らかのアプ  

リケーションが必要であること  

記録が、他のデータベースやマスター等を参照する形で作成されることが多く、デ  

ータの作成時点で採用したマスター等に依存しなければ、正しい記録として見読で  

きないこと  

・複数媒体に分かれて記録された情報の相互関係が、そのままでは一瞥して判りにく  

いこと  
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二れらに過し州こ対応することにより、机の記録と同等と言える見読性を確保Lなければ  

ならない。   

また、何らかのシステム障害が発生した場合においても診糠に電大な支障が無い最低限  

の見読牲を確保するための対策も考慮に含める必要がある。   

ネットワークを通じて外部に保存する場合は、ニれらのことに適切に対応することに加  

えて、外郁保存先の機関の事情に上り私紡性が握府われることを考慮に含めた卜分／ヱ配慮  

が求められる。その際には、「4．2 責任分界点について」を参考にしつつ、予め責任を明硝  

化Lておき、速やかなる復l口が図られるように配慮Lておく必要もある。   

ニれらのことに配慮Lていても万が一、保存Lていた情報がき損した場合等は、可能な  

限り速やかな復旧に努め、「診療」、「恕者への説明」、「監査」、「訴訟」等の要求に応える見  

議他の確保を図らなければならないL〕  

（2）見読性確保のための外部出力  

システムが停止した場合でも、見読目的に該当する患者の一連の診療録等を汎用の  

ブラウザ等で見読ができるように、見読性を確保した形式で外部ファイルへ出力する  

ことができること。  

（3）遠隔地のデータバックアップを使用した見読機能  

大規模火災等の災害対策として、遠隔地に電子保存記録をバックアップし、そのバ  

ックアップデータと汎用的なブラウザ等を用いて、日常診療に必要な最低限の診療録  

等を見読することができること。  

【ネットワークを通じて外部に保存する場合】   

医療機関等に保存する場合の推奨されるガイドラインに加え、次の事項が必要となる。  

（1）緊急に必要になることが予測される診療録等の見読性の確保  

緊急に必要になることが予測される診療録等は、内部に保存するか、外部に保存し  

ても複製または同等の内容を医療機関等の内部に保持すること。  

（2）緊急に必要になるとまではいえない診療録等の見読性の確保  

緊急に必要になるとまではいえない情掛こついても、ネットワークや外部保存を受  

託する機関の障害等に対応できるような措置を行っておくこと。  

C．最低限のガイドライン  

（1）情報の所在管理  

紙管理された情報を含め、各種媒体に分散管理された情報であっても、患者毎の情  

報の全ての所在が日常的に管．哩されていること。  

（2）見読化手段の管理  

電子媒体に保存された全ての情1経とそれらの見読化手段は対応づけて管理されて  

いること。また、見読手段である機器、ソフトウェア、l業j連情報等は常に整備されて  

いることr  

（3）見読目的に応じた応答時間  

目的に応じて速やかに検索表ホもLくは書面に衣′Jミできることり  

（4）システム障害対策としての冗長性の確保  

システムの一系統に障害が発生した場合でも、通常の診療彗に差し支えない範囲で  

診療録等を私議可能とするために、システムの冗長化や代伴え的な見読化手段を用意  

すること、  

D．推奨されるガイドライン  

【医療機関等に保存する場合】  

（1）′〈ックアップサーバ  

システムが停l卜Lた場合でも、バックアップサーバと汎用的なブラウザ等を用いて、  

日常診療に必要な最低限の診療録等を見試することができること。  
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7．3 保存性の確保について  
作していることを確認しなければならない。  

さらに、保存されている情報が、改ざんされていない情報であることを確認できる  

仕組みを設けることが望ましい。  

（2）不適切な保管・取扱いによる情報の滅失、破壊  

電子的な情報を保存している媒体が不適切に保管されている、あるいは、情報を保  

存している機器が不適切な取扱いを受けているために、情報が滅失してしまうか、破  

壊されてしまうことがある。このようなことが起こらないように、情報が保存されて  

いる媒体及び機器の適切な保管・取扱いが行われるように、技術面及び運用面での対  

策を施さなければならない。  

使用する記録媒体や記録機器の環境条件を把握し、電子的な情報を保存している媒  

体や機器が置かれているサーバ重等の温度、湿度等の環境を適切に保持する必要があ  

る。また、サーバ重等への入室は、許可された者以外が行えないような対策を施す必  

要がある。  

また、万が一、滅失であるか改ざん又は破壊であるかを問わず、情報が失われるよ  

うな場合に備えて、定期的に診療録等の情報のバックアップを作成し、そのバックア  

ップを履歴とともに管理し、復元できる仕組みを備える必要がある。この際に、バッ   

クアップから情報を復元する際の手順と、復元した情報を診療に用い、保存義務を満  

たす情報とする際の手順を明確にしておくことが望ましい。  

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り  

記録媒体、記録機器の劣化による読み取り不能または不完全な読み取りにより、電  

子的に保存されている診療録等の情報が滅失してしまうか、破壊されてしまうことが  

ある。これを防止するために、記録媒体や記録機器の劣化特性を考慮して、劣化が起  

こる前に新たな記録媒体や記録機器に複写する必要がある。  

（4）媒休・機蕃・ソフトウェアの整合性不備による復元不能  

媒体・機器・ソフトウェアの整合性不備により、電子的に保存されている診療録等  

の情報が復元できなくなることがある。具体的には、システムの移行時のマスタデー  

タベース、インデックスデータベースの不整合、機器・媒体の互換性不備による情報  

復元の不完全・読み取り不能等である。このようなことが起こらないように、システ  

ム変更・移行時の業務計画を適切に作成する必要がある。  

（5）障害等によるデータ保存時の不整合  

ネットワークを通じて外部に保存する場合、診療録等を転送している途中にシステ  

ムが停止したり、ネットワークに障害が発生したりして正しいデータが外部の委託先  

A．制度上の要求事項  

電磁的記録に記録された事項について、保存すべき期間中において復元可能な状態で保存  

することができる措置を講じていること。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条第∠1項第三号、平成17年3月25日）  

③ 保存性の確保  

電磁的記録に記録された事項について、保存すべき期間中において復元可能な状態で保存  

することができる措置を講じていること。  

（施行通知 第2条 （3））  

「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこ   

と。」  

（外部保存改正通知 第21（1））  

B．考え方   

保存性とは、記録された情報が法令等で定められた期間に渡って真正性を保ち、見読可  

能にできる状態で保存されることをいう。   

診療録等の情報を電子的に保存する場合に、保存性を脅かす原因として、下記のものが  

考えられる。  

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等  

（2）不適切な保管・取扱いによる情報の滅失、破壊  

（：き）記録媒体、設備の劣化による読み取り不能または不完全な読み取り  

（4）媒体・機器・ソフトウェアの整合性不備による復元不能  

（5）障害等によるデータ保存時の不整合  

これらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策  

を施す必要がある。  

（l）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等  

ウイルスまたはバグ等によるソフトウエアの不適切な動作により、電子的に保存さ  

れた診療録等の情報が破壊される恐れがある。このため、これらの情報にアクセスす  

るウイルス等の不適切なソフトウェアが動作することを防止しなければならない。  

また、情報を操作するソフトウェアが改ざんされていないこと、及び仕様通りに勤  
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に保存されないことも起こり得る。その際は、再度、外附呆仔を委託十る医療機【苛等  

からデータを転送する必要がでてくる。   

そのため、委託する医療機瀾等は、医療機関内部のデータを消去する等の場合には、  

外部保存を受託する機関において、当該データが保存されたことを確認Lてから行う  

必要がある。  

（4）媒体・機器・ソフトウエアの整合性不備による復元不能の防止   

1・システム更新の際の移行を迅速に行えるように、診療録等のデータを標準形式が  

存在する項目に関しては標準形式で、標準形式が存在しない項目では変換が容易  

なデータ形式にて出力及び入力できる機能を備えること。  

2・マスタデータベースの変更の際に、過去の診療録等の情熱こ対する内容の変更が  

起こらない機能を備えていること。  

【ネットワークを通じて医療機関等の外部に保存する場合】   

医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。   

（1）データ形式及び転送プロトコルの′トジョン管理と継続性の確保を行うこと  

保存義務のある期間中に、データ形式や転送プロトコルがバージョンアップまたは  

変更されることが考えられる。その場合、以前のデータ形式や転送プロトコルを使用  

している医療機関等が存在する間は対応を維持しなくてはならない。  

（2）ネットワークや外部保存を受託する機関の設備の劣化対策を行うこと  

ネットワークや外部保存を受託する機関の設備の条件を考慮し、回線や設備が劣イヒ  

した際にはそれらを更新する等の対策を行うこと。  

C．最低限のガイドライン  

【医療機関等に保存する場合】  

（1）ウイルスや不適切なソフトウエア等による情報の破壊及び混同等の防止  

1．いわゆるコンピュータウィルスを含む不適切なソフトウェアによる情報の碩  

壊・混同が起こらないように、システムで利川するソフトウェア、機器及び媒体  

の管理を行うこと⊃  

（2）不適切な保管・取扱いによる情報の滅失、破壊の防止  

1．記録媒休及び記録機音詩の保管及び取扱いについては運用管理規程を作成し、適軋  

な保管及び取扱いを行うように関係者に教育を行い、周知徹底することlつ また、  

保管及び取扱いに関する作業履歴を残すこと。  

2．システムが情報を保存する場所（内部、可搬媒体）を明示し、その場所ごとの保  

存可能上1j量（サイズ、期間）、リスク、レス、ポンス、バックアップ頻度、バック  

アップ方法等を明示すること，〕ニれらを運用管一哩規程として立とめて、その運用  

を閲係者全員に周知徹底すること．。  

：‡．記録媒体の保管場所やサーバの設置場所等には、許‖†された者以外が人毛できな  

いような対策を施すこと。  

4．電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理することリ  

5．各保存場所における情報がき損した時に、バックアップされたデータを用いてき  

損前の状態に戻せること。もし、き損前と同じ状態に戻せない場合は、損なわれ  

た範囲が容易に分かるようにしておくこと．〕  

（こう）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止  

1．記録媒体が劣化する以前に情報を新たな記録媒体または記録機器に複写するこ  

と。記録する媒体及び機器毎に劣化が起こらずに正常に保存が行える期間を明価  

にL、使用開始日、使用終了日を管理して、月に一回程度の頻度でチェックを行  

い、使用終了日が近づいた記録媒体または記録機器については、そのデータを新  

しい記録媒体または記録機器に複写すること。これらの 一連の運用の流れを運用  

管理規程にまとめて記載し、関係者に周知徹底すること一。  

D．推奨されるガイドライン  

【医療機関等に保存する場合】  

（1）不適切な保管・取扱いによる情報の滅失、破壊の防止   

1・記録媒体及び記録機器、サーバの保管は、許可された者しか入ることができない  

部屋に保管し、その部屋の入退室の履歴を残し、保管及び取扱いに関する作業履  

歴と関連付けて保存すること。  

2・サ‾バ室には、許可された者以外が入室できないように、鍵等の物理的な対策を  

施すこと。  

3・診療録等のデータのバックアップを定期的に取得し、その内容に対して改ざん等  

による情報の破壊が行われていないことを検査する機能を備えること。  

（2）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止   

1・診療録等の情報をハードディスク等の記録機器に保存する場合は、RAID・1もし  

くはRAユD・6相当以上のディスク障害に対する対策を取ること。  

【ネットワークを通じて医療機関等の外部に保存する場合】  

（1）ネットワークや外部保存を受託する機関の設備の互換性を確保すること  
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回線や設備を新たなものに更新した場合、旧来のシステムに対応した機器が入手困  

難となり、記録された情報を読み出すことに支障が生じるおそれがある。従って、外  

部保存を受託する機関は、回線や設備の選定の際は将来の互換性を確保するとともに、  

システム更新の隙には旧来のシステムに対J一とこし、安全なデータ保存を保証できるよう  

な互換性のある回線や設備に移行すること。  

8 診療録及び診療諸記録を外部に保存する際の基準  

診療録等の保存場所に関する基準は、2つの場合に分けて提示されている。ひとつは電子  

媒体により外部保存を行う場合で、もうひとつは紙媒体のままで外部保存を行う場合であ  

る。さらに電子媒体の場合、電気通信回線（以降ネットワーク）を通じて外部保存を行う  

場合が特に規定されていることから、実際には次の3つに分けて考える必要がある。  

（1）電子媒体による外部保存をネットワークを通じて行う場合  

（2）電子媒体による外部保存を磁気テープ、CD・R、DVローR等の可搬媒体で行う場合  

（3）紙やフイルム等の媒体で外部保存を行う場合  

なお、第2版までの記載を以下のように修正しているのでご留意願いたい。  

【第2版】8．1．1電子保存の3基準の遵守－   

それぞれ真正性、見読性、保存性に分離して「7．1真正性の確保について」、「7．2 見読   

性の確保について」、「7．3 保存性の確保について」に記載を統合。  

【第2版】8．1．4 責任の明確化   

「4 電子的な医療情報を扱う際の責任のあり方」及び「6．11外部と個人情報を含む医   

療情報を交換する場合の安全管理」へ考え方を集約したため、そちらを参照されたい。  

さらに、（2）可搬媒体で外部保存を行う場合、（3）紙やフイルム等の媒体で外部保存を  

行う場合に関連して規定されていた「【第2版】8．2 電子媒体による外部保存を可搬媒体を  

用いて行う場合」及び「【第2版】8．3．紙媒体のままで外部保存を行う場合」については、  

本ガイドラインで解説する電子的な医療情報の取り扱いとは異なるものであることから、  

それぞれ付則1及び2へと移動したので、そちらを参照されたい。  

8．1電子媒体による外部保存をネットワークを通じて行う場合   

現在の技術を十分活用しかつ注意深く運用すれば、ネットワークを通じて、診療録等を  

医療機関等の外部に保存することが可能である。診療録等の外部保存を受託する事業者が、  

真正性を確保し、安全管理を適切に行うことにより、外部保存を委託する医療機関等の経  

費節減やセキュリティ上の運用が容易になる可能性がある。   

ネットワークを通じて外部保存を行う方法は利点が多いが、セキュリティや通信技術及  

びその運用方法に十分な注意が必要で、情報の漏えいや診療に差し支えるような事故が発  

生し社会的な不信を招いた場合は結果的に医療の情報化を後退させ、ひいては国民の利益  

に反することになりかねないため慎重かつ着実に進めるべきである。  
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従って、ネットワークを経由して診痺録等を電予媒体によって外帥閥隙こ保存する場合  

は安全管旦捌こ関して医療機関等が主体的に黄任を負い適切に推進することが求められる。  

8．1．1電子保存の3基準の遵守  

こう基準の記載については、「7．1真正性の肘呆について」、「7．2 見読性の確保について」、  

「7」j 保存性の確保についてlにそれぞれ統合したので、 そちらを参照されたい 

8．1．2 外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準  

A．制度上の要求事項  

「電気通信回線を通じて外部保存を行う場合にあっては、保存に係るホストコンピュータ、サ  

ーバ等の情報処理機器が医療法第1条の5第1項に規定する病院又は同条第2項に規定する診  

療所その他これに準ずるものとして医療法人等が適切に管理する場所、行政機関等が開設し  

たデータセンター等、及び医療機関等が震災対策等の危機管理上の目的で確保した安全な場所  

に置かれるものであること。」  

（外部保存改正通知 第2 1（2））  

B．考え方   

ネットワークを通じて医療機関等以外の場所に診療録等を保存することができれば、シ  

ステム堅牢性の高い安全な情報の保存場所の確保によるセキュリティ対策の向上や災害時  

の危機管理の推進、保存コストの削減等により医療機関等において診療録等の電子保存が  

推進されることが期待できる。しかし、外部保存には保存機関の不適切な情報の取り扱い  

により患者等の情幸錮ミ瞬時に大量に漏えいする危険性も存在し、その場合、漏えいした場  

所や責任者の特定が困難になる可能性がある。そのため、常にリスク分析を行いつつ万全  

の対策を講じなければならず、医療機関等の責任が相対的に大きくなる。  

さらには、情報の保存を受託する機関等もしくは従業者による、利益を目的とした不当利  

用の危惧があるのも事実である。その一方で金融情報、信用情報、通信情報は実態として  

保存・管理を当該事業者以外の外部事業者に委託しており、合理的に運用されている。金  

融・信用・通信に関わる情報と医療に関わる情報を一概に同様に扱うことはできないが、  

一般に実績あるデータセンター等の情報の保存・管理を受託する事業者は慎重で十分な安  

全対策を講じており、医療機関等が自ら管理することに比べても厳重に管理されているこ  

とが多い。   

本来、医療に関連した個人情報の漏えいや不当な利用等により、個人の権利利益が侵害  

された場合には、被害者の苦痛や権利回復が困難であることが多く、医療機関等や関係各  

者に対し、法や各種ガイドライン等により格別の安全管理措置を講じることが求められて  

いる。従って、診療録等のネットワークを通じた医療機関等以外の場所での外部保存につ  

いては、通常求められる安全管理上の体制と同等以上の体制を確保した上で、患者に対す  

る保健医療サービス等の提供に当該情報を利活用するための責任を果たせることが原則で  

ある。   

上記に対応するためには「C．最低限のガイドライン」で定める、「②行政機関等が開設  

したデータセンター等に保存する場合」と「③医療機関等の委託を受けて情報を保管する  

民間等のデータセンター」に該当する機関を選定する場合には、「C．最低限のガイドライ  

ン」で定める事項を厳守し、また、データセンター等の情報処理関連事業者が経済産業省  

が定めた「医療情報を受託管理する事業者向けガイドライン」や業務形態によっては総務  
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省が定めたrASP・Sa主ISにおける情報セキュリティ対策ガイドライン」に準拠してい るこ  

とを確認の上、契約等でその準拠の状況を明らかにしなくてはならない。  

本章では「1．保存場所に係る規定」、「2．情報の取り扱い」、「：う．情報の提供」に分けて  

考え方を整理する。   

なお、「4．電子的な医療情報を扱う際の責任のあり方」及び「G．11外部と個人情報を含  

む医療情報を交換する場合の安全管理」と不可分であるため、実施にあたってはこれらも  

併せて遵守する必要がある。  

1．保存場所に係る規定  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、診療所が自ら堅牢性の高い設備環境を用意し、近隣の病院、診療所の診療録  

等を保存する、ASP・SaaS型のサービスを提供するような場合が該当する。  

また、病院、診療所に準ずるものとして医療法人等が適切に管理する場所としては、  

公益法人である医師会の事務所で複数の医療機関等の管理者が共同責任で管．哩する場  

所等がある。  

② 行政機関等が開設したデータセンター等に保存する場合  

国の機関、独立行政法人、国立大学法人、地方公共団体等が開設したデータセンタ  

ー等に保存する場合が該当する。  

この場合、本章の他の項の要求事項、本ガイドラインの他の章で言及されている、  

責任のあり方、安全管理対策、真正性、見読性、保存惟及びC項で定める情報管理休  

制の確保のための全ての要件を満たす必要がある。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

①及び②以外の機関が医療機関等の委託を受けて情報を保存する場所が該当する。  

この場合、法令上の保存義務を有する医療機関等は、システム堅牢性の高い安全な  

情報の保存場所の確保によるセキュリティ対策の向上や災害時の危機管理の推進を目  

的としている必要がある。  

また、情報を保管する機関が、本章の他の項の要求事項、本ガイドラインの他の章  

で言及されている、責任のあり方、安全管理対策、寅正性、見読性、保存性及び（〕項  

で定める情報管理体制の確保のための全ての要件を満たす必要がある。  

2．情報の取り扱い  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、診療所等であっても、保存を受託した診療録等について分析等を行おうとす  

る場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利益を目  

的としない場合に限る。  

また、実施にあたっては院内に検証のための組織等を作り客観的な評価を行う必要  

がある。  

匿名化された情報を取り扱う場合においても、地域や委託した医療機関等の規模に  

よっては容易に個人が特定される可能性もあることから、匿名化の妥当性の検証を検  

証組織で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせる等、  

個人情報の保護に配慮する必要がある。  

② 行政機関等が開設したデータセンター等に保存する場合  

行政機関等に保存する場合、開設主体者が公務員等の守秘義務が課せられた者であ  

ることから、情報の取り扱いについては一定の規制が存在する。しかし、保存された   

情報はあくまで医療機関等から委託を受けて保存しているのであり、外部保存を受託   

する事業者が独自に分析、解析等を行うことは医療機関等及び患者の同意がない限り  

許されない。  

従って、外部保存を受託する事業者を選定する場合、医療機関等はそれらが実施さ  

れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要  

がある。  

また、技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の   

対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保するこ  

とも考えられる。  

また、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い   

適切に管理したり、外部保存を受託する事業者の管理者といえども通常はアクセスで  

きない制御機構をもつことも考えられる。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

冒頭でも触れた通り、本項で定める外部保存を受託する事業者が医療機関等から委   

託を受けて情報を保存する場合、不当な営利、利益を目的として情報を閲覧、分析等  

を行うことはあってはならず、許されない。  

現段階では、これらの行為を規制するための民間等の外部保存を受託する事業者に   

対する指針は存在するものの、その適否や遵守状況を踏まえながら十分検討が図られ  

るべきである。  

外部保存の技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急   

時の対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保す  

ることも考えられる。  

さらに、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行  
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い適卯こ管理することや、あるいは情報処理瀾樋事業者の管理者といえどもアクセス  

できない制御機構をもつことも考えられる。  

具体的には、次のようなん－法が考えられる。  

（a）帽号化を行う  

（b）情報を分散保管する  

二げ）場合、不測の事故等を想定し、情報明可用性に卜分留意Lなければならない。  

医療機関等が自ら暗引ヒを子ナって暗号鍵を保管している場合、火災や事故等で暗号継  

が利川不可能になった場合、すべての保存委託を行っているl室棟情報が利用不可能に  

なる可能性があるり  

これを避けるためには帽牒鍵を外郭保存を受託する事業者に偵託する、複数の信傾  

できる他の医療機関等に預託する等が考えられるL、分散保管においても同様の可用他  

の保証が必要である。  

ただし、外部保存を受託する事業者に暗号殿を預託する場斜こおいては、暗号鍵の  

使用について厳重な管雌が必要である。  

暗号鍵の使用に当たっては、非常時に限定することとし、使用における道川管理規  

程の策定、使用したときにその痕跡が残る封印等の利用、情報システムにおける証跡  

管理等を適切に実施し、外部保存を受託する事業者による不正な利用をlリブ止する措置  

をとらなければならない。  

3．情報の提供  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

情祖を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組み  

を提供する場合は、情報の保存を受託した病院、診療所、医療法人等は適切なアクセ  

ス権限を規定し、情報の漏えい、児なる患者の情報を見せたり、患者に見せてはいけ  

ない情報が見えたり等の誤った閲覧が起こらないように配慮しなくてはならない。  

また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同意  

で実施されるものであり、情報の保存を受託した病院、診療所、医療法人等が患者か  

らの何らの同意も得ずに実施してはならないe  

② 行政機関等が開設したデータセンター等に保存する場合  

いかなる形態であっても、保存された情鞘を外部保存を受託1‾る事業者が独白に保  

存三巨体の医療機関等以外に提供してはならない．〕  

外肘呆存を受託する事業者を通じて保存された情報を保存主体の医療機閲以外にも  

提供する場合は、あくまで医療機関等同士の軋昔のtで実施されなくてはならず、当  

然、患者ゾ）同意も得たとで実施する必要がある。その場合、外鮒呆存を′壬託する事業  

者がアクセス権の設定を受託している場合は、医療機関等もLくは医療機関等とげ）間  

で同意を得た患者の求めに応じて適切な権限を設定する等し、情報の漏えい、異なる   

患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲覧が起  

こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部   

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定する必  

要がある。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保   

存主体の医療機関等以外に提供してはならない。これは匿名化された情報であっても  

同様である。  

外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも   

提供する場合は、あくまで医療機関等同士の同意で実施されなくてはならず、当然、   

個人情報の保護に関する法律に則り、患者の同意も得た上で実施する必要がある。  

その場合、外部保存を受託する事業者がアクセス権の設定を受託している場合は、   

医療機関等もしくは医療機関等との間で同意を得た患者の求めに応じて適切な権限を   

設定する等し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけな   

い情幸翫が見えたり等の誤った閲覧が起こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部   

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定しなく  

てはならない。  

C．最低限のガイドライン  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合   

（ア）病院や診療所の内部で診療録等を保存すること。   

（イ）保存を受託した診療録等を委託した病院、診療所や患者の許可なく分析等を目的  

として取り扱わないこと。   

（ウ）病院、診療所等であっても、保存を受託した診療録等について分析等を行おうと  

する場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利  

益を目的としない場合に限ること。   

（ェ）匿名化された情報を取り扱う場合においても、匿名化の妥当性の検証を検証組織  

で検討することや、取り扱いをしている事実を患者等に掲示等を使って知らせる  

等、個人情報の保護に配慮した上で実施すること。   

（オ）情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組  

みを提供する場合は、情報の保存を受託した病院、診療所は適切なアクセス権を  

規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない  

f）（う  
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情報が見えたり等の誤った閲覧が起こらないように配慮すること。   

（カ）情報の提供は、原則、患者が受診している医療機関等と患者間の同意で実施され  

ること。  

② 行政機関等が開設したデータセンター等に保存する場合   

（ア）法律や条例により、保存業務に従事する個人もしくは従事していた個人に対して、  

個人情報の内容に係る守秘義務や不当使用等の禁止が規定され、当該規定違反に  

より罰則が適用されること。   

（イ）適切な外部保存に必要な技術及び運用管理能力を有することを、システム監査技  

術者及びCertifiedIn払rmationSystemsAudi†or（ISACA認定）等の適切な能  

力を持つ監査人の外部監査を受ける等、定期的に確認されていること。   

（ウ）医療機関等は保存された情報を、外部保存を受託する事業者が分析、解析等を実  

施しないことを確認し、実施させないことを明記した契約書等を取り交わすこと。   

（ェ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療  

機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者  

が提供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、  

異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ  

た閲覧が起こらないようにさせること。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合   

（ア）医療機関等が、外部保存を受託する事業者と、その管理者や電子保存作業従事者  

等に対する守秘に関連した事項や違反した場合のペナルティも含めた委託契約  

を取り交わし、保存した情報の取り扱いに対して監督を行えること。   

（イ）医療機関等と外部保存を受託する事業者を結ぶネットワーク回線の安全性に関  

しては「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」を遵  

守していること。   

（ウ）受託事業者が民間事業者等に課せられたガイドライン等を遵守することを契約  

等で明確に定め、少なくとも定期的に報告を受ける等で確認をすること。   

（ェ）保存された情報を、外部保存を受託する事業者が契約で取り交わした範囲での保  

守作業に必要な範囲での閲覧を超えて閲覧してはならないこと。   

（オ）外部保存を受託する事業者が保存した情報を分析、解析等を実施してはならない  

こと。匿名化された情報であっても同様であること。これらの事項を契約に明記  

し、医療機関等において厳守させること。   

（カ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療  

機関等において情報提供について規定すること。外部保存を受託する事業者が提  

供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、異  

なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った  

閲覧が起こらないようにさせること。  

（キ）医療機関等において外部保存を受託する事業者の選定基準を定めること。少なく  

とも以下の4点について確認すること。  

（a）医療情報等の安全管理に係る基本方針・取扱規程等の整備  

（b）医療情報等の安全管理に係る実施体制の整備  

（c）実績等に基づく個人データ安全管理に関する信用度  

（d）財務諸表等に基づく経営の健全性  

D．推奨されるガイドライン  

（ア）「①病院、診療所、医療法人等が適切に管理する場所に保存する場合」の内、医療  

法人等が適切に管理する場所に保管する場合、保存を受託した機関全体としてのよ  

り一層の自助努力を患者・国民に示す手段として、個人情報保護もしくは情報セキ  

ュリティマネジメントの認定制度である、プライバシーマークやISMS認定等の第  

三者による認定を取得すること。  

（イ）「②行政機関等が開設したデータセンター等に保存する場合」においては、制度上  

の監視や評価等を受けることになるが、更なる評価の一環として、（ア）で述べた第  

三者による認定を受けること。  

（ウ）「②行政機関等が開設したデータセンター等に保存する場合」及びr③医療機関等  

の委託を受けて情報を保管する民間等のデータセンターに保存する場合」では、技  

術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除  

き、原則として委託する医療機関等のみがデータ内容を閲覧できることを担保する  

こと。  

（ェ）外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い適切に  

管理することや、外部保存を受託する事業者の管理者といえども通常はアクセスで  

きない制御機構をもつこと。具体的には、「（a）暗号化を行う」、「（b）情報を分散管理  

する」という方法が考えられる。その場合、非常時等の通常とは異なる状況下でア  

クセスすることも想定し、アクセスした事実が医療機関等で明示的に識別できる機  

構を併せ持つこと。  
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8．1」i個人情報の保護  こと。  

② 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

③ 患者本人に説明することが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人に説明し理解を得ることが困難で、緊急性のない場合は、  

原則として親権者や保護者に説明し、理解を得ること。  

ただし、親権者による虐待が疑われる場合や保護者がいない等、説明をすることが  

困難な場合は、診療録等に、説明が困難な理由を明記しておくことが望まれる。  

D．考え方   

ネットワークを通じて外部に保存する場合、医樺機関等の管理者の権限や責任の範囲が、  

自施設とは異なる他施設や通信事業者にも及ぶために、より 一層、個人情報の保誠に配慮  

が必要となる。   

なお、患者の個人情報の保護等に関する事項は、診瞭録等の法的な保存側聞が終r Lた  

場合や、外部保存を受託する事業者との契約期間が終了した場合でも、個人情報が存在す  

る限り配慮される必要がある。また、バックアップ情抑こおける個人情報の取扱いについ  

ても、同様の運用体制が求められる。   

ネットワークを通過する際の個人情報保蘭は、通信手段の樺牒によって、個別に考える必  

要があり、通信手段の違いによる情糾の秘匿・性確保に関しては「〔；，11章 外部と診療情軸  

等を含む医療情雑を交換する場合の安全管理B－2．選択すべきネットワークのセキュリテ  

ィの考え方」で触れているので、そちらを参照されたい。  

C．最低限のガイドライン  

（l）診療録等の外部保存委託先の事業者内における個人情報保護  

（D 適切な委託先の監督を行うこと  

診療録等の外部保存を受託寸る事業者内の個人情報保護については「医療・介護関  

係事業者における個人情報の過り」な取扱いげ）ためのガイドライン」において考え方が  

示されている。  

「m 医墳・介護関係事業者の義務等」の「4．安全管理措置、従業者の監督及び委  

託先の監督（法第20条～第22条）」及び木指針〔；章を参照L、適切な管理を行うこ  

し 」り  

（2）外部保存実施に関する患者への説明  

診療録等の外郭保存を委託する施設は、あらかじめ患者に対して、必要に応じて患者   

の個人情鞘が特定の外部の施設に送られ、保存されることについて、その安全朋やリス  

クを含めて院内掲示等を通じて説明し、理解を得る必要がある。  

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収盗する前に行われるべきであり、外  

醐某存を行っている旨を、院内掲ホ等を通じて説明L理解を得た巨で診療を開始する  

l（）（）  
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8．1．4 責任の明確化  
8．4 外部保存全般の留意事項について  

8．4．1運用管理規程  
A．制度上の要求事項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第21（4））   

A．制度上の要求事項  

「外部保存を行う病院、診療所等の管理者は、運用管理規程を定め、これに従い実施する  

こと。なお、すでに診療録等の電子保存に係る運用管理規程を定めている場合は、適宜  

これを修正すること。」  

（外部保存改正通知 第3 1）  

本項の記載は、「4 電子的な医療情報を扱う際の責任のあり方」及び「G．11外部と個人  

情報を含む医療情報を交換する場合の安全管理」へ考え方を集約したため、それらを参照  

されたい。  

8．l．5 留意事項   

ネットワークを通じて外部保存を行い、これを外部保存を受託する事業者において可搬  

媒体に保存する場合にあっては、「付則l電子媒体による外部保存を可搬媒体を用いて行  

う場合」に掲げる事項についても十分留意すること。  

8．2 電子媒体による外部保存を可搬媒体を用いて行う場合  

付則1へ移動したのでそちらを参照されたい。  

8．3 紙媒体のままで外部保存を行う場合  

付則2へ移動したのでそちらを参照されたい。  

B．考え方   

外部保存に係る運用管理規程を定めることが求められており、考え方及び具体的なガイ  

ドラインは、「6．3 組織的安全管理対策」の項を参照されたい。   

また、その際の責任のあり方については、「4 電子的な医療情報を扱う際の責任のあり  

方」を参照されたい。   

なお、すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適  

宜修正・追加等すれば足りると考えられる。  

8．4．2 外部保存契約終了時の処理lこついて   

診療録等が機微な個人情報であるという観点から、外部保存を終了する場合には、医療  

機関等及び受託する事業者双方で一定の配慮をしなくてはならない。   

診療録等の外部保存を委託する医療機関等は、受託する事業者に保存されている診療録  

等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処理が厳正  

に執り行われたかを監査する義務を果たさなくてはならない。また、外部保存を受託する  

事業者も、医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を医療機関等に明確に示す必要がある。   

これらの廃棄に関わる規定は、外部保存を開始する前に委託契約書等にも明記をしてお  

く必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化した  

規定を作成しておくべきである。   

これらの厳正な取り扱い事項を双方に求めるのは、同意した期間を超えて個人情報を保  

持すること自体が、個人情報の保護上聞題になりうるためであり、そのことに十分に留意  

しなければならない。   

ネットワークを通じて外部保存する場合は、外部保存システム自体も一種のデータベー  

スであり、インデックスファイル等も含めて慎重に廃棄しなければならない。また電子媒  

体の場合は、バックアップファイルについても同様の配慮が必要である。   

また、ネットワークを通じて外部保存している場合は、自ずと保存形式が電子媒体とな  

るため、情報漏えい時の被害は、その情報量の点からも甚大な被害が予想される。従って、  

個人情報保護に十分な配慮を行い、確実に情報が廃棄されたことを、外部保存を委託する  
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医嫉機関等と受託する事業者とが確実に確認できるようにLておかなくてはならない。  

8．4．3 保存義務のない診療録等の外部保存について   

「；う，：う 取扱いに注意を要する文書等」を参照のこと。  

9 診療録等をスキャナ等により電子化して保存する場合について  

本章は法令等で作成または保存を義務付けられている診療録等をいったん紙等の媒体で  

作成されたものを受領または保存または運周したのちに、スキャナ等で電子化し、保存ま  

たは運用する場合の取扱いについて記載している。電子カルテ等へシェーマを入力する際  

に、紙に描画しスキャナやデジタルカメラで入力する場合等は本章の対象ではなく、7章の  

真正性の確保の項を参照すること。  

A．制度上の要求事項  

民間事業者等が、法第三条第一項の規定に基づき、別表第一の一及びこの表の上欄に掲  

げる法令のこれらの表の下欄に掲げる書面の保存に代えて当該書面に係る電磁的記録の  

保存を行う場合並びに別表第一の四の表の上欄に掲げる法令の同表の下欄に掲げる電磁  

的記録による保存を行う場合は、次に掲げる方法のいずれかにより行わなければならな  

し＼  

一 （略）  

二 書面に記載されている事項をスキャナ（これに準ずる画像読取装置を含む。）により  

読み取ってできた電磁的記録を民間事業者等の使用に係る電子計算機に備えられたファ  

イル又は磁気ディスク等をもって調製するファイルにより保存する方法  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条、平成17年3月25日）  

9．1共通の要件  

B．考え方   

スキャナ等による電子化を行う具体的事例は、次の2つの場面を想定することができる。  

（1） 電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、  

他院からの診療情報提供書等の、紙やフイルムが避けられない事情で生じる場合。  

（2） 電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙や  

フイルムで残り、一貫した運用ができない場合、及び、オーダエントリシステム  

や医事システムのみの運用であって、紙等の保管に窮している場合。  

この項ではこの上記のいずれにも該当する、つまり「9．2 診療等の都度スキャナ等で電  

子化して保存する場合」、「9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する  

場合」に共通の対策を記載する。  
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なお、スキャナ等で電子化した場合、どのように精密な技術を用いても、元の紙等の媒  

体の記録と同等にはならない。従って、いったん紙等の媒体で運用された情報をスキャナ  

等で電子化することは慎重に行う必要がある。電子情報と紙等の情報が混在することで、  

運用上著しく障害がある場合等に限定すべきである。その→ガで、 電子化した上で、元の  

媒体も保存することは真正性・保存性の確保の観点からきわめて有効であり、可能であれ  

ば外部への保存も含めて検討されるべきである。このような場合の対策に関しては、「9．4  

（補足） 運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま保  

存を行う場合」で述べる。  

・スキャナにより読み取った電子情報ともとの文書等から得られる情報と同等である  

ことを担保する情報作成管理者を配置すること。   

・スキャナで読み取った際は、作業責任者（実施者または管理者）が電子署名法に適合  

した電子署名・タイムスタンプ等を遅滞なく行い、責任を明確にすること。  

なお、電子署もについては「6．12 法令で定められた記名・押印を電子署名で行う  

ことについて」を参照すること。  

3．情報作成管理者は、上記運用管理規程に基づき、スキャナによる読み取り作業が、適  

正な手続で確実に実施される措置を講じること。  
C．最低限のガイドライン  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を   

防ぎ、保存義務を満たす情報として必要な情報量を確保するため、光学解像度、セン  

サ等の－一定の規格・基準を満たすスキャナを用いること。またスキャン等を行う前に   

対象書架割こ他の書類が重なって貼り付けられていたり、スキャナ等が電子化可能な範  

囲外に情報が存在したりすることで、スキャンによる電子化で情報が欠落することが  

ないことを確認すること。  

・診療情報提供書等の紙媒体の場合、診療等の用途に差し支えない精度でスキャンを  

行うこと。   

・放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が  

「デジタル両像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。  

このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配  

慮すること。   

・ 

らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、  

非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス  

キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念  

頭に行う必要がある。放射線フイ／レム等の医用両像をスキャンした情事鋸まDI（〕OM  

等の適切な形式で保存すること。  

2．改ざんを防lヒするため、医療機関等の管理責任者は以下の措置を講じること  

・スキャナによる読み取りに係る運用管理規程を定めること  
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9．2 診療等の都度スキャナ等で電子化して保存する場合  9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合  
B．考え方   B．考え方   
電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、他院  

からの診療情報提供書等の紙ヤフイ／レムによる媒体が避けられない事情で生じる場合で、  

媒体が混在することで、医療安全ヒの問題が生じるおそれがある場合等に実施されること  

が想定さjtる。   

ニの場合、「9．1共通の要件」を満たした上で、さらに、改ざん動機が生じないと考えら  

れる時間内に適切に電子化が行われることが求められるLつ  

電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙やフイル  

ムの媒体で残り、一貫した運用ができない場合が想定される。改ざん動機の生じる可能性  

の低い、「9．2 診療等の都度スキャナ等で電子化して保存する場合」の状況と異なり、説明  

責任を果たすために相応の対策をとることが求められる。「9．1共通の要件」の要求をすべ  

て満たした上で、患者等の事前の同意を得、厳格な監査を実施することが必要である。  

C．最低限のガイドライン   

C．最低限のガイドライン   9．1の対策に加えて、以下の対策を実施すること。  

1・電子化を行うにあたって事前に対象となる患者等に、スキャナ等で電子化を行い保存   

対象とすることを掲示等で周知し、異議の申し立てがあった場合はスキャナ等で電子  

化を行わないこと。  

2・かならず実施前に実施計画書を作成すること。実施計画書には以下の項目を含むこと。   

・運用管理規程の作成と妥当性の評価。評価は大規模医療機関等にあっては外部の有  

識者を含む、公正性を確保した委員会等で行うこと（倫理委員会を用いることも可）。   

・作業責任者の特定。   

・患者等への周知の手段と異議の申し立てに対する対応。   

・相互監視を含む実施の体制。   

・実施記録の作成と記録項目。（次項の監査に耐えうる記録を作成すること。）   

・事後の監査人の選定と監査項目。   

・スキャン等で電子化を行ってから紙やフイルムの破棄までの期間、及び破棄の方法。  

3．医療機関等の保有するスキャナ等で電子化を行う場合の監査をシステム監査技術者や   

Cert√ifledInLbrmationSystemsAuditor（ISACA認定）等の適切な能力を持つ外部監  

査人によって行うこと。  

4・外部事業者に委託する場合は、9．1の要件を満たすことができる適切な事業者を選定す   

る。適切な事業者とみなすためには、少なくともプライバシーマークを取得しており、   

過去に情報の安全管理や個人情報保護上の問題を起こしていない事業者であることを   

確認する必要がある。また実施に際してはシステム監査技術者やCert汀ied   

InformationSystemsAuditor（ISACA認定）等の適切な能力を持つ外部監査人の監査   

を受けることを含めて、契約上に十分な安全管理を行うことを具体的に明記すること。  

亡），1の対策に加えて、攻ざんを防止するため情報が作成されてから、または情報を人手し  

てから一定期間以内にスキャンを行うこと。  

一定期間とは改ざんの動機が生じないと考えられる1～2lT】程度以内V）運用管理規  

程で定めた期間で、遅滞なくスキャンを行わなければならない。時間外診療等で機  

器の使用ができない等の止むを得ない事情がある場合は、スキャンが可能になった  

時点で遅滞なく行うこととする。  
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9．4（補足） 運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もその  

まま保存を行う場合  
実に実施される措置を講じること。  

3．緊急に閲覧が必要になったときに迅速に対応できるよう、保存している紙媒体等の検  

索性も必要に応じて維持すること。  

4．電子化後の元の紙媒体やフイルムの安全管理を行うこと。  

B．考え方   

紙等の媒体で扱うことが著しく利便性を欠くためにスキャナ等で電子化するが、紙等の  

媒体の保存は継続して行う場合、電子化した情報はあくまでも参照情報であり、保存義務  

等の要件は課せられない。しかしながら、個人情幸馴呆謹上の配慮は同等に行う必要があり、  

またスキャナ等による電子化の際に医療に関する業務等に差し支えない精度の確保も必要  

である。  

C．最低限のガイドライン  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を  

防ぐため、光学解像度、センサ等の一定の規格・基準を満たすスキャナを用いること。  

・診療情報提供書等の紙媒体の場合、診療等の用途に差し支えない精度でスキャンす  

ること。これは紙媒体が別途保存されるものの、電子化情報に比べてアクセスの容  

易さは低下することは避けられず、場合によっては外部に保存されるかも知れない。  

従って運用の利便性のためとは言え、電子化情報はもとの文書等の見読性を可能な  

限り保つことが求められるからである。ただし、もともとプリンタ等で印字された  

情報等、スキャン精度をある程度落とLても見読性が低下しない場合は、診療に差  

し支えない見読性が保たれることを前提にスキャン精度をさげることもできる。   

・放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が  

「デジタル両像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。   

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配  

慮すること。   

・ →般の書頓をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困  

らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、  

非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス  

キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念  

頭に行う必要がある。放射線フイルム等の医用画像情報をスキャンした情報は  

l）l（コロM等の適切な形式で保存すること。  

2．管理者は、運用管理規程を定めて、スキャナによる読み取り作業が、適正な手続で確  
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10 運用管理について  

「遵⊥1描こ理」において蓮川管理規程は管理責任や説明黄任を果たすために極めて重要であ  

り、越用管理規程は必ず定めなければならない。  

B．考え方   

医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規程もそれに伴い  

様々な様式・内容があると考えられるので、ここでは、本書の4章から9章の記載に従い、  

定めるべき管理項目を記載してある。（1）に電子保存する・しないに拘らず必要な一般管  

理事項を、（2）に電子保存のための運用管理事項を、（3）に外部保存のための運用管理事  

項を、（∠1）にスキャナ等を利用した電子化、そして終わりに運用管理規程の作成にあたっ  

ての手順を記載している。   

電子保存を行う医療機関等は（1）（2）（4）の管理事項を、電子保存に加えて外部保存を  

する医療機関等では、さらに（：∃）の管理事項を合わせて採用する必要がある。  

A．制度上の要求事項  

l）胸先16年の「医療・介護関係事業者における個人情報の適切な職制いのためのガイト  

ライン」  

16．医療・介護関係事業者が行う措置の透明性の確保と対外的明確化  

－一 個人情報の取扱いに関する明確かつ適正な規則を策定し、それらを対外的に  

公表することが求められる〕  

－－一 個人情報の取扱いに関する規則においては、個人情報に係る安全管理措置の  

概要、本人等からの開示等の手続き、第三者提供の取吸い、苦情への対応等につい  

て具体的に定めることが考えられるし  

u l（2）①個人情報保言酎こ関する規程の整イ備、公表  

－ 個人情報保護に関する規程を整備し、－－  

個人データを取扱う情報システムの′女全管理措置に関する規程等についても同様に  

整備を行うこと〕  

C．最低限のガイドライン   

以下の項目を運用管理規程に含めること。本指針の4牽から9章において「推奨」に記  

されている項目は省略しても差し支えない。  

（1）一般管理事項  

（丑 総則  

a）理念（基本方針と管理目的の表明）  

b）対象情報  

情報システムで扱う全ての情報のリストアップ  

安全管理上の重要度に応じた分類  

リスク分析  

c）情報システムにおいて採用し変更をフォローすべき標準規格  

② 管理体制  

a）システム管理者、機器管理者、運用責任者、安全管理者、個人情報保護責任者等  

b）マニュアル・契約書等の文書の管理体制  

c）監査体制と監査責任者  

d）患者およびシステム利用者からの苦情・質問の受け付け体制  

e）事故対策時の責任体制  

0 システム利用者への教育・訓練など周知体制  

③ 管理者及び利用者の責務  

a）システム管理者や機器管理者、運用責任者の責務  

b）監査責任者の責務  

c）利用者の責務  

監査証跡の取り組み方については、「個人情報保護に役立つ監査証跡ガイド」～あ  

2）その他の要求事項  

○診療録等の電子保存を行う場合の留意事項  

（1）施設の管理者は診療録等の電子保存に係る運用管理規程を定め、ニれに従い実施  

することu  

（2）運用管一哩規程には以下の事碩を定めることノ  

① 運用管理を総括する組織・綱川・設イ掛こ関する事堵  

② 患者のプライバシ∬保護に関する事項  

③ その他適正な運用管押を行うために必要な事項  

（施行通知 第三）  

○電子媒体により外部保存を行う際の留意事項  

（1）外糾保存を行う病院、診療所等の管理者は運用管理規程を定め、二れに従い実施  

すること〔〉 なお、既に診療拉等の電日呆存に係る連用管理規程を定めている場合  

は、適宜これを修正すること。  

（2）（1）の運用管理規程の策定にあたっては、診療録等の電子保存に係る運用管理規  

程で必要とされている事項を定めることり  

（外部保存改正通知 第3）  
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なたの病院の個人情報を守るために～（（財）医療情報システム開ヲ芭センター）を  

参考にされたい。  

④ 一般管理における運用管理事項  

a）来訪者の記録・識別、入退の制限等の入退管理規程  

b）情報保存装置、アクセス機器の設置区画の管理・監視規程  

c）情報へのアクセス権限の決定方針   

（1）個人情報を含むの記録媒体の管理（保管・授受等）規程  

e）個人情報を含む媒体の廃棄の規程  

の リスクに対する予防、発生時の対応方法  

g）情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程  

システムの導入に際して、技術的に対応するか、運用によって対応するかを判定  

し、その内容を文書化し管理する旨の規程。  

h）技術的安全対策規程  

・ 利用者識別と認証の方法  

・ICカード等セキュリティ・デバイス配布の方法  

情報区分とアクセス権限管理および人事異動等に伴う見直し  

・ アクセスログ取得と監査の手順  

・ 時刻同期の方法  

・ ウイ／レス等不正ソフト対策  

・ ネットワークからの不正アクセス対策  

パスワードの管理   

i） 無線LANに関する事項  

・ 無線Ⅰ．AN設定（アクセス制限、暗号化など）  

■ 電波障害の恐れがある機器の使用制限   

．j）電子署孝一・タイムスタンプに関する規程  

対象となる発行文書、電子署名付き受領文書の取扱い規程、日常的運用管理規程  

⑤ 業務委託（システムの運用・保守・改造）の安全管理措置  

a）業務委託契約における安全管理・守秘条項   

ll）再委託の場合の安全管理措置事項  

c） システム改造及び保守での医療機関関係者による作業管理・監督、作業報告確認  

・・保守要員専用のアカウントの作成及び運用管理  

作業時のデータアクセス範匪1の確認  

・ アクセスログの採取と確認  

＊リモートメンテナンスには下記（Dも参照。  

⑥ 情報および情報機器の持ち出しについて  

a）持ち出し対象となる情報および情報機器の規程  

b）持ち出した情報および情報機器の運用管理規程  

c）持ち出した情報および情報機器への安全管理措置  

d）盗難、紛失時の対応策  

e）利用者への周知徹底方法  

⑦ 外部の機関と医療情報を提供・委託・交換する場合  

a）安全を技術的、運用的面から確認する規程  

b）リスク対策の検討文書の管理規程  

C）情報処理事業者等との通常運用時、事故対処時それぞれでの責任分界点を定めた契  

約文書の管理と契約状態の維持管理規程  

d）リモートメンテナンスの基本方針  

保守事業者によるリモートメンテナンス体制の安全性確認  

e）従業者による医療機関等の外部からアクセスする場合の運用管理規程  

・アクセスに用いる機器の安全管理  

⑧ 災害等の非常時の対応  

a）BCPの規程における医療情報システムの項  

b）システムの縮退運用管理規程  

c）非常時の機能と運用管理規程  

d）報告先と内容一覧  

⑨ 教育と訓練  

a）マニュアルの整備   

b）定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意識  

向上に関する研修  

c）従業者に対する人的安全管理措置  

・医療従事者以外との守秘契約  

・従事者退職後の個人情報保護規程  

⑩ 監査  

a）監査の内容  

b）監査責任者の任務  

c）アクセスログの監査  
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⑪ 規程の見直し  

運用管理規程の定期的見直し手順  

（2）電子保存のための運用管理事項  

① 真正性確保   

il） 作成者の言哉別及び認証   

l））情紬の確定手順と、作成責任者の貢献り情報の記録   

（て） 更新履歴の保存  

しl）代行操作の承認記録  

p）機器・ソフトウェアの品質管雌、動作状況の内部監査棋程  

② 見読性確保  

と1）情報の所在管fl里  

b）見読化手段の管理  

し：） 見試目的に応じた応答時間とスループット   

〔l）システム障害対儲  

・ 冗長性  

バックアップ  

・ 緊急対応  

③ 保存性確保  

こl） ソフトウェア・機岩旨・媒体の管理（例えば、設置場所、施錠管理、に期点顆、ウ  

イルスチェック等）  

ウイルスや不適切なソフトウェア等による情報の破壊及び混同等のl勘ヒ策  

t））不適切な保管・取扱いによる情報の滅失、破壊の防止策  

′くックアップ、作業履歴管用   

（：）記録媒体、設備の劣化による読み取り不能または不完全な読み放りの防止策   

（1）媒体・機器・ソフトウェアの整合性不備による復元不能の防止策  

・ システムの移行時のデータベースの不整合、機器・媒体の互換性不備に備え  

たシステム変更・移行時の業務計画の作成規約  

④ 相互運用性確保  

㌻l） システムの改修に当たっての、データ互換性の確保策   

l））システムの更新に当たっての、データ互換性の確保策  

（3）ネットワークによる外部保存に当たっての「医療機関等としての管理事項」  

可搬媒体による外部保存、紙媒体による外部保存にあたっては、本項を参照して管  

理事項を作成すること。  

① 管理体制と責任  

a）委託する事業者選定規約、選定時に「適合」と判断した根拠記載の規程  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと  

経済産業省が定めた「医療情報を受託管理する事業者向けガイドライン」や業務  

形態によっては総務省が定めた「ASP・SaaSにおける情報セキュリティ対策ガイ  

ドライン」に準拠していることを確認する規程  

b）医療機関等における管理責任者  

c）受託事業者への監査体制  

d）受託事業者、回線事業者等との責任分界点  

e）受託事業者、回線事業者等の管理責任、説明責任、定期的に見直し必要に応じて  

改善を行う責任の範囲を明文化した契約書等の文書作成と保管   

0  不都合な事態が発生した場合における対処責任、障害部位を切り分ける責任所  

在を明文化した契約書等の文書作成と保管  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと   

g）外部に保存を委託する文書の選定基準  

② 外部保存契約終了時の処理  

受託事業者に診療録等が残ることがない処理方法の規程  

a）受託事業者に診療録等が残ることがないことの契約、管理者による確認  

③ 真正性確保  

a）相互認証機能の採用   

b）電気通信回線上で「改ざん」されていないことの保証機能  

④ 見読性確保  

a）施設内保存と同項目（（2）②）の確認   

b）緊急に必要になることが予測される医療情報の見読性の確保手段（推奨）   

c）緊急に必要になるとまではいえない医療情報の見読性の確保手段（推奨）  
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⑤ 保存性確保  

a）外部保存を受託する事業者での保存確認機能  

施設内保存と同項目（（2）③庄））の確認  

b）標準的なデータ形式及び転送プロトコルの採用（推奨）   

（：）データ形式及び転送プロトコルのバージョン管理と継続性確保  

⑥ 診療録等の個人情報を電気通信回線で伝送する問の個人情報の保護  

a）秘匿性の確保のための適切な暗号化  

b）通信の起点・終点識別のための認証  

⑦ 診療録等の外部保存を受託する機関内での個人情報の保護  

a）外部保存を受託する機関における個人情事酎呆護  

b）外部保存を受託する機関における診療録等へのアクセス禁止  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと。  

c）障害対策時のアクセス通知  

〔1）アクセスログの完全性とアクセス禁止  

（診 患者への説明  

a）診療開始前の説明方法  

b）患者本人の理解を得ることが困難であるが診療上の緊急性がある場合の説明方法  

c）患者本人の理僻を得ることが岡難であるが診療ヒの緊急仲が特にない場合の説明  

方法  

⑨ 受託事業者に対する監査項目  

a）保存記録（内容、期間等）  

b）受託事業者における管理策とその実施状況監査  

（4） スキャナ等により電子化して保存する場合  

（p スキャナ読み取りの対象文書の規程  

② スキャナ読み取り電子情報と原本と同等であることを担保する情報作成管理者の任命  

③ スキャナ読み取り電子情報への作業責任者（実施者または管理者）の電子署名及び認  

許業務に関する法律（電子署才一法）に適合した電子署名・タイムスタンプ  

④ 診療等の都度、スキャンするタイミングに関する規程  

⑤ 過去に蓄積された文書を電子化する場合の、実施手順規程  

＜運用管理規程の作成にあたって＞   

運用管理規程は、システムの運用を適正に行うためにその医療機関等ごとに策定されるも  

のである。即ち、各々の医療機関等の状況に応じて自主的な判断の下に策定されるものであ  

る。勿論、独自に一から作成することも可能であるが、記載すべき事項の網羅性を確保する  

ことが困難なことが予想されるため、付表1～付表3に運用管理規程文案を添付する。   

付表1は電子保存する・しないに拘らず一般的な運用管理の実施項目例、付表2は電子  

保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加  

すべき運用管理の実施項目例である。   

従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが  

必要となる。   

「運用管理規程」が1冊の独立した文書である必要性は無い。実際の運用に当たり使用  

される管理規程を定めた文書類の中に、本ガイドラインで記載され本章にまとめられた内容  

が記載されていれば良い。しかし、日常運用あるいは見直しと改定のことを考慮し、業務単  

位に判り易くまとまっていることが大事である。   

運用管理規程書を作成する場合の推奨手順は以下のとおりである。  

ステップ1：全体の構成及び目次の作成  

全体の章立てと節の構成を決める場合に、本章の項目と付表の「運用管理項目」、「実施   

項目」を参照し、医療機関等ごとの独自性を考慮する方法で全体の構成を作成する。  

この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情   

報システム全体の総合的な運用管理規程の構成とすることが重要である。  

ステップ2：運用管理規程文の作成  

運用管理規程文の作成には、付表の「運用管理規程文例」を参考にして作成する。  

特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大   

きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の   

場合は、対象区分のAとBの運用管理規程文例を選択し、小規模病院／診療所の場合は、   

対象区分のAとCの運用管理規程文例を選択することを推奨する。  

ステップ3：全体の見直し及び確認評価  

運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行   

い、総合的視点で実施運用が可能か評価し改善する。  

なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された   

管理規程に基づいた運用（Do）を行い、適切な監査（Check）を実施し、必要に応じて   

改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善   

動を伴う継続的な運用を行うことが重要である。  
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付則1電子媒体による外部保存を可搬媒体を用いて行う場合   

可搬媒体に電川（」に保存した情報を外酎‖こ保存する場合、委託する匿嫉機関等と受託する  

機関はオンラインで結ばれないために、電気通信回線上の脅威に基づくなりすましや盗聴、  

改ざん等による情報の大量漏えいや大幅な書換え等の危険・性は少なく、注意深く運用すれば  

真正性の確保は容易になる可能性がある。   

uJ搬媒体による保存の安全性は、紙やフイ／レムによる保存の安全刊三と比べておおむね優れ  

ているといえる。媒体を目視しても内容が見えるわけではないので、搬送時の機密性は比較  

的確保しやすい‖ セキュリティ M（〕等のパスワードによるアクセス制限が吋能な媒体を川  

いればさらに磯村「′l三は増す。   

従って、・般的には付則2（／〕紙媒体による外鮒呆存の基準に準拠Lていれば大きな問越は  

ないと考えられる。しかしながら、可搬媒体の耐久′性の経年凌化については、慎重に対応す  

る必要があり、また、一媒体あたりに保作される情報量が極めて多いことから、媒体が遺失  

すると、紛失、漏えいする情報量も多くなるため、より慎重な取崩いが必要である。   

なお、診療録等のバックアップ）等、法令で定められている保存義務を伴わない文書を外卸  

に保存する場合についても、個人情紺呆護の観点からは保存義務のある文書と同等に扱うべ  

きである。  

付則1．1電子保存の3基準の遵守  

こと。  

可搬媒体の授受及び保存状況を確実にし、事故、紛失や窃盗を防止することが必要  

である。また、他の保存文書等との区別を行うことにより、混同を防止しなければな  

らない。  

② 媒体を変更したり、更新したりする際に、明確な記録を行うこと  

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保  

① 診療に支障がないようにすること  

患者の情報を可搬媒体で外部に保存する場合、情報のアクセスに一定の搬送時間が  

必要であるが、患者の病態の急変や救急対応等に備え、緊急に診療録等の情報が必要  

になる場合も想定しておく必要がある。  

一般に「診療のために直ちに特定の診療情報が必要な場合」とは、継続して診療を  

行っている場合であることから、継続して診療をおこなっている場合で、患者の診療   

情報が緊急に必要になることが予測され、搬送に要する時間が問題になるような診療  

に関する情軌ま、あらかじめ内部に保存するか、外部に保存しても、保存情報の複製  

またはそれと実質的に同等の内容を持つ情報を、委託する医療機関等の内部に保存し  

ておかなければならない。  

② 監査等に差し支えないようにすること  

監査等は概ね事前に予定がはっきりしており、緊急性を求められるものではないこ  

と▲から、搬送に著しく時間を要する遠方に外部保存しない限りは問題がないと考えら  

れる。  

（3）搬送時や外部保存を受託する機関の障害等における保存性の確保  

① 標準的なデータ形式の採用  

システムの更新等にともなう相互運用性を確保するために、データの移行が確実に  

できるように、標準的なデータ形式を用いることが望ましい。  

② 媒体の劣化対策  

媒体の保存条件を考慮し、例えば、磁気テープの場合、定期的な読み書きを行う等  

の劣化対策が必要である。  

③ 媒体及び機器の陳腐化対策  

媒体や機器が陳腐化した場合、記録された情報を読み出すことに支障が生じるおそ   

れがある。従って、媒体や機器の陳腐化に対応して、新たな媒体または機器に移行する  

A．制度上の要求事項  

「診療録等の記録の真正性、見読性及び保存牲の確保の基準を満たさなければならない  

ことJ」  

（外帥保存改正通知 第21（1））  

B．考え方   

診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、保  

糾竺1三を確保することでおおむね対応が・1J能と考えられるが、二れに加え、搬送時や外部保存  

を受託する機関における取扱いや事故発生時について、特に注意する必要がある。   

具体的には、以卜についての対応が求められる。  

（1）搬送峠や外射呆存を受託する機関の障害等に対する真正性の確保  

（2）搬送峠や外部保存を受託する機関の障害等に対する兄読性の確保  

（：う）搬送時や外附呆存を受託する機関の障害等に対する保存性の確保  

C．最低限のガイドライン  

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保  

① 委託する医療機関等、搬送業者及び受託する機関における可搬媒体の授受記録を行う  
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ことが望ましい。  

付則1．2 個人情報の保護  

たり、同時に搬送しないことによって、その危険性を軽減すること。  

・ 搬送業者との守秘義務に関する契約  

外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情報  

保護法を順守させる管理義務を負う。従って両者の間での責任分担を明確化するとと  

もに、守秘義務に関する事項等を契約上明記すること。  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託  

した診療録等における個人情報を検索し、その結果等を返送するサービスを行う場合  

や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発  

生した場合等に、診療録等にアクセスをする必要が発生する可能性がある。このよう  

な場合には、次の事項に注意する必要がある。  

① 外部保存を受託する機関における医療情報へのアクセスの禁止  

診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格  

に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な  

理由なくアクセスできない仕組みが必要である。  

② 障害発生時のアクセス通知  

診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア  

クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘  

密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな  

い。  

③ 外部保存を受託する機関との守秘義務に関する契約  

診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、  

委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと  

もに、守秘義務に関する事項等を契約に明記する必要がある。  

④ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。   

しかし、可搬媒体を用いて外部に保存する場合、委託する医療機関等の管理者の権限や責  

任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要  

である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等の記録された可搬媒体が搬送される際の個人情事酎呆護  

（2）診療録等の外部保存を受託する機関内における個人情幸田呆護  

C．最低限のガイドライン  

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護  

診療録等を可搬媒体に記録して搬送する場合は、可搬媒体の遺失や他の搬送物との混  

同について、注意する必要がある。  

診療録等を記録した可搬媒体の遺失防止  

運搬用車両を施錠したり、搬送用ケースを封印する等の処置を取ることによって、   

■遺失の危険性を軽減すること。  

診療録等を記録した可搬媒体と他の搬送物との混同の防止  

他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け  
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D．推奨されるガイドライン  また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

（二の最低限のガイドラインに加えて以卜の対策を行うこと。  

外部保存実施に関する患者への説明   

診療録等の外ご紺呆存を委託する医療機僕等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定の′受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明L、理僻を得る必要がある  

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

鮒呆仔を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す  

ること。  

② 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることがl鳳雛な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない∴意識が匝1復した場合には事後に説明  

をし、理解を得ればよい1⊃  

③ 患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが国難で、緊急性のない場合は、原則と  

して親権者や保護者に説明し、理僻を得る必要がある．。親権者による虐待が疑われる  

場合や保護者がいない等、説明をすることが困則な場合は、診療録等に、説明が困難  

な理止を明記しておくことが望まれる、）  

付則1．3 責任の明確化  

じ 最低限のガイドライン  

（1）通常運用における責任の明確化  

（D 説明責任  

利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に  

説明する責任については、委託する医療機関等が主体になって対応するという前提で、  

個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ  

ることは問題がない。  

② 管理責任  

媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管  

理等に関する責任については、委託する医療機関等が主体になって対応するという前  

提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関  

に行わせることは問題がない。  

③ 定期的に見直し必要に応じて改善を行う責任  

可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期   

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が   

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の   

間で「4．2 責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、  

次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

A．制度上の要求事項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

圭た、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存攻1E通知 第2 1（4））  

B．考え方   

診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対  

する考え方は「′1，1医療機関等の管理者の情報保護責任について」や「4．2 妄引毛分界点に  

ついて」と同様に整理する必要がある．   

二れらの考えノバこ［11」れば、実際の管用や部分的な説l外の 一部を委託；lこの機関や搬送業者と  

の間で分担して問題がないと考えられる。  
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定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）者で可搬媒体を授受する場合の方法と管理方法  

・事故等で可搬媒体の搬送に支障が生じた場合の対処方法  

・搬送中に情報漏えいがあった場合の対処方法   

・受託する機関と搬送（業）着で可搬媒体を授受する場合の方法と管理方法   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法、  

取扱い従業者等の退職後も含めた秘密イ呆特に関する規定、情報漏えいに関して患  

者からの照会があった場合の責任関係  

・受託する機関が、委託する医療機関等の求めに応じて可搬媒体を返送することが  

できなくなった場合の対処方法  

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

付則l．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。   

外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終丁後00年といった一一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上聞題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、可  

搬媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには  

卜分留音する必要がある。  

付則2 紙媒体のままで外部保存を行う場合   

紙媒体とは、紙だけを指すのではなく、Ⅹ線フイルム等の電子媒体ではない物理媒体も含  

む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加し  

ており、その保存場所の確保が困難な場合も多い。本来、法令に定められた診療録等の保存  

は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきも  

のである。   

一定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存  

することが可能になっているが、この場合の保存場所も可搬媒体による保存と同様、医療機  

関等に限定されていない。   

しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく  

利用できる必要がある。保存場所が当該医療機関等以外になることは、個人情報が存在する  

場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。ま  

た保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時間がかかるのは  

当然であり、診療に差し障りのないように配慮しなければならない。   

さらに、紙やフイルムの搬送は注意深く行う必要がある。可搬媒体は内容を見るために何  

らかの装置を必要とするが、紙やフイルムは単に露出するだけで、個人情報が容易に漏出す  

るからである。  

付則2．1利用性の確保  

A．制度上の要求事項  

「診療録等の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利  

用できる体制を確保しておくこと。」  

（外部保存改正通知 第2 2（1））  

B．考え方   

一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場  

合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外  

部保存は不可能となる。   

診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、  

継続して診療を行っている患者等、緊急に必要になることが容易に予測される場合が挙げら  

れる。具体的には、以下についての対応が求められる。  

（1）診療録等の搬送時間  

（2）保存方法及び環境  
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じ 最低限のガイドライン  
診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。しかし、紙やフイルム等の媒体のままで外部に  

保存する場合、委託する医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施  

設に及ぶために、より一層の個人情報保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情報保護  

（1）診療録等の搬送時間  

外部保存された診療録等を診療に川いる場合、搬送の遅れによって診楓こ支障が生  

じないようにする対策が必要である。  

① 外部保存の場所  

搬送に長時間を要する機関に外部保存を行わないこと。  

② 複製や要約の保存  

継続して診療をおこなっている場合等で、緊急に必要になることが予測される診棟  

録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ  

ーや要約等を内部で利用可能にしておくこと．）  

また、継続して診療している場合であっても、例えば入院加療が終了し、適切な退  

院時要約が作成され、それが利用可能であれば、入院時の診療録等自体が緊急に必要  

になる叶能性は低lごする。ある程度時間が経過すれば外部に保存しても診療に支障を  

きたすことはないと考えられる。  

（2）保存方法及び環境  

（D 診療録等の他の保存文書等との混同防止  

診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、  

管理しなければならない。  

② 適切な保存環境の構築  

診焼録等の劣化、損傷、紛失、窃盗等を防1上するために、適切な保存環境■条件を  

構築・維持Lなくてはならない．〕  

付則2．2 個人情報の保護  

C．最低限のガイドライン  

（1）診療録等が搬送される際の個人情報保護  

診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。  

① 診療録等の封印と遺失防止  

診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用  

ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ  

って、その危険性を軽減すること。  

② 診療録等の搬送物との混同の防止  

他の搬送物と別のケースや系統に分けたり、同時に搬送しないことによって、混同  

の危険性を軽減すること。  

③ 搬送業者との守秘義務に関する契約  

診療録等を搬送する業者は、個人情報保護法上の守秘義務を負うことからも、委託   

する医療機関等と受託する機関、搬送業者の間での責任分担を明確化するとともに、  

守秘義務に関する事項等を契約上、明記すること。  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

診療録等の外部保存を受託する機関においては、委託する医療機関等からの求めに   

応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する場合、ま   

た、診療録等の授受の記録を取る場合等に、診療録等の内容を確認したり、患者の個  

人情報を閲覧する可能性が生じる。  

B．考え方   

個人情掛保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な収扱いのためのガイドライン」が策定された∴医療において根われる健康情報は極  

めてプライバン一に機微な情報であるため、L二記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。  
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① 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合  

診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最  

小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報  

を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。  

さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、  

委託する医療機関等と搬送業者との間で、守秘義動こ関する事項や、支障があった場  

合の責任体制等について、契約を結ぶ必要がある。  

② 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合  

診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の  

みを実施すべきであり、診療録等の内容を確認したり、患者の個人情報を閲覧しては  

ならない。また、これらの事項について、委託する医療機関等と搬送業者との間で契  

約を結ぶ必要がある。  

③ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

乳幼児の場合も含めて本人に説明し理角牢を得ることが困難で、緊急性のない場合は、  

原則として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑  

われる場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明  

が困難な理由を明記しておくことが望まれる。  

付則2．3 責任の明確化  

A．制度上の要求事項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 2（3））  

B．考え方   

診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4．1医療機  

関等の管理者の情報保護責任について」や「4．2 責任分界点について」と同様に整理する  

必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の問で分担して問題がないと考えられる。   

また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

D．堆奨されるガイドライン  

外部保存実施に関する患者への説明   

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。  

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

こと。  

② 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療l二の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

③ 患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場合  

C．最低限のガイドライン  

（1）通常運用における責任の明確化  

（D 説明責任  

利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に  

ついては委託する医療機関等が主体になって対応するという前提で、個人情報の保護  

について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が  

ない。  
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② 管理責任  

診療録等げ）外郎保存の運用及び管．哩等に閲する責任については、委託する医墟機関  

等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際  

の管理を、搬送業者や受託する機関に行わせることは問題がない。  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情幸鋸こ関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、紙  

媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十  

分留意する必要がある。  

③ 定期的に見直し必要に応じて改善を行う責任  

診療録等を搬送し、外部に保存した蓋まにするのではなく、運川管理の状況を定期  

的に監査L、問題点を洗い出し、改善すべき点があれば改善していかなくてはならな  

い。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が  

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託するl匁隋機l業闇、受託する機関及び搬送業者の  

間で、「4．2 責任分界点について」を参照しつつ、管理・責任体制を［相似こ規定して、  

次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作  

・委託する医療機関等と搬送（業）者で診療録肇を授受する場合の方法と管理方法  

・事故等で診療録等の搬送に支障が生じた場合の対処方法  

・搬送中に情報漏えいがあった場合の対処方法  

・受託する機関と搬送（業）者で診疲録等を授受する場合の方法と管理方法、、  

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法  

・取披い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者から照会があった場合の責任関係  

・受託する機関が、委託する医療機閥等の求めに応じて診療録等を返送することが  

できなくなった場合の対処方法  

・外附呆存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処力法  

付則2．4 外部保存契約終「時の処月別こついて   

診療録等が高度な個人値鞘であるという観一兵（から、外郭保存を終J′する場合には、委託す  

る医療機閑等及び受託する機関双方で 一定の配慮をしなくてはならない。   

外郭保存の開始には何らかの期限が示されているはずであり、外酢保存の終イ1二げ）前提  
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叶蓑1一姫管理における運  

A：医療捷蘭の規模を問わない  
B：大／中規模病偏   
C：  

胃空手■櫓与  運用管理項目   」γ「■r ≡   対 象   技絹的対策   運用的対策   運用菅ヨ里規程文例   
十十  総則   理念（基本方針と管理目  

的の表明）   自的を述べる   ・情報システムの安全管理に関する方針に基づき、木規程の   ・この規手引ま、00病院（以下l当院」といっ。）において、情報ンス丁ムで使用され る機器．ソフトウェア及び運用に必要な仕組み全般について．その取扱い及び管理  
に関する事項を定め、当琉において、診療情報を適正に保存するとともに、適正に  
利用することに貸することを目的とする。  

対象情報   A  ・対象システム、対象情葡を定める   ・対象システムは．電子カル丁ソス丁ム、オーダエノトリンス丁ム、画像管理ンス丁  
・対象システム、対象什報を安全管理上の重要度に応じて分  ム、‥・である。  
托し、リスク分析を行う   ・対象システムの扱う情報については．そのシステムごとに別途定義と安全管理上  

の王手反の分類を行い、リスク分析を行い表に記入し保管すること。  

標準規格   B  
・医療職閑創でフォローすべき操準規格の列挙を行い、シス丁  ・シス丁ム管理者は．別表に挙げる標準規格についての変更状況を確放し、ンス丁  
ム改定時に変更の対tとする   ムの変更・改造時の対象とすること。  

C  ・ベンダに対しシステムで使われている揮準規格に閲する情  ・システム管理者は、情報ソス丁ムで使われている標準規格についてヘノダへ情       稚捷供を求め、システム改訂時に変更の対たとする  報提供を要求し、システムの変更・改造時の対象とすること．   
q）  管理体制  運用表住着∴個人情‡琶  B  一道用責任者、個人什報保護責任者、シス丁ム管理者、機器  ・当院に運用責任者および個人情報保踵責任者を置き、病院長をもって－れに充  

保荘責任者、システム菅  管理者、安全管理者等の任命規糟   てること 
理香  。 ・病院長は必要な場合、運用表住着および個人情報保護責任者を別に指名するこ  

と 
。 ・†桶システムを円滑に運用するため、情報システムに関する運用を担当する管理  
看（以下「システム管理者」という。）を置くこと。  
・システム管理者は病院長が髄名すること。  
・情報システムに関する取扱し、及び管理に関し必要な事項を香織するため、病院  
長のもとに情報システム管理費■会を置くこと。  
・情報システム管理委員会の運営については、別途定めること。  
・その他、この規程の実施に閲し必要な事項がある場合については、情報システム  
管理委■会の書雄を橙て、病院長がこれを定めること。  

C  ・院長が運用責任者、個人情報保護責任者とシステム管理者  ・当クリニックに運用表任看、個人情報保証責任者およびンス丁ム管理者を山き．  
を兼ねる場合、その旨を明記する   院長をもってそれに充てること。  

・院長は必要な場合、システム管理者を別に指名すること。  

マニュアル・契約書等の  ・別途定めてある文書管理規手引こ従うことを規程する  ・契約書、マニュアル等の文書の管理については、別途規権を定める－と。  

文書管理体制   
監査体制と監査責任者  B  ・監査体制（監査の周期、監査結果の評価・対応等）を規程  ・情報シス丁ムを円浦lこ連用するため、情報ンス丁ムl一関する監査を担当する責任  

・監査責任者の任命規格   看（以下「藍葦責任者」という．）を置くこと。  
・監査責任者の麦粉ま本規捜に定めるものの他、別に定めること。  
・監査責任者は病院長が指名すること。  
・運用表佳肴は、監査責任者に毎年X臥情報システムの監査を実施させ、監査紹  
真の報告を受け、問題点の指摘等がある場合には、直ちに必要な措置を請じるこ  
と。  
・監査の内容については、情報システム管理委員会の審繕を経て、病院長がこれ  
を定めること。  
・運用責任者は必要な場合、随時の監査を監査責任者に命すること。  

C  ・院内で監査体制を整えることができない場合、第三者監査機  
醐への監査依頼を規手呈する   け、問題点の指摘零がある場合には．直ちに必要な措置を請じること。  

愚者及びシステム利用  A  ・患者及びシステム利用者からの苦†▼・質問受付窓口の技覆  ・患者及  び利用者からの」書稲システムについての苦情・質問を受け付ける窓口を  
看からの苦情・賞間の受  ・受付後の処tを規穫   扱けること。  
付体制  ・著作・貞間受け付け後は、その内容を検討し、速やかに必要な措置をホじること。  

7・二・■・ 一▲   A  ・緊急時あるいは災害時の連絡、復旧体制並びに回復手段を  ・システム  t撞着は、緊急時及び災害時の濃縮、復18体刑並びに匝復手順を定め  

規棲する   文暮化し  、利用者に周知の上∴常に利用可能な状態におくこと。  
システム利用者への教  A  ・各檀規程暮、指示書、取扱悦明書写の作成   ・システム  管理者は、什報システムの取扱いについてマニュアルを整備し、利用者  
育・訓練など周知体制  ・定期的な利用者への教育、帥練   に周知の  

・システム  
い及びプ   

喧）  管理者及び利用  システム曹一里看や】夏用  A  ・機器、ソフトウェア導入時の機能確匪   ・情報シ  ステムに用いる機静及びソフトウェアを導入するに当たって、システムの機  
看の責務  責任者の責樺  ・運用環境の整備と維持   礁を確圧すること．  

・情報の安全性の確保と利用可舵な状況の維持   ・個シ  ステムの機場裏件に挙げられている機能が支障なく運用される環境を変  
・情報の應続的利用の維持   ≠すること．  
・不正利用の防止   ・診療情報  の安全性を確保し、常に利用可能な状態に償いておくこと。  
・利用者への教書．訓練   ・機器や、  ソフトウェアに変王があった場合においても．情報が継続的に任用できる  
・患者または利用者からの問合せ・苦情窓口役置   よう維持すること。  

・システム管理者は情報システムの利用者の登録を管理し、そのアクセス権限を規  
糎し、不正な利用を防止すること．  
・什輯システムを正しく利用させるため、作業手順暮の整備を行い利用者の教育と  
訓練を行うこと．  
・患者及び利用者からの、情報システムについての問い合わせや苦情を受け付け  
る窓口を披けること。  

監査貪任看の責精  8  ・監査責任者の役割、責任、権限を規程   ・間シ  
青（以下  

・監査真   

C  ・第三者醜聞へ監査依頼している場合は、監査実施規眉lま不  

T  け、同湖点の指摘等がある場合には、直ちに必要な措置をホじること。  
・監査結果に対する対応を規程   

利用者の責務   B  ・自負の駿証書号やパスワードあるいはICカード等の管理  ・利用者  は、白身の認旺番号やパスワードを管理し、これを他者に利用させないこ  
・利用時にソス丁ム比旺を必ず受ける－と  と．  
・確定捜作の東方引こよる入力情祁への責任の明示  ・利用者は．什輯システムの情報の参照や入力（以下「アクセス」という。）に際し  
・権限を超えたアクセスの禁止   て、紘証書号やパスワード等†こよって、システムに自身を旺三色させること。  
・目的外利用の禁止   ・利用者  は、情報システムヘの情報入力に際して、漣定廉作（入力情報が正しい事  
・プライバシー侵害への配慮   を杜放す  る撫作）を行って、入力情矧こ対する責任を明示すること。  
・システム異常、不正アクセスを発見した場合の速やかな運用    アクセス権限を越えた繰作を行わないこと．  
管理者へ通知  稚を、目的外に利用しないこと。  
・離席対策   ・利用者  

・利用者  
その指．  
・利用者  
の指示  
・利用者   

C  ・利用者が限定される運用の場合、その旨を明記し、責任の  ・利用者  、XKXである。  
所在を明確にする  相を、目的外に利用しないこと．  
・目的外利用の詳止  イパシーを侵害しないこと。  
・プライバシー侵害への配慮  異篤を先見した場合、速やかにシステム管理者に連結し、  
・システム異常時の対応を規程   その指示  

・利用者  
の指示1   



運  一般管王聖における  来訪者の記環・識別・入  B  ・lDカード利用による入退者の利  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ■個人情報が保管されている機器の設置場所及び記碩媒体の保存場所への入退  
運用管理事項  退の制限等の入退管理   惧、名札着用の実施  者は名簿に記録を残すこと。  

規椙  ・PCの盗難防止チェインの設置  ・入退出の記録の内容について定期的にチェックを行うこと。  
・防犯カメラの設置  
・施錠  

C  ・施錠   ・スタッブの常皇王   ・個人情報が保管されている機器の設置場所及び記録媒体の保存場所は、スケン  
フの常駐または施錠できる部屋に設置すること。  

情報システムヘのアクセ  B  ・【D、／くスウード等により診療録  ・管理規則に則ったハードウェア・ソフトウェアの設定を行う  ・システム管理者は、怜矧こより定められた権限によるデータアクセス範囲を定め、  
ス制限の決定方針及び、    データへのアクセスにおける識別と  ・情報区分とアクセス権限に基づくアクセスできる診療録等の  必要に応じてハードウェア・ソフトウェアの設定を行うこと。また、その内容に沿つ  
記録、点検等のアクセス    三忍乙正を行う   範囲を定め、アクセス管理を行う   て．アクセス状況の確証を行い、監査責任者に報告をすること。  
管理  ・監査ログサーバを設置し、アクセ  

スログの収集を行う。   記録の確認を行う  

C  （上記技術的対策が行えない場合）  ・システム操作業務日誌を備え．システムを操作するものはシ  ・システム管理者はシステム操作業務日誌を設置すること。  
ステム操作業務日誌に操作者氏名、作業開始時間、作業終  ・利用者は、操作者氏名、作業開始時間、作業終了時間、作業内容、作業対象を  
了時間、作業内容、作業対象を記載する   システム操作業務日誌に記載すること。  
・システム管理者は定期的にシステム操作集積日誌をチェック  ・システム管理者は定期的にシステム操作業務日誌をチェックし、記載内容の正当  
し、記鼓内容の正当性を確詑する   性を評価すること。  

個人情報を含む記録媒  ・保管、パックアップ作某を的確に行う   ・保管、／くックアップの作業に当たる看は、手順に従い行い、その作業の記録を残  
体の管理（保管・授受等）  し、システム管理者の承認をうること。  

規格   

個人情報を含む媒体の  A  ・技術的に安全（再生不可）な方式  ・情報種別ごとに破棄の手順を定めること。手順には破棄を行  ・個人情報を記した媒体の廃棄に当たっては、安全かつ確実に行われることを、シ  
廃棄の規椙  で誠実を行う   う条件、碩棄を行うことができる従事者の特定、具体的な破棄  

の方法を含めること   

リスクに対する予防、発  A  t情手引こ対する脅威を洗い出し．そのリスク分析の結果に対し  ・システム管理者は、美持上において情報漏えいなどのリスクが予想されるものに  
生時の対応方法  予防対董を行う   対し、運用管理規摺の見直しを行うこと。また、事故発生に対しては、達やかに運  

・リスク発生時の連絡網．対応．代替手段などを規手呈する  吊責任者に報告し利用者に周知すること‖  

技術的と運用的対策の  A  ・6車全般に基づいて取られる技術  ・左記の項と対応する、運用事項   ・各システムはその設計時、運用開始時に技術的対策と運用による対策を、基準  
分担を定めた文書の管  適合チェックリストに記載し、必要時には第三者への説明に使える状懲で保存する  

埋規孝屋  こと。  
・システムの保守時にlま，基準適合チェックリスト記載にしたがっていることを確認  
すること。  
・システム改造時は、最新の基準適合チェックリストに従って、技術的対策と運用に  
よる対策の分担を見直すこと。  

無線uNに関する事項  A  ・ステルスモード、ANY隠続拒否設  ・利用者への規則の説明を行う   ・システム管理者は、無線LANアクセスボイントの設定状態を適宜確詑すること。  
定、不正アクセス対策、暗号化を行  ・システム管理者は．無棟LAN利用規則を院内関係者および利用可能性のある人  
。   院患者へ説明をすること。  

電子署名・タイムスタンブ  A  ・電子証明書による電子署名環境  ・利用する電子証明書がガイドラインが求める信用性を有して  ・システム管理者は、電子書名、タイムスタンフに関する作業手順を定めること。  
に関する規櫻  ・タイムスタンプ付与環境   いることを記載した文書の作成   ・システム管理者は、電子的に受領した文書に電子署名が有る場合の、署名検証  

・電子署名の検証環境   ・署名が必要な文書に電子署名があることの縫紋手順の作成  
・タイムスタンプを付与する作業手順の作成  
・電子的な受領文暮の電子署名検証手順の作成   

う十  業務委託の安全  委託契約における安全  A  ■包括的な委託先の罰則を定めた就業規則等で裏付けられた  ・業精を当院外の所属看に委託する土I合は、守秘事項を含む纂株委託契約を裾ぶ  
管】聖措置  管理・守秘条項  守秘契約を描‡吉すること   こと。契約の署名者は、その郡「1の長とする。また、各担当者は委託作業内容が  

個人情報保護の概点から適正に且つ安全に行われていることを確放すること．  

再委託の場合の買全菅  ・委託先事業者が再委託を行うか青かを明確にし、再垂託を  
理措置事項   行う場合は章托先と同等の個人†雷報保護に関する対策及び  

契約がなされていることを条件とすること   

システム改造及び保守で  ・システム管理者は、保守会社における保守作業に閲し、その作業者および作業  
の医療機関関係者によ   ・保守作業専の情胡シス丁ムに直接アクセスする作業の掛＿  
る作業管理・監督、作業  査を行うこと。   
報告確認  存  ・清掃など正一封一報システムにアクセスしない作業の場合、定  

期的なチェックを行うこと  
・保守契約における個人情報保護の徹底  
・保守作＃の安全性についてログによる確杜   

⑥  情報および情報複  持ち出し対象となる情報  A  ・組織としでノスク分析を実施し、情報および†■精機器の持ち  ・システム管理看は、†一報および情報機器の持ち出しに蘭しリスク分析を行い、持  
器の持ち出しにつ  出しに即する方針を運用管理規程で定めること   ち出し対東となる情報および情報機器を規程し、それ以外の什報および情報機器  
いて   の持ち出しを♯止すること。  

・持ち出し対象となる什報および情報機器は別表としてまとめ．利用者に公開する  
こと．  

持ち出した情報および情  A  ・持ち出した情報および情報機器の管理方法を定めること  ・1t稚および情報機器を持ち出す場合は、所属、氏名、連絡先、持ち出す情報の内  
相磯器の運用管理規槽  ・情報が格納された可搬媒体もしくは情報機器の所在を台帳  容、格納する媒体、持ち出す目的、期間を別途定める書式でシステム管理者に届  

を用いる等して把握すること   け出て、承致を得ること。  
・システム管理者は、情報が格納された可搬媒体および情報機器の所在について  
台帳に記録すること。そして、その内容を定期的にチェックし、所在状況を把握する  
こと。  

持ち出した1t書経および情  A  ・情報機器に対して起動パスワード  ・設定にあたっては推定しやすいパスワードなどの利用を避け  ▲持ち出す情報欄儲について超勤パスワードを1投売すること。そのパスワードは推  
稀機器への安全管理用  たり、定期的にパスワードを変更する専の措置を行うこと  定しやすいものは避け、また定期的に変更すること。  
置  ・持ち出した情報機器をネットウー  ・持ち出した什報を、例えばファイル交換ソフト（Winny琴）がイ  ・持ち出す情報機器について、ウイルス対策ソフトをインストールしておくこと。  

クに接続したり、他の外部媒体を樟  ンストールされた情報機器で取り扱わないこと。医療欄間零が  ・持ち出した什報を、別途定められている以外のアプリケーションがインストールさ  
続する場合は、コンピュータウイル  管理する什職機器の場合は、このようなアプリケーションをイ  れた什輯機器で取り扱わないこと。  
ス対策ソフトの導入やパーソナル  ・持ち出した什稽機器には、別途定められている以外のアプリケーションをインス  
ファイアウォールを用いる等して．  トールしないこと。  
情報端末が情報漏えい、改ざん等  
の対tにならないような対策を施す  
こと。   

盗難、紛失時の対応策  A  ・情祁に対して暗号化したリアクセ  ・情報を格納した可襟媒体もしくは情報機器の盗札、紛失時の  ・持ち出した情報およぴ†▼報機器の盗難、紛失時には、直ちにシステム管理者に  
スパスウードを設定する等、容易に  届け出ること。  
内容を読み取られないようにするこ  ・届け出を受け付けたシステム管理者は、その情報および情報機器の重要度にし  
と。   たがって、別途定めるとおり対応すること．  

利用者への周知徹底方   A  ・運用管理規権で定めた盗難．紛失時の対応を徒手有事lこ周  ・システム管理者は、†■報および†▼‡鮭機器の持ち出しについてマニュアルを翌備  
法  知徹底し、教育を行うこと   し、利用看に周知の上、禦に利用可能な状態におくこと。  

・システム管理者は、利用者に対し、情報および情報機器の持ち出しについて研修  
を行うこと白また、研修時のテキスト、出席者リストを残すこと。  



ヱ）  外部の横間と医療  安全を技術的、運用的面  A  ・6．‖ヰに基づいて取られる技術的  ・左冨己の項と対応する、運用事項   ・システム管理者は、外部の職閑と医療情報を交換する鳩舎、リスク分析を行い、  
情報を交換する場  から確放する規権  対策  安全に運用されるように別途定める技術的および運用的対策を蹟じること。  

・技術的対策が適切に実施され問題がないかを定期的に監査を行って確訟するこ  
と。  

リスク対策の検討文書の  ・上記のリスク対策の検討文書を作成し管理する  
管理規程   
情報処理事業者との通  A  ・医療像醜等の間の情報通信に聞達する医療機関等、通信  ・外部の機関と医療情報を交換する場合、相手の医銀輪闇等．通信車業者、運用  
篤運用時、手放処理時  事業者やシステムインテグレ・一夕、運用委託事業者等．関連  委託業者などとの間で、責任分界点や責任の所在を契約書等で明確にすること。  
それぞれで責任分界点  組織の責任分界点．責任の所在を契約書等で明確にすること  
を定めた契約文書の菅  ・またその契約状態を維持管理する親権を定めていること   
理と契約状態の維持菅  
＝・－＝  

リモートメンテナンスの基  A  ・適切なアクセスポイントの設定、プ  一連隔保守を行う事業者との間で、責任分界点．責任の所在  ・外部の保守会社からリモートメンテナンスを受ける場合、相手の保守会社等、通  
木方針  ロトコルの限定、アクセス権限管理  借手業者、運用委託業者などとの間で、責任分界点や責任の所在を契約書等で  

等を行って不必雇なログインを防止  明確にすること。  
すること。   ・上記契約状態が適切に維持管理されているか定期的に監査を行って確托するこ  

と。  

従業者による医療職間  A  ・医療機関零の内部のシステムに  ・外部からアクセスを許容する機器及びその状態を規定する  ・外部からアクセスを許容する機器については別途定める規矧こ従ったものに限定    等の外部からアクセスす    不正な侵入等を防止する技術的対  ・外部からアクセスを許容した機器が、その拝啓状態を保持し  すること。その機器が許可された際の状態を保持していることを定期的に確認する  
る場合の運用管理規程   策   ているのかを確托する   こと．   

⑧  災害等の非＃時  BCPの規程における医  A  ・医療サービスを提供し続けるためのBCPの一環として“非鴬  ・災喜、サイバー攻撃などにより一部医微行為の拝止など医療サービス提供体制  
の対策   痴情報システムの項  時【と判断する仕組み、正常復帰時の手順を設けること。すな  に支障が発生する非常時の場合、別途定める事業継続計画（BCP）にしたがって運  

わち、判断するための基準、手順、判断看、をあらかじめ決め  用を行うこと。  
ておくこと  ・どのような状態を非＃時と見なすかについては、別途定める基準、手順に従って  

運用責任者が判断すること。  
システムの縮退運用管  
理規程   に周知の上、常に利用可禽巨な状態におくこと。  

非常時の触角巨と運用規  ・正常復帰儲に、代替手段で運用した聞のデーー夕空合性を園  
確   る規約  

イ非常時のユーザアカウントや非常時用職能」の管理手順  
報告先と内容一覧  A  ・サイバー攻撃で広範な地域での一部医摂行為の停止など医  ・災害、サイバー攻撃などにより一部医療行為の停止など医療サービス捷供体制  

療サービス提供体制に支障が発生する場合は．別途定める  
所管官庁への連絡を行うこと   

⑪  教育と訓績  マニュアルの整備  A  ・マニュアルの空欄   ・システム管理者は、情報システムの取扱いについてマニュアルを整備し、利用者  
に周知の上、常に利用可鵬な状態にお〈こと。  

定期または不定期なシス  A  ・定期または不定期な電子保存システムの取扱及びフライバ  ・システム管理者は、利用者に対し、定期的に情報システムの取放い及びフライバ  
テムの取り扱い及びプラ  シー保証に関する教育．研修   シー俣荘に偏する研件を行うこと。また、研修時のテキスト、出席者リストを捜すこ  
イバシー保証やセキュリ  と，  
ティ意王敲向上に関する研  
修  
従事者に対する人的安  A  ・守秘契約、雛掃親権   ・本院の菓粍従事者は在職中のみならず、追抜後においても某頻中に知った個人  
全管理措置  ・退樅後の守秘規程  †書輯に関する守秘教務を負う。   

・規程遵守の監査  

脚  監査   B  ・定期的な監査の実施   ・情報システムを円滑lこ運用するため、1t報システムに関する監査を担当する責任  
・監査責任者の任命、役割．責任．権限を規頓   寺（以下「監査ま住専」という。）をtくこと。  
・監査磨嬬の検討、規雷里見直しといった手順の規程   ・監査責任者の責精は本規程に定めるものの他、別に定めること。  

・監査責任者は病院長が指名すること。  
・システム甘理看は、監査責任者に毎年X回、情報システムの監査を実施させ、監  
査結果の輯告を受け．問は点の格納等がある場合には、直ちに必事な措置を講じ  
ること．  

・監査の内容については．情報システム管理要人会中書爛を桂て．病院長がこれ  
を定めること。  
・システム瞥理者は必要な場合、臨時の監査を監査責任者に命ずること。  

C  ・第三者機関に監査を委託している場合、その旨を記鼓する  ・情報システムの監査をWとの契約により毎年X同行い、監査結果の報告を受  
け、問始点の指摘専がある場合には、直ちに必要な措置を請じること。   

触  その他   A  ・運用管理規程の公開について規程  
・運用管理規程の改定の規程  



寸嘉2 雪子保存における運用管王甲の安価項自例  

A・医療職関の規模を問わない  
B大／中規模病院  
C：  

＝－・・椛  運用管理項目   実施項目   対 象   技碕的対策   i重用的対策   運用管理親権文例   
′1I  真正性確保  作成者の識別及び認喜正  B  ・利用者識別子、パスワードによる  ・利用者識別子とパスワードの発行、菅】里   ・システム管一壁書は、電子保存システムの利用者の登録を管理し、そのアクセス  

識別と；之証   リくスワードの最低文字数、有効期間等の規程   権限を規程し、不正な利用を防止すること。  
・訟証の有効回数、超過した場合の対処   りくスワードの最低文字数、有効期間等を別途規程することり  
・利用者への認証操作の義務づけ   ・認証の有効回数、超過した場合の対処を別途規増すること。  
■三塁別子、パスワードの他人への漏えいやメモ書きの禁止  ・利用者は、自身の認証番号やパスワードを管理し、これを他者に利用させない  
t利用者への教育   こと。  
・緊急時詑証の手順規椙  ・利用者は、電子保存システムの情報の参照や入力（以下「アクセス」という。）に  

際して、認証番号やパスワード等によって、システムに白身を認識させること。  
・システム管理者は、電子保存システムを正しく利用させるため、利用者の教育  
と訓練を行うこと。  

・ログアウト操作、自動ログアウト俺  ・利用者は、作業終了あるいは窪席する際は、必ずログアウト操作を行うことp  
月巨、スクリーンセーブ後の再認証等   

A  ・運用状況において作成者が自明  ・電子保存システムにおいて保存されている情報の作成責任者はX）こであること。  
の場合は、技術的対策なし   

情報の確定手順と、作成  巳  ・技術的に入力した情報の確定操  ・利用者への確定操作法の周知・教育   ・利用者は、電子保存システムヘの情報入力に際して、確定操作（入力情報が  
責任者の識別情報の記  ・代行入力の場合、責任者による確定を義務づけ   正しい事を確屈する操作）を行って、入力惜附こ対する責任を明示すること。  
録  ・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力情報に  

対する責任を明示することっ  

B  ・技術的に情矧こ作成責任者の三監  ・利用者は、電子保存システムヘの情報入力1こ僻して、確定操作（入力情報が  
別情報を記録する梯能   正しい享を確潤する操作）を行って、入力情報に対する責任を明示すること。  

・代行入力の場合、入力権限を持つ者が最終的に確定操作を行い、入力惜矧こ  
対する責任を明示すること。  

A  ・本規程が対象とする情報システムの作成データのl確定」については．付表に  
の場合は，「確定」操作はなし  記す。【付表として、各システムの操作における「確定」の定義を行う．，’’xス隆器の  

ル釦操作の時点′’、’●確定操作’一等】  

更新履歴の保存   B   ・利用者は、電子保存システムヘの情報入力に際して、確定操作（人力情報が  
に応じて更新前のナ書報を参照する  正しい事を確認する操作）を行って、入力情報に対する責任を明示すること。 ・代行入力の場合 
佼鶴   、入力権限を持つ者が最終的に確定操作を行い、入力情報に  

対する責任を明示すること。  

代行操作の承認記録  A  一枝絹的に更新履歴を保管し、必要  ・代行者を依絶する可能性のある担当者に、確定の任務を取  ・代行入力の場合、入力確徽を持つ者が最終的に確定操作を行い．入力†弼に  
に応じて更新前の情報を参照する  対する責任を明示すること。  
機能   

機器・ソフトウェアの品質  A  ・定期的な機号音、ソフトウェアの動作確詑。機器、ソフトウエア  ・システム管理者は、システム構成やソフトウェアの動作状況に関する内部監査  
管理、動作状況の内部  の改訂履歴、その導入の際に実際に行われた作業の妥当性  
監査規程  を検証するためのプロセスの規定。   

②  見読性確保  1t報の所在管理  A  一技術的に情報の講理的所在碓誼  
を行う   行う   

見読化手段の管理  A  見読に必要な機器（モニタ、プリンタ  ・見読化手段の維持．管理（例えば、モニタ・プリンタの管理や  ・電子保存に用いる機器及びソフトウェアを導入するに当たって、保存毒梼のあ  
等）の整備を行う   ネットワークの管理）要件を明記する   る情報として電子保存された情報毎に見読用機器を常に利用可能な状態に置い  

ておくこと．  

見読目的に応じた応答  A  ・応答時間の確保が出来る、システ  ・システム利用における見読目的の定義と、システム管理によ  ・システム管理者は、応答時間の劣化がないように維持に努め、必要な対宴をと  
時㈲とスループット   ム構成、機器の選定。   リ業務上から要靖される応答時間の確保を行う   ること。  

システム障害対策  A  ・システムの冗長化   ・システム障害時に備えた機器・システムの維持体制を決める  ・システム管理者は障害時の対応体制が最新のものであるように管理すること。  
・デーータの／くックアップ   データ／くックアップ作業が適切に行われている事を確認すること。   

ナ  保存性確保  ソフトウェア・機器・媒体  A  ・定期的な機器、ソフトウェアの動作確認   ・システム℡理看は、電子保存システムで使用されるソフトウェアを、任用の前に  
の管理  ・媒体の保存場所、その場所の環境，入退出管理   審査を行い、情報の安全性に支障がないことを確l盈すること。  

一電子保存システムの記録媒体を含む主事機器は管理者によって入退室管理さ  
れた場所に設置すること。  
・システム管理者は、定期的にソフトウェアのウィルスチェックを行い、感染の防  
止に努めること。  
・設置場所には無水消火装置．漏電防止装置、無停電電源装置等を備えるこ  
と。  
・設置機器は定期的に点検を行うこと。  

不適切な保管・取り扱い  ・作美の管理を行う  
による情胡の滅失、破壊  

・システム管理者は新規の業務担当者には、辣作前に教育を行うこと。  
・データの／くックアップを行う  

の防止策   ・業輝担当者の変更に当たっては、教育を行う  

記録媒体．拉備の劣化  ・記録媒体劣化以前の情報の複写を規程   ・記録媒体は、！己録された情報が保護されるよう∴別の媒体にも補助的に記録す  
による読み取り不能また  ること。  
は不完全な読み取りの  ・品質の劣化が予想される記草媒体は、あらかじめ別の媒体に複写すること。  
防止策   
媒体・機器・ソフトウェア  A  ・マスタD8変更時に過去の仲柁に  ・システムの移行時のデータベースの不雲合、機器・媒体の互  ・機器・媒体やソフトウェアの変更に当たっては、テータ移行のための業務計画を  
の整合性不軌こよる復   対する内容変更が起こらない機能  換性不備に備えたシステム変更・移行時の葉輝計画の作成  作ること。  
元不能の防止策  ・標準形式でのデータ入出力機能  ・定期的なバグフィックスやウイルス対策の実施  



；皇）  相互運用性確保  システムの改修に当たっ  A  ・標準的な規約（例えば、HL7、  ・システム更新時の継続性確保策   ・権器やソフトウェアに変更があった場合においても、電子保存された情報が繕  
ての、データ互換性の確    DJCOM、HEUCSJHE等）に従った  ・異なる施設間の場合、契約により責任範囲を明確にすること  械的に使用できるよう維持すること。  
保集  情報形式を持つシステム構築  ＝  ＝  

システム更新に当たって  
の、データ互換性の確保  
窯   

（4）  スキャナ捷み取り  スキャナ読取の対象にす  A  ・システム管理者は、適宜、差掛こおいて規程通りの運用がなされていることを  

書類の運用  る文書の規零屋  確托すること。  

・対象文書を定める  
スキャナ読み取り電子†書  
報と原本との同一性を担  
保する情報作成管理者  
の任命   
スキャナ読み取り電子†書  
報への作稟責任者の電  
子署名及び故l正業矧こ  
関する法律に適合した電  
子署名・タイムスタンプ   
診療の加圧、スキャンす  ・情報が作成されてから、または情祁を入手してから一定期Ⅶ  
るタイミングの規程   以内（】～2日程度以内）にスキャンを行うことを運用管理規程  

で定め、遅素なくスキャンを行うこと   

▼■■‖■■■  】  ；i月】t王■Ⅰ■日   

lの の  このIl様は、UO覇l寛（以下I当既」といぅ”こおいて、茅覆Il l；夢照一妃徴」とい7）の、不ツトワークきI堅日して×Xにおいて  

1こ－＝  ヨ竹1■  I手折白【l訪†写   ；■庫柑【l対等   良書する為のl土組みと管理に闇する事ヰを定めたものである．本規程の付表に．当l兼におけるt年休間（運用責層看．システムt専有．各  
の明確化、契約  

作手実務書（外部の実業耗桑托事を含む‖．XKへの監t休暇】（監査書）．を定める．        なお、システムt礫著は、任tを手洗するXXは「医療僧職システムの安全t礫に閲するガイドラインJが青めるr，一節保存を受託する機闇  
の選定基撫Jを濃たしていることを遇王権披すること．xxが民Ⅶ等のデータセンターである場合には．綬済度集雀が壬めた「医療け絶を受託  
管理する事業者向けガイドライン」やt精彩艶によっては総播省がヰめたrASP・S■■Sにおける情≠セキュリティ対簑ガイドラインJに準拠して  
いることを樺絶すること．  

C  （以下l誇欄欄Hhという）の、ネットワークきl圭出してXXにおいて  

評価・選定、契約   管理休暇」のホ緊、受託する機間の  この規程は、00礪l露（以下l当l露」という”こおいて、1膠療畏及びi夢什蓼I；己サ         保tする為の仕組みと讐顎に的する事項を定めたものである．運用責任書は快鼻とし、運用内容の讐礫実雅およぴ先王は△△に李托する．  
また．保tを受託するXXの絆ず．t理・監査を受託する△△への絆ずを添付する．  

なお、院長は、昆tを委託するXXは「臣■情■システムの安全t■に蘭するガイドライン」が定める「，l節保存を受託する牡蘭の選定基  
斗Jを濃たしていることを△△に遺ヱ確鼓すること．xxが民間雫のデータセンターである場合には、経済玉葉牛が壬めた「畠療川嶋を受託t  
理する■＃看向けガイドライン」や▲精彩動こ上っては総務雀がモめたrASP・S■■Sにおける憎ヰセキュリティ対策ガイドライン」に濃艶してい  
ることを事一社すること．  

臥噂〉  管理体制と責任   受流するt■聞に対丁る保管紀件の  システムt理書は、XXにおけるl謬ホl己¶Uの保t内写を示丁記牡を一己董し、正しいことき確】塑する一■≠の発見畔には直ちにi重用責任者に  
監査規程作成、契約   報告すると共に．×Xと契約の旨任分担に基づさ対処に着手する。また．これらの確拉記録を残す．  

受まモする離職での管理策の承捜．  システム管理著lよ．X）【における受信「鯵ホ一己饅」の書理贅を雫▼蓋し、承捜する．そのt理蓑の実施状況を必璽畔に監壬する．1＃の発見時  
実施l己壬規程作成、契約  には直ちに運用責任著に報告すると共に．XXに対し対処を指示し．緒異を確認する．また．これらの監査t己鎌を残す．  

責任の明確化   A  通常ii用における責任、事後責任  
の分界点を定める   

■b作の監董   B  

錬、受託ナる牡Iqでの受  
侶l己鋒の保持  

C   

ベル、保存れ冊であるこ  
と）   

不都合な専肇への対処  A  運用責任tはり夢療記事I」流出の危賎があると判断した時には．直ちに外部保存の通用を停止する．   
事聾（暮≠の可能性も含む）の責任  

（≧）  外即保祥契約終了時の処】壬  人  【契約事項として】当恍とXXとの契約繊丁時には、それまでに良書を受托した全てのri手痛記録Jを当快に戻す（あるいは、利用不可能な†きで  
よる事l認、守秘t精契約  廃稟する）こととし、モの緒1につき当快の監査を受けるものとする．また、XXが受託期仰中にt井への対応等で「給療記録」の内容にアクセ  

スした犠合、その内響についての守槌暮搾は∴本良書委託契約般丁後も有効である．   

位）  真正性稽保   相互比瞳機能の採用  A  SSし／TJSあるいは相互汰  
柁付きVPNの使用   

可lたな杜鉦几を選定する事．  
双カが合書すれば、特に独立した  
1三番の捻l正鴨である必羊性は   

通信上で「改ざんされて  
いない」ことの保証   ジ詮i正付きのVPNの使用   

可能な捻l正馬を選定する事．双方  
が台暮すれば、紺こ独立した讐三  
手の認I正鳥である必手性は■い．   

抄  見統l王稚魚   慣報の所在▼理  付表2の見統I王儀t保と同じ技術的  
見抜化手段の管理  対策・運用的対策がとられているこ  
見抜目的に応じた応答時  との確；芝   

川とスループット  
システム陣書対策   

⑤  保存性確保   舛節保存を受託する機蘭  
での昆布確認q能   改ぎんさオLることの■い  

データとして保存された事  
を檀徒できる機能．たと  
えばネットワークを介した  
Sb叫■への良書杜絶機  
能．あるいは保存を婁托  
する穐Mへの良t内替遠  
億■t＝畔l均一1日♯位）   

標準的なラータ形式及ひ  
」伝送プロトコルの採用   

の交換丑廃  
データ形式及び伝送7ロ  A  継続性の保】正契約を交わす  【契約事項として】当快とXXは互いに各自のシステム変更に当たっては、相互にデータ通信の継続性に配慮し、変更内容が外部罷存の障書  
トコルのバージョンttと  にならないように協托をする．   
絶観†壬確保  

‾ －  
1♪   



付録御含lこ取り決めるべき内容   
外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべ  

き内容の参考として以下に記載する。  

1．組織的規約  

理念、目的  

管理と運営者の一覧、各役割と責任   

医療機関と情報処理事業者・通信事業者等との責任分界点  

免責事項、知的財産権に関する規程  

メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題  

など  

2．運用規則  

管理組織構成、日常的運営レベルでの管理方法   

システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダウ  

ンの原因と解決の通知、など）、データ維持、保存、バックアップ、不具合の回復  

など  

3．プライバシ管理  

患者共通ID（もし、あるならば）の管理方法  

文書のアクセスと利用の一般則  

役割とアクセス権限のある文書種別の対応規約  

患者同意のルール   

非常時のガイド（ブレークグラス、システム停止時、等の条件）  

など  

4．システム構造   

全体構造、システム機能を構成する要素、制約事項   

連携組織外部との接続性（連携外部の組織とデータ交換方法）  

など  

5．技術的セキュリティ   

リスク分析   

認証、役割管理、役割識別（パスワード規約、2要素、認証、等の識別方法）  

可搬媒体のセキュリティ要件  

など   
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G．構成管理  

ハーードゥニ亡アやソフトウェア〝）機能更新、構成変更等の管理方法、新機能要素（ハ追  

加承認方法  

など  

7，監査  

何時、誰が監査し、適切な行動が取られるか  

8．規約の更新周期   




