
平成20年7月30日  

医療情報ネットワーク基盤検討作業班の開催について  

1 開催趣旨   

医療情報ネットワーク基盤検討会（以下「検討会」という。）における検討  

事項につき、実務的・技術的な検討や具体的な作業を行うため作業班を開催す   

る。  

2 検討事項  

（1）医療分野における電子化された情報管理の在り方に関する事項  

（2）個人が自らの医療情報を管理・活用するための方策等に関する事項 等  

3 班員   

作業班の班員は別紙のとおりとする。  

4 運営等  

（1）作業班に班長を1名置き、班長は副班長を指名することができる。  

（2）副班長は班長を補佐し、班長が不在の場合はその職務を行うこととする。  

（3）作業班は非公開とするが、検討過程、検討結果については、検討会にお  

いて報告・議論を行こととする 。  

（4）班長は必要に応じ、検討に必要な有識者等の参集を求めることが出来る。  

（5）その他、作業班の運営に関し必要なことについては、班長が決定するこ  

ととする。  

5 庶務等   

作業班は医政局研究開発振興課良が招集し、その庶務は研究開発振興課が  

行うこととする。   
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改定履歴  

（案）  

医療情報システムを安全に管理するために  

「医療情報システムの安全管理に関するガイドライン」  

医療機関等の管理者向け読本  

平成※年※月   

厚生労働省   



1本書の位置付けと活用方法  

l．1本書の位置付け   

本書は、厚生労働省が策定した「医療情報システムの安全管理に関するガイドライン」（以  

F、「ガイドライン」という。）を医療機関等の管理者に理解してもらうために、そのポイ  

ントを要約したものである。   

まず、ガイドラインは、次のような性格を持ち合わせるものとして編纂されている。  

① 各種の法令等で求められるもしくは規定される要件を満たす実行指針としての側面  

② 医療情報という「情報資産」を継続的に保護して行くためのプロセスに関する手引書  

二のことから、ガイドラインで情報技術を利用・活用する場合の留意点等を記戯して行  

くに当たっては、遵守すべき法令等への言及、情報資産の保護のための方策等に対して詳  

細に渡って解説を加える必要があり、内容や頁数が多くなる傾向は避けられない。   

従って、ガイドラインの概要を理研してもらことを期待して、以下の方々を対象として  

本吉の作成をすることとなった。  

本書が想定する主な対象読者   

【目次】  

1本書の位置付けと活用  

l．1フlく壬宇の位置イ、J■け  

l．2本書の活用  

2 電子的な医療惰朝を扱う際の責任の在り方  

2．1医療機関等の管理者の情報保護  

2．2 tとf仕分界ノr∴（について  

：∃ 誠千的な医療情幸「iを扱う際の考え方  

：j．1情報資産を保護して行くための手引き  医療情報システムの導入を検討もしくは決定する立場にある管理者、ならびに既に同  

システムを導入し運用している管理者、医療機関等にあっては院長や理事長を主たる対  

象と想定している。   

二れら管理者の方々が、本書を一読して実際にシステムを導入する情報技術管理者や  

ベンダ等にガイドラインの趣旨に則った傾討や指示を出す際の手引きとなることを期待  

している。  

ニう．2 情報システムの安全管理に求められる基準  

：う：】′右上保存寸る脇息に火められる基準  

′1電子的に医療情軸を交換もしくは提供ナる際の考え方  

1．2 本書の活用方法   

本書は読みやすさに配慮した上で、ポイントを絞ってガイドラインで求められる要件を  

以Fのように盤．哩し解説を加えている。  

第2章 電子的な医療情報を扱う際の責任の在り方   

医療機関等において電十的な医瞭情報を扱うに際して、医糠機関等の管上里者に求められ  

る責任について佃説をしている．っ これには、ガイドラインに違反していた場合に訴求され  

る管理者の責任に対する考え方も含まれるっ  

第3章瑚〕考え方   
電子的な医療情報を扱う際に必要な、継続的な情純資産の保護と法令等に対十る僻説を  

1   

4．1医療機関等における留  

4．2 選択すべきネットワーク（／ナセキュリティの考え方  



2 電子的な医療情報を扱う際の責任の在り方  

医掛こ問わるすべてげ）行為は医癖法等で医療機関等の管理者の責任で行うことが火めら  

れており、情憎け）取扱いも同様である。   

情榊け）取扱いについては、情報が適切に収集され、必要に応じて遅滞なく利用できるよ  

うに適切に保管・され、不要になった場合に適切に廃棄される必要がある。二かにより、附  

は竿に定められている守秘義眉、仲人情報保掛こ関する諸法および指針の他、診暁情紬の  

拙いに係わるは令、郎Ll、指針等により定められている要件を満たすことが求折られる。   

故意にこれらの要件に反する行為を行えば刑法上の秘密漏示非で犯罪とLて処罰される。  

Lかし、診瞭情報等王ついては、過失に上る漏えいや目折外利用も同様に大きな閲題とな  

るロJ胎「′l三かあるため、そのような事態が生じないよう適切な管理（このような＃良なる管  

理者の注意義務のことを「こ与管注意義萌」という）を行う必要があるリ   

ガイドラインは、二の善管ラに意義務をできるだけ具体的に示したものであり、そこで述  

／ヾられている管理者の情裡保護貴明を傭畔H‾るとF記のようになる  

情裡保護責任  

しノごいう  

医肘．川システムの梅能常lL運用の見直しに閲「「る視点かヰ   

招福押」に件巨瞳産を保沌riるた捌こ必要な取組み等について佃謂しノている  

仙ノ、惜門保雄宜∴∴い－′ン、ノれる安土管理招Ⅵ∴∴いて情誼⊥ていフう  

（・－⊥．主。．」：ノ川ユ．⊥∴小・一」   

i二にい・丈て【甑レりrl芳明省省令放び外出黒存通知で求′リーこ‾〕れる り‡L川二」、揖川二」、  

「伏在件」∴∴いて帖説Lている  

兢」キ：電子的な医劇痛Hlまを交換もしくは提供する際の考ぇム   

瓜婚儀慄閏て裾㌻1と号∴∵トワwクを・．1重じて個人情槻を含む宰舟吊凋ほ1雄十る場ごナにつ  

いて一桁涼Lでノ、～ニ  

C鉦組織直で管理する場合  

（通常運用什吊  ①管理方法・体制等に関する説明責任  

②管理を実施する書経  弓  

L  ③在期的に見直して改＃する責任  

日出反発与ル■f）                 ①事故の別表卜対策等に聞「ナーる説明賃宜  

信）善後策を講じる責任  

○ 第三許に委託する場合  受託する事業者の過失に対する贅任   

○ 第三者に提供する場合  第三者∵提供が適切に実施されたかに対する責任   

2．1医療機関等の管理者の情報保護責任   

杜蜘㈲鮮中村封一生称刀情報保護責任は次ゾ〕2つ√）ケースに分けて考える必要がある 

（1）通常運川における吉日［  

医才軒肺肝保護の体制を構築し、管理する局面での責任っ「①説明責任」、「②管上膵什」、  

「③定期的に比「自二しと、要にに、じて改，：年を行う責任」に分けられるり  

（2）卓後責任  

甘肘掛拙二／ついて、何らかの不都合な串牒（典型的には情裡購えい）が1ト＿じた場合に  

こう   



適切な対応を取る責任）「①説明責任」、「②善後策を講じる黄任」に分けられる。  

（1）通常運用における責任  

① 説明責任とは？  

（2）事後責任  

① 説明責任とは？  

医療情幸田こついて何らかの事故（典型的には漏えい）が生じた場合、医療機関等の管理  

者にはその事態発生を公表し、その原因と、対処法を説明する責任である（）  

システムの機能や遥拝ほト何が、ガイドラインを満たしていることを必要に応じて患者等  

に説明する責任である。  匡至≡］   

個々の患者へ事故の内容ならびにその原催と対策についての説明責任はもちろんのこと、  

監督機関である行政機関や社会への説明・公表が求められる。  

② 善後策を言推ずる責任とは？  

匡互≡］   

説明責任を果たすためには、システムの仕様や運用計画を印一】確に文書化し、仕様や計何  

が当初の方針の通りに機能Lているかどうかを定期的に監査し、その結果も文書化し、監  

査の結果問題があった場合は、真孝に対応L、対応の記録も文書化L、第三者が検証可能  

な状況に十ることが必要である）また、医療職閲等の規模に応じて、恕者等に説明するた  

め、患者窓L】を設置することも必安となる．〕  

3 管理責任とは？  

1）原因を追及し明らかにする責任、2）損害を生じさせた場合にはその損害填補黄任、  

3）再発防止策を講ずる責任である。  

匡互⊆∃   

何らかの不都合な事態が生じた場合には、l室療機関等の管理者は善後策を講じなくては  

ならない。   

その黄任は、事故が、適切な委託契約に基づき医療情報の処理を委託Lた事業者の責任  

による場合でも、患者に対する関係では、選任監督の注意を払っていてもなお、これら：弓  

つの意味での善後策を講ずる買任を免れるものではない。  

2．2 責任分界点について   

ネットワークおよびその技術の進展から、電子化された医療情報が医療機関等の空間的  

境界を越えてネットワーク上に広がって存在することも現実のものとなってきた。   

ニのような状況の下では、医療情報の管理責任が医療機関等の管理ばかりでなく、ネッ  

トワーク上の空間を提供する事業者やネットワークを提供する通信事業者、さらには伝送  

先の機関等にもまたがるようになる⊃ その際、責任範囲の切り分けが必要で、ガイドライ  

ンでは責任分界点として説明されている。   

医療情報を外部の医療機関等や事業者に伝送する場合、個人情幸馴呆諸法上、その形態に  

は「（1）委託（第三者委託）」と「（2）第三者提供」の2種類があり、医療機関等の管理者  

の責任のあり方には大きな違いがある。  

（1）委託（第三者委託）の場合  

情報システムの運用管理を、医療機閲等が適切に行う昇任である。  

匹∈≡ヨ   

システムの管理を請負事業者に任せきりにしているだけでは、ニれを果たしたことには  

ならない。少なくとも管理状況の補誓を定期的に受け、管理に関する最終的な責任の所在  

を明確に十るためのl監督を行う必要があるくつ   

個人惰種保護法上ほ傭人情報保護の担当責任者を定める必要があり、適切な担当責任者  

を決めて、請負事業者との対応にあたる必要があるく）  

認 定期的に見直し必要にム己二じて改善を行う責任とは？  

情報システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善十べき点が  

あれば改善していく責任である▲  

lT、Tl「   

惰紺呆誠に関する技術は日進刊歩であり、旧態依然の情報保護体制ではすぐに時代遅れ  

になる・珊巨性があるただL、二のような最新の技術動向を管理者が㈲塵、把握して行く  

；とは、管理者としての本来業務と異なることもある・。従って、管理者は、運用管理の状  

況を監査・確認する際には、技術の進展を意識Lつつ、例えば情報システムの技棉側当者  

やシステムベンダに現在の動向を調査させるなどして、必要な改善を実践して行くことが  

重要な役割となるL〕  

医療情辛酎ま医療機関等の管理者の業務遂行R的のために委託されるのであり、管理者の  

支配下にある。   



語了㌻Tl  
－■▼   

患糾二紆L「る聞様ては、受託寸てりう▲業二首の過失に⊥る車故に／ついてぃ吏掛機閲等の管理  

昔が告任を妃′れろものではない 一方、委託先と締結する委託契約三田こは、双〟の責任を  

「リ1記し、その責任の所有を明維にしておく必要がある 

（2）第三者提供の場合  

3 電子的な医療情報を扱う際の考え方  

本章＝ては「情報資産」を保護して行くための継続的に取組む枠組みについてとガイドラ  

インで言及されている各種法令等に対Lて、医焼情報システムで必要な要件について解説  

する。  

：i．】情報資産を保護して行くための手引き   

情報システムを導入する時、よたは導入した後に継続的にシステムを活用し、システム  

に蓄有ほれた情報を約定とLて保護して行くために必要な取組みに／ついての考え方を佃課  

する〕   

一般的に、情報システムやそこに蓄梢された惜浦を保言塵Lて行く手段や手続き等につい  

ては、間際的にも碓立された構登方法やそれに伴う文吉等がある。・トL、となる概念として  

は、「（p計呵を立てる」、「②それを実行する」、「③必要に応じて見度しを行う」、「①改善を  

十る」であるrJ二れら〃）手順を継続して繰り返サニとで情報保溺げレベルを向1二させて行  

くというものであるっ しかL、医療職閑等の情報資産価言掛こおいてはこの概念が新しいも  

J）てあるかと言えは、そうではない   

据二、匡拓安全に閲Lてはこの概念が跡著であり、上l城1針隼の「良質な医楯を提供する  

体仙／〕確立を回るた的の医癖髄等の一部を改正寸る法律」（法律第8」1号）の施行に伴い通  

れされた「良質な医痺を提供する休制の柵宣を図るため〔り医療法の 一部を改了王する法律の  

一こ▲伸乃施Hについて」（平成19咋3．「j30日付’け医改発第0330010弓僧（1二労働省区政局長題  

）加においては、医療の安全にl粁する事項として、二の概念が以卜の様に規定されている 

榊′）措置について（第0330010号通知上り要約）  

も 出であり、堤雄しされた離  1′‖∫ら′小J〕口約て【串甘情報を利粧するためにイ了われる   

分【ソ）甘裾二ついてrt、打まや提供心耳管上り渚てはノ亡く第 二附こ情報を適切に保護十る責  

任が′し二j▲る  

匹［三貴］   

チ封肛㍍い医帝凋消」去声／〕甘＿叩者‘〈二と／つて鳥、ノ尉川とLて適切左耳‡削射旦〔がなされる限り、  

そゾ〕亭主〔ノ川描描灘∴関守ケ舟¶封射齢齢＝け；；の管用子音から離れる   

、 
たたL′に十化「吊榔ム rも隕機聞等の側て当該情報を削防Lない聞り∴≠軋杵弟二糾達  

供さこれたか〔〕とい／つてな棉封ノ桃生F椚羊の‡」とに‡」扶るたれ それに2呈」L通じノ］な情粗管理巽  

（丁木頼ろ二二．（ト、：宝て壬ノごい さJノに、しセ【ノト爪代子㍍れ北斗叫右上惧持須王子恥ハ代け送信  

爪」こう∴∴十肯吉レゝ理ゞ」適宜韮ぜし′「ノ干むfたて清純ぷ壬鯨：り十わオレン湯｛H二土、い1、なる帰  

京 二首に掟1笑されたことにナ，ニるかとしいうことを里」ら）‖二十べきてある．そ′ノ）ためにごま、ソー  

れこ、〕J）宰美をrT7′iEナ測、り記ユ；情1・州」、♯放か起き上場キに訂緑肌公聞要求がふれば、それ  

」二応Lろと、要言ノある  

（ユ） 医励二係る安全管理のための指劇の   

・「安全管理に関する基本的考え〟」、「委員会その他医療機関内の組織」、「従業  

許研修の基本方針」、「封故報告竿、安全椎保のため〝〕基本方針」、「患符カゝらノ〕  

佃談対にに関する韮木力▲針」等を盛り込んだ指針の作瓜  

（2） ′∵  
管＃ll及び運営に関する規定の制に－〕   

・重要な検討内容の患者への対応状批を含めた管理者への紬軋   

・重大問題発生時明慨世分析・改善案町、▲乙案及び実施碓びに従業署への周れ   

・改＃琵V）実施状況の調査、見直し、′軋   

封
 
 

医療に係る安全管理の  ための職員研修の開催  

医療安」‡√）基本的な考え方や具体的方策について∴榊完等の碓〕堵に周知徹底   



を行うことで、安 全に業務を遂行するための意誹の「占＝二を図るものとする。  

（1）怪療に係る卿の方策   
・安全管理委計会（無床診墟所においては管理者）への報告。  

射列の収集、分析しこれにより問題点を把握L改二＃策の企画立案及びその実施  

状況の評凧髄びに医療機関内での情報の共有。   

・改善策については、再発防止策等を含んだものであること。  

組織的安全管理対策（体制、運用管理規程）  

組織的安全管理対策とは？  

安全管理について従業者の責任と権限を明確に定め、安全管理に対する規程や手順書を  

整備運用し、その実施状況を確認することをいう。  

匡至三□   

従業者の責任と権限を明確に定め、安全管理に関する規程や手順書を整備運灘し、その  

実施状況を日常の自己点検等によって確認することが重要である。   

また、これらのことを実践し、管理責任や説明責任を果たすために運用管理規程を定め  

ることはきわめて重要である。   

医療機関等の管理者は上記の事項を踏まえて、情報システムを運営して行かなくてはな  

らない。  

物理的安全対策  

物理的安全対策とは？  

つまり、怪療機儲等においては医瞭安全管理び）例の様に「①計阿を立てる」、委員会や職  

且研修を実施しながら「意それを実行する」、改虻拉）ための方策を講じるために「③必要に  

応じて見直Lを行う」、必要にしごじて「¢改善をナる」というプロセスが既に存在Lている。  

従って、巨億情報システムやそこに＃積された腋報の継続的な保護、利JR・活用のプロセ  

スも特殊な概念と捉えザに通常の業務の枠組みの一環として検討をした上で、確実に実行  

して7J■くことが重要であるといえるり   

ただし、医療情報システムの場合、現在活用Lているシステムが翌利こはセキュリティ  

上の問題を抱えたシステムになっていることもあり得る。従って、見直しや改善の際には、  

通常運斤＝こおける貴任でも述べたように、情報技術の進展にも留吉する必要がある．。その  

際には、ガイトラインを参考にすることが有益な手段となるので、積極的に†舌用してもら  

いたい．  

新たに電子カ′レテなどの医横情粥システムを導入する際には、出発点となる「①計何を  

立てる」二とが必須である．〕「0計画を立てる」際には医療鵜関等の管埋者・責任者は、保  

護すべき情報をリストアップし、それを重要度に応じて分類し、業務や組織形態、人事体  

系等との整合性を図らなければならない。既に情報システムを導入している腸斜こおいて  

ら、「③必要に応じて兄正しを行う」において適切な見直しを行い改動こつなげていく必要  

がある。   

医療情報を資産とLて捉えた場合、性癖機関等の管理者・責任者は、蛮産管矧こ対Lて  

主体的に行う必要があり、ニれは情報技術を使う、使わない以前の問題と」て素直な感覚  

として捉えてもらえると思われるノ  

3，2 情報システムの安全管理に求められる基準   

個人情報保護法では、第20条に安全管理措置の定めがあるし、安全管理措置とは、具体的  

には「雑庸鋸！（］安全管上根・」策」「物雌的安全対策」、「技術的安全対策」、「人的安全対策」で梢  

成されている。本訴では、ニれらについて解説をする。  

■1  

物理的安全管理措置とは、入退館（室）の管理、個人データの盗難の防止等の措置をい  

う。  

匹亡≡∃   

情報の種別、重要性と利用形態、組織の規模に上己こじて幾つかのセキュリティ上保護すべ  

き区画を定義し、情報端末、コンピュータ、情報媒体（CD・RやUSBメモリ等）を物理的  

に適卯こ管理する必要がある。   

留意するポイントとしては、入退館（室）の管理、機器等の盗難の防止、紛失l妨止等が  

あり、それらを十分に考慮Lてもらいたい。  

技術的安全対策  

技術的安全対策とは？  

個人データ及びそれを取り扱う情報システムヘのアクセス制御、不正ソフトウェア対策、  

情報システムの監視等、個人データに対する技術的な安全管理措置をいう。  

匡亘三日   

情報システムへの脅威に対する上な技術的対策としては、下記の項l］が挙げられる。  

（1）情地区分と利用者の対応仙ナを行い、アクセス権限を設定すること  

（2）運用時における利用者の識別と認証、アクセスの記録（アクセスログ）  

（ごう）不正なソフトウェアの混入やネットワークからの不1Eアクセス防止  

り   

】  



二れ⊥、′L′〕村：ブ盲J工、そ：さLそ」しによ、」し∴1け欄掴＝1を適裾二認識して′夫施「ナ「′＝」ヒ 庶ノ」な手f迂  

と／1ごり子ミjる ナニノごL、ほ両】（」デー：丈、J策J）ムて全ての脅威に対右てきる竹㍑1二（士ナごく、般的に  

：ユ運lrJ甘理に上る打策と爪毎用た詔煩でふな  

人的安全対策  

揖け安全対策とHl  

3．3 電子保存する場合に求められる基準   

従来は祇媒休による管旦上が義務イて」‾けられていた診療録等が、平成11年4月の厚生省適直  

「診煩録等宜電子媒体による保存について」によって税制緩和され、いわゆる「電子保存」  

が認められた－ノ この通知では、前述した情報システムの安全管理に加えて、診療に供する  

情報を扱うが故の医療国有の要求宰填が示されている二これがいわゆる「′電子保存の二原  

しtり と呼ばれるヰ，のであり、「勘I二性」「鋸甜牛「保存件」のニーつの要件で職吊さ九てい  

烏 

二二ては、P文書法サ昭二／lニウ川り省令である「厚生ガ働省の所管ナる法令の規定に基づく民  

間て拝業者等が子」二う云至∃：両の†某石1封こお亡ナる情報通†吉の技術の利川に一視r「る省令」及び「診煩  

緑け）保存を行う場頑（通知）」に則ってガイドライン第：＝仮の7卓二から〔）ご卸）申で汗柵二記  

述され、実現を求められる「真正性」、「見試牲」、「保存性」について酷税寸る、  

真正性の確保について  

真正・性とは・？  

従業者∴叶【「／さ、呈務仁ドさミヰテと指在された個人データ爪」情j）jこj来れゾ〕締云′L持㍗狛守・訓練  

ノヽん1 ■≠γ1jうことをい′  

■二‾’．‾l‾‘  

匡頒蟻≠」 H抽ハ盗・耕ヤ：ト正行篤、㍍別封帖／〕十こ1二利往けト′〕リスク†削．皮をはかるた  

ごノ〕、人に上ろ†呈りJ）鉦∴を杵∫：く」とし∴1‾対’須を晦十必要がこわるL 二れ∴∴と、′千仏義務と道燕  

車八苦別に明十る現在寸劇阜、州組に閏十る事1良を含む必安か吉〕ろ   

川舟分野上川l三つな貿絡音と職種が混宥Lており、医療情報システムに糧用㌢「ろ聞儒者は  

吏に多甘に渡る、は令」レり守隠義務をnうゼ、雇用契㌍軒下で′二十払i－這務を負う若、保′こ一」二異  

前∴」㌢ういてシゝくテムを恢キ十る者等が側に、■誉げら」tる 了ノさぃ⊃て、二れ亡〟頼嗣㌢首を適ル」  

ニ管理守る規定〃策定と‡真1≡f、拙陳を尖胞寸る必要がホるJ   

王た、東山二卜している二±「よ怪肝帖鵜システムが封象に」ていろ描附ノ）三i∴r）1く乙、ら廃棄に  

圭るまここ什情報√ライ′′サ／／クノしこ渡る安仝菅理て守成〟ぺ、壷棄∵／ついても仁記措閏∵  

含めて考えることか必要て．tr〕る 

正当な人が記録L確認された悍用iに関し第三者から見て作成の封壬の所在が明確であ  

り、かつ、故意または過失にし［る、虚偽入力、書き換え、消去、及び混同が防止されて  

いることであるL、なお、混「Frjとは、患者を脂り違えた記録がなされたり、記録された梢  

柱間ての関せ′l三を誤ったりすることをいう 

匡至≡∃   

発生する各種のデ〉一夕に対して、「作成日任の所在と、内容の確定ノノ法のl州射ヒ▼」が必要  

である その上二で、抜術的対偶、運榔】引杵策笥を組み合わせて昇任の所在と完差潮宮朝保  

（虚偽人力、書き襖え、消去、及び混市け）防】L二）を行う必要がある   

また、記名・J仰「Jが必要な丈；†チについては∴．電子箸せ、タイムスクンフをイ」十二とが必  

要である。   

一方、ネットワークを通じて外附こ保存を行う場冶、第ニ片が医僚機問判こな㌧巨十まし  

て、不仁な診瞭録彗を診横緑等〃〕外附呆存を受託する÷Ji二業者へ転送することは、診嫉緑等  

の改ざんとなるまた、ネットワークげ）転送途中で診癖銀′葦が改さんされない上うに注意  

十る必要がある、   

従って、ネットワークを通じて医療機関の外部に保存する場合は、医療欄湖等に保存寸  

る場合の真1に他の確保に加えて、非対価での情報転送であることや通信経路十でのハッキ  

ングの危険性等、ネットワーク特有のリスクにもー君古しなくてはならないっ なお、二れら  

J〕リスクについては、本書折り章で凧説をLているので参照してもらいたい   

川  



見読性の確保について  

見読性とは－？  

（：う）コンピュータウィルスや不正なソフトウェアを含む設備・記録媒体の不適切は管  

理による情報の喪失  

（4）システム更新時の不完全なデータ移行  

二れらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策  

を施す必要がある。   

外部保存を行っている場合には、保存施設においてこれらのことが対策されていること  

を確認することが必要である。   

また、マスタ変更の際に、過去の記録が記録時と異なる内容で表示されたりすることが  

きさ削、様にする事も保存性砥保の範囲である。  

電子媒附こ保存された内容を、権限保有者からの要求に基づき必要に応じて肉眼で見読  

可能な状態にできることである。  

ただし、乱読性とは本来「診附こ用いるのに支障が無いこと」と「監査等に差し支えな  

いようにすること」であり、この両方を満たすことが、ガイドラインで求められる実質  

的な且読他の確保である．。  

「、、＝1   

必要に応じてとは、「診痴」、「患者への説明」、「監査」、「訴訟」等に際Lて、それぞれの  

目的に支障のない応答時間やス′レープットと操作方法でということである）   

情報の所在管理と見読化手段の管理も必要である。患者毎の情報全ての所在が日常的に  

把握されていなければならない。外出保存Lていたとしてむ同位である。また、電子媒体  

に保存さjtたJI掛軸は、そのま圭では見試できザ、その電子媒体から情報を放り出すには何  

らかのアプリケーションが必要であり、表示のための編集前拉となるマスタ、利用者テー  

ブル等が別に存在したりする可敵性があるし これらの見読化手段が日常的に正常に動作す  

ることが求められる。   

また、必要な情報を必要なタイミングで止当な情報利用者に提供できなかったり、記録  

噂と異なろ内懐で表示されたりすることは、重大な支障となるので、それを防ぐためのバ  

ックアップや冗長他の確保などのシステム全般の保誰対策が必要である。何らかのシステ  

ム障害が発ヰした場合においても診動こ重大な支障がチ無い最低限の見読性を砥保するため  

の対策が必要である  

・吏には、システ ムを更新する場合も同様であり、新旧のシステム†呂jで記録内容が異なる  

ようなことがないようにしなくてはならない  

保存性の確保について  

保存性とは？  

ヨ夢1  

記録された情報が法令等で定められた期間に渡って真正性を保ち、見読可掛こできる状  

態で保存されることをいうっ  

匡亘三∃   

診療録等の情報を電子的に†呆存ナる場合に、保存椎を脅かサ原因として、†∵記げ）ものが  

考えLられる 

（1）データ保存仁＝本が機器やソフトウエアの障烏等によりなされていない可能性  

（2）記録媒体、設備の劣化による不完全な読取  

12  】づ   

㌔」  



4 電子的に医療情報を交換もしくは提供する際の考え方  

二二て比、ネットワートむ通じて組織の外欄と清朝交換技守う場合に、個人情報保護お  

よぴネットワー【クレ「）セキュリティに￥」Lてご杵∴留意十べき頃日について述／くる＝ ニjtにぐま、  

双い‘辛、‘トてごま′‡：く、 ′フ■†」J〕仁く．左し含まれる   

外如と診帝常雄日日－一ノン怖十るトーースとしては、地」弟む軒連撲告小机制札∴来局、検査会  

畑隼卜畑圧に連供して＝トノトワークて診肘Ftテ閥ノこ！‡むやL川反り十ろ、．秒煩搬師匠請来し′）ため  

∴帝盤上払機昭ヰとネソトート㌢で接続十る、All〕（ノ＼l〕l）ll＝＝川1Slナl・Vl廿ー－1・肌・l山一l・）型の  

十」，・，ヒニくをイ川Hる、匡脛撒満上等し′）従雄ポ′小ノーートパソコン爪様なモバイノレリi叫川，1；来をノ芦j  

いて浅識＝．〟）必要に応じてキ駐機催′料ル情描システムに接紘十る、悪者■′引こ上る外子用かレ〕  

ノ〕γクセスを許可十る場合竿が考え・ゝれる   

甘掛肝報㌢ ネットワークを利川Lて夕し～‘：＝〉5とノ走換すむ場合、1去す言う亡か1：：）1封吉先に碓尖に  

情報㌢塵恒晶ナて〕必要かあり、「封、トト＼き川手に」、「】二」い内容をJ、r内容をri脱き乱され  

ノごい王ー一法で」送付しな∴りしば／㌧らない   

ホト：ニ王、二れ・、ノに／ついご二′、二舶矧群享レり軋L∴用、・、〕、「上11甘蜘一人疑問′芳に打］るキ、f′憶点」、  

1．ゴ・野上J／＼キく ノ、り一ツセニト⊥りナ′ノ）そえち′」∴ついて解沌′㌢十そ  

∠1．1医療機関等における留意事項   

二二で上土、ネ、、ノトワークを通 じて浄轍情報学を合一JJ「一封狛■＝侶H㌫㌢十る場合≠申凍雄【ゝ与」  

ミ】‡二にムける留意串項せ■整理寸て   

王ず号鳳機関等て頑ぺ志雄hノバてご：土か、Jナ亡いニヒは、情用を広送すろ宝での匡痴情  

貼り甘理封〔二ご、t送信′こノ丹功裾射排出二あるということて茸）ろニれは、1r■川呈し／〕せ†‡元てカ〕  

引熱願矧甘粁小ら∴情報が通にi；業孝刷プ押二十るネン′トワーークを適J、隠切に迂有宣告亜  

流蟻Y日．」こ＝一「妓」さハご）た∴り∴中畑茄し全般ここけ｝、て甘‡jされ慧  

「f′項封剰甘写に↓し、て「嗣丁ユを二封言Lヒうとtj1引接了ナにご｛、rr持主を墟り」に畑冨炉十そぺ封仁を正  

純しノ／つ／′′）、次ノ〕上っ7〔1‡に†甘言LしてノL〕いたい  

盗聴の危険性に対する対応  

盗聴、とは？  

えいや言ぢ言送イ言等が発1一＿Lた場合でも、l王城情報を保推するために適切な処世せ胸乃必堰け  

ある。そのひとつのノケ法とLて「矢掛「古掴の暗号イヒが考えられる、）   

どの私り宴の暗片イヒを施すか、また、どのタイミングで暗号化を施イ‾かについては広送し  

ようとする情報の抱擁件明高さや医療機関等で梢築している情鞘システムぴ）運用方法によ  

って）一】‡なるため、一慨に睨定rr‾ることはI本懐佐ではあるが、少なくとも【l用iを伝送し、医療  

jl′l皇「L［】人1‡′ハ±とタイー崇ナl、し∵け 棚ノー；ミ、仁L＋」土ナ1ス仁引≠H了七】ノ＼丁‾，十IIJl▼旦／レセ」′l■‾11ス ー ト差ミ1ン、ヱ17－r〔†hス                」／ノ  ノ】lJ†‘一人／J ノこ▼ニILJl－ ′」し L：J■人・1′「】l－・↑J－  ＼ －⊂プ、’「l ノL」 」 ′」し ＼ Y Qノ、－ 」 ′ノ ノし＿一／ノ、 し し】ノ ｛ゝノ（）   

盗聴†坊⊥については、例えばIDとバスワードを用いたリモートログインによる保守を美  

施するよナ畑埼も同相であるその場含、度療機「甘等は保守委託事業者利こよ、」‘処方はを碓  

認L、監′仁㌢づる声任を負∴  

改ざんの危険性への対応  

改ざんとは？  

「酎朴を不エに告き換える†】′為のことし。例えば、ホームページを不正にプ手き換えたり、伝  

送途「r】の情掴を苦き換えたりする行乃を指す 

匡亘二⊆コ   

ネソトワークを通じて精粗を伝道する場合には、止当な内容を送信先に伝えることも市  

史な要素である、、情凍を帽美化Lて伝送する場合には改ざんへの危険性は瞳滅するが、通  

信経路上の障害彗に上り意図的い引詫拍錮」要卜畑二係わらザ データが改変されてLまう・－J  

碓性があることは認識Lておく必要がある。   

また、ネットワークの構成によっては、情報を暗号化せずに伝送寸る輔脂性も否定でき  

f、モーノ）場合には改ぎんに対する対処は必ず実施Lておく必要があるっ 放ぎんを検知十る  

たが）の方法とLては、電子署名を川いる等が想定される  

なりすましの危険性への対応  

なt′〕すまLとは？  

本人ではない貰卜二二者が本人のふりをLてネットワークトで活動すること 例えば、本来  

線描を受胎る人√〕ふりを」て、不忙に情報を取得する行為や他人のIl〕やパスワートをi盗  

み＝Lて、本人しか見ることができない情粥を見たり十る行為を指すL⊃  

ネットリー▼一夕」二持県カづ二象てはノ：1こく、広く ▲般常信、意図的に昔巨．昔が会話や「狛椙を盗  

み廿し、たり、ミてi；斗り又るイ」▼為ニ ネットr7一クでは、  一帖的にく1f小こ）／一圧ノ）手段て信送中山情  

囲（竜美ハ‡1う〕を′1．てiミキルる了∴為を指十  

匡至三ヨ   

ネソトワークを通じて情報を伝送する場合、ネットワークは非対面に上る情掛k連手段  

でしゎることを巨分に認識Lた1二て、情用を送ろうとrr‾る医療機l是」等は、送イ吉光の阻醸撤閲  

等が確かに首l三月Lた川 トごあるかを†確認しなくてはならないり   

逆に、情報の受り手となる茸信先の医癖機針等は、そ什情報の送信フ亡ノ〕医梗概確等が価  

かに通イ言L上うと寸る川rなのか、去た、送られて来た帖紬が維かに送信′己の【きミ糠機関等  

！．‾、   

不ツトワーーク を通じご帖端を仁二法十る場合には、浴聴に最も1r子音LたくてJけ▲こ亡－ノこい  

；ノ′く朝一射果ヰにご主jいてご士、ノ∴小、†Jこ逆運L巨ごJ「F糊まがi恕プ★拍ら′lいとり、意Lく】L／⊥亡いノ†．摘柚  

卜1  



範囲が拡大して行くことが考えられる。  の情報であるかを確認しなくてはならない。   

確認の手段は様々な方法があり、それらを適切に活用もしくは組み合わせて、なりすま  

しに対する危険性へ対応する必要がある．二  

′1．2 選択すべきネットワークのセキュリティの考え方  

「∠1．】医娠機関等における留意事牒」では、主に情報の内容に対しての脅威に対応する  

方法の考え方について解説したが、ここでは、情報を伝達する通信経路上に対しての脅威  

に対応する方法の考え方について解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについては、責任分界′気を明確にした上で、医療機関等における留意事項とは異  

なる視点で考えリノを整理する必要がある〔、   

一言でネットワークといっても、その構成は様々なものがあるため、全てを網羅して行  

くことは離しい。そこで、ガイドラインでは大きく「l．クローズドなネットワークで接  

続する場合」と「口．オープンなネットワークで接続されている揚合」とに分けて考えて  

おり、本書史〕その体系に合わせて解説をする。  

Ⅰ，クローズドなネットワークで接続する場合  

クロー∬ズドなネットワー→クとは■？  

匡≡⊇］   

オープンなネットワークを利用する場合、その通信経路上では、「盗聴」、「侵入」、「改ざ  

ん」、「妨害」等の様々な脅威が存在する。従って、十分なセキュリティ対策を実施するこ  

とは必須である。また、「4．1医療機関等における留意事項」に従って、医療情報に対して  

暗号化の措置を講じなければならない。   

ただし、オープンなネットワークで接続する場合であっても、回線事業者とオンライン  

サービス提供事業者が、これらの脅威の対策のためネットワーク経路上のセキュリティを  

担保した形態でサービス提供することもある。   

医療機関等がこのようなサービスを利用する場合は、通信経路上の管理責任の大部分を  

これらの事業者に委託できる。そのため、契約等で管理責任の分界点を明確にした上で利  

用することも可能である。   

一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医  

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関  

等の判断で導入する必要がある。また、技術的な安全性について、自らの責任において担  

保しなくてはならないことも意味する。  

このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術やサ  

ービスが存在し、内在するリスクも用いる技術によって異なることから、利用する医療機  

関等においては導入時において十分な検討を行い、リスクの受容範囲を見定める必要があ  

る．1多くの場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説  

明を求め、理解しておくことも必要である，。  

インターネットに接続されていないネットワーク網で、「専用線」、「1Sr〕N」、「閉域IP通  

＝言網」のことを指すリ  

匡亘三］  

クローズドなネットワークは安全性は高いものの、例えば、異なる通信車業者のネット  

ワーク同士が接続点を介して相田こ接続されている形態も存在し得る。二の場合、一旦、  

送イ言される情報の宛先を接続点で解釈したり新たな情報を付加Lたりする場合がある。   

二の際、偶発的に情報の中身が漏示する叶能性がないとは言えないため、クローズドな  

ネットワークを利用する場合であってむ、「∠l．1医療機関等における留意事項」を参考に、  

送り属ける情報そのむのを［暗号化して内容が判読できないようにし、改ぎんを検知可能な  

仕組みを導人するなどの措置を考慮する必要がある。   

また、ウイルス対策ソフトのウイ′レス定義フフ′イルやOSのセキュリティハッチ等を適切  

に適用し、コンピュータシステムの安全性f肘呆にもI配慮が必要であるJ  

Ⅱ．オープンなネットワークで接続されている場合  

オープンなネットワークとは？  

いわゆるインターネットによる接続形態である．現在のブロードバンドの普及状況から、  

インターネットを活用Lて広嗣な地域医糠辿携の仕組みを構築Lたりする等、その利川  
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