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．▼独白に音義ト▼表記て字て寿）る三‥、，外与を使用した∴／∵■㍉∴て十L卜し1し小棒牒し  
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†ヱ十ごrトセ′ト7し塗録を虐・・∴て⊥ ［卵寺号野さかノーー√  

き．2 データ交換のた越属静的な柵攣規格への準拠  無職：イ▼し7－   
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珂ぺ、  】1  梯ユー【   
l＋車1   

ニれらげ礪楓の中で、我が偏しり医療に適合するものについては、直接揮R巨「るか、少な  

：ともこわらし7）一陣準に適合した情報形式に容易に変換可能な状態に，＝」ニニと，二強こ推現⊥  

11け  ■㌣ド 瀬＝  

】■↓  I  j＼lllト＋∵  

削輪∴l†1」7 り丁相川1丁．◆1＼←lSpヽHl、琴∫、  
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H■：国際的な  
】＼＝ト＼誉1，≠†「’  ‡††  

＝l】ヽ        j鈷†1〉  

＼11lヽ；～  肘 り  
＼11L＼ ‡」「  ル   

■ 

＝巨1「      〆  

l＼111ト  √】一日む √＋ノ∵拝亘  

l＼＝1ト      11ト了㍉甘い」∵  

2」   
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肖Ml：椅讃：TJ相互fり刷上・71綴．卓7ノーr  

H■し：二＝仁・7〉埠絡・て・行革う  
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納瞼∴） 
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6 什■システムのi♯的な安全tt  

情報システムしり安全管理は、刑法等で蕃∫められた医療専門職に対すろ守秘義務等？個人   

晴耕保護関連各法個人情報保護法、行政機関の保有する個人情報F順諸に関する法律（平  

成とよ握魁」二）、独立行頭法人等ウ保有する鱒人情軌7）悍熱二関する狙撃r平鱒，こ  

巨頭潅畏竺」り？に現在された安全管理・確保に関する条文によ㌧：て法的な秦預として鹿   

ゆらかている．守秘兼務は匡標専門隈や行政機関の職員等の個人に、安全管理・確悍は個  

J、情報取扱事業者？行政機関の長等に課せられた責務である「安全管理をおろそかにする   

ことに上記法掛こ違反することになるズ・▲、医僚においてむつとも重要なことは患者等とし7）   

信相関係であり、単に違反車象がお二っていないことを示すたけてな∴安全管理か十分   

であろことを説明できること、つまり説明責任を果たサニとが求机らわる 二L7）草での制   

度上の要求事項は個人情報保譲法沸条文を例示する  

ト＝rT／耳】q  ノ   
ーJノ  

1トー  

角■：15年  

■■：第58号  

H■：15年  】 ⊥±二⊥∴∴て上告理∴ニ⊥⊥⊥＿ ＿J上±ニ⊥州墾1三上一一  

r′一 与川  
■■：有59号  

A．■よ上の賽凛儀欄  

（安全管理措置）  

漬菜二十条 個人情報取検事業者は、その取り扱う個人デー々の漏えい、滅失又はき損  

の防止その他の個人データの安全管理のた捌二必要かつ適切な措置を講じなければな  
らないん  

（椎葉昔の監督）  

法第二十一条 個人情報取扱事業者は、その様業者に個人チータを取り扱わせるに当た  

っては、当該個人データしり安全管理が図られる上う、当該従業者に対する必要かつ適切  

な監督を行わなければならない 
（委託先の監督）  

法第二十二条 個人情報取扱車葉音は、個人データの取扱いの全部又は一部を委託する  

場合は、その取扱いを委託された個人データの安全管理が図られるよう、委託を受けた  

者に対する必要かつ適切な監督を行わなければならない〔  
個ノ、情事三fも海†ゴ 

・い   1  

主情  娃木いト∴リ  

のガイドライン  
」＋個∴佑雑住蒔∴閑十÷∵鉦十杵  

∴＝F藻 t卜」／   ‡  ′ハト∴臣∴清祥  

∵車∴ 少なくとも情報システムで扱う情報げ）範囲、取扱いや悍存の方法と期間、  

利用者級別を確実に行い不要・不法なアクセスを防止していろこと、安全管理L′項住  

着、苦情・質問の窓口を含めること 

6．1方針の■走と公象  

「医額・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」長生  

⊥二⊥個人情報保護に関する方針を定め公表することがプ  さし、   Lニ イ  ′イノ  
H■：めらjlているJ▲  

・灯象ぺ情報システムJ）安全管理も＿個人情報保護対策の一部として考えることカ；て  

きるため、皇車型空型三煙草キステムの安全管理についてむ言及する必要がある。   

二」⊥Lしと二Li∴‡∴＿∴＿⊥⊥止⊥＿一＿＿＿＿二∴＿車∴」． Lい・し二l・止り二⊥⊥」 

人情射手護、、1手ノ ′／卜／く∴r、・要求事ヰ〕    ．記∴∴し1∵∴ト十∵  

t■■：上記の  

27   
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管理ノ）ワ、ニ・‾㌧い とけ上、【・（：ムニ1i〉ヰlていろニ′い  し て．†1PDEl二l町間接り、1半値計彗  

即閃牡停デ  「lや隋博閏向十け拾】ドニ・一里∴－■●リt       一  回、丁】己．さ二三  

l「r二頼7′－＝吏甘矧′」‘ポ己！り  

8．2 医療機輌における什報セキュリティマネジメントシステム（ISMS）の★践  

主」鮎出迎夏雲1項  

事故′′こ」ミー’丁′与亡兄と謙話  

LII l奉伺」 l l r ミ′I／－舌′ 一  －LトL  

噂…  
′ロセて「’′Tlノーヰく－】二 ∵揮時行塾左／㌧γt∵■：柁；二 事批√、一 り′・起き∴   

菜洋室作亘 」一リノノ酬1こ－′【＿TrL▼1噌l川口 ミニ行航し    け＝†ニFlこ二兄．しろ   

州ニミ：十ノ： 

（刊′こげ迂肘を押‖二】【1し」七▼ノ、ミニ寸断㍉‾＝H＼リ匡師小型ト箋宣出t，ご哩圭：さ【▲華   

剤許に－きl■ノjしL3薬剤許71i■ケ些事ノ‥病挿に凧十∴jlj府仲てに石講師ノJ・正し 二準   

備し、封耳肘を草庵する、±ナビろ）   

作成した←7ロー図を分析し、どし7「7ロセてに原因ズー・ふ／ノたr】力∴を調、る  

ーぃ  と  

ヽ  

8．2，lISMS構築の羊■  

Ⅰ弧ISし川酢築けPD〔1Aモキ′しに上／二▲て行j直ろJISQ2TOり1200－；て〔］PDl∴lノー各ソ了こ   

「ィンート川路に現在Lている 

ISMSつロセ1に適用さjしるPDl∴1モ芋′し直概要  

干拓／是正策 t 再海防止直たれrJ手段を検討と実施（手順げ一変更．エラーヰェ ノウし「ノ仕組．㌔嘩7し、  Plnn一計画  組織の室蘭的方針及び目的に従った結果を出すたれ71りてケ  
てネジJント及び情報セキュりティJ）改善に関連した、ISMS  

りSMStr）確立1  基本方針、目的、ブロセ「及び手順の確立   

Do夫施  lSh′IS基本方針．管理臥 ナロセ’く及Jミ手順・7）導入．Rリ：運用   

りSMSし7）噂7＼及び連用）  

ISMS基本方針、目的及び実際の違拶に照らした、プロセての  
Uheclぐ一点匝  ′い7す－一てンてしり7’セスメント（適用可能ならば測荏）、及び  

（ISMSの監拇及び見直し）  そし′ノ結果L7＝／ヒューのたゆの控眉陣ノ＼の報告   

ISMSし／ノ継続的／亡改善を達成すろた・ゞ）√ノ、IShISしr）内部監査及  

Aぐt－処置  二】二丁ネシズントしじコ∴一・′〉楯果て【1そ山他しり関連情報に基づ  

（ISM零し7′一株持及び改缶）  
tlた是正処置及り∵予防型置L7J実施   

職員、しり教育し「ノ僻凰L  

1   

削除J 

上記を見ると、主にD→し■→Aか中心にな／二ている√ 二れほ医療分野に占うし－ては誇零、  

診断、治療、看諷⊥の手順が過去からげ）苔槽に上ってすでに確立されていろたホ、あと日  

章紋やミ1を篭見したときにそJJ手順を分析してい二二とて、とこを改善すれは上いか≠  

圭り十ず七見′と、そわを実行すろことで安立が高まる仕組先方潮重上デい′つていろたゝ／〉と言ここ  

反面、情報セキュIl音1てH．IT桔術しり目覚しい篭展に上り、過去′／儒験し7J芸格だ（1てに  

想定てさ⊥亡い新たなセキニりニ1’上山問題．や∴ヲ弓う点こい常に存在l侍ろ そ，）た現存耕セキ  

ュりテ1ノ独l≡】山管理方法メ‥ビ要て六っり、】ShlSは七山圭■吊二号二出三こjt．：】ST＼ISほ匝暗しJ 

憲主管理と同様PDし1Aサー与′して構築し、維持して行、  

J空；二言えiし E暗闘某省：二±二：IST＼1S構築（三P「て丁「∴「′せ適Lり．二室結し、IS丸IS十  

骨格と1ろて鮒二手▼、ざ千腔」ン綻立十れは、ぁとほ目黒‾IS入1S∴‥構築1fホてい 十隕′  

よ1ろと言えろ   

Pし′〉「こ二 ′「を実践寸るた．－さ〉に心要宣二とは何力Jにりいてi生に連、ろ  

削除：ム：±  

1）ては1SMS構零し7）骨格±Jくモて貰′基本如卜、運用管理観覧⊥〉 とて割Lさ～したTShIS  

構挙手順を確立十て′  
「JてはPで華†桔した三番や手順を使って実際に1ShlSを構築すろ 

（1てほ構睾したISMS♪シり塵取二〕重用±れて、、るか、監視と見直Ⅰ＿左・行・〉・  

Aでは改善す、き点カ’▲出た場合に是正万些置jP干拓今生匿を検討し、IShISを維持する  

上記し「－ステ′「ノをより身近に1′ヌーンてきろ上うにrl‾ろたもに、匡疇行動二子う（十る安皇  

28  

剛■ ′、〉  

削除  
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ーき〉 入か刀際に用いたメモt噂稿・検査データ等   

（討Lモ・原稿・検査チ」づ等の覗き見  

他）メモ・原稿・検査チータ等持ち出し 
（elメモ・原稿・検査データ等J－コヒーー   

（d）メモ・原稿・検査うニー一夕の不適切な廃棄  

色】個人情報等L7Jキーダを格納したノート′＼ソコン等力情韓端凍   

（a巨情報端末の持ち出し   

（b）ネットワーーク接続によるコンピュータウィルス等JJ不正1∵′「トウこyによる  

「†クセス、改さん、き損、威失、漏えい   

rc）ソ▼′トウ・エア’（Ⅵ’1nnさ・等しr）ファイル交換ノブト等）Lり不適切な取杓いに上ぞ】情  

報漏えい   
（d）情報端末の盗難、約共   

（e）情報端末の不適切な破棄  

宜一 子一夕を格納した可搬裸体等   
（a）可搬媒体の持ち出し   

（b）可搬媒体のコピー   

（c）可搬喋体の不適切な廃棄   

（d）可搬媒体の盗難、紛失  

ふ 参照表示した端末画面等   
（a）端末画面の覗き見  

－㊨ データを印刷した紙ヤフイルム等   

（a）紙やフイルム等の覗き見  

払）紙やフイルム等J）持ち出し  

re）紙ヤフイ／レム等のコピー   

（d）舐や7イ′しム等の不適切な廃棄  

rヱ1医療情報システム自身   

（a）サイバー攻撃によるIT障害  

・不正浸入  
・改ざん  
・不正コマンド実行  

・情報かく乱  

31   

8．2．2 取扱い僧職の把牡   

情報シワテムて扱う情報を十′＼てリスト丁・フし、安全管理上ノ）重要度に応して分析を  

行い∴常に最新の状態を維持十る一ビ・要ご∴ある′ 二のリストほ情報システム、r）安全管理者が  

必要に応じて速やかに礁認できる状態で管理さわなければなら′亡い   

安全管理上の重要度は∴安全性が損なわれた場合J）等三響√J大きさに応じて決ゆる√ 少な  

ことも患者等J）視点からの賢三響の大きさと、継続した業務を行う視点からげ）夢そ響の大きさ  

を考慮する・だJ要がある〔二J）他に匡帝機関等の篠偏上の視点や、人事管理上し「）視点等ルビ 

要な視点を加えて重要度を分類する  
∵∴⊥。∴∴堅帝王；匝身頃諷土筆皇位に問題が生じた場合、患者等にきわめて深刻な  

影響を与える可能性かあり、  ノ重要度の高い情報として分類される．   
肖■：か個人級別可能な状態て  

鋼線：tJてノとキ、  6．2．8 リスク分析  

分類された情報ことに、管理上しr）過誤、機器の故障、外部からし7〕侵入、糾問者の悪意、   

利用者の過誤等による脅威を列挙するr 医額機関等では－▼一般に他の職眉等ノ、L7パ吉相を元に   

業跨を進ゆているために、同僚等の悪者や過誤を想定することに抵抗がある「しかし、情   

報の安全管理を達成して説明責任を果たすためには、たとえ撞二りえる可能性は低くても、   

万が一に備えて対策を準備する必要がある√ また説明賓任を果たすためには、二れらのリ   

スク分析の結果は文書化Lて管理する必要がある。二J）分析の結果えられた脅威に対して、   

63、6．11の対策を行うことになるり  

≡ 特に安全管理地牒旦旦謹皇で原則禁止されている郎拍車り旦碩蛙廷圭ろ更皐磯   
能だけでは決して達成てきなし、ニとに留意しなけわばならない′ シス声ムとして可能なこ   

とは、人が正しこ操作すれば誰が操作したかを明確に記録しつつ安全に稼動することを保   

障することであn、二れが開界であるり 従って、人の行為も含めた脅威を想定し、運用管   

理規程を含めた対策を講じることが重要であるノ   
医療情報システムとして上記の観点で留曹すべき点は、システムに格納されている電子   

データに関してだけでなく、入出力の際に露見等の脅威にさらされる恐れのある個人情報   

を件諾するた・ゼ）の方策を考える必要がある」以下にさまざまな状況で想定される脅威を列   

車するら  

① 医療情報システムに格納されている電子データ  
（a）権限のない昔による不正アクセス、改ざん、き損、滅失、漏えい  

化）権限のある者に上る不当な目的での「’ケセス、改ぎん、き損、滅失、漏えい  

（ぐ）コンピュータウィルス等の不正なソフトウェアによるアクセス、改ざ人、き損、  

滅失、漏えい  

1巾■：個人情熱早護関連各法  
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6．3 組♯約安全書理対策（体制、項用管理規程）   
・｛l′′t▼し∫セ畔  

上∵「滝∵イ‖さ：ll＝l】．1】り－、H叶＼▼い ＝’′r撃  

情熱針■：  

仙l升剖那′］喫l畑‾卜‾、】T障雪  

7・仕様、    ∴」二′′‘√こ【1旨 ∫  

押椚二ヾ  
蛤撞  

l占軌届′と． －  

… 、≠▲’く二上二．rT撞亨：  

・地震、サこ喜’落雷、・㌧上等′】、▲吉に［ろ竃り供蒜し㌧凄絶  

・他宗 水害、，盲悪、・Jこ：′二等し7－、ノミ害にJ、ろ適†討）途絶  

・他買，大言，甘計 ′J：〉′等■－ノ、害トノしろコこトニュ・万施設′▲損壊等  

・地震．水害、苫雷、■ノ：：に琴′Jご一三害に上ろ重要l’こ 「ラ事筆者等にご〕けろITノノ  

機能不皇  

二かし二L′）脅威に対し．対策を行rj二とに［り、乾生可能性キ樟瀦L、Ilミヤな室階上冊  

題爪ないトンしにまで・トと、十ること宍l一ピ要に′亡ろ√  

チ圭首阻に小て 浮華甘′）勘tヒほ限ヰノ明確（‾石∴、キ皇11ユ‘酢二†t■卜1ろ里打∵1珊l戸ミ  

／t′整備i寧日＝   パ三植竹一札÷l巨L芸ノ・l］亡ノ．H樟宥‾1 惟．だl‾ご己†う小       r  

（三ミ11動＋1三伯室【ミ   ∴′∠一日間十手与し1一′ ト1、 十一望守】 二J‡川    1√1．川】  

∴＝上品阻対新二〔1、′J† 如L事‾‥巨√手7い：  

1キ主管相月牒／㌢講しうた．・周1蘭r手刷しT」整備  

ご ギ主管f里村帯イご壱∴て－規程科7ト整備［†電fil．雪子∴l巨∴一針ri   

L；匡塘桁報丁嬬漱い台帳し′J整備  

プ信頼情乳r）安全管理対節しr・評価 諷直し手と′ド已ケ善  

さ裾断割摘蛸抹”外許持項侶に閑一卜三，規則等し∵監備  

巨情報端玉等を増し、て外部か【二．医療掩問等し′－ノ‾’、二√ムミニIlモー F「㌧り1：∵1√，iPF′・さ」  

モ、月計軌端末等7－管理現役  

言ノ事故ては違反ノ＼〔rJ対処  

管理者任や説明責任を果た寸た直に運用管理規程はきわ．ゾノて重要てわ¢1、心ザ壱．Yノな：†  

ナt（ニピノf∴′eし  

なお、情報J【情報機器を医療機関等以外に持ち出して取－1稗う場合についての詳細に  

ついては、別途、「69 情軋一滴雑機器再拝ち出しに′ついて」に記載しているしF〉て黎照さ  

ゴし’二い  

剛■二遊間脊理相性に（jt†こJ」TL■噂壱＿  

きだ）ろニヒ   

納■∴  
く＃＞呼ご、堤本告別し背理口帖Tノ賓叩〉   

く＃＞巨頭機関等7r一丁乱J廿制．斗許件（rl 

関わ各外部・八人及L－：施設．   

く＃＞寧持古・てニュ‾「号等7′て吾〔7一首理．   

く＃＞犠諸星開いう喝含は桟若しr′管理．   

く＃＞唐音等、・7】説明二同音ミー揮う七，圭．   

＜＃＞監荘．  

＜＃＞苦情■一号こrff．丁芋l－  

」i塑一⊥一 Fこ 〉  

ち錐／  

生エカトごl  

C．1嬢のガイドライン  理′ り  
1．情報シ1テ⊥運用責任者の設置及び担当者（システム管理者を含む）√J限荏を行  

うこと√ ただし小規模医療機関等において役割カー自明山場含は、明確な規程を布  

ん－′なことも白い  

コ．個／、情割が参照可能／ご場所にさういては、棄訪音げ）記録・識別、7し退専制限すろ等  

しり人運掩打撃を竃持Jること 

う．清雄ンウ；J′〉丁ノ」「欄j限、記好 告韓等な′±ソ 「’ケー 」‾1是；‘．ヨ！規程／上ノ†了】  

一rること  

1．個／、情熱7一県杓い蔓ノ委託十ろ喝た；・委託契約に．J〕いて圭全盲埋にR【けて，寺二∫行・王＝J  

■′舌）ヌ ー し  

5，運岡管理租程等において托し，・内宕′土石㍉ろニヒ  

り七「  

ヨニヨ  

ト1－ナ、  い≦】－、p             †ff   

◆■  

椚 ⊥ニLr  

：〕2  



6．4Il理的安全対策  J   

】          二・二」L  」▲一 ¶▼“ノ「＿＿＿ ▲1⊥⊥ ，′、  

馬㌢∴      時莞 1J≠  

㈹作町、情熱り記録喋体JJ管理（悍管・授受等）し7－七法  

B．考え方   

物理的安全対帯とは、情報システムにおいて個人情報三・、入ヅJ、春野、格納される情報端  

末jさコンヒュータ、情報媒体等を物理的な方法に上って院議寸ろニヒてあろ二 具体的には  

情熱r一種別．重要経と利用形態に応して幾／つかJいヒキュりキー′区画そ毒素し、廿下レ「）事J育  

を考慮し、隠抑二管理する必要三・、損る  

I L ・  ・  lg）  、r／方法  用■i：り／－｛に軍十5千「方．篭生暗  

し虹且：土  

、  ∴  

人退路（重）の管理（装荷時間帯、澤夜時間帯等J）時間帯別に．7、電柱限る′管押l  

盗難、窃視等の防止  

機器・装置・情報喋体等しり盗難や細実防止も含めた物理的な悍護⊥⊥牒眉   側臓：j二上り 

剛■：石上り   

開汝：ムよ〃  

なお、情乳L二情報機器を医療機関等以外に持ち出して阿り彗う場合についてしり詳細〈；   

ついては、別嵐「6▲9 情現送這三時報機器J）持ち出し∈；ついて」に記赦しているのて参照さ   

かたいく  

C．書棚のガイドライン  

1．個人情報が保存されている機器の設置場所及び記録媒体の保存場所には施錠寸る  

－レ   

2．個人情報を入力、参照できる端末が設置されている区画は、業務時間帯以外は施  

㌃以外立ち入ることが出宗ない対策を講  軸■：権限者  

じること「  
たたし、本対策項目と同等レべ′しの他の取IIうる手段がある場合はこの限りては  

ないっ  
3．個人情報の物理的保存を行っている区画への入退管理を実施すること÷  

r′まご亨江上   

・入退昔には名札等の着用を義務付け、台帳等に記入することによって入退の事  

実を記録寸る．」   

・人退者の記録を定期的にチエノウし、妥当性を砥認十る中  

1．個人情報が存在するP〔’等の重要な機器に盗報防止用チェーンを設置十ること 
5・，琴翠防止の対策を実施すること（  

｛輪：二±  

剛験：ニヒ  

削除：離席時にt．端手写て山荘当キさ悼惜者  

以外直音によぞ  

剛毅：】．   

D．推奨されるガイドライン  

11∫方犯カメラ、自動倭人監視装置等を設置すること  
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や碍埋1」L二．作筆者小指看てを左し  

吉冒汗1惟凋巨∵きて㌧㍉一   て下敷【㍉」ノJ∴    ・】設電∴∴㍉√ こ 【「；，  

’一「一・トノ・∴惟州て手てしヰ〉・  
づ「フドユ・定期的く‾1乙「抒り∵「‾使閂† 、′l     ′＝「一1 ・▲推測、てr ニノ可  

成件」，・高、∴∵∵㌻いろ  

認証l朴与個人認別値訳／⊥ノ楕納巨／：、tキュl仁 一   1 りl∵ r t†S11キ  

等）÷他人二持与十／．、寺イニH」年子・∃二く二呵軒て†薔恥ト′ニユ：に上＝ 理Ⅷ椅ト持宣  

′：三ノごし  

・j退職し′′二眼眉J・lリノノい有モわじ′〔ノ．二手寺∴ ごウ1ノ 」・L：「－′：しよ ′  

・医額情郡部等て、印刷放置さ′～lてぃろ帳平等1・＝∴＋∴ノ1「－†∴‥広まiし／ニ  

コ∵∴ヒニュトノ＝十十′ ‾㍉「t＝ II〕ニさ′、、′り一ト ‥這羊j已 悪用さ．i〔ろ  

く認証強度の考え方＞  

lD．′ 71［－†＼し7）組合せは、二わまて広1同いLかてさた方法てよ・－る し ノ⊥し，汀）  

、て∩－ト．㍉可1上ろ認証て↑L 上記に列車した上うに、そL7巨運用に＝トってり1←’1・・」こ孝  

二なる 認証強度を維持寸るた∧吊二は、で何時r7）初期′∴ミワ【1、し′】本J、に上る空軍や年増】  

的な′、スープート変更を義務／ノける等、ンーミ干上、ノ）美装や運用を⊥吏l、心十本／J∴小南小  

棒ない世態を保つ上う対策を行う心要がふる   
二♂〉ような対策を鰍在r「ることは一般に調戦て．ヤ〕ろと考′こらjl、そしr｝実現可能性し7｝観点  

三いLl11推奨さわ′亡⊂し、   

認証にし手段としては、1し1カート等LJ〕セキュIIマィ・ニ≠′イ「十／、1「J－トハL  

lに利用者Lか持ち得ない2つし′〕独立Lた要素を用いて行う方式（2要素認証）ヤノ＼イす  

メトリクフ し∴」l二iL 等、上シ）認証強痺が高い号式を採用することが望重しい   

また、入力青か端末から長時間、離席する場斜こは、正当な入力者〃外しr）者に上る人力  

を防止するため、ウりアブ、ウリ一ン等√）彷止帯を講じる′、きである  

＜lCカード等のセキュリティ・デ／くイスを配布する場合の留意点＞   

利用者しJ′識別や認証、署名等を目的としてⅠ（「ゝウート等申セキュリキャ ーチ′｝  

個ノ、級別惜諦や暗号化鍵、電ナ証明書等を格納して配布十三一喝育は、二えいニ  

テ′†′■り・誤／ニノて宰ノ、1ソ外し7】第三者し「｝平に渡ることし′・ノ三い上1J・二†上帯を話してい已い要こり  

㌦ろ電∵∴  そ′｝  キ♪1′り、J∴第三者にトニ．て半荘に7、手さわ∴り半合圭  

「づいてL 簡単にど1干I一間事わない上「に  いろことブ・・重要で．トろ   

従／二∴∴ 利用計′l級別－てP認証、署呂等三∫・、ニハ〔  キ、、l㌧い単独て可能二二  

なろよL〉一な運用はりてヤカl七き∴ノビュド利用者本ノ、しか知りえない情報と直粗か±に上1  

て直㌔育て加二なろよ・うなノカニフ：ム、運用方法を耗用すること  

37  

6．6 技術的安全対策  

′「㌧上T「J「】・「りJ▲  一〉爪r■′1いトー1ぎ間貸莞∵tご」・、ト  

童±再伸叩∴心牒てト‡」  

ll 干し7J有功範囲屯ノ認識L一重Lり‾】、嘩朴‡ノ什：二ーう  さ⊥蠍イブた  
キー■て上∴：（   二二てに臣ユ∴ ＝∵十小作r ∵牒hl二和談∵対抗サて予．ゝ く二Fりけ】こ亭  

う㌍拍車り左1小事ヒし一∵下記し′け百日に、て解説十そ．  

I＝ 川用首7ノ．講佃りたrI二認定正   

（2′ 晴耕し′ゝ区分管理と‾′’ウセツ権限し′）管理   

（ ‾r’’7七一1rノ記録（T∵七  

りj 「忙 ′′′卜「，【十村軍   

I5j ネ ノト「7′′’上小l二、Lr・：ト止yノ7七■’  

二お、偶軋⊥情報機器を匡壕機関等ユ、J外に持ち出して取l朝「喝含についてし7－詳細に   

し：（よ、別途．】69 情報 」 情報機軌7一括ち出しく：′こノし て」に記載していろし′・て参照チ、  

れたし  

（1） 鞘用替の■別及び書虹   

橋報シ1テム／・、LT一丁ウセ1を正当な利用者Lr）先に限宣十ろた叫二、情耗ン1手ムは利用   

者〉T－識別ヒ認証を行・▼一機育ヒを持た1汗りtけ七l∴≠亡L   

・ト規模な医帝機関等で情報ンステム再利用昔ご・・限定享れろ場合にけ、日常t7）尊称7）際に   

必ずLも識別・認証が心頃とは考えられ加lサーてか碧雀されることむあるか、一姫的に  

，二の嘩能は必衰であるり   

認証を実施するた／叫こは、情報シ1キム′、の7クセてを行う全ての職員及び閑仔者に対   

し汀）←べフワードや1Cカート、電子証明番、生体認証等、本人しrJ識別・認証王⊥」二手  

段を用善し、読一▲的に管理十る心要7い九るr また更新が海生する都度連やかに更新作薫か   

行jdtなけれげならない「  

二「／）卜1な1こJ、、しJ一札別・琵証に開い〔．屠tろ情熱は本人lか細i′1得プftl、またーま持ケ・澤木   

い－り二態そ悍一二心襲ごr・ふる例え【j’、，圭しり認別・詑託に用い【、ノjtろ情掛∫＝第三者に漏わ真   

1二J・ミニL一一山】1…＿＿▼＿，．【二⊥ 二 ・′Lrノい  

・lDヒノ∵1「トード」 い嘗力▲さtた珊琴J‥貼∴ゴして11て、第三者小簡斡‾知ろニヒブ‥てきて  

しよ1」  

′、て「Lトて・設定さわて1汗．す．誰で圭∴ てテムにごワヤンてきてし更ニ・   

・代行作襲等♂）た∫ナJに払！・′、てワードを他ノ＼に敢えており、シてデムで保存きれる作  
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網■L二∴－L  

削幣∴   

削■l： 

肖■」J）  

■■ゴl†  

剛剛【：恥＼仁・ノ‡lろ  

｛■【言「〆  

軸■開し、仁＝る  

軸■1ノ1‾㌧⊥∴んrTうに「1   

桝■「サー止帯一脈L √  t  

削除  

＃■：1D  



行う必要があIj、組織の規程で定められていなければならないっ  

（3） アクセスのモ録（アクセスログ）  

個人情報を含む資源については、全てLり丁アセスt7）記録i7∵トヒフ＝コク1を収集し、竃   

弼的にそし′）内容をチェ ′クして不正利用がないことを確認しなけれげなら合い 

アクセスログは、そわ目体に個人情報か含まれ■ている可能性かあること．さ仁パニ仁巨亡キ   

ュリティ事故が発生した際げ）調査に非常に有功な情報であるた・ナ′、そ直隈譲け心頃てサヰ   

従って、アクセスロケヘの‾リセて制限を行い、 【 、【．▼，H．“⊥爪、削除／改ぎ′し′   

追加等を防止する対策を講じなければならない  
また、アクセスロケJ）証拠性確促しr）た㌦〉には 記録十る時刻は重要であろ「精度（ハ高し、  

L モノし′）を使用L、T酬二し7J全てし「）システムで同期 ㌦ならノご－■  

Iビヤードの破帽等、本人の識別情割が利用できない時を想毒し、緊急時の代替え手段  

に上る山時的メ亡「’ケセ1′レルを用昔守ろペきてある そハ際、安全管理tT）ン′こ′しを安易  

に下JJることぅ’lない上うに、本人確認を十分に余二なった上で代替手段の使珂を許し、さ  

らにログ等を残し後日再発行された本ノ、Lり正規の識別情熱二上【－、」二記緊急時の捕作JJコ  

万、等〔7）確認掃作をすることが望ましいっ  

＜′くイオメトリクスを利用する場合の留意点＞  

識別・認証に指紋や虹彩、声紋等しれハイすメトリクス，を用いる場合ほ、そ¢？準幅精度にも  

往昔を払う必要かある「医療情報ンステムで一般的に利用可能と思われる現存寸る各種の  
ノイすり、リクス機器の判定精度は、l対N照合り、力された1つ直サンプ′しカ’、、登録  

きわていろ袴救のサンプルし7）とれに一致十るか〉 には十分とは言えザ、1村1照合り、力  

されたサンフ′しカ∴特定しり1つのイトン7′しと一致するか1での利用が妥当であると考えら  

れる√   
従って、′、イオメトリクスを開いろ場合は、単独でし7）級別・認証を行わず、・むずユーぜ  

ID等個人を識別できるものと組合せて利用するべきである。   

主た、生体情報を基に認証するた頗二以下のような、生体情報特有の問題がある．  

・事故や横柄実引こ主立認証にf削こる郵位J）損失等   

・成長等による認証に用いる部位の変化   
・一卵性の双子の場合、特徴値が近†以することがある   

・赤外線写真等に上る－，なI′1寸圭し－■（ICか一ド等の偽造に相当）  

上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。  

剛瞼：一生体計測情掛  

剛験：組織内  

削除：±仁．ねは  

（4） 不正ソフトウェア対策   

ウイ′レス、り一ム等と呼ばjlる枝ヤな形態を持つ不正丈  」  ㌣は、電子メ【′し  

ネットワ一々、可搬喋体等を通して情報システム内に入ろ可能性カ、・ある⊂二わら下屯＝ご  

⊥．一⊥の浸入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、  

＿  

システムダウン、情報の暴露や改ざん、情報の破壊、資源の不正愕用等の重大な間瞑を引  

き起こされるらそして、何らかの問幾か篭生して初¢て、不狙∴ピ堰プ＼葺こ琴？  

くことになる「   
対策としては不屯∴りスキャン鱒ソフトウェアの導入が最も効果的である  

と考えられ、二のソ？トウェアを情報システム内の端末装置、サーヘネ∵トワーーク機器  

等に常駐させることに上り、不屯二二二⊥だの埠出と鱒革む鱒華できj夕雲た〕三やこ  

とは医療機関等の外部で利用する情報端末やPC等についても同様であるが、その考え方  

と対策については、「6・9 情乳皇二情報端草野持与些しについて」冬季鱒されたい．．   

ただし、二れらのコンピュータウィルス等も常に変化しており、検出のた捌こは′こター  

ンファイルを常に最新のものに更新することが必須であるく   
たとえ優れたスキャン用ソフトウエアを導入し、適切に運用したとしても、全ての不正  

∴∴「㌧＝が鱒坦でき負わけではない。二J）たやには、情報システム側の脆弱性を可能  

な限り′トさくしておくことが重要であり、オ・■＼レーテ1′ンク・システム等でセキュり子  

イ・ホールの報告されているものについては、対応版「セキュリティ・′、ソチと呼ばれる  

も州への逐次更新、さらには利用していないサーヒスや通信ポートし「ノ非活性化、マヤ口  

実行の抑制等も効果が大きい．  

（5） ネットワーク上からの不正アクセス   

ネットワークからし7）セキュリティでは、クラ、′カーやコンヒュータウイルスや不正アク  

セスを巨的とするソフトウエアの攻撃から悍請するため√－一つ手段としてフ7イアウす  

39  

剛l牡：コート  

巾■：コート  

剛静：コート  

■■：より  

l，職：コート  

1H■：・なりすまLりP  

■除：およぴ  腹の和琴として定異な今季法・  
ノ打製上’．∴こ．嬰素謡粛1Cカー  

を虹㌔        － ▼ 上  

J上し  

P ノ ノ     1  

＃l■：用いたり，  

H■【：等のセキュリティ・与′、イ7と  ■l陰 コー】   
（2） 惰■の区分t屯とアクセス榔のtt   

情報システムの利用に際しては、情報の種別、重要性と利閉形態に応じて情報しr）区分管  

理を行い、その情報区分ごと、維殊における利用者や利用者グループ（業務単位等）二と  

に利用権限を艮生すろ必要がある、ニこで重要至こと「享、付与する利用権隈を必要最小限  

にすることである．   

知る必要し7）ない情報は知らせず、心要のない権限は付与しないことでリスク，皇些獲云÷【  

ノら情報システムに、参照、更新、実行、追加等のようにきめ細かな権限の設定を行う機  

肖■：行・ニー方法や．碓雫LTパフワートを付  

加1‾る方法も、有功でもる  

能があれば、さらにリスク皇型墜迄皇」 【▼．√¶＋＋   

アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等に合わせて適宜  
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C．t艦膿のガイドライン  一・LJ・攣1J卜了・．ろ  

1  t l  【†l I  「‾7Ll       】 l  

ワ ニ7 】                      r′～しI廣行＝「－′ チ．二  十 ′    rL‡ l 【・一  F砧H‘上右  

近′・牒ぺろハて 軒‾一’1－‾7’r⊥，1－一ぃう一㌔り㌣＝r安心∴ヒ∵∵十 ■∵ト  

トり11 り  ＝ケい〉丁一．し⊥  

′りケ撃， サイニ土二日ミ‘～去し  ■1キJl管理射手そり・」1こ∴‥帖i′とし′ノ上1に′1  

、ノ・1ヰ諾言送寸J▼一一■1，－／〉 二、′〉二し卜‡、瞑確機関等し′ルト許」1▲∴l革稀機関等／ノ情景き  

′－「∴こ‾二瞳続室テレ三JIJ（1等‘，・帖韓櫛末に村トこし．同様てノ・，フ：）ニ そし′一考∴キト甘称‾  

t；さl晴軋二二＝二情凱一蕊司こし叫才∴出Lにノ  ・ノ宅照き耳し／二r・   

，‘r▼正′二亡丁年撃吏棒加1‾ろン▼ミイ」、りりS・lnけuslO】lDeteぐいOn Sさ・stelll∫；．し（「川  

手ノ  ．いヽ  Lミ・1て、ま∴  

エJlネ1・1 －ケ環境にご；：十て，セキュ■トナ√万上′L†脆・闇性等1、∵針】づぼ潤仁丹   

キュIl÷－′詐：断1÷定期的に馬施し、 ′チ等′一対箭4ノ話して．i二十 事‡，重要てそ・．ろ 

寧塘LINエ：ノ情報コ／セートうL斉1ン外肯くニト＝物鍔聴汗 ト・【rJ ノ′；「樟続▼：てモモ、可能   

性f・ふろ場合，下正左∵－ニ ヒューノ′ろ′持続し、百1■′L▼く等てを憑莫させたり サー′・・？ネ∴  

l［一1′ 機器に対して攻撃（≠一ヒ1ド能∫史撃伽S．Den】alorSell＼7Pe等）ィンェ   

不正に手 ′トロー’／上ト7ノデー々1㌢惰賛したり改雫宣  等二い可能となろ 不正なP（1に竹   

守ろ対帯をこ▲場合、一般的にNIAし1〉r－ドン1、L⊥】Ptブを識別寸る場合か多い方・、九仙1   

Tドし1は改ぎん可能でふろた励．そJ一事を念頭に置いた上で御節をこ主＝必要がある不   

正「，ウセてしり防止iづ、いかにアウセて先′儲別を催事に担促するか方・良二であ畑特に、  

“く已l巨十まし －◆〕′） 」㌫ニl麺r■⊥【■ニ∴二∴よ一之よ⊥ニ＿∴∴1＝∵．ネ■トワーク上を流わる情   

絆し7）這三塑を防止十るた瑚∴暗号化ヱ圭ヒろい情報漏えい▲、、J｝対窄も尤要と／亡ろ．  

．上針車型旦   

無碍LANは．看講師ユす情報端末を利用し患者のべノドサイドで作業する場合ユに利   

便性が高い反面、刺吉山遮断上も牒二る危惧があるJ）て、晴耕直可用性が阻害さゴ1ない二L   

▼Jに留昏十る心要か謹うる よた、，軽禄電波に上り重大な祭主響を被るおそわ♂－ある機乳   

ユ⊥＝しrノ利用には注意か一色雲でぁる   

犀近で【づ、．電力線搬送通信IPT．llPqYrel、Lln¢し10mnlunl甲†1011りl利用可能に一亡てノた   

tうゝL、匡囁機関等にま；いてPL一丁を利用十ろ喝含、医壕機器に対寸る安全十里方ゝ確認さわ   

ておし′】ヱ、厚生労働省医薬食品局かち広帯域電力線鰍圭通信機器に上る医噂機器ノーし′岬て   

普に悶す／二】匡確聞保育等7‥i二ノ）照去、二軍十る刊応ミ∴′し     け j       リ  

川両町∴ ノ再往1ニ．▲田子こさ1てr、ろノニソノ可11111三両碓悍と他し′）匡疇機器、′・㌢暫   

LTノー電づテに留吉する必要ホふろ  

l 情事㌧ 1ナ⊥∵∴＝・丁一石■＝‾’1′，利用者、7｝識別二認許う持‾二  剛除 l   

削除 汀】 

削除  付言ヰ  

l 軌作確認等7個／、措辞′iノ巨「㌻J、7∴7／t悼咽i∵▼ J 瀬■：、、等ご′一 丁軋巴】  

∴．匡稀徒事欄、踪†御蔵種ニヒ∴．・’十⊥ててご1二言′登録等㍉範酢！′重  言  

′し．二一′こi∴・▼・∵卜しス管二哩を行〉l二コ：  

笹類、′確七櫨L71別l口者・▲「－‥セこサメニ．  ∴てri二職種別ノ） ノ7セ  

†管理機優∫ネバ ニヒブ・兼．｝√1ノヒニ」1ろニj・1そ、，・［”」／く鴨阻∴ご已いJ考首どょ、／ワニ′   

軍和ま∵ハ期間、運閂管理規程て・’J′ヤプ可能抱囲そ1二．中畑牒紺記胤七  

二±て担保する心要1’，・カ）ミ，  

「；・丁一七てlT・記録及び定期的なロイハ確認を行‾′二と丁｛七「こtrノ記紀トミ・ 」 ＿±  

L利用者イ灯トケイニ時札  時間，  ロー1こ中に操作した唐音ニ・L  

特定てさて二と  
情報シーくテムL∵アウセ1記録機能かぁることが前提であろカ、、／くい場合は業韓日  

詰等で博作し7′－記録〔操作者及び操作内省1を・ビ，ザ行うこと  

肖静：「’・箭イJノL1＼＼’中い1卜 ′† 

一丁こ、つL什薄晶  

十′ノー∴m窄鞘∴ lう   

1引払し∵いろ蒋品tr←ノて  

鞠■：‥使用環隠∴ノ、け∵  

ニノーノ用ノ▼【手．巨せ11i、IJ蓉 

月瞼：け㌧、  

｛■：絶え－j仁．し∵廻三  

8，丁′′セ1しJ〉記録に用いる峠り‖青雑は信栢できるもJ）でぁること√ 匡頓悟関等し7｝内  

部で利用する時刻情報は同期Lている必要があり、また樗墜時刻と定期的に一致  

させる等J）手段で特進時と診囁事実の記録として間績げ－ない範隣げ〉精度を保つ必  

要がある 
9▲ ンてテム構御幸，、適切に管理きれていないメ子イ丁原町、外部からハ情報∴  

にはウイ′して等の不正なノブトウニ丁，混㌧   か確認寸ろこと  

珊：な七  
－■雷■■レ  

柵：そ♂慣、暗号化技術上して．を馬  

に解読ごりlなしヰ撲互選押十る必要かもる  

H■：昨今り寧神仙を用いてコ／ビュ  

ー？モネト「′一”に接続十う構成tニー  
、 ▲■l■－ヒ         1■■L         ‾       I     －  

輌静：ノ〔ヒ   

H静：／」一  

削除  

納腱 し′l   

削除 ヨ、折了ド J   

lれ ′、てロートを別用昔識別に慣用十ふ場合  

こノ▼1テム管理者に1、1下しJノ事f酎二留昔すること  

剛幹：々ヒ  

鞠■：そrlこ．ゴ別に  ‘  ー  
剛験：力、と＼  

剛■ 

朗験：7   り）ノて子ム内し′－′、ワ、ロード1「，1㌧しで′、1ワードi土・Ll■ド暗号化r、∴： てこ可浬   

空換‡ ）さjl、適切た手法で管理及び運用力、行わゴtろこと（利用者識  

11   

■陣：三た  

10  



付けない機構とすること 
う．認証に恥、，㌧れる手段としては、ID十ノ、イ寸メトり ▲ク1カ，ぞ■いJうい1▼シート等」7′  

セキュリティ・デノ＼イス十／、スワーート吏たはノ、イオメトり ′クスし「）トうに利用者  

しか持ち得なt12つしり独立した要素を牒巨 て行う方式（2要素認証）等、上り認証   

強度す届い方式を採用すること，  

0．無線LANしリアケセ｝ミホイントを碩敷設置Lて運用する場合彗吊∴マネシメ／卜し7一  

得推さが増し、侵入の危険が高まることオ・あるt そLl）上ろな侵入爪リスクが高ま  

るぃうな設置を寸る場合、例えば帥21㌃？電子証明書を組ノ㌧合わせたセキユリラ  

イ強化∴∵∴二∴〔  

r剛■：】ぐ  

綱■：されろ  

別に⊥」か一ド等他ハ手段を併用した場合はシフテムに応じた／、スワードの運  

用方法を運用管理規程にて右朽亮二と）   

（2）利用者がノミスワートを忘れたい、盗月しょ＿∴∴翌一二＿恐れがある場合で、システ  

ム管理者がバスワー・卜を変更する喝針二は、利用者の本人確認を行い、ど〔7〕土  

うな手法で本人確認を行ったLりかを台帳に記載（本人確認を行った書類等J）コ  

ヒーを添付）し、本人以外が知Ilえない方法で再登録を実施すること「   

（3）システム管理者であってヰ′、利用者J）パスワードを推定できる手段を防lヒする  

こと′（設定ファイ几にハ1ワーードが記載される等があってはならないノ）  

また、利用者は以下の事項に留意するニヒ  

‖lノ∴てワードは定期的に変更し（最長でも2カ月以内）、極端に軌、文字列を使  

用しないこと←英数字、記号を混在さ撃た8文字以上の文字列が望まししン  

‾（2）類推しやすい／くスワード型∴二±こ土f 1  

罠∴照輝L叫り車用する場合  

システム管理者は以下しり事項に留蒼寸ること「   

（＝利用者以外に禦綽LANの利用を特定さわないようにすること。例えば、ステ  

′レスモード、ANY接続括弧の対策をとること′ 

（2）不正アクセスの対帯を施すこと二 少なくともSS王DやMAC7ドしスによるア  

クセス制限を行うことり   
（3）不正な情報の取得を防止すること1例えば押rPA2／AES等により、嘩信を暗号  

化し情報を悍讃することっ   
（封電波を発する機器（携帯ゲーム機等）に上って電波干渉が起こり得るため、医  

療機関等の施設内で利用可能とする場合には留意すること′   
（5）曙線L⊥＼㌧適用に関しては、総務育毛行の「安心して無緑LANを利用する  

ために」を参考にすること。  

榊輪：1こ甲＝1し  

剛鍬 ノ望主力そ   

＝コI）  

‡  
H■：、不庄碧にエ壬  

帥：け）盗用は、盗用封1た本人の責任に  

：なる  

、 

■■：なと  

．7  

H■：．1VPA〝Ⅰく】P、  

D．櫓興されるガイドライン  

1．情報の区分管理を実施し、区分単位でアクセス管理を実施すること√  

2．塵席の場合りクワ∵ズ些空室を施すこと（クリアスクリーン：ログオフあ置いは  

′ミスロード付きてウ11一ンヤー′＼一等）「  

3．外部のネソトワークとの接続点やDBサーバ等の安全管理上の重要部分にはフア  

輌■：＜終アサセ1の記録として、誰れ何  

冊寺、誰の晴軌ニアワセフしたJ・キ記録し、  

春期的な記録の確記を行うこ上  
く＃＞常時ウイ′レス等の不正なイワトウェア  ー  

：♂J混入を防く適切な措置をとるニヒ。真た、  

そ（7J廿薫の有卿生・安全性〔7J確詑・維持〔た   

とえば′ミキ－ン「7イ′レの要諦の確言2・維  

持）を行なウニと｛  

（ステートワ／しインてべクションY－ノ・二J  イアウす一ル  
直し、ACL（アクセス制御リスト）等を適切に設定すること′ 

＿】 ′㌣スワードを利用者識別に慣用する場合以下の基準を遵守すること  

rl）′ミスワード入力が不成功に終わった場含の再入力に対して一定不応時間を  

設定すろこと  

（2）ハスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け  

12  
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D．推奨されるガイドライン   8．6 人的安全対礫  
lJl－′、宅′き㌻7｝管哩卜琵撃√・・l箪戸庁㌻に、ヰニ㌢1l L▼′芋こ二t（了l‡孝三音J二†卜†ニ行動  

ノ・甘理む行、】二三二  

（2）事務取扱季託薫育の監f及び守秘義ホ喫舶  

！小舅雛那針∴1吊町・震圭喋て′て‾了Fけフ∴ 情報課掛，〉r：Jl二利間！一トノ・1いノーd拓滴ノ・ノ  

ご‾し′■】言′壬【・何軒パーH的しし上上的宅皇」汁窮を覇竜一11て．・L■き㌢‥ト・√． 二．jlぐ‾r二勺二紀  

＃洋上違万里・プー罰坤（二間′‡り甘看守勤†キ訓練く二間サギ．舟噂ノr」仁トトいて  

l⊥潤l高評    ′開厘斗′ノ肴‾±r ．つ－ 5棒針ご恩墓守√  

（こ－）捌■fi、看護師等戸・業務て言1＝堵亡二一、 精常㍍川吊セい、J－1J」一ハノごJ■叱責「等トノ′川   

Il－」ド′■錯鞘糾1、乳操委託者彗リ小網■吊㌣㌧勘聖二搾ト＝、電印墨】」ノ・†ご‾匹婦情君ト；  

酌招い、守犀義持を自‾，昔   

付 ∴「÷ムノ明月＝葉音等ハ雇隅窄拍キ託けザニニニJ∴F竺三∴し，摩伸二控4ろ甘   

刷 見舞い左笥雄三村相計二′rヤセ∵寸／ノ権限イ；ノず†し一仁一1第二二首  

（t■〉 話ご＼碍録等L′〉≠酎？▲存′′妾託ミニjJいてT一寸管理章港i二揮トる昔  

二〔′′1ナ．、（∩）（b）に二小てfう、．だ囁機関等しTJ従業者とLて、Tり、的安全管理措置、l雄二つし、  

㌻誉、「＝紀義持睾約を詰ノ、ノ．て委託薫育としてハ鳥叶安立昏粗描掛ハコ1「分けて説町十   

価廿牒三者につしlては、そL、そLl宝頼機関等山巨額情報二 て1－1J、に触わてけな「．ないヰ  

ノ〉ご′も・）る／二．・∴、物理的宗主管理‡1箭▼′ン技術的安皇管理対称こ上二て、／′、キム、し／けノ  

∵を禁止寸ろ必要がある 圭た、万が一、第三者によIlシ7テム内し「ト情報力・礪えい等Lた  

頃合に′ついては．了こ正丁勺セて行為しり禁止等に閏すろ娃牒等し丁ノ他′〉法令Lr）古人－〕ろ±二ろに  

上り適切′e対処等をする必要カ▲Jモ「るィ  

Ip）ミニついては、いトゆろ外部保存」1㌢′芝託する穐関等に該当十ろ7ト  ニわに関して一う  
詳細を8章に記述する  

（1）従事凱こ対する人的安全曽覇欄■  

C．t飽■のガイドライン  

ト ニ矧宣事詳、堪欄等ノンノ外部しF事業者に姦7iL十‡〉埠．∫r± 控樺隙間皐7小」乱に・∴＝  

凄けJ∴已個ノ、l育報悍。を∴‥flトカレ1上    l】 ′⊥・淵置■÷H仁  

ト一宣託十ろ■れ睾者守1ナlイ．初占〔ルノ亡罰Rり／L■右イニ乱筆昔乙利与巨：棄′   jt ‾仁1＝  

総額約を締結すろ二±  

三件守作業等7J匪壌佑報ン く一／∴∴圃を‾・㌧→七ノ守ろ作菜し7膣くニー二 伴幸吉・  

作業内ノ青・作業摘果再確認をニケ；ニメく・‾ノニヒ  

清掃等rl底接巨額情饉シ1テ∴■■・’ノリ」∵し∴H、作写し7）J望古l二     作  

業倹しJパ壬期的′工手1′－を行1ニヒ   

i委託奉養者カ∴再委託を行・1か古かせ明確にし、再委託うン行1場合（i委託事業  

者±同等しr個ノ、情報保護に関十ろ対策及り契約カ・′亡さわていることて；ノ条件±  

十ること  

2．′7ログラムの異常等て、保存キー々を救済する必要がぁるとき等、やむをえなし1  

事情てケト託し丁）悍雪＝雫巨三‥詐帝録等し「）個ノ、情動こア‘▼七‾いトろ甥詫＝t．罰印け′圭，ノて  

軋葵規則等て裏づけ仁．わた守秘額約等J）秘密悍持ノ）対策を行、うこと  

削除  
† l骨  

l三11‘，  

照一う】】「  杵寸   

剛瞼樟 

榊■：云′婚′維持▼重   

出書：轡れ  

C．t艦■のガイドライン   

医噴騰関等√）管理者は、個人情報 エ⊥工㌍に閑十る梅軒力二適切に実施さわろ＝ヒ・う措置  

するととtJにそt7ノー実施状況を監督寸ろ七変声一あり、以下L7一括置を上ろニヒ「  

】．連合上い守秘乗務し′｝ふろ首1リン一々卓汚職埼等として梓肝トミ〉に（！・〉た二）：に、雇用  

筏び契約時く‾守柁・非開示翠音勺電■締結十ろニヒ等≦■い】モ主管理キ行、▼－ニヒ  

2 壱封卯〕に托葉音に†ナし∴ ’1⊥ ∴▼  新奇訓凍をii、ニヒ  

ご1．従業者し7バ塁軌セしり個J、情滞梓諸規程う′定ゝ・「一ろこと  



6．8 什報システムの改遭と保守  6．7 情報の破棄  
8．考え方   臥 キえ方  
医項情報システムの可用性を維持する／一めには定期的なメンテ十ンス7▲必要てある メ  

ンテナンス作薬には主に障害対応や予防促守 ソ「′トウニγ改訂等ご・lあろご＝、特に障害対  

応においては、帝国特定や解析等し丁）た．ゎに障害奄生時しr）青′－一夕を利用すろことが圭一る こ  

しハ場合、ンてテムL7Jメンテナン1要員が管理者モードで直接医療情報に触ilる可能性三＝ホ  

11．十分な対策が必要になる 具体的には1リFし「）脅威ご∴存在する 

■ 個人情報保護の点では、修理記録の持ち出しに上る暴露、悍笥ニセノ′－トー等rこ解析中  

のキータの第三者による覗き見や持ち出し等   
・巽正性の点では、管理者権限を悪用した喜田的なデーータJ）改ぎんメう、寸ノ、し【シこ！  

ンミスに上るチータしr）改変等   

・見読性しり点では、意図的なてシンし7）停止や、す∴し－ションミスによる小一ヒス停  

止等   
・保存性の点では、意図的な裸体の破壊及び初期化や、オー＼レーションミスに上る媒  

体の初期化やデータの上書き等  

これらの脅威からデータを守るためには、医療機関等の適切な管理の下に保守作薫か実  

施される必要がある′ すなわち、G順守会社との守秘煮務契約け）締結、②保守要具の登録  

と管理、③作業計画報告の管理、壇）作業時げ）病院関係者の監督、等の運用面を中心とする  

対策が必要である。  

J早守作筆1；き？ては嘩号室裡を▲らさらに外部の事業者に修理等を委託することが考冬り  

れるため、保守会社との保守契約の締備にあたっては、再委託する事業者への個人情報保  

護の徹底等について作＝守会社と同等の契約を求めることが重要であるて  

医乳二係る電子情熱堪棄に関しても安全性を確保する一打要がある′座敷三重呈⊥一⊥L  

」 デー一々▼ニースし7）上うに情報が互いに関連して存在する場合は、  

‾臥7）情報を不適切に破棄したた・ヴ）に、その他の情報が別間不可能になる場合もて∵∴‥   

葵際Lり塵真に備えて」車献；度旦♂ヰ順を明確化しておニペ阜である  

H■：i撃札付存十ろ喝占′′；ててちゝ／  

■■：床票プロチ’ラ⊥等  
C．t棚のガイドライン  

剛■：しこを】し－を作成  1．「61方針の制定と公表」で把握した情報種別ことに礁棄の手順を定めること 

手順には破棄を行う条件、破棄を行うことができる確実者の特定、具体的な破棄  

♂）方法を含めること  

2．情報処理機器自体を破棄する場合、・ピ・ず専門的な知識を有するものが行うことと  

し、残存しノ、読み潤し可能な情報がないことを確認すること  

3．外部保存を受託する機関に陪乗を委託した場合は、「66 人的安全対策 （2）事  

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する匡塙機関等が   

確実に情報の破棄が軌二二とを軽率すカこと 
4．運用管理規程において下記の内容を定めること〔   

（a）不要になった個人情報を含む媒体の座重畳定ゆる規程り作成  

＃■：外託悍拝ま・委託していろ諮碩録等に   

′いて、予（7ノ委託♂）終丁に⊥l◆誇碩録等を  

破棄する場合にほ、速や叫二破棄を行し＼  

処理か厳正に執11行わjlたコ・ミ′監査十る義  

務l孟たは監督すさ責任）ミ▲果た＝なごて  

はならない【言た、受託する絶間革もハ 委  

託十る医療熊同等の東めに応〔て．僅存さ  

トれている診席録等を厳正に取扱い、処理を  

行った旨を明確に示十必要があるく・  

■■：行なわれた  

綱■：圭た、安全な情報ニブ、キムの情雫を  

推推するた．や、：フ、干上、主体の構成音チ聖を   

適切に行い．有職的にン1干上，評価互・実施   

し、最新のセキュリラィ技術や繹準を適切   

に取り7、．手l．客観的に評価さjlた暗号．製   

品等シ蝶フ、十さこと仁重要てト．る ．   

なjう．  

綱■：主よ∴   

C．t鮭■のガイドライン  

1．動作確認で個人情報を含むデータを使用するときは、明確な守秘義務の設定を行  

うともに、終了後は確実にデータを消去する等J－処理を行うことを犬上J′ること  

2． メンテナンスを実施するたゆにサーノ、に悍守会社の作業員がTクセスする際にほ、   

保守要員個人の専用アカウントを使用し、個人情報／＼才）7クセスの有無、⊥：」ノ’  

々セスした場合は対象個人情報を含む作菓記録を残すこと 二才＝まシステム利用  

者を模して操作確認を行うための識別・認証についても同様てある〔  

3．そのアカウント清華削ま外部流出等による不正使閂弟防止しり観点から適切に管理す  

ることを求めること〔  
J．悍守要員の離職や担当変え等に対して速やかに保守周アカウントを削除てきるよ  

う、操守会社からの報告を義務付けまた、それに応じるγカウント管理体制を整  

17  
」G  



8．9 惰書段び什報■羊の持ち出しについて  削除および  

削障   

削輪  

」・ノー＼】  

1㍗l＝㌻ト  ，長施り、l，午、 11ri－ト1、作表伸．再 〉弓榊滞量‖トト／  
B．考え方   

昨う【室嗜機関等∴！〕い▼：匡輯時間等，′拝呈子巨二二伸亡丁等こ青く’ヒ√、晴雄  精附牽砦㌧H   

F11し∴∴ 郎け情報を針－′ノ㌧情報：り賊え、ぃろ弓‡案」・L毒亡生lてい子   

惰緋力明ヰ州什∴∵い∵【ご  t一† ′コ、l 一雄用摘絹＝ノr㌧ノ‾「－ ト  

ITS11、l】lJ」二 で括弧，山江【r僻叩け∴・考′ンィr／二 巨 ほJ封をノ1－H∴∵㌧王相識Iil   

トり＝∴㌧王道し∵車・ にγ’′七ミし 二ll如かり巨りセ十職†ご     †  ト   

▲、二l盲親機㌍－、考．ミ二 い：   

壬l重要1二土J （；巳l宝庫鴨l‡ヨ；∴†ぞ，l打鋸七ぅ二r トTl†  【  

（lS＼1S一 ノ】実許ら  rり22 汀′脛伯雑rJ把握 こ連、、二 していろt ・さ二j垣Ujミニ晴雄了亜溝  

／；▲fr∴ lr；2：l†lて｛セ硝ノiノ案堪十ろ二上：てJ・1′，   

予Lr〉卜て ［「‾啓馳阻劉ニ、い′こ把握三寸lてぃ引■吊㌣しし ∴ 川摘潤漕拉刃∴出l∵∵  

′」7ノ1，桔†「出Lてはノ▲亡E■‥「｛いし「－－1■Lr）切りうァ：ナを汚1ニヒJ…ビ璧て。」・－ろ 切■㍉【十う′汚・  

膏、持ち出して1∴lヒしノニ清祥Lし ほl存謀機器に対して竹村㌢立：亡 ′′ト！、e．ノ ごし   

蔵L耶二情報7■一把握写れ、りて′′分析三‥／くさゴlてLすしば．そjt二、」√）情舞■？情報機器、，・官理  

粁泥ブ∴明確になろ 例えば 晴耕Lハ相手．出しについてil許可制に十く、情報掩語封ま登鉾制  

にすろ等も管理状況そ把握するた．阜し7・符節となろ   

一万、自宅等し7魔境機関等r7｝管轄外L7′・′コ，り高潔機器）こ 珊阻梶棒‾格納し÷持  

ち出した情阻む¶二∴   コンヒュー々ウイル‾ミヤ不適切な設定し7－さゴlた′「ト巾二  

‾′’（1l′1nn〉・等）、外部からし7ノ不正「－リセてに上って情報力、礪えいすることも考え－’ノわろ 二  

7）場合、情神格器カ▲基本的には個ノー、しr・所有物土合ろた・、ナ′、情報機器 

把握や規制は報L こ7くる≠ト．情眉け）取り扱いにこぺlて亡ま医時機関等小鳩報直管理者予ぷ虻  

にぉいて把握する心資性はスっる「   
ニしり上うな二上から、情報もL 二は情報機器Lり持ち出しについては組織的な村箭カ∴ピト撃  

となり、組織としで情報もし こはl青報機器の持ち出しをどの上うに取り扱▼うかという方針  

か吏要といえる「また、小規碍な医療機関等であって、組織的な情雑音理体制を行／ニてt  

ない場合てをノ、可搬咤体や情報機器を用いた情報し7J持ち出しは想定さわろこと九イ〕Il′7  

分析を実施し、対帯を掃討しておてことは′打要で上る   

たたし、二ノ）匪留著す＼きは．可搬埠件∫P情報機器に上ろ情報し叫寺r．出L指南しナ－り∴り  

てホモ 情報を侍ら出す場合け．可搬椎††二や情報機静′ハ盗難、叩失、選書忘さL等しノり、に上  

ろ不正者、l齢足し7川ツーリ庸一j・▲匡帝機関等に設置＝ゴ1－ニ、ごノ情報、‾1キム〔＝右r′一姫彗昭薫   

り  7 ヒ〔り」桐¶的ミニセキ 二左王   

従って∴ t引締圭し1巨細鋸捌篭器しデー椅子r出し「ンついてil，組織的ナ亡1持卜ご壱．′1リノニ上て、  

的安主君牒′を常に施十必要7’・あろ  

ニー†」   一 社有礼＝lち：  

頓悟閑等′J一針主音ノ・一逐・申滋十て 二■二  

l 爬守会γと」：守祀㌧希薄莫約色・諦濡＝‥ ニチ（を膚守⊥・rlてノニュニ  

T げキ‡て杜∴L植＝、「l柏il′言L】二い  ′パ甘瀧ントミ一†1f∴L汁十ニュニご一遇こ1ろ ラ ニJ  

？むを澤互い什湖て組織外∴持圭11二ニー亡り才tトトret∴′・∴㌧憎・育にに帯や忘甘草江  

叶卜て日中ナ甘衝な合ゎ取拝′    こ穫明1三・押出拍ノ‡′在‥√二±÷J∵十【三種  

機関等∴牒吊」二・り喜 一′f、こ．2守ノニニヒ  

8．リモートノニノニアナ∵∴∵∵1二て－ン  ∴′敬遠1こJ悍守「い， 勘iにil．・し十㌻  

′′ヤこロン1叶之隼▼卜7，し止さ′、±i．用二華「′弄←丁】1】をでJ∴二作華「1‘呑ノノ！′I早計機関等  

′）‡引王者二‥確認寸ノこ，二三：  

Lし 勘黍。〔1＝－⊥⊥⊥場出土I年長託′「て・車掌昔に乙川H二会社と同等し「磯子寄ろi津守二王  

馴駐在「、い  

丁】1粁J††  

1F■ほ∵∵∴ ㍉㍍＝睾甘   

」「】          ⊥■  

削絆11。1  

削除 け′ l‡  

D．権≠されるガイドライン  

1．詳細な寸 L‥ンヨこ′記録を悍守件作ロケとして記録十ろニヒ  

2．悍守作棄時には病院間倖者立会いしJバ）ヒて行、うこと 

3．作業員各ノ、と保守会社としり′守秘義務契約を′末∫ゾ′ること 

1．保守会社が個ノ、情都を含む芋一々を組織外に持上一出すことは避けるぺきであろか、  

やむを得太いtた泥で組織外に持ち出与だけわばならない場合には，詳細な作業記  

録を亨宅十ニヒを託一㌔J｝ろ二！ 主トピト要に応し’て匡噂穐間等しrl監査に応事ろニヒを  

薫．ナ′るニ±  

5．悍守作業にかかわるロケr7、確認手段として、1’ノ7セてした診療録等♂蘭別情報を  

時宗瑚則二拉へて表示し、かつ指定時間内でどの患者に何回のアクセ1が行われ  

たかが確認てきる仕組。㌔が備わっている二±  

削除：取「りトニ∵：い、匡帝機関等√′イ育ミ芋－   

」8  




