
削離：街  手入力（スキャナやテシ1′しカメラ等の周1三！機器からげ）情報取込柁作を含む1に上  

り作成されろ記録では、作成責任者は週末に上る誤入力や混同♂ノ禦いことを確認し  

それ以降の情報の追記、書き換え及び消去等との区別を明確にするためにl確定梅酢   

が行われるこニ⊥む㌔明示的な「確定操作」が行われなく生姜j、最終人ウノから一荏  
時間経過もしくは特定時刻通過に上り記録が確定さjtるとみなして運用される場合  

において！i、作成賓任者を特定する力法とともに運用方法を有れ．雇用管理現役に明  

記すること  
なお、手入力以外に外部機器システムからレr）情報室録が行われる場合は、取込そ登  

録の時点で目的とする情報の精度や正確さ方、l達成されていることを確認して、そハ†乍  

羊の責任者に上る確定操作が行われることが′どい要である  
また、臨床検査システム、医用画像の撮影装置 rモクリテイ）チ㌣ファイリンケシフ  

テム（PACS）等、管理責任者Lり元で適正に管理された特定♂J装置むしこはシスてム  

に上り作成されろ記録では、当該装置からし研甘カを確雇情雑として根い、運用されろ   

場合もある√この場乱確を情熱ま、と、しF）記録が・－：郵二主？て作成さわたかご・  

システム機能と運用の組み合わせに上l－、明確になっている必要かあるっ  

（3）モー■量の鴨＃  

例えば、診療情報を例に取ると、診療情報は診頼爪遂行に伴い増加し、その際、新  

たな知見を得たことにより、確定済で保存してある記録に対して追記や修正を行うこ   

とほ少なくないこのよう，±診療行為等に基づく軍録の更新と、不正な率鱒の改さん   

は容易に遭塾さ¢な上1れ〔ブタらないしそやたやi；娃串琴や更新内容、更新日時を記録  

するとともに、更新内容の確定責任者の識別情報を関連付けて保存し、それらの改ぎ   

んを防止でき、万一改ざんが起二った場合とよ至れ窄鱒鱒可能な環境で保存しなiナれ  

ばならない。＿  

B－2．作成の責任の断在を明確にすること   

電子件存れ対象となろ情報は‥記録よ作成⊥二王÷二三眉佳肴う二明確にノご′ニノている一首翠が  

あるまた、一旦．起堕された情報を墳誕・ム土・消去すること字，ニく日常的に行われるも  

削職：何時  
ニ一一＝一＝＝訂七こニナ＝ゴ＝■‾七＝亡ご‘▲亡≧”≡ヤ】㌧で‾L＝∴1ご＝ し 一ミニ＝＝－  

剛押【：二二て．j着1僅仔ノ  

「記録J護′字トニ一人こし－一∵－一一一丁し r ′－   

∴′ンま告こ，一一一．享Iヱ‡l′▼席什壬宇帝－1‘ニ  

硝＞緯作盲」；清雅て∴，、′J画廊′・楓′′一  

，、万 一言己録十ろ喝ごナ．   

く＃＞く†許機器等二イノ確定言′†l／＝？1、惜苛   

キ取り1三，〔⊥記唇・十ろ場育．   

＜＃＞外託シ フノテ‘エて確定され～精読∴師【・   

－与㌔記録でろ】考古．  

増作書が惰■を入力▼面を見ながら入  
力して記■する書合．  

人力音♂）遠いによろ確定樺作n基本的な考  

輌幹：（1元とな√′ニ行為毎に   

再と考えらわるが  廿記∵」」11 日ノ′    封一書 叩一端 、  いる必要言・ある 
医療機関等〝乳降や管理運営形態に土＝ 作成・追記・訂正ユーr）責任者が自明ヒなる場  

合も）考えられるが、そし′ノ場合、作成責任者が明確になるとう逓町方法を定ガ′、運用管理規  

程等に明記した上で†＝」－」∴記録を残した運用を実施寸ること  

，人旬ま串奉行考り実施者である作成軍煙草旦与す行うことが噂則であろろゝ、伺えば外科  

手脚存しり経過をカルテに記録する際し′Jように、本来の作成責任者である執刀医に上る．生≦三  

ごい杓理的に不可能てせ工て、代行者に上ろ，三≧三を‖ピ撃となる琴含も想定さゴl与り  

，三三ヒキラ包彗≧∫享、、」史とこに印す ＝ニニ∴H  

∴‥／亡らノ亡い′  

，三三て廷墜サリフ空軍件きして即l上軋そj上それに二三し二ての考え方を示サリ  

（】1作成責任者の誌別と認証   

12）記録の確定   

13）識別情報の記録   

（4）更新履歴の保存  

（1）作成★任書の■粛及び曙■  

本指針6章の「65 技術的安全対策（1）利用者の乱別及び認証」を参照すること  

＜代行入力を行う場合の官意点＞  

医壌柊関等の運用上、代行入力を容認する場合には、必ず入力姐吼ノ＼毎に   

1Dを発行し、そのIDでシステムにアクセスしなければならない。また、日ヤの運用  

においてもID、パスワード等を他人に教えたり，他人のIDでシステムにアクセスし  

たりする事は、システムて保存される作業履歴から作業者が特定できなくなるため、  

禁止しなくてはならない仁  

捷）記■の確走  

記録の確定とは、作成費佳肴に上る7、力J）完了や、検査、測定機器に上る出力結果  

の取rj込みカー完丁することをいう．．ニオ＝ま、こしり時点から真正性を確保して保存する  

ことを明確にするもので、いつ・誰に上って作成さかたかを明確にし、その悍存情報  

自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。  

なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの  

情報に関連づけた新たな記録として作成し、別途確定悍存しなければならない1  

T8  

榊牡：貴重換え  

＃幹：その際に修正記描を行った者‘元記  

録♂ノ作成者と同一て争ノろ喝含†、含む〉 土ノ元  

記録の作峨者とJi別解瑚乍成酎王者二して  

明確に区別さAlて  

剛陣＝ 作成苦イモ者と牌苛の†司を以下に示  

ナ ．  

＜＃＞医師が唐音爪終車時にかンニに所属長∵  

F紀姥ナるr・  

＝紆報．．．所見．  

作成費住着．実際に診察を行′二た医師．・  

匂ゎ看講師か医師の指示に基つく処置を行  
った際に実施状況主看護記録に記述ナる、  

え方を以下t二示す  

情報‥．処置実施記録．  

■l■：を行った．  
■■：ニjlらキ可能と十ろ将増ヒしこ持例  

えば次の方法か考えらJlる「  

■■：．  

く捧＞電子侍存シフ．干上、ノ＼√J厳格なアナ  C．tt■のガイドライン  

【棚疇に僻する■合】  

（1）葬卿昇些   

8・t手カルテシステム隠PC！鱒那覇入が！享昼憂世卿申される■阜   

1・利用型唖坤±ヤ二三 

2・，とそ号室へり全ての入力埠作∈÷斗、て、軍歴埋葬ご圭ミ；ヰカ者の職種や所属等の  

必要な区分に基づいた権限管理†アクセスコントロール）を在rナ）ること′，吏た 

権限のある利用者以外による作成、追記、変更を防止すること 

3．業務アプリケーションが稼動可能な端末を管理し、権限を持たない青からのアク  

セスを防止すること 

剛■：竹術ほ運用面と托術面けノ両方て行1  

・      二＿＿、  
削鹸：、  

貞H■：医額侍関等か  

鞘■：ケースを組織のポリシとー＿て有終十  

るし7ノて丸．11は、実施にあたって  

剛持：に1D．′、アワート琴♂一書ノ、認証．識  

別に軌、ろ級別情報わ苛行し．七人ユ姐  

H■：任意の医療  

≧幡：睾称引二つ、、て誰か誰を代行可能か  

㌣掛誰を代行上三空亘  
け愉：．  

剛■【：＜＃＞本人孟冒証、鼠別にl〔1カト毒力  

セキュり干／・チ′、イ1を利用十ろ喝  

朋■：＜＃＞情報システ⊥に匡頑機関等前月  

」聖竺三：一＝錐十る埠釦±▼：竺巴コ   
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代行悍作に上Ij記録き言け吉：ノニ壕録等H、てチろ∴十一針；さノ・、ち二作成寺汗亡者Ll‘て〉  

韓茂梅作†承諾トJ石1車ぞ∵ ■   

】1・∫主咋間接く二記壬泉二‖日動確確守ぞ、し∴∵運用イノ1とミf；rJ㌧作東耕r甘ろノ1与壱一】明  

確∴小一・lキ・軒ノヒ一 種相計喫視程 二It札記十ニ：、二三二  

（6）凛暑・ソフトウェアの晶t管領   

】   －7∴ご‥とり」、1Jご侍器 ′】  ■ 二偶成三〕l し′   J三］7【lか 丹厄－二  

川印字．空してL／）7・」湖巨．ゝに二′‡l  ＝ノ ∵∵∴∴ノけ二様㍉町碓■1室長÷、ゴし  

コー 掩乳 ′‾′ト「′】「■∫JLケ訂同性、予7′彗7、‘′ノl箭∵有給■行い点上作牒′〉妥当性′了  

b．臨床検査システム、医用宵像ファイリングシステム専、特定の禁止もしくはシステム  

によりⅢが作成される■合   
i．掛野藩常軌描†曹侶㌣王寸簡難路ぺ  1十干㌍腔紺昔 僅作吉ド  

軋＿＿＿穣器、7〉粍作」・・⊥」」「机二‡j〔r∴、モノニ±  

二．書詩装掛‾上て・記組＝，い ノ・誰∴イト∴∵半■∴∵イ∴掩能ヒノし∴′）糾‘′言卜車  

∵t（明催こ二‾∴㌧∵∴、イ ‾ し  

ほ）胴太字…立と、作成★住着の醐録  

＆ t子カルテシステムれ旦PC尊の汎用入力端末により研が作成される1合   

】 言∴境線等ノノ作h史・悍存ノン寺ナさい′±1▼る場合，  ∴（用針王さかイニ檎祇∴立法’：  

きろ仕組∴を備えぞ．二王 てし7ノ際、作成青け＿苫ハ托rr，等ハ識別l■キ糀、r言相二ネギ  

昭刊碑キ叩し予常吊往け㍗ぺト＝十 二二二  

2． 記軌－）確定Ji・行・‾）i二【巨ノ．L（㌧ 作城眉吐乳二Lろ内需■′十1デ十ご確認J■l実施－㌻き  

てL）；二守ろ二■二   

：j．惟覆さjlた記泉㍗‥、扱者にじろ虚偽人勺．若さ穐⊥、消去投L）こ混同さjLて∫二±ト  

⊥⊥L土 ぷト ⊥⊥」二⊥⊥」⊥品⊥土⊥∴ふ －し  

b．腑システム、醐ヰファイリングシステム専、檜真の♯tもしくはシステ   

ムにより酬成される舶   
1，運開管理規程等に当言を装置に上＝作成された記録【7－推定ルー′しノい定義さかてい  

ろニヒ、そ山際、作成香住昔ハ氏名等しr）識別情報（車たに華層しノ蘭別情報J、†昌  

幸計チきろ起坐を用いた作成日峠言い記録く′含末かること  

2．確定き才lた記録が、披宕圭1る塩焼人力、書き換え、消去及び混同きれることL＿  

防叫やゃ㌣笹十∴   ∵⊥1原状回軋ふ⊥」⊥⊥∬ユ払辻」▲∴ニと「 

（3）壬㈹の桝   

】．一旦確定した詐項緑等を軍靴した碍合、更新棺歴を悍存し、心要ミ▼応ト：平和前  

ヒ更新たノー内幕を照らしか上ミ、二とゴ′・てきろニセ  

コ．押し、詩境緑実射；対して畢糾う・柁暢回行いれノーニ場合に‡．更新し，順序桂カ、識別てき  

ろ上∵＝∴参畢できろこと  

（4）代行換件の棚   

1．†て行掃作を運用」㍍㍗∴ろ㌧・り∴．十・，ナ＝イ、阜イ‡こ的くことソ1繁務乳二極閉十ろう㌧ま  

削除 ＿ －  111    。l】r l  

†－一，召’I － r酎■’督】lサ㍉宣■T■ r  

l Irlll l   

′】打晶∴＝   

削除  
く＃＞1つの紬■讐を鞭数の医療従事者が  

共同して作成する■今のt理  

く＃＞。額モ了t】 化「n」 ノl作り   

渾刷上∴れ汗 具∬巾 il手書仁一．11   

‡戸」て芦．■萄瑚I lみ ▼  

】り町 l㌢。■Jさ】   

1仰l与細雨ド・布輯乳首写∵叫   

礫＞r－■〝l瀾粧 －、‖己■† 【ヒ±  

鞘除即呈  

削除：信吾   

削除：明て†；  

匝証十ろた1＼J）′一丁ロセ■1ユ   ニこわ 二′、ヌ】‾l   

．二上⊥ニし一】一」】一＿＿…翌∴牒 旦∴  再零工  
業首等、L′、教育を裏梅守ろこと  

綱幹：ノ′）桝巨   けJl l  

極細こJl∴喝古く－   ヤ ′一 ナ等十和し   

呼け◆l司再∵二 ′：   

無線：く＃＞柊作者．〕・て’キ1・十－㌣ご   ノブ  

イラ等L／1く†計帳器ミ′利用∴霞干れ1∴情   

報ろ二乗手性存ノ ■「・J、t‾倖存十ろ喝占、〉ト   

許機器′1」〔‖ぎ1言与。…1ろ記録情報等をそL7一三   

三恵子僅存／7＝r」、に保存すろ申てほ烏   

要言‘＼r √ゝ情倭、J巾首藤孟ごと唐音属性7け写   

〔ビ撃．‾l「r ′〉．臆㍑立付 ∴tモ 枢了付 

わ．  ⊥l三保存十う二  

小計監存キ定期的二㌔施り  
」．  

‾ L■   

」【ネットワークをiじて蜃■♯綱専の外1別こ保存する場合】   

医稀機関等，に保存する場合直最低限ノ）－ゲイトラインに加え、沃しノ′事項′′い・ヒ費1ニノごろ  

（1）1鷹の相手先が正当であることを瞳■するための相互認証をおこなうこと  

詩境録等′ノ寸ン声イノケ柑；保存を竜託上る機関と委託する匡額機関等／シ・、ノー互，、に  

通†吉日的と十る正当な相手小守‾1いを認識′l‾ろノーニ′′⊥〃ノ相互言己．証機能クエ‥七軒ごミ・）′モ  

（2）ネットワーク上で「改ざんjされていないことを保tすること  

ネ、′トワークの転送途中で詮額鉄等が改ざんされていないことを悍証てきること  

なお、可逆的な情報の圧縮・回復ならひにセキュり手1′確保のたれカヤケ付けや噸号  

化・平て化等は改ざんにはあたl、ノない  

く3）リモートログイン欄傭膚■隈すること   

附目的等し7けうしてL必要憫抽」トい抑二冨断言17二り  

1一一l口′′†▲，・′7・ユ‡ニ制限十ろ機能キぷ引笑上りけ㌣ －ノくし  

、二れ十差異簡約要㈲こつ，－′：i】「軋11外部〔昌一璃瀾灘等キ譲痛時情辞そ1ご稗L   

十ろ頃．キ・′－安i‡常軌 を琴牡「ろ，ニヒ， 

L  

網腱：雇用   

側線：規程て．モ′ノり二，＝■ 

銅職：遵守十← 

削除：礫＞ルールの遍守．  

＜＃＞連用管理根性て決′∴抽「二門盲ユ】諷≦L、  

綿飴：川内訂   

Hl■：除壬、りモー・ト仁一ウ1■ノ′′り千なこt  

錮■：ヱ▲滞用t、含かご  

＃■：◆一三．そノチlこ‥1」極細ニ」しノニ喝占，  
鞠醜：臼1匡碍障閏葛．ニト．⊥ケ岩音事巧   

削除 ノーー♪  

1  

削除斗合】  
r  尉】Ⅲ㌣宮い∵二㌧∴∵示り 】   

網漁 ノ望二【   

剛陰高度′よ竹箭こく⊥岬ち′同上一督し  
1鮒′冊十和王ノ」－‘■二二′くj雪空〕   

■■：ノ三ろJ‘∴二万∵ンて 

ノ  

粥幹：く＃＞「－’セ7＝7？声音雪景キザ．三上－L  

剛幹：医擬に関守ミ 

鞠姓  悠誰か詭を代行してとい小キ悠エ  rltJJ  ‾ し  

ご，代行操†㌣守汀坤た嘩計コまさ誰しり代行う・誰に土／ノていつ行†ノまtたかし7）管理情報  

ニ′」、そ直代行操作√ノト乱獲記録さかること  
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→   
7．2 j熟練償の確保について  

榊陰：1＞  

A．♯鷹上の暮求  
一′何らかL7ノミノステム障害ユ1発生した場斜二おいても詩境に東大な支障ご・、凱一最低限  

uり見読性を確促するた既＝7）対範⊥エ生∵∴二王・私二±′  
耳・撃に応じ電磁的記録に記録きjlた事項を汁けプすることにとり、直ちに明暗かつ整然とし  

た形式で使周に係ろ電子計算持そ、γ他し引熱帯に棄亭し．負り・書面を作成できる吏うにする  

‾レ  

（厚生労働省の所管する法令・ノr）現在に基つく民間事業者等が行う書面L7）保存等における  

情報通信心技術の利用に閲すろ百合 董」条第り亘第一号「と⊥蛍iユニ」⊥」二Lヱ⊥二）  

⊥脚線撰  
寸モ、二 」、～て1′し㌧イ帥」望⊥二⊥連用ケ… ニL⊥Ll⊥軋㌧∵明晰工⊥監生⊥ 

剛■：件存義汚しr・十′ろ情報イ〉諷諦仕ぇ確僅   

さjl■こいるニヒ  鞠臓：ここ・．二、；言′：軌，控青、′廉明，時  

に〕ンノ）i二．．†1う甲一諦性Jl圭清l享，琴t7順境1も   

著者に対しr悍陵さ′1三い、書′ノJ〉一‡ ト  
撃今時等∴‾」∴、て∴ 円確拝啓有力言：韓鋒  

等を閲覧十そ′1吾．二 l．▼ゴミ匡碕l重掌者1一斗   

く7J許可を粟げ）う一ゞ二蓉つ】÷ノそ，等「Jr制約：了′・∴   

てiまノ亡〔、／・ゝ  

＝；；；‘；■iミ器耶▲三  
♯■：厳密な吾咋て軋託†生・づ）確保壬・誓  

難しノ  

，ネノトワ馴－クを通して外革jニJ呆存寸る場合ほ、」⊆墓，サー  十る，二  

．ニ＿二」、外部保存先の機関   巨情∵ ノ、∵にふ斗㌦㍉羅 ′。ノ．丁／二とをモ各合ゼた十分な配慮  

が求臍＝1れるその際には、「42 香住分界点について」を参考にしつつ、子朽眉任を明確  

・L′′rノ．′ノように配慮しておく必要らある「  化しておさ、  

打1 清音  
け∴連ゾ∵亘∵穣ト      ′一  再苫 ，モ川  ▼ら】した       ・ヨ1  

謹廿∴亜燕う   rご、L  
計量璃一 也7ノ掩粍′≠     隼料′什1」∨  汁／ゴ、 隼用∴ポ  － ．；・  

1｛■：要求に基つきじ専に応 て向日Eて昆  

読可能な状態にて壬ること ′亡要に応・＿て   

二くユ 

C．t鰻のガイドライン  r萬耕 ′L◆け†′rヒ黎、し 二購㌣二見元」‖］龍 対生 rナぢ，  

1（1）間中鱒空事翠  イj 情謝りカ年わネ1シ質  ポー：∴蕎血∵イ  

紙管理された情報を含め、各種媒体に分散管理された情瀦であっても、唐音毎L7）情  

報の全ての所在が日常的に管理されていることら  

（2）1■化手段のt理  

電子喋体に保存された全ての情報とそれらの見読化手段は対応つけて管理されて  
いることL また、見読手段である粍誰、ソフトウェア、関連情報等は常に整備されて  

いることし  

（8）鳩目的に応じた応書札 Ⅴ  

月自製邑≧≦連竺旦±；鱒奉牽車もリ」蔓草垂⊆室季羊き号こ▲阜。，   

（4）システム陣書封書としての冗よ性の確保  

システムJ）一系統に障害が発生した場合でも、通常の診療等に差し支えない範囲で   

診療録等を見読可能とするために、システムの冗長化や代替え的粧＃を担章  

すること「  

剛持：ように見える し1一し、鼠言刷毛，ユ仁  

棄．ー言㌢痛に用いるし77にモ障かノち■いニ±「  

値†Tj廷吏n うう2手  √う  」H■：際して  

と「監査等に毒し支えないよ・■′にナる  
「診療録等の記録Lr）真正1埋、昆統性及び保存性し「）確保の基準を満たさなけわばならないこ  

とt」  

（外部悍存改正通知 良よ！u））  

▲＃■：とい1  粥■：事故ヤプjこ苔に陥る  

I■■：特に監査の鱒含にゴういてほ、監査  

＝■■・求めらjlている   

■  ∴  

／りにくい（また、その  

柵‥  † 二＿・  
B．考え方   

H■：診療終了焦しば  電子媒体に保存きれた内容を、悟間保有者からへ牒減圧「塵草への説明」∴「堅李ト「華  

訟」等ユニ窒蓮に長上こしそ孤ぞ些¢娼担i塑軍陣のない転写時間やろせニプット甥作  

方法で、肉眼丁見詐可能な状鮭・ニ⊇イことである），典∴塑餌トニ  

■■：【匿■櫨■書に保＃する■合】  

｛輪：とスループット  
H■：から情報を取り出すにほ  ′ノ見試作7：トi維促、きハこいろこと′：・釆′】←ノL▲てし ／ニ1‘幡「上州 市L′）要ノ！て．′  対象の  

！  が  ナミ㌧ 、L′ノ   ）／  情報の内容を直ちに書面に表示できること  ＃■：あり、兼示のた？わの編集前綬となる  

マフ∴㍉利昭音キ・7，ン写が別に存在した  

りする可能性かある こjlら・了〉乱読化手段  

か日常的に正富に軌作ナうニヒか求＼一）モ、jl  

八．対応11 －上を考慮1ノい′要′1・こ1そ、／   

電子媒体に保存された情報は、掛二記録さJし′〉情祥ナ痘〉 ノ」トノノ理止⊥⊥⊥そのまま  

では見鼠＝さノ′⊂．・頃合カ・あろ   

二＿＿電子喋佐∴格納された哩⊥⊥旦腫∴壁上鞋L二±⊥何らかのアプ  

リケーションが必要て逸や主よ   
・記録が、姓三⊥二二」L二⊥く■ト十L∴三悠二空理∴イ＿壁こ旦蓮三互土二三二二：与⊥⊥」二  

■■：おいて一ラ  

鞘■：なjワ ニ丁場含の“連やノ⊥・に、ヒヰ「  

る・  
また、摘な輌を必要なりミンプて正  

当な情報利用者に櫻供てき加▲′ニたり、㌍   

緑時と異なる巾音て更示さjlたい「る二±  

は、重大な純なる√ぺ、拙抽㍑  

ヤけ棋抑制胸部 二  

｛■見託性の観点てほ、  

D．稚辞されるガイドライン  H離：鼠読手段  

【モ■機■書に廉＃する■合】  

（1）バ？クアップサーバ  

システムが停止した場合でも、ハソクアソ7サーノ、と汎用的なフラウザ等を用いて、  

日常診頑に一払要な最低限の診療録等を見託することができろこと 

■■  よ＝コ  ∠Jノ】卜りm仁ノ†1し  

l  

J「∴りし；lF∴ 記紀∴して見謹  

■■：⇔  複数媒体，ニ′Jか！しこ記録七7し一1計縦∵け臣L「那ホ／ ÷∴主上∵∴ 瞥し 二裾．′  

聖竺讐三三ニュ三三±三竺三」∈聖〕   
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7β保存性の確焦について  
（2）九読性虎魚のた嬰¢外敵担力  

・イL：く＝l・l  杜詑日軒1、‾ ご、⊥ijぞ，だ晋′上座斗詔増斬嘗キlい汁  

ラ・‘iT’キ 叱．くっこ．・  し∴ご∴；′㍍1己イJi MlllJl訂、†【ホ 1L  り 】／  

－し′l  

（3）速隋他のデータ′くックアップを使用した慶應欄能  

り盟愕ノこ′等ノりJ㌣叶桁しlて ■引副触二電1’イ羊存記好ヤ′     l  

′′7′ ‾′二㌻－′／±札R抑］∵リニ）「川‘等キ′印し、 Fl盤云′、軒∴rL尊王凝1町恥小結培凝  

等卓絶ぷり∵ 二と∴・・：こ・イ ‾ － J＿＿」  

【ネットワークを通じて外敵こ保存する牡合】  
lて時機悶等ノ二†机イトて，土方治ノ′椎む！さ吉iシャイ「干√∴：伽∴＝J ■jり百．・・L琴二三′・  

ゝ主ノ里急l避⊆な皇妄主力勤まね冬診療豊里¢胆應屡  

L        ∴H   1∴Jl l  
し＼仁            亘紺二  

（2）緊急に必賽になるとまではいえない鯵徽欄疇の九統世の破鏡  

緊急に心襲になろとまではいえない情熱二ついて！ノ、ネ′ト［－れ学外部保存を雫  

託守ろ機関内障害等に対応てきるトう′e措置を行ってさう二二と． 

A．■鷹上の羊求事項  

．電位凋′J記妄某i′記紀さゴー′′二歩凧‾′  ノニ 悍百十、子期間中こ∴； ：】〔r元11rrたニ弓上手ボ ニ住1′ぅ  

‾】’′二三ニノ‥てモー／：，措置′i′話し′・そ．  

1牛引町針目斬㌢巨‘，！；J′1甘責∵l㌢1」引町中㌢㌻㌢一】 r：一面†】†長、 】  

肘掛l封．三′′j呈偏し′J川川l針ト，′】， 】仁り 丹11  

■ll陽一‘リ1鼻【  1【月’1［11′【  

細線：優存檎能  

剛愉：♯ホ  

綱静：′l‘l許  
r云′：埠鋒等し㌧記ぶり一年正仕、軋討三日三花L二り呈榊ーヒ一朝三什 欄lし／ン．軋√二さ∴亡（寸 tl  

†外引手存己七正通知 ⊥∴1←  ■■こ 一   

削輪1   
B．考え方   

保存性とiま、記妹きれ7’二情熱1・蛙肯等て壱．上′L二．jtた期間に涯′．二貪」亡性七件了，軋抗口丁  

能にてきろ匪態て保存さ卓1ろことをい1   

詰稀錬等直情排を電子的に悍存寸る場合に、保存性を脅か寸簡田と1て、下記しF－もノ′〉1・  

考えられモ  

ーl）巾†′し1や不j産別な／－′1ト中二丁等に＝とる情報Lハ破按及こi混同等   

（2）下適切な悍管・取扱いに上ろ情報の滅漢、破壊   

（別 記録喋体、設備の封じに上る読．キ取り下能または下毛皇だ害息㌔取Ij  

け）喋雁・機器・、／「卜カニT爪整酎生下備に上る棺元下能  

甘）障凛等に上るキー′7悍存晒し′】不整合  

ニメ（「♪♂「旨味をな：すた∫㌧’ そぅlニチゴLrr）噂田に押す石田怖郵射一†牒用面てし／〉てi絹林寺テ  

を施←トL蛮力・ホろ  

（1）ウイルスや不■切なソフトウェア書による情報の破壊及び混同専  

巾l′′し1ま∵ソニノ ′等∴上ろ ′→トト′∴ア′∩㍉鋸刃圭耐用R二十＝．竃r的に悍I′∫そ  

1りこ詩囁録等し7一橋儀㍑薄根索与か∴恐山か宮宣 二し′イニソ ニれ－ しJ〉情科さに「－ノ’－L∴十  

ろウイ′1て等LJ－下適切1二／一′ト石工∵プ＝軌作十ることを防止し′1け≠しげ7ご【1ノ」二  

王た、情報な樽作亘ろソ「ト「7丁エ「－ヵー改さん＝．そいこいないこと．たり仕様遍（り二軌  
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悍存写れないことも起二り得る そしTJ際は、再度、外瓢悍存を委託する匡壕機関等  

からテーークを転送する必要がでてこる√   

その乳委託する医療機関等パ†望む二Å立ニキータを消去寸る等し7）場合にに、  

外部保存を受託する機関において、，⊥二∴＿ゝ＿▲保存されたことを確認して1▲ヒニ・行う  

・ビ要がある  

作していることを確認Lなけオ＝ゴならない√  

さ仁）に、悍存されている情報メ＝、改ざんされていセい情報てぺ1ろことを確認てきる  

仕組キを言笠けろことが望ましい  

（2）不i切な良書・取扱いによる惰書の濾失、職t  

電子的な情報を保存している埠体か不適切に保管さjlている、あるいは、情報を作  

存Lている機器う■ゝ不適切な取扱いを青けているた／わに、情報ナ・、速去してしまうカナ 破  

壊されてLまうことがあろ 二tl）上うなことご・i起二らなし、上うに、情報が保存きれて  

いる裸体及び機器才）適切な悍菅・取扱いか行わjlる土、うに、技術面及び運用面での対  

剛験：（‾ユ 

剛幹【■ヒニ′し1り／二 

C．暮艦■のガイドライン  

【匪ホ機■専に良存する■合】  
（l）．ウイルスや不■切なソフトウェア■による什●の■t及び靂■■の防止  

1．いわゆるコンヒューータウイ′tスを含む不適切なソ‾′トウニ‾′’に」、て一倍掛r）破  

壊・混同が起こらない上うに、システムで利用するソてトウニア∴機器及び媒体  

しγJ管理を行うこと  

也）不暮切な島tt取敵いによる什■の滅失、職場の鴨止  

1．記録媒体及び記録機器の保管及び取扱いについては運用管理規程を作破し、適切  

な保管及び取扱いを行うように関係者に教育を行い、聞知徹底すること。また、  

保管及び取扱いに関する作業履歴を残すこと′  
2．システムが情報を保存する場所（内部、可搬媒体1を明示し、そしり場所二との保  

存可能用量（サイズ、期間）、リスク、レスポンス、バツ々アソプ囁痩、バノウ  

7ノ十方法等を明示すること。二れらを運用管理規程としてまとめて、その運用  

を関係者全員に周知徹底すること  
3．㈹二⊥サー／くの設置場所主には、許可された者以外が入室できな  

い上うな対策を施すこと。  

4．電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理すること「  

5・各保存場所における情報が三塁⊥毎時lこ、て、竺クエプヱされたデニ竺を旦⊥史イ  

蟄血の状態に戻せることbもし、逗皇墜±匡些旦墜！三戻せない琴貪は、逝去患 

剛鞍：保存性冬青ニ」十曙田÷「一室十：  

に廷正性、昆誰性巧打低1ポ′1リ†■卜†ノ「二  

′札＼て増竃ニー施r二二札、1リJ「【‾－lL   

叶弔文実旛十う二′了りソ琴∵・モ1  

肖除：三た、電子的な情報を悍存してい  

う媒体スほ級若か陛1・Jlてし、ろヤーWr、重等  

、tl17、室；j．許可さ．チIr二者以外詩1行′二ん1  

ヒうな廿帯を施ナヒ牽かある  

宥を施きなければなら′与し㌧   
使用11∴烏．轟勘十十記録庵亮澤東条1j／′す巴指’ rも川′ノ⊥碕青い了’1ソi  

′仁 一犠器 帯 ゝ1′  十  三÷㌧ 温，空 転∫空宝ノ環境／億LTL ノゝ｝Jl′ L聖 ′〔  

ン r l  皇笠  ノ左玉  ノ  古⊥りゝ   － ご∴」  

掌／▲い二」   

また、万が一．威プ、：ノーてノノゝ改さ∴ ては破  謙′：1失iノ‡し1 ノ．←）くノ∴、ケ間」フ！  

⊥⊥場合に備えて、定期的に診療録等の情報の′1ソク「ア、ソプを作成し、その′、ツクア  

、ソ7を履歴とともに管理し、席亭マ草生吐担二隼を獲え争撃寧空挺旦亡三J）際に、ハン′  

ク丁′プから情報を復元する際しり手順と、得元した情報を診頓に凧、、保存義務を満  

たす情報とする際の手順を明確にしておくことが望ましい√  

11■：が紀二った  

繭■：元町情報が孜ぎんまた烏碗牒昔れた  

喝含には、そ〝）′、ソケアノ7’から詐標線等   

の情報を  

（8）紀■媒体、散●の劣化による牡み取り不■または不寛全な■み取り  

記録媒体、記録機器の劣化に上る読み取11不能または不完全な読み取りに土牛電   

子的に悍存されている診療録等の情報が底ムしてしまうか上哩垂卓れてしまう二ときこ   

ある。二れを防止するために、良塗些体や畠塾鱒器の劣化準牲を考尽して、割ヒろ二重一  

二る前に新たな産室些イ杢彗墓室皇嘩翠j蔓華写生号遁：雲きミある〔  

（4）♯体・■■・ソフトウ＝アの暮合性不■による牡元不t  

媒体・機器・ソフトウエアの整合性不備により、電子的に保存されている診療録等   

の情報が復元できなくなることカ・あるし具体的には、システムの移行時のこニュ三二  

1H■＝減失  

｛■：記隙  

H■：正博  1H■減損耐  
レ  

鋼線：砿杓繭  

巾■l：失わJtた  （き）記♯媒体、散■の劣化による■み取り不離または不寛全な読み取りの防止   

1・記録媒体よ劣†とする以前に情報を鱒たな記録媒体圭たは記琴鱒室j三廼写す卓二  

と上記録する媒体及び機器毎に劣化が起こらザに正常に保存が行える期間を明確  
にし、使用開始日、使用終了日を管理して、月に一回程度の頻度てチニノクを行  

い、使用終了日が近づいた記録媒体または記録機器については．その芋一夕を軒  

しい記録媒体または記録機器に複写することらこれらの一連の運用しり流れを運用  
管理規程にまとめて記載し、関係者に周知徹底すること′J  

■■：わかろ   
｛■：マスタDB、インテ．′？フDB   

の不整合、機器・喋件の互換性不備に上る情報  ノ  r／r ノブ（′  ノ∴∴＋ノ  

復元の不完全・読み取り不能等である 二のよう責ことが起こらないように、⊥   

ム見附ノ業和博を起隼硬す昂・∈・寒がみる。   

（5）陣書讐によるデータ保存鴫の不■合  

ネ1′トワークを通じて外部に保存する場合、診療録等を転送している途中にシステ  

H幹：きちん二  

正い、データが外乱し’Jを言亡兄  ムが停止したI〕、了、′】  1■■：もって  
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回掃や設備ろ′締′′二7くi、し7〉に甲糾した場合．個室申シ1テJ√てな17二極器ニ‥7、千田  

鄭㌧立＝記紆享わ 一l古詐t言′ごこ‾，＝卜十二二＝二1こl；責∴∫1†   r r  ニ ケト  

斬半在ヤ・壬云亡十ろ穂Fも別ユ 回渾′、ヾH儲7」湛7［′脛ど＝寸1‡リ〔終性／工場件十／′l   

■′、べムー！さ拝7）際i二日R－lr   一丁‘二1けL▲†∴＝キ・：二÷ 7ノ’住仔キ作詞「∵∴㍉  

二百笹11㌧∴イルル押工〉㌢怖∴ド汗十′三二1二  

（4）媒体・♯馨・ソフトウェアの整合性不貞による復元不能の防止  

1′   「 ∴■巧鞘ノ▲紆rノ桂子fキ適せ∴了J．こ二 上   声ユノ時好等7J▼∴・工′i苧華炬ハニ▲  

む†午十㍉冶R 一間して∴符牒丼－▲して 悸紺ニテてノ‘、丁子在丁   ヒート」ノ；＿脾・＝ーち′ノ  

⊥・二手ノーノり首沃r‾二上上；ブ一たL二・／、ナ∵与て・博徒′を・備えミ ニ土  

2．         直立で力桔㌃∴適宜■′百ニ′疇吏ド；ハ情師二叶ぃて「j」ノ】寺、′｝空中：′・  

起二・ノl▲い掩億宣†軋十て  

【ネットワークを通じて医ホ♯開専の外部に保存する≠合】   
性癖機関笥二保存すろ揚言－堀低肛 －1 1リ椚／こ．】1’し▲‘1涌∴‥L妥」二′′しイJ  

（1）データ形式及び転送プロトコルのバージョン書理と♯鶴性の確保をおこなうこと  

仲存花軋－′′をrlて，期間q丁∫一 二）■－▲万押さiてノr㌧隼ミ】去‾7ごlニ＝巨  l   ′㌢′了rう  

官軍モカlろことニJ・・考え【‘ノjLて】そ7一喝育｛ユノ前し7′▼7－雄く打′P転珪ノロlコ′Lせ任嗣  

】ていろ医村機関苔■イF往十て牒1け丹広々維持し左二∵Hな∴宣  

（2）ネットワークや外＃保存を受託する櫨■の毅★の劣化対策をおこなうこと  

ネ ′トロー‘7？ウト誹悍存1ナ受託十ろ特問し7，設備l／ト告件を考慮し回線J㌣設備ご」、判じ  

し／二階にはそわ11を聖断すろ等〔／，対策奇才；こな、′二と  

網■ ＝      色町一「‡1  椚  

⊥ ノ∵倉持／情昔、謹細！仲川j 「〕  

片肘∵判れトナニ∴∴∵∵い  
時∴．句＝キ： り立ノザリバ律  

ドけ■ 一望】1†吊紺狛11ト叩産   

旧」リ∴ノ∴イ牒    ■．ドけイモ鞘．」  

l■    l鼻L  

二川nlケ＝ ∵朽木 l罷lん1l  

削除∴∴－   

て 二 ′ 聞手手件l′．一例巧三一郎討  

剛■：′′71「1日  

H■：′〉l‘j許   

H■：．  

⇔外傷保存を彙託する牡■において良＃  

したことを推すること．  

剛■∴ 外試作存こ号託十5機関（j一こ・′〉l三  

別三l了、、】雷同にL〔「岳占を粛【7て，＿±ナ   

に  

D．椎興されるガイドライン  剛■：棚の牡tに対する烏1■tや  

1柑の事tを書えること．  

敢穿て′▲＝くi個室l二ころ幡掛7〉前燐一＝」1／二J  

【E♯機■讐に農＃する■合】  

（1）不適切な霹曽・取削lによる惰tの★失、破♯の訪止  

1．記録喋体及び記録穐許．サー′・げ）性管は、許可さかた昔し7ノ▲入るニヒカゝできない  

部屋に保管し、そ巾部屋の7、退室J瀾歴を甥し、保管及び取揮いに閏寸ろ作築履  

歴と関連付けて悍存寸るニヒ  

2．サーー′て室には、許可さわた昔1リ外ズ∴ナ、毒てさない上うに．鞄等しハ物理的な帯革を  

施すこと 
：う．詐噸録等直子ー々rハ・、′ウ「’・【′を古間的に取得し、そし7ノ内‘青〈二†＝∴丁改三ん等  

（二王そ情報しJ－礁授か行卜jlてtl′・：い二±亘ノ桓左すろ機能を備えろニヒ  

は）紀牡媒体、散■の劣化による読み取り不触雇たは不尭全な膿み取りの防止  

1．ぶ壕緑等し7ノ情報壬′′－ト音f▼1′’罫′r7記抹臓許に悍仔‾トニー場畠▼に．RAID・lヒ．し  

にR⊥110王相当⊥⊥予㍉†▲‾′■’障害こ′号けろ†膵を取モノ二土  

【ネットワークを通じて馴剛柑博の外訊こ保存する≠合】  
（1）ネットワークや外鶴保＃を受託する穐闊の撃♯の互秩性を確保すること  

88  

｛■：保存性を昏小す噂田を・除去十るたゝご  

に．上記の最低限7・カrトラインに追加  

て莫正性、昆試性し7）推嘩主jlろカー  

剛■：ケわ，孜ぎ／、等に「ろ1離乳杏酷横」I  

行巨jlてし・′？．1ニニ〕」証明享ノ！し′二喝占、ぐ〕．  

う‘  空三1三三  
削臓：亡記録堪†j一．二間T  トろ1、・し  

り上「一品償■〉」悍祉こ′jL′二憾作に作存十て、二  

剛■：r．   

剛■：巨額機関等・7イ：聞J二保存十う喝首Jl  

掛攣圭1きカ．′トライ∴に加二、汗7，事盾  

Jビ要±？与  
＝ト  



】従って‥⊥－ニを靂由して弟境録等を電子矧肘二上って外許機関に粍存する場合  

妻 に安全管理に関して医壕機関等言・て主体的に責任を負こUエ∴推獲▲「二ノ1く・▲・rJれモ 

8．1．1t子侃存の3基準の1守   
3基準の記範についてほ．Tl車正性しり確悍について、「72 吼言売性L7J確保につい一ご】  

73 促存性し7J確保についてにそれぞわ統合LたLT）で．そ手．らを参蕪さjlたい√  

さ ■★■及び■ホ柵紀暮を外部に廉＃する■の掛  

診療録等し′り作存場所に関する基準は、2つr′）場合に分けて提示されていろ ひとつは電子   

軌附こ上II外部保存を行う場合で、むう乙iとつに紙媒体し7）ままで外許障存を行う場合でふ  

【る′きらに電子裸体の場合、電気通信回軋⊥臥L⊥⊥】⊥＿を通じて外部保存を酎   
場合か特に現在されていることカー【－∴ 実際にほ攻け）3つに分汗て考える・出費があるっ  

り）電子裸体に上る外部保存をネ′トワークを通して行う場合   

12J電子媒体に上る外部保存を磁気テーー7 ビD・R、DVD－R等の可搬媒体て行う橘冶   

（ご3）紙やフ†′レム等ゾ）媒体で外部促存を行う唱名   

，き草；、第β版まで皿載をJ才下し〔・圭うに修正していか－て二留意願いたい 

1」丘冊）遵守   
そわぞれ真正性、見託性、粍存性に分離して†71莫正性の確保について」、「72 毘読   

性の確悍について」、「丁3 保存性の確保について」に記載を萩合′   

剛陰：電気商信回線   

削除ニ 

削除： 

側線：、技術的t二さイ宥許≠椚   

削除：■売′中辛加温キ話峯lイ  

削除： て†う、ニニノ   

鞘線：電気通信回韓を往か丁、言李額縁等  

を外託機関に粍存寸る場合l二ほ安全管理に  

■関して、技術的．二ち情報学的に－′十わな瑚  

「鼠を持つこ±か太めらjlる「．  

一方、〔2〕可搬媒体で外狛梁存を行う場合、  

（3）紙ヤフイルム琴の媒体て外部保存を  

行ニ・喝合についてけ．件存場所を医療機関  

．等に横るものてはな∴保存を専門に扱・う  

：筆者や倉直等において阜．．個人情報の悍護；                                 き   

等に十分留膏して．美徳十るニヒか可能て   

ある′．  

【節用814 香住の明確化  

「4 電子的な医頑情報を扱う際の責任のあり方」．良二「611年邸と鱒ノ、情報を含む医   

療情報を交換する場合の安全管理J′＼考え方を集約したため、そちらを参照されたい【  

更に、（2J可搬媒体で外部保存を行う場合、（別 紙やフイルム等の媒体で外部保存を行  

十場合に関連して規定されていたr【第州8．2 電子媒体に上る外部保存を可搬媒体を用  

いて行う場合」蓮と」旦ぺ＿塾如牒堪蜂¢ま呈で外部保存を行う卑釦くキ？し予て昼ゝ車  

ガイドラインで解説する電子的な医療情報げ）取り扱いとは異なるものであることから、吾  

れぞれ付則1塵≧㍗＼と移動したやでゝそちゝを参撃きれたいり  

さ．1t子媒体による外＃脚をネットワークをiじて行う■舎   

現在の技術を十分活用しかつ注意深く運用すれば、ネットワークを通じて、瀾隻土  

医埴輪関等J）外部に保存することが可能である「診頼録等の外部保存を受託する事業者か、  

真正性を確保し．安全管理を適切に行うことに上り、外部保存を委託する医療機関等の鍾  

費節減やセキュりティ上し－ノ運用が召易になる可能性がある′   

了⊥二」」L二畳旦ヒ三里邸性在を狂う与萎棚J一難ミ草しむLキキプッチイや垣間ノ  

ぴそL7J運用方法に十分な注意が必要で、情報の漏えい髄㌢型二㌻こ生えミL′7油紐蚕卑  

生し甚貧坦々平取砂、た蜘匡鱒や債郵ヒを選盟きせ、ひい三i娼屠り利星J  

に反すること！「⊥二⊥ここ二二。二＿」＝品嘩垂卑▲？苛劉二獲める／こきで軋  
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j柵：3版改定に伴い、宅  

；｛■：およこト  

＃■：およこド「  

柏ユ   

111■∴先嘩的て  

巾■：医療上項間哲等  

■ll■：なりかねず  

91  



乱1．2 外節操存を受託する機関の選定基準麒情報の取り扱いに関する基準  網敵および   

綱■   
A．僧鷹上の羊祭事壌  

「し 保存増㌻所ミ‾粍ろ里程．ご．情誹r′けて＝粧■′   l戸】▲饉′′照一†上  

空二∫ノ存禦埋吋∵  
－1．竃十的上世隋情酢」Jこ・抗ミし戸・責仕∴  」， （1】 ノト許雄】l、IF写粧⊥ノ。三   

彗柿橘観ケ※担ナシ場計・ヤ上菅理±r可∴ご     峯・払；二7r  

何十∵僧守卜1′ビ、尊′：・・右／二．  

1．保存■所に係る規定  

1 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

榊毒、．銅紺隼世－ノ堅′′ド性ハ高い設備環境／王けほし、せ阻7」榊宣、．．ナ軌iパ〉7－∴特有   

等む保存守ろ、．1土L⊥上山こ型叫トヒ‾ミキ提供十て－仁一・な場合ケ■該当寸∵  

吏．て、病院 石て）額潮に華1ごて．；′としこ匹帝迂／、等【ニ・・埴刷ミニ乍デ理一ト㍉陽画’二†  

ニ′こ益i去／、でわる医師会‘′｝事〒考所で領鎖し7J医療博聞等しr）管哩者／r・』；同曲rl二て宇ミ＝薫巨「／≡1甥  

所等う▲あろ  

せ 行政機関等が開設したデータセンター等に保存する場合  
国の機関、独立行政法J、．国立大草法ノ、、他方公共団作等か開設した千〟々セ：万  

一等に悍存する場合ご・・該当十る   
曇⊥．本章しり他し7）項しり襲兼事噴、車う1トラ1ト／両地しり章て言及享わごいう、   

．←γ   

責任し7）あり寿、安全管理対範、真正性、見読†生．保存指定」（り亘て右々・’′る情報管理体  

制の確保♂）ための皇て直要件を満た十心尊かある  

1ヾ∋医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

鶴」＿②以外の機関が匡僚機閤等の委託を受けて鱒報を悍存する埠所か該当すろ  

二√）場合、法令上巾保存詫預を有する医療機関等は、÷ステム堅牢他7一高し、安全デ亡  

情報しrJ悍存場所の催促に上るセキュり芋イ対策ハ向上や、ノミ害略し7）危械管理しr」椎i旦を目  

的としている一ピ、襲メ・▲予－ろ  

去た、情報を保管十ろ機関ごい．玉章しり他しりJ宙，ト要求二事堰、睾ウイトうイニ ハ他L7J章  

て言及きjlていてト、責任し7ノふり方、安全管ヂ紺箭、責正桂、見詫性、僅仔軋＿＿ビ巧  

′丁7巨∴上′ろ情報管理作刺し7〕碓僅7ノた 圧7i三てしrJ要件／ン，品7二十′L璧．，㌧トニ，  

2．什■の取り扱い  

壬病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、詩境所等てあってたJ、倖存を実記した終輯録等について；ブ析等をHナ∵・と十  
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■疇敗 

削除：L亘 

削除 

削除：■†。’町 

剛■：∴窄1澗  

納■ ご   

剛■t二田 】 

剛■：・ て：l  ミ，Tノ‾⊥チ斗註遁ニ  
、              ＿＿¶し∵■  

剛■＝ハ∴′一に巨額穐閑恥、巨額幣  B．考え方   

不 ′トリー′’′；′－由r：F積極間等ユ、J外ノり琴「叶し言′積録等ノ川㌔存十てノニ±J‥てき～一日  

てニム賢年刊三L▼偏し、ジ皇′で情滞り†勘や掛野ハ確悍∵L／三セキュト11′丹箪7串け▼て二）こノ書‖∃f  

しノ〉危他管理ノノ推進、悍存＝7リト′側滅等に上＝陣頭潤紺即料∵おし て云㌢囁録箪′確：手悍存二  

惟湛三．才1ろことノ′l晰キ’＝去ろ  ′一巻l【」 恕＝ご∴」 一 
L      ・1r  毛下       小√1  キ  

い       †1射i     ト1巨  

，．h  」．’・「コご，；  

．さ仁・にiま、，情熱r堀存を官記十ろ機関等もしこは従業者」⊥利鞋叫∵ 了こ当メlり  

恥「ノ危惧カ、」 ＿1一 その一方で金融情報、信馴南畝通信情熱キ≠三盟として  

帳存・管理を当綾事業者りケト／ノ外部事業者に妄言Lおl〉、合理的に運用さかている〔金  

融・信用・通信くこ罠⊥∵」情報と匡頓に退去ニ」情報を一概に同様に把うこと一三でき皮し、カ・  

削除：川叫ド．1か呵軒阜り新鮮隼り擁辟∵7  

削陰：＼bl－  

剛■  ニー■ト▲十」  

」帥＝言r∴な皇l▲情＃ホ伴侶5l′r∵讐「  

｛■：董柁、；汁′  

H■ ノ 自膚刊」  

｛■ 丁－■一ノ）に  

■■：十そニヒ、L′／個民等  

鋼線：ニ川号音∴忙市E眉′確件」・担■柿  

間何十・ヒ罠閉匡噂騰関ヒり青梅狛′′ィ、一軍省   

椎堰十‡，二上等工一心牽左地域等て．吉′頑鋒   

琴爪電子悍存キモ庚十ろこごて頃′〉高い【モ  
頑捏併任制を・情皐ナろニヒ1日的ヒ’  

餉臓：存在十三  

と√一眼に実績在る芋【一万セ／々一一等しり情熱一憫諭・管理を受託十ろ事業者け惰重て十万な安   

全対策を講じておIl．医頓杓関等が自「）管理寸ろことに比＼てL厳重に管理封tているニ  
H■：封lご  

とが多い仁   
車乗、匡頓に関連した個人情報巾偏えいや下当七利用等により、個人lハ権利利益が侵害  

さjtた場合に軋 被害者の苦痛や権利同便メこ出廷＝三三よこヒム至了＝、匡額機関篭二立退聖宣去 

責⊥」各種ヤイドライ∴1」格別し碩全管理措置を講じることが如′＝lて1  

肖■：ノ1■1心る  

綱絆：J′1エリ   

無職：j〕L■   

鞠陰∴キ針二」青報」、悍仔ミjlJ：たi所く－】i   

T【三ゴ疑格闘芋川旦・ノ、有様【車√▲1芹軌捉揮′、J   

l酎岬今雇守卜一・橘課程世ノ」1王け】†′∴ E碕   

甘酢」馴町二制二悌亨十 二  

■■＝慕わろ   

■■：匠疎機関等石  

1  

■l■：一it】q・  

！山笠工旦二し二三ぜ建L J＿鼠貴・⊥⊥．∴二      †  

⊥最低限しり∫ノ1－トラ1’二」・、屯・■17′勺．、⊇府政穐関乳ノl開■た  r＝T＝＝  
tたキーリセ∵ ・等く二俣存ト‾j塀．′J 「、．三1匡時機悶等レ′）墓誌ノト㌫卜㌻情報む僅膚ヤ′：】  

民間等ノ｝予一一々セニ 々劇」ミ‾該当」1一書封1ヨを選定十る喝育には、＝1．最低l勘rノーウイトラ1  

二Jで各・ノ〕る事項左傾守し、また、デー々セ／′7一等L7ノ橋脚旦理関連草葉竜∴洋紬  

▲－1  】J‡‡りl賓1′・ L理  ！：ノ声            】【：一】†  
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剛■：に対l∴－、僻し楕掛呈派≡圭た丁⊥玩L  
二二。、、．＿＿＿．．．ご．几．．．＿  

剛■：に∫ろ寿土管理措置し／7：ィう、〔・ザvJm【  
ゝ．脚、＝】㍗      」  

剛鍬∴   

｛■tモノこn摘録等い了 けてケ  

竺‘三竺三竺竺竺竺きユ竺巴コ  



い遺跡に管旦  、あるい（ま情熱処理関連事業者の管理者といえとも7－ヤセて  

できない制御機構をもつことむ考えられろ 
具体的に！三、決しり上うノ亡加主力1考えられろ  

h）暗号化を行う  

lも1情報を分散性管する  

こし′）場合．不測しり事故等を恐竜し、惰儲けノ可用件に十分留吉しrf；十わどまな・三、1、  

医療機関等が自ら暗号化を行って暗号塵を保管Lている場合、火りこユP車扱等て暗号塵  

が利用不可能に1った場合、寸∴てしり保存委託を行っていろ医療情報か利用ド可能に  

克ろ可能十生がある 
二れを避けるたゆにほ暗号鍵を外部保存を受託寸る事業者に預託すろ、複数の信栢   

できる他の医療機関等に預託するよがl草をうれそlノ 分散悍管にさづいても同様Lり可開化  

再保証が疋・要である 
たたL、外部膵存を受託する事業者に暗弓・鍵を頑託寸る場合にさういてに、暗冒一鍵し〔ノ  

使軌こ／ついて厳重な管理が必要である 

暗号鍵しハ便利二当たっては、非常時に限定することとL、任用における適用管理視   

程の策定、使用したときにそしり痕跡が残る封印長の利用、情報モモチ≠七三；単一号証跡   

管型皇旦嘩嬰（三軍施し、外鱒埋草を睾草する草葉都；よ季で牢な争嘩を些些そ至鱒置  

をとらなければならない⊂  

8．什嶋の提供  

① 病院、診療所、医療法人事が適切に管理する場所に保存する場合  

情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕細湾  

を提供する場合は、情報の保存を受託した病院、診療所▼㈱は適切なアクセ   

ス権限を良基tさ噂塑空室冬い、里程冬草章句青鱒を畢草たりJ蜃孝1三旦竺て旦しりさ  

ない情報が見えたり等の誤った閲覧が起二らない上うに配慮しなくてはならないく  

また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同書  

で実施されるものであり、情報の保存を受託した病院、診療所 町立がヱLL 

．．．一＿何らの同意も得ずに実施してはならない 

② 行政機関等が開設したデータセンター等に保存する場合  
いかなる形態であっても．保存された情報を外部性存を受託する車乗者が独自に悍  

存主体の医療機関等以外に提供してはならないJ  

外部保存を受託する事業者を通じて保存された情報を悍存主任の医療機関以外にそノ  
提供する場合は、あくまで医療機関等同士の同意の上で実施されなこてはならザ、当  

然、患者の同意も得た上で実施する・仁・要があるく その場合、外部保存を受託する事葉  

音がアクセス権の設定を受託している場合は、医療機関等もしくは医頑機関等との間  

95  

削除：lたト・  る場針まし委託した病院．詐標札乞二点者の同昏を得た上で、不当な営利、利益を目  

的としプごい場合に限る  
圭た、実施にあたって‘土院内に綺証しりたん～ノし「）組織等を作「一首観的な評価を行う必要  

・、l■  

隠名化された情報を取n根▼▼・場合においてむ、地域や委託Lた医療機関等L7）規模に  

上っては容易に個人う、・特種される可能性いりることから、匿名†し7ノ妥当性J）検証を検   

証組練で検討したり、肘〕扱いをしている事実を患者等に掲示等を使って知らせるよ、  

個ノ、情報け）保護に配宿する必要がある  

② 行政機関等が開設したデータセンター等に保存する場合  
行政機関等に僅存する場合、開設主体者が公務員等の守秘義眉芳眉せられた着であ  

ることから、情詳し7J取rI扱いにつし、ては一定tT）規制が存在するしかし、保存さわた  

情掛まあくまで医療機関等から委託を受けて保存しているJ）であn、外部保存を受託  

する事業者王・、、粧⊥⊥二分析、解析等を行・うニhは医榛雄那甘肴曳∵空省一′巨・豆㌧⊥⊥」蛍 

許されない「  

従って、外部保存を受託する事業者を選定する場合、医療織関等はそれらが実施さ  

れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要  

かある㌧  
また、技術的な方法としては、例えばトラブル寄生時のデータ修復作業等緊急時の   

対応を除き、原則として医廃機関等のみがデータ内容を閲覧できることを担涼するこ  

とも考えられる「  
また、外部保存を一号託する事業者に保存される個人乱別に係る情報の暗号化を行い  

適切に管理したり、外部保存を受託する事葵者の管理者といえども通常はアクセスで  

きない制御機構をもつことも考えられるb  

③医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  
冒頭でも触れた通n、本項で定める外部保存を受託する事業者が医噂持関等から妻  

輌■：およ‘ト  

綱瞼1こ   

詑を受けて情報を保存する場合、  情報を閲覧、分析等  冊潮肺職＝関する特段  

1鵬＝措置  
起壬とiまあって撞なら草し許宣むな与こ．」   

稽段階では、二ごし 一山†r彗声税制†／二   民間等の外部保存を受託する事業者に  
対する塵塾去年径㌧⊥∴しrL三三準哩カ’逗ヒ皇ノ  

∠Lニュてある』。  

塑造條硯≦j真野的班直三上て【妄し型主上ゴトラブル聾生唾聖デー二ざj至復作筆写竪息  

時の対応を除き、原則として匡察機関等のみがデータ内容を閲覧できることを担保す  

ることも考えられる⊂   
さらに、外部悍存を受託する事葉音に悍存される個人識別に係る情報の暗号化を行  

11t   

円■：講じらわていないた巧．委託する医  

療機関等において、阻有情報が機微  

：鴨■：ニとを踏蒙えた鞘勺や技術的担悍等  

；の特」票の  ●－  
毒柵：情報の取り扱十ヰ十分酎寸した上て  

；実施ナる必要零せる＝．  



惰牒臣堀′こ7■ニー】寺山誤／ノブ‾閲覧■ノ・▲起ンニ、Jく．［1に配慮サギ二］一   

l）惜群ハ粗牲■ 呼則悪者・L；こ′、l ′〉，F糾お間顎ノノーと・冊t巨l司百∵声砲◆ニコ  

ン】】二  

至行政機関等が開設したデータセンター等に保存する場合  

tγr■j†と往号十打倒二い十指㍑冬祐二1∈■iいい′三，掴ノ、し、に†t－11l√L ∴榊＝」ニンr  

個U雛捏小暗「偉ジ封掴l■三き・′、っ丁こ、珊十耶竿r・誓1ヒニ・相手シ 弓．∵里定喧r三  

上＝罰則∫一郎1さ．まtろこ上   

Ill遍Lり′〔ナ1、試作存く二一」聖女吏描け巨・、運F‡描甥端膏′iイ「十′       ＿、監左㍗  

1斬首モLtllpl・11かt11ntt）l・m油－－IISさトtr・－¶惰＼tl（】I一口】・りSl十▲い肯定）等パ届けト調  

カな持蔵諭沃了叫欄監屈むミけろ等．古間’Jミニ催認三れてい了，二1二  

再■ 医㈲酎那汗雅存ムーノニ情報／i一 往許伴／丁う二「三言L十ろう沌音′1イ佃†嗣子二等／ごj、  

晦L左いニヒ／を確認し∴皐旋き汁左し、ニヒ才叫記し．r・輔．婚芋写イモ骨いてi」二⊥ニ  

・悍存享．章しノー情誹キ外部性存を三．fヒ寸′一■事華首小姓月「欄岬l 」 ご二 匡時  

機悶等は窄釣眉等でl責耗御輿二√二小二根右′jろこと ケト制作存1ン・三言t十J’巨事業者  

ノ、い提供に係るTl’七「権を設壱寸ろ場釦づ、．一遍切「く権限′と設定し、情灘い－漏／Lい  

畢だる患者し′J情報を見せたり、患者に隠せて出・（う王tl情批い見／こ．rr二り等し7儲 

た閲覧か僅二らノない上・一に±サること  

′萱、医療機関等の委託を受けて情報を保管する居間等のデータセンター嬢薙子そ増三   

（∵）巨額機関等ニ：一・、外部件存を・壬託r「る車葉音± そしr〉管理者【p電子悍存作章i童事昔  

等に吋十ろ千種に関連1／二幸増？牒燕Lた場合し′－／十′いティと．計J′′∵吾託黎甘  

を取‖交わし、悍存した情報力取り柄いに対して監督を行えろこと   

（イ）医項機関等と外部†某存を宅託する事業者を結ぷ不、′トローウ回線の安全性に関  

しては「611外部と個人情報を含む医壕情報を交換する場合J）安全管理Jを増  

守していること   

仲J∴⊥ユ封酢′・・址生⊥ヱ等にと、－－－－乳二L 

」ユiトt＿、、．．▼丁“＿＿〃い⊥▲J土＿ユ」ト、上；三⊥二⊥，∴∴亮よンヒナることノ   

（エ）保存された情課音∴外射異存左′′委託十る事葉音か契約て肘ノ文わした範囲てし7J仲  

子作業に心要′！亡範囲てし丁∫間覧夕桜⊥て閲覧して！づ、ナ工∴メごい二さ二  

け）ノト許悍存を愛託十三】事業者か僅存し。J二情報誌一万折，航†I一等㌃実施してに圭・ニノごr  

ニヒ 脛も化さ子iた晒著まてLゎー」てL同持て予ペニと 二∴トケ郵≠㌣隼］ミニ明記  

し、匡積極関等にぉい■こ厳守与サイニヒ   

（カ）保存さjlた情報を外部保存を受託十ろ事業者か独自に得†址し王い七1に 匡時  

機閑等においで情稗韓供にノ1いて現在十ろこと 外許悍存′r′ま託する事業者メ∴提  

供に係る7’クセて権を設定二十る場合は、適切七権限そ二設定し、情排出簡えい．袈  

9T  

丁同者モ澤7’二誓青石寸ン・に「い∴牒世性権限宥竺甘卜′′二，，し悟空掛7憫′し  異′‾亡三  

聖書十ノ情雄十りパ  ・ど㌫∵兄斗 ∵1十 l仁一t一しLこ′     二間肇1∴・起  

、十∴′一F    ′J」‾  

f・卜’′ ▼ r′】 川雄ン用．ミ■i．′隼紀写′1′f暮‡‡ヂr r し   二。l’【二頼相関∧引ミ ニ7卜苗．  

性合÷′二こ．詫斗∵∵耳管イH∵」l∴」キ高書て∴二   情砕捉世、了   こ鳴石十ニ：】▲L  

†Ul－  

3－ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

い十ごろ汀‡敬ご㍉㌧て∴、付㍑室ナt 一晴耕÷廿欄作存立′三言い‾て、・声筆者・」．▲独臼∈一件  

腋五≠直隠隈機関等‖外に僅供してに－ご左．J〔し  l【三借i；化±．章t／二情報こふ′、し  

同様て‘く－－ろ  

；’ト許保存ろ′三言し寸て，東條肴‘弓′墟仁て付在∵、ilノ■情課拉一作存l佃′照。埼機糧け＝ト「∴   

提供寸ろ膵拍車㌧J十∵巨l手折祷関等固けし′一軒許丁村道封十∴てけ左・二十 当整、  

個八幡錐ハ僅誰 ■悶寸′三弓≠一律∵‖l丹lぶ者川司眉－ f一行－トニ1÷隠守ていL曹、‥イ・，／：  

そしrI場合．外部件存を受託すて，事業者二」17‥′ヤ′ミ】針7－㍑定む富託していろ場合け   

匡碩機関等むし 二ri匡頼機関等±【′一間で同音ろ′悍「二智者れ熱－∴に応して適切な臆l沢を   

㌍右すろエL、憤神㌧り漏えい、即亡る唐音L7㍗情報を見せたl〉．唐音に見せてHいけ7f  

い情報が見えたり等ハ誤／ノた閲覧カ・起二らない上▼）にしノこ亡こてけなら左し、  

従って、こJ）トう／已形態て外部に診頼経等を悍存し上うと寸る医療機関等は、外計   

帳存を受託する事業者に対Lて、契約書等てこれ小／）情報提供にりいてむ規定しなこ  

ては上らない  

削除  

制酸：  

削除：1託仲存こキ汁十そ歩  

剛鹸：耐震構？良三計「モ1二∴ 一首席前川I  剛■  

削■：自育毛電装置1装備1てい≡  

開職：∴′藩棄生畔  

円陣：悍存ヌjl♪：清雄′】油土三1l▲’＋㌧   

榊陰：廿し一遍卜刀′・てr坤JJ」「：・り  

責主な喝所  

C．■嬢のガイドライン  

骨 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

け）病院や診療所の内部で診頼録等を悍存‾「ること   

【イ）保存を受託した診療録等を委託した病院、詐噂所や患者しJ）許可なこ分析等を目的  

として取り扱わないこと  
＝り病問」語頼滑等て′ト：〕てと′ 悍存青竜託した診療録等につ．て分析等て盲ノ行来うと  

「】－ろ甥藩目上二若託しノノノニ柄陀、計時戸碇＝唐音叫司恵キ得㌣上て．手当左営利、利  

益ノン目的とし7fい」第首に限ろこと 

にl匿引ヒさjlた晴耕抜取り中之‾〉塀．…｝亡∴テうし こも」、弓左右化し7ノ妥当性し7）斡証を稗祉組織  

て匝討こ二二三二」酌＝揮 －をLていモー頚美を患者等∴掲示等な僅／ノ：川いユて・  

．ユ、個ノ、情軌7）悍諸に配宿し∴l二㌻妄施すろ二王  

けI情報を件存Lていろ他聞に患者ユ・ア♪七1し、目しLr－記録を閲覧寸る上11仕経  

て1を提供十ろ場合は∴情報しり保存を官記した病院、詐嗜所は適切なTケセて権を  

蓬土L、情報♂ノ涌えい、異なる患者し丹青報を見せたり、唐音に見せてはいけない  

96  

削除：搾伊＝真たほ管理   

軸l■：外射箪存▲享托■トて．事業者′J」一軒刀・  

’1・試作存に1＿窄立持†1〒巧「一滴開音河咄一Jl 

了r「；′ニヒー 【    一ノ‾■′ 制咋1・  

手早ノー、適用範囲ノ有一，ノニー車田立．キ書L‾基  

二∴1SlIS言ご′ト：制l堅一号L∴ ⊥止′一・′7ち三呂  

‘、ト試作た二豆詔卜宰苦言■二Jr   ドーF有  

情紛争月日計摘招け上ノ11軒枯′」、－′1  

こ言笠寺し／いう  

剛書」 

剛汝  

削獣いノ／≡坪庭てゴ ∫l   



8．1．3 ■人榊の廉離  
H鴨：第2 1（コ   

削■：偶人幡射梁諸法か戒ユし、医瑞万野  

：二声．、㌻T医療■イr、言壁間偉容華首に∴、巨  

ろ個人惰許r7）適切六、取渾こいしり「‥J′〉カ・′  

ラ了ニ 1ゝ策定ニ51二［亘特に」；、ノ／叛て   

！lう偉衷情訊よ権㌔て∵トラ イ′ 一一一二極緻   
ち・描葦こさ・′う∴J〕．上記ニコノ1トライ∵ノキ≒   

鰹  トヤ？責主管確耳ぎ・うギ旋守ろニ   

ビ要ご÷．竺   

ま生環繰等．月号額偽関等？）再訂イ悍存÷jl   

＝う堵葺くコ、匡瑞臓開等「ハ替確者〈指貫等j   

直音括．二土．一個ノ、楕報二．】悍讃ご√l一∵リ  

ノ√ノ場合、個ノ」詩経丁）件岩音、：つ・．、′周守’い  

tき基準‡ま1匡項・介護開陳事筆者に」っ（丁  

る個人情報7J適切／亡取紡いr「－たパ章十リイ1  

ラ√二」てナ，り、特報シ フキムし7）安全管理   

に閑，ノてほ本か1■「・ラインかそ釣指針二勺■   

る ．   

し力・し 

なる患者用情報を見せた（′′、患者に見せてはいけない情報が見えたり等の誤った  

閲覧が起二らち∴、上ノードさせること  

（キ）医療機関等において外許保存を受託ナろ事葉音げ）選定基準を右上上るニセ 少なく  

とも㌻ノ下♂Jl点について確認すること  

（a）匡帝情報等の安全管矧二係る基本方針・取扱規程等し7）整備  

砧1医療情報等ノ）安全管理に操る実施体制再整備  

（ぐ）実績等に茎つこ個人亨㌧一夕安全管理に関する信用度  

榔 財務諸表等に基づく靂営の健全性  

，ネノトワークを通じて外部に保存する場合、医廃機関等こり管理者しり権限や睾任力範開ニ≡・▲、  

臼砲設とは異なる他施設や通信事業者にむ及ぶた帝ニ、上り一層、個人情報L7甘翫掛に配偏  

う1・ビ要となる   

な‡う‥智者の個人情報げ）保護等に関する事項は、診療録等しり法的な保存期間が終rL√二  

場合や、外託保存を葺託する事業者との契約期間か終了した場合で己）、個人隊報が存在十  

るl掛」配慮されろ必要があるし また、ハック7ノ7情報における個人情報し「）取耗vlについ  

ても、同様の運用体制が求．ゎられるら   

ネノトワークを通過寸る際し7）個人情報保護は、通信手段し「）種将に上って、個別に考える必  

要があり、通信手段の違いによる情報の秘匿性確保に関Lては「611章 外部と診療情報  

等を含む医療情報を交換する場合し7ノ安全管理 B・2．選択すべきネ′トワー一万のセキュりテ  

ィの考え方」で触れているので、そちらを参照されたい  

D．糠≠されるガイドライン  

（771  と病ド完、云｛こ頼所、握培′土ノ、等‘ゝ適切∴宅  理サ㌔場所二保存十ろ喝昔 
法人等が適切に管理十る場所に保管する場合、保存を受託した機関全体とt．て、7）上  

り一層の自助努力を患者・国民に示寸手段として、個人情報保護もしくは情報セキ  

ュリティマネジメントJ）認定制度である、7ライハソーマークやISれIS認定等の第  

三者による認定の取得等が推奨されるり  
（イ）「惨行政機関等が開設したデータセンター等に悍存すろ場合」においては、制度上  

の監視や評価等を受けることになるが、モなる評価の一環として、上記のような第  

三者による認定制度も検討きれたい√  
（ウ）ト豊作政機関等が開設したデー々センター等に保存する場合」．生選一③医僚機関筆  

C．t鰻のガイドライン  

．＿止⊥■徽■▼の外■鱒●托彙の事象書内lこおける■人什■t■   

① 適切な委託先の監督を行なうこと  
診壌錬等の外部保存を受託する事業者内の個人情報保護については「医療・介護関  

係事業者における個人情報の適切な取扱いのた．直のカイドライン」において考え方が  

示されている。  

「Ⅲ医席・介護関係事業者の義務等」の「4．安全管理措置、従業者の監督及び委  

託先の監督憶第20粂、篇22粂）」及び本指針6章を参照し、適切な管理を行なう  

ーレ  

¢）外嘲塑l；■す垂阜睾へq欒嬰  

診療録等の外部悍存を委託する施設は、あらかじめ患者に対して、・ピ、要にr［じて患者   

の個人情報が特定の外部の施設に送られ、保存きれることについて、その安全性やり1   

クを含めて院内掲示等を通じて説明し、理解を得る必要カ・ある。  

且）診療開始前の説明  

患者から、病態、病歴等を含仇た個人情報を収集する前に行わわるべきてあり、外  

部保存を行ってし、る旨を、院内掲示等を通して説明し理解を得た上で診積を開始する  

99  

1＃■：およぴ  

＃■：⇔■州書の■人什書をt気遷柵  

日暮で伝送する¶の■人情■の虫■．  

く＃＞秘匿性の確保のための適切な暗号化を  

おこなうこと．   

秘匿性確保のた桝二電気通信回線上（i適切   

な暗号化を行い転送十ること．  

ぐ＃〉通信の起点・終点識別のための認証をお  

こなうこと．  

外部悍存を委託十る匡療絶間等ヒ受託守ろ  

事彙者間・丁′起点・潜喜一卓〔り正当性を識別十ろ   
たで、に相互に孟2証与行・ミニと′   

通信手段にL ノて、起点・終点力泳別寿†圭：1   

異なろ 同えほ、イン ターネソト三・円いう喝  

如起点■i三点〔鳩別はIP′、一丁′「ミ′戸チ「   

の委託を受けて情報を候管する民間等のデータセンタ  一∴悍／r十イ．堵  では、技  

術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除  

き、原則として委託する匡橋機関等のみがデータ内容を閲覧できることを担保する  

－レ   

（ェ）外部保存を受託する事業者に悍存される個人親別に係る情報の暗号化を行い適切に  

管琴1硯牲郵憬在を受託する事業者の管理者といえども通常はアクセスで  

きない制御機構をもつこと√ 具体的には、「（a）暗号化を行う」、「（b）情報を分散管理  

する」という方法が考えられる′ そわ場合、非常時等の通常とは異なる状況下でア  

ウセ1することも恐竜L、丁′7セてした事実が医墳穫関等で明示的に識別できる機  

構を併せ持つこと  
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乱1．4 責任の明確化  、き∵∵・、∫，  

ニ 豊車草A！∴豊窮乏チ三∴＝〔1‘堕罪ニタ⊇三／、詰襟エシ’′二法竃昔ノ∴i・、る琴芝  

ロ‖；  ・Jヤl・  

豆一 恵青木人三選盟芝．≦ことが困難であるが、診療上の緊急性が特にない場合  

乳頭児し7ト執≒・J ユノニ圭㌧ ユむ4′得て」二上・l卦輯∵、賢．急月三ノ しり妄与．う（三   

崎剛として親権者－ナ悍講都二説nl什、塑㈲ノ寸断：】ト山▲  

卸屋計二王て漉汚い疑j車ぺト喝．1▼Yン瞳謳舌一ニ‥t 亡い笥．説明イ！′十／三二とニノ・  

附徴上場釦十 示現軌㌍汗．－即里・・相磯左曙由ろ一明記し 二十∴：二王′一望上．きlぞ．  

A．♯鷹上の事求書中  
削除：聖書∴日 ■、個■烏摺巨ぺ．耳悍n∵   

l    ▼llりi了」■ Jも†ナ，丁    盲う二埠i  

け∵∴∵再（∴一     J、－†許悍√√   

1司騨て1     一一／トト作りl＝二   

Ii「巌        ．盲＼蒋繰ヰ「ソト笥こ．   

T【fわ】   l司声号1勺一l   ′ だ．；   

′r  lミ帥．Jラ；てト∵り〉辛 ‾ノ′、で言′碍′7jご   

昌奔持－・何∴軍′響【，ナ′てノ  、i∴  

一．チ≡l一理由L’ま′＼頓ズノ植苗’卜て ニヒく  

√＃〉外部保存終了時の三見明．   

‘1．罵悍〃∴†．′：言ノ：障け等J」声7間間ノ▲   

逢渦・／二巨、l二階牽等－‾jト・ミ†詩引箪存「〉†一生  

＝有高l㍉鱒よl‾、1古今帝酔′パ†許梓存  

′「〉丁解エ′二て，r㌻によトけ丁智者rT・－」‾解宍▲†写   

そこごて十万＝与ノろニレ、巨億機関・？斗部潤   

存集rJ訂古丁年群保存）▲孝t了十う】考古てイ箪   

存先れ愛車′）一ふら頃合に（ヨ、改・Lヽて唐音し7   

丁解′〕得ろヒ誓メイ・．こ、  

「ケl・新町狛十 言明硝持し－・保存r′毒手箋キ有十ニ，病1ノ完ii′1榛戸l手写′′釣手二三  †J  

㌢上∴事柄等小海斗l▲」材肯「十訂り責任′所作ノま川【1稚J′l：  

りト許悍「†改jh酎、n ＿  /11 制除l－ l  

阜二川ノ・‖己掛目】＋竜l’的宣巨庫満月㌧坤 l二■ト′〔‘f仕′、い   り1】 r′ト急こ」柑  

橘誹キ，てうJ・匹碍l古津パ′’H針Iノ，l．，・1ご」ごrl；律1！ ㌢ニト圭隼－］l E  －叩  

きi〔二t・  

8．1．6 胃憲事1  

む通し－二外許爬存吏irし、ニニ‡い‘工′：7ト許悍存む・i龍一、巨／三．・年生音に∃ ：可仰  

準倖∴性行サケ場行に上ノ∵∴ 仲川】屯卜蝶作 ト∵町制一t一イ斉／ト椚姉御甘辛1ト  TJ  

▼J場か こ二称1ろ事1白、二′、し、こト1一ち・留吉十るニヒ  

8．2 t子媒附＝よる外♯良存を可搬媒体を用いて行う■合  

廿剛1＼移動したハてそヰ．〔ノウ怒照与jtたい  

8．8 紙媒体のままで外部良＃を行う■合  

付則2、移動lた直でそちらを穀照されたぃ  

削除：省一気、一利さ冊押   

｛■∴  

・二＃〉患者本人に説明をすることが困難であ  

るが、診療上の緊急性がある場合．  

昏級縫苔－てノ設和猛毒二本ノ、、・／蘭明i・「ミ  

ニLか田韓な喝占丁．喜‘ト頭上し／】準急性コ▲卦  

う喝占；」七■j′ 7，事r州巧漸明十王雫巨∴ノ  

い′ 首鼠ニ」回掩′－・鱒三千にく、⊥事1日二束町■   

し．埋角芋＝㌣出イJ  

．剛隈＝の同意を縛る  

鋼線：】′同声  

問鰍 L啓 

10〔）  



医積機関等と号託する事筆者とが確実に確認できるようにしておかなくてはならない  

8．4．3 保存t務のない鯵ホ録専の外部保存について  

8．4 外部保存全般の■量■礪について  

8．4．1壬用書理景榛  

A．■よ上の事震事■  

餉陰：木曽，了，虞的．二保存養子ミ’′！チ品＼再  

録た′－、言ケ毎に間十うi請託緑了】外部保√r：．二   

し、こ推、r二一 ㍉‥一存」■、澤存義詫了ノつし、記   

主封ニノノL‘′（▲対句く1㌻与。ろ 僅存義子≒′〉二   

い記録±J，i．同大に、戸師一案しJノ1t■・J）l二桂   

てIf成・佗存 てい「二詐椴主菜∴結塙汗㌻   

た．J圭寺佗存中限て．ケ′ろ5年り稚姻∴二．ラ   

積j諌ヤ，吾′、積れ許l蜜、言二療錦．二記軋1■モ∴   

′・′1t一撃考．二し′て軽訂護画像等L生理寺井禰   

宜し7・記録や画像等言ゝニjl．二王J∴う  

「外許保存を行う病院、診療所等しr）管理者は、運用管理規程を左上⊥一、二れに従い実施する  

こと なお、すでに診療録等J）電子促存に係る運閂管理規程を各ナ）ている場合は、適宜  

これを修正すること∴  

（外部保存改正通知 前3 1ノ  

！H■：高匡  

B．考え方   
∃■■：なお、正吾す′、き点は、吾き額縁等  

を外部に悍存していること自任か院内掲示  
琴を通じて説明さオし患者の同音才）もh－  

行わかていることてぁろ  
二‡1三て．匡嘩機関等くり内証に保存されて  

棄た診療録等の性存に関して；i、法令に基   

づいて行jljlろら打てふり、悍存の期間や  

保存期間終Ti組処矧二ついて唐音の同曹  

をと√ンてきたわけでほ亮い「し力▲し．邑碩  

検閲琴の判働で実施される診療録等の外部  
保存においては．闊人情報の存在場所の変  

更は個人情報愕一膳の弼点からは重要な事項  

外耗悍存に係る運用管理規程を定〆′ることか求〟、▲らわてさ川、考え方及び具体的なずイ  

トラインは、「（；3 組織的安全管理対熟げノ項を参照きれたい 

また、そゾ）際の責任才）あり方については、r1電子的な医噂情報を扱う際弟背任し7ノあ11  

方」を参照されたい   
な乱すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適  

宜修正・追加等寸わば足りると考えられる  

8．4．2 外揮保＃契約♯了叶の処理について   

診療録等が塵整な喚冬頃里で旦卓土L、う観点か真⊥埜郵嘩草を鱒丁す争甥合にJま、医療  

機関等及び受託する事業者双方で一定の配慮をしなくてはならないっ   
き垣琴筆り外部嘩在室季託する医昼時関葦は、受託する草葉者に粍存されている串鱒録  

等を定期的に調べ、終了しなければならない診碩録等は速やかに処理を行い、処理が厳正  

に執り行われたかを監査する義務を果たさなくてほならない また、外部保存を受託する  

事葉音も、医碩機関等の求めに応じて、悍存されている診療録等を厳正に取扱い、処理を  

行った旨を医療機関等に明確に示す必要があるも  
，三姐らり廃熱；屋担阜規定拝さ外副菜存を開埠する前に畢託契約書等にも嬰琶をしてお  

く必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化した  

良基皇荘重し三重三ニテきであろ。   

二れらの厳正な取り扱い事項を双方に求・めるのは、同意した期間を超えて個人情報を悍  

持すること自体れ個人情熱り保護上聞瞥にか）うろためであり、そのことに十分一こ留意  

しなければならない。   

ネソl、ワークを通して外部保存する場合は、外計保存システム自体ら一種のデータべ－一  

スであり インチノウスファイル等も含めて帳垂に廃寮しなければならない√ また電子媒  
体の塀釦ま、′、‥ソヤアノ7■「「，イ′しについても同様LTノ配慮が・払要である√   

また、±⊥⊥を腰上三塑瓢恒産土工！、る場針ま、自ずと保存竪琴孝三墨子媒体とな  

るたノわ、情報礪えい時しrJ被害は、その情報量の点からも甚大な被害が予想される従って、  

個人情報保護に十分な配慮を行い、確実に情報ブ・1廃棄されたことを、外部保存を委託する  

10：Z  

削除：r ノ‥ノ、†一句年ヒ‘一‾   ろ言2杜▲手  

写′年譜：悍仔十う喝古てキノ′：手，個人情報   

叫誤謬についてii．法的な悍存養子与r㌻】有紅   

l二関わら千田旨ト＿かいすけかならなし 二±i：  

明白て九る′情報管理体制確悍JJ親点′つ■ら  

、ソク「ソ7情報等t、菖阜、記録等を横車  

せザ悍存している限りは本章カイトラ1‘ノ  

′り取叛いに準じた形で保存かなされそニ±   

個ノ、情報保護関連各法♂ノ趣旨を11J理解■／  

こ上で，古種指針放こ】く木方イトラ1′ン‘∃車  

の安全管理等を参照して管理に万全ミ′間十   
必要方】ふろ 

である′ 二のガイトライ／でも、ナンライ  

ノ斗紬箪存；二くよ原Rlトヒして事前の説明と唐  

音の同音を前提としているへ．  

事前の説明にほ何らかし7）期限が示さかてい  

るはずであり、外狛箪存の終丁もこの前提  

に基ついて行われなけオ＝まならない′ 嘲隈  

にほ具体的な期日が指定ささ1ていう場合イ．  

あ11えるし．一連♂ノ詐項（ナノ終丁筏亡⊂一宇と  

い1た心有√Jノ条件か示されていろニヒJトケ 

りえうr．   

いずれにLて子、  

｛■：当然のことでもるか  

｛■：・‘  

テ柵：な。上 

■■：電気通信回線  




