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議 事 次 第  

平成20年12月19日（金）  

中央合同庁舎第5号館  

共用第7会議室  

10：00 一－12：00  

1．開 会   
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（1）医療分野における電子化された情報管理の在り方に関する事項  

（2）個人が自らの医療情報を管理・活用するための方策等に関する事項  

（3）その他   
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資料1 医療情報ネットワーク基盤検討作業班の開催について   

資料2 医療情報システムを安全に管理するために（案）   

資料3 医療情報システムの安全管理に関するガイドライン第4版（案）   

資料4 ユースケース図   

資料Ⅰ医療情報システムの安全管理に関するガイドライン 第3版   

資料Ⅱ 医療情報を受託管理する情報処理事業者向けガイドライン   

資料Ⅲ ASP・SaaSにおける情報セキュリティ対策ガイドライン   



平成20年7月30日  

医療情報ネットワーク基盤検討作業班の開催について  

1 開催趣旨   

医療情報ネットワーク基盤検討会（以下「検討会」という。）における検討  

事項につき、実務的・技術的な検討や具体的な作業を行うため作業班を開催す   

る。  

2 検討事項  

（1）医療分野における電子化された情報管理の在り方に関する事項  

（2）個人が自らの医療情報を管理・活用するための方策等に関する事項 等  

3 班員   

作業班の班員は別紙のとおりとする。  

4 運営等  

（1）作業班に班長を1名置き、班長は副班長を指名することができる。  

（2）副班長は班長を補佐し、班長が不在の場合はその職務を行うこととする。  

（3）作業班は非公開とするが、検討過程、検討結果については、検討会にお  

いて報告・議論を行こととする 。  

（4）班長は必要に応じ、検討に必要な有識者等の参集を求めることが出来る。  

（5）その他、作業班の運営に関し必要なことについては、班長が決定するこ  

ととする。  

5 庶務等   

作業班は医政局研究開発振興課良が招集し、その庶務は研究開発振興課が  

行うこととする。   



別 紙  

「医療情報ネットワーク基盤検討会」  

医療情報ネットワーク基盤検討作業班  

班  員  

（平成20年7月現在）  
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日本歯科医師会常務理事  

保健医療福祉情報システム工業会  

セキュリティ委員会副委員長  

東京工業大学統合研究院ソリューション研究機構特任教授  

日本薬剤師会事務局業務部医薬・保険課 課長補佐  

民間病院を中心とした医療情報連携フォーラム事務局長  

保健医療福祉情報システム工業会標準化推進部会副部会長  

日本薬剤師会副会長  

日本画像医療システム工業会医用画像システム部会  

セキュリティ委員会委員長  

日本画像医療システム工業会医用画像システム部会  

セキュリティ委員会副委員長  

東京大学大学院法学政治学研究科教授  

保健医療福祉情報システム工業会セキュリティ委員会委員長  

日本医師会総合政策研究機構主任研究員  

東京大学大学院情報学環准教授  

日本画像医療システム工業会医用画像システム部会長  

稲垣 明弘  

岡田  康  

喜多 紘一  

河野 行満  

児島 純司  

篠田 英範  

土屋 文人  

西田慎一郎  
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（五十音順：敬称略）   

※ ○は班長  

‾‾■‾  1r こ  



改定履歴  

（案）  

医療情報システムを安全に管理するために  

「医療情報システムの安全管理に関するガイドライン」  

医療機関等の管理者向け読本  

平成※年※月   

厚生労働省   



1本書の位置付けと活用方法  

l．1本書の位置付け   

本書は、厚生労働省が策定した「医療情報システムの安全管理に関するガイドライン」（以  

F、「ガイドライン」という。）を医療機関等の管理者に理解してもらうために、そのポイ  

ントを要約したものである。   

まず、ガイドラインは、次のような性格を持ち合わせるものとして編纂されている。  

① 各種の法令等で求められるもしくは規定される要件を満たす実行指針としての側面  

② 医療情報という「情報資産」を継続的に保護して行くためのプロセスに関する手引書  

二のことから、ガイドラインで情報技術を利用・活用する場合の留意点等を記戯して行  

くに当たっては、遵守すべき法令等への言及、情報資産の保護のための方策等に対して詳  

細に渡って解説を加える必要があり、内容や頁数が多くなる傾向は避けられない。   

従って、ガイドラインの概要を理研してもらことを期待して、以下の方々を対象として  

本吉の作成をすることとなった。  

本書が想定する主な対象読者   

【目次】  

1本書の位置付けと活用  

l．1フlく壬宇の位置イ、J■け  

l．2本書の活用  

2 電子的な医療惰朝を扱う際の責任の在り方  

2．1医療機関等の管理者の情報保護  

2．2 tとf仕分界ノr∴（について  

：∃ 誠千的な医療情幸「iを扱う際の考え方  

：j．1情報資産を保護して行くための手引き  医療情報システムの導入を検討もしくは決定する立場にある管理者、ならびに既に同  

システムを導入し運用している管理者、医療機関等にあっては院長や理事長を主たる対  

象と想定している。   

二れら管理者の方々が、本書を一読して実際にシステムを導入する情報技術管理者や  

ベンダ等にガイドラインの趣旨に則った傾討や指示を出す際の手引きとなることを期待  

している。  

ニう．2 情報システムの安全管理に求められる基準  

：う：】′右上保存寸る脇息に火められる基準  

′1電子的に医療情軸を交換もしくは提供ナる際の考え方  

1．2 本書の活用方法   

本書は読みやすさに配慮した上で、ポイントを絞ってガイドラインで求められる要件を  

以Fのように盤．哩し解説を加えている。  

第2章 電子的な医療情報を扱う際の責任の在り方   

医療機関等において電十的な医瞭情報を扱うに際して、医糠機関等の管上里者に求められ  

る責任について佃説をしている．っ これには、ガイドラインに違反していた場合に訴求され  

る管理者の責任に対する考え方も含まれるっ  

第3章瑚〕考え方   
電子的な医療情報を扱う際に必要な、継続的な情純資産の保護と法令等に対十る僻説を  

1   

4．1医療機関等における留  

4．2 選択すべきネットワーク（／ナセキュリティの考え方  



2 電子的な医療情報を扱う際の責任の在り方  

医掛こ問わるすべてげ）行為は医癖法等で医療機関等の管理者の責任で行うことが火めら  

れており、情憎け）取扱いも同様である。   

情榊け）取扱いについては、情報が適切に収集され、必要に応じて遅滞なく利用できるよ  

うに適切に保管・され、不要になった場合に適切に廃棄される必要がある。二かにより、附  

は竿に定められている守秘義眉、仲人情報保掛こ関する諸法および指針の他、診暁情紬の  

拙いに係わるは令、郎Ll、指針等により定められている要件を満たすことが求折られる。   

故意にこれらの要件に反する行為を行えば刑法上の秘密漏示非で犯罪とLて処罰される。  

Lかし、診瞭情報等王ついては、過失に上る漏えいや目折外利用も同様に大きな閲題とな  

るロJ胎「′l三かあるため、そのような事態が生じないよう適切な管理（このような＃良なる管  

理者の注意義務のことを「こ与管注意義萌」という）を行う必要があるリ   

ガイドラインは、二の善管ラに意義務をできるだけ具体的に示したものであり、そこで述  

／ヾられている管理者の情裡保護貴明を傭畔H‾るとF記のようになる  

情裡保護責任  

しノごいう  

医肘．川システムの梅能常lL運用の見直しに閲「「る視点かヰ   

招福押」に件巨瞳産を保沌riるた捌こ必要な取組み等について佃謂しノている  

仙ノ、惜門保雄宜∴∴い－′ン、ノれる安土管理招Ⅵ∴∴いて情誼⊥ていフう  

（・－⊥．主。．」：ノ川ユ．⊥∴小・一」   

i二にい・丈て【甑レりrl芳明省省令放び外出黒存通知で求′リーこ‾〕れる り‡L川二」、揖川二」、  

「伏在件」∴∴いて帖説Lている  

兢」キ：電子的な医劇痛Hlまを交換もしくは提供する際の考ぇム   

瓜婚儀慄閏て裾㌻1と号∴∵トワwクを・．1重じて個人情槻を含む宰舟吊凋ほ1雄十る場ごナにつ  

いて一桁涼Lでノ、～ニ  

C鉦組織直で管理する場合  

（通常運用什吊  ①管理方法・体制等に関する説明責任  

②管理を実施する書経  弓  

L  ③在期的に見直して改＃する責任  

日出反発与ル■f）                 ①事故の別表卜対策等に聞「ナーる説明賃宜  

信）善後策を講じる責任  

○ 第三許に委託する場合  受託する事業者の過失に対する贅任   

○ 第三者に提供する場合  第三者∵提供が適切に実施されたかに対する責任   

2．1医療機関等の管理者の情報保護責任   

杜蜘㈲鮮中村封一生称刀情報保護責任は次ゾ〕2つ√）ケースに分けて考える必要がある 

（1）通常運川における吉日［  

医才軒肺肝保護の体制を構築し、管理する局面での責任っ「①説明責任」、「②管上膵什」、  

「③定期的に比「自二しと、要にに、じて改，：年を行う責任」に分けられるり  

（2）卓後責任  

甘肘掛拙二／ついて、何らかの不都合な串牒（典型的には情裡購えい）が1ト＿じた場合に  

こう   



適切な対応を取る責任）「①説明責任」、「②善後策を講じる黄任」に分けられる。  

（1）通常運用における責任  

① 説明責任とは？  

（2）事後責任  

① 説明責任とは？  

医療情幸田こついて何らかの事故（典型的には漏えい）が生じた場合、医療機関等の管理  

者にはその事態発生を公表し、その原因と、対処法を説明する責任である（）  

システムの機能や遥拝ほト何が、ガイドラインを満たしていることを必要に応じて患者等  

に説明する責任である。  匡至≡］   

個々の患者へ事故の内容ならびにその原催と対策についての説明責任はもちろんのこと、  

監督機関である行政機関や社会への説明・公表が求められる。  

② 善後策を言推ずる責任とは？  

匡互≡］   

説明責任を果たすためには、システムの仕様や運用計画を印一】確に文書化し、仕様や計何  

が当初の方針の通りに機能Lているかどうかを定期的に監査し、その結果も文書化し、監  

査の結果問題があった場合は、真孝に対応L、対応の記録も文書化L、第三者が検証可能  

な状況に十ることが必要である）また、医療職閲等の規模に応じて、恕者等に説明するた  

め、患者窓L】を設置することも必安となる．〕  

3 管理責任とは？  

1）原因を追及し明らかにする責任、2）損害を生じさせた場合にはその損害填補黄任、  

3）再発防止策を講ずる責任である。  

匡互⊆∃   

何らかの不都合な事態が生じた場合には、l室療機関等の管理者は善後策を講じなくては  

ならない。   

その黄任は、事故が、適切な委託契約に基づき医療情報の処理を委託Lた事業者の責任  

による場合でも、患者に対する関係では、選任監督の注意を払っていてもなお、これら：弓  

つの意味での善後策を講ずる買任を免れるものではない。  

2．2 責任分界点について   

ネットワークおよびその技術の進展から、電子化された医療情報が医療機関等の空間的  

境界を越えてネットワーク上に広がって存在することも現実のものとなってきた。   

ニのような状況の下では、医療情報の管理責任が医療機関等の管理ばかりでなく、ネッ  

トワーク上の空間を提供する事業者やネットワークを提供する通信事業者、さらには伝送  

先の機関等にもまたがるようになる⊃ その際、責任範囲の切り分けが必要で、ガイドライ  

ンでは責任分界点として説明されている。   

医療情報を外部の医療機関等や事業者に伝送する場合、個人情幸馴呆諸法上、その形態に  

は「（1）委託（第三者委託）」と「（2）第三者提供」の2種類があり、医療機関等の管理者  

の責任のあり方には大きな違いがある。  

（1）委託（第三者委託）の場合  

情報システムの運用管理を、医療機閲等が適切に行う昇任である。  

匹∈≡ヨ   

システムの管理を請負事業者に任せきりにしているだけでは、ニれを果たしたことには  

ならない。少なくとも管理状況の補誓を定期的に受け、管理に関する最終的な責任の所在  

を明確に十るためのl監督を行う必要があるくつ   

個人惰種保護法上ほ傭人情報保護の担当責任者を定める必要があり、適切な担当責任者  

を決めて、請負事業者との対応にあたる必要があるく）  

認 定期的に見直し必要にム己二じて改善を行う責任とは？  

情報システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善十べき点が  

あれば改善していく責任である▲  

lT、Tl「   

惰紺呆誠に関する技術は日進刊歩であり、旧態依然の情報保護体制ではすぐに時代遅れ  

になる・珊巨性があるただL、二のような最新の技術動向を管理者が㈲塵、把握して行く  

；とは、管理者としての本来業務と異なることもある・。従って、管理者は、運用管理の状  

況を監査・確認する際には、技術の進展を意識Lつつ、例えば情報システムの技棉側当者  

やシステムベンダに現在の動向を調査させるなどして、必要な改善を実践して行くことが  

重要な役割となるL〕  

医療情辛酎ま医療機関等の管理者の業務遂行R的のために委託されるのであり、管理者の  

支配下にある。   



語了㌻Tl  
－■▼   

患糾二紆L「る聞様ては、受託寸てりう▲業二首の過失に⊥る車故に／ついてぃ吏掛機閲等の管理  

昔が告任を妃′れろものではない 一方、委託先と締結する委託契約三田こは、双〟の責任を  

「リ1記し、その責任の所有を明維にしておく必要がある 

（2）第三者提供の場合  

3 電子的な医療情報を扱う際の考え方  

本章＝ては「情報資産」を保護して行くための継続的に取組む枠組みについてとガイドラ  

インで言及されている各種法令等に対Lて、医焼情報システムで必要な要件について解説  

する。  

：i．】情報資産を保護して行くための手引き   

情報システムを導入する時、よたは導入した後に継続的にシステムを活用し、システム  

に蓄有ほれた情報を約定とLて保護して行くために必要な取組みに／ついての考え方を佃課  

する〕   

一般的に、情報システムやそこに蓄梢された惜浦を保言塵Lて行く手段や手続き等につい  

ては、間際的にも碓立された構登方法やそれに伴う文吉等がある。・トL、となる概念として  

は、「（p計呵を立てる」、「②それを実行する」、「③必要に応じて見度しを行う」、「①改善を  

十る」であるrJ二れら〃）手順を継続して繰り返サニとで情報保溺げレベルを向1二させて行  

くというものであるっ しかL、医療職閑等の情報資産価言掛こおいてはこの概念が新しいも  

J）てあるかと言えは、そうではない   

据二、匡拓安全に閲Lてはこの概念が跡著であり、上l城1針隼の「良質な医楯を提供する  

体仙／〕確立を回るた的の医癖髄等の一部を改正寸る法律」（法律第8」1号）の施行に伴い通  

れされた「良質な医痺を提供する休制の柵宣を図るため〔り医療法の 一部を改了王する法律の  

一こ▲伸乃施Hについて」（平成19咋3．「j30日付’け医改発第0330010弓僧（1二労働省区政局長題  

）加においては、医療の安全にl粁する事項として、二の概念が以卜の様に規定されている 

榊′）措置について（第0330010号通知上り要約）  

も 出であり、堤雄しされた離  1′‖∫ら′小J〕口約て【串甘情報を利粧するためにイ了われる   

分【ソ）甘裾二ついてrt、打まや提供心耳管上り渚てはノ亡く第 二附こ情報を適切に保護十る責  

任が′し二j▲る  

匹［三貴］   

チ封肛㍍い医帝凋消」去声／〕甘＿叩者‘〈二と／つて鳥、ノ尉川とLて適切左耳‡削射旦〔がなされる限り、  

そゾ〕亭主〔ノ川描描灘∴関守ケ舟¶封射齢齢＝け；；の管用子音から離れる   

、 
たたL′に十化「吊榔ム rも隕機聞等の側て当該情報を削防Lない聞り∴≠軋杵弟二糾達  

供さこれたか〔〕とい／つてな棉封ノ桃生F椚羊の‡」とに‡」扶るたれ それに2呈」L通じノ］な情粗管理巽  

（丁木頼ろ二二．（ト、：宝て壬ノごい さJノに、しセ【ノト爪代子㍍れ北斗叫右上惧持須王子恥ハ代け送信  

爪」こう∴∴十肯吉レゝ理ゞ」適宜韮ぜし′「ノ干むfたて清純ぷ壬鯨：り十わオレン湯｛H二土、い1、なる帰  

京 二首に掟1笑されたことにナ，ニるかとしいうことを里」ら）‖二十べきてある．そ′ノ）ためにごま、ソー  

れこ、〕J）宰美をrT7′iEナ測、り記ユ；情1・州」、♯放か起き上場キに訂緑肌公聞要求がふれば、それ  

」二応Lろと、要言ノある  

（ユ） 医励二係る安全管理のための指劇の   

・「安全管理に関する基本的考え〟」、「委員会その他医療機関内の組織」、「従業  

許研修の基本方針」、「封故報告竿、安全椎保のため〝〕基本方針」、「患符カゝらノ〕  

佃談対にに関する韮木力▲針」等を盛り込んだ指針の作瓜  

（2） ′∵  
管＃ll及び運営に関する規定の制に－〕   

・重要な検討内容の患者への対応状批を含めた管理者への紬軋   

・重大問題発生時明慨世分析・改善案町、▲乙案及び実施碓びに従業署への周れ   

・改＃琵V）実施状況の調査、見直し、′軋   

封
 
 

医療に係る安全管理の  ための職員研修の開催  

医療安」‡√）基本的な考え方や具体的方策について∴榊完等の碓〕堵に周知徹底   



を行うことで、安 全に業務を遂行するための意誹の「占＝二を図るものとする。  

（1）怪療に係る卿の方策   
・安全管理委計会（無床診墟所においては管理者）への報告。  

射列の収集、分析しこれにより問題点を把握L改二＃策の企画立案及びその実施  

状況の評凧髄びに医療機関内での情報の共有。   

・改善策については、再発防止策等を含んだものであること。  

組織的安全管理対策（体制、運用管理規程）  

組織的安全管理対策とは？  

安全管理について従業者の責任と権限を明確に定め、安全管理に対する規程や手順書を  

整備運用し、その実施状況を確認することをいう。  

匡至三□   

従業者の責任と権限を明確に定め、安全管理に関する規程や手順書を整備運灘し、その  

実施状況を日常の自己点検等によって確認することが重要である。   

また、これらのことを実践し、管理責任や説明責任を果たすために運用管理規程を定め  

ることはきわめて重要である。   

医療機関等の管理者は上記の事項を踏まえて、情報システムを運営して行かなくてはな  

らない。  

物理的安全対策  

物理的安全対策とは？  

つまり、怪療機儲等においては医瞭安全管理び）例の様に「①計阿を立てる」、委員会や職  

且研修を実施しながら「意それを実行する」、改虻拉）ための方策を講じるために「③必要に  

応じて見直Lを行う」、必要にしごじて「¢改善をナる」というプロセスが既に存在Lている。  

従って、巨億情報システムやそこに＃積された腋報の継続的な保護、利JR・活用のプロセ  

スも特殊な概念と捉えザに通常の業務の枠組みの一環として検討をした上で、確実に実行  

して7J■くことが重要であるといえるり   

ただし、医療情報システムの場合、現在活用Lているシステムが翌利こはセキュリティ  

上の問題を抱えたシステムになっていることもあり得る。従って、見直しや改善の際には、  

通常運斤＝こおける貴任でも述べたように、情報技術の進展にも留吉する必要がある．。その  

際には、ガイトラインを参考にすることが有益な手段となるので、積極的に†舌用してもら  

いたい．  

新たに電子カ′レテなどの医横情粥システムを導入する際には、出発点となる「①計何を  

立てる」二とが必須である．〕「0計画を立てる」際には医療鵜関等の管埋者・責任者は、保  

護すべき情報をリストアップし、それを重要度に応じて分類し、業務や組織形態、人事体  

系等との整合性を図らなければならない。既に情報システムを導入している腸斜こおいて  

ら、「③必要に応じて兄正しを行う」において適切な見直しを行い改動こつなげていく必要  

がある。   

医療情報を資産とLて捉えた場合、性癖機関等の管理者・責任者は、蛮産管矧こ対Lて  

主体的に行う必要があり、ニれは情報技術を使う、使わない以前の問題と」て素直な感覚  

として捉えてもらえると思われるノ  

3，2 情報システムの安全管理に求められる基準   

個人情報保護法では、第20条に安全管理措置の定めがあるし、安全管理措置とは、具体的  

には「雑庸鋸！（］安全管上根・」策」「物雌的安全対策」、「技術的安全対策」、「人的安全対策」で梢  

成されている。本訴では、ニれらについて解説をする。  

■1  

物理的安全管理措置とは、入退館（室）の管理、個人データの盗難の防止等の措置をい  

う。  

匹亡≡∃   

情報の種別、重要性と利用形態、組織の規模に上己こじて幾つかのセキュリティ上保護すべ  

き区画を定義し、情報端末、コンピュータ、情報媒体（CD・RやUSBメモリ等）を物理的  

に適卯こ管理する必要がある。   

留意するポイントとしては、入退館（室）の管理、機器等の盗難の防止、紛失l妨止等が  

あり、それらを十分に考慮Lてもらいたい。  

技術的安全対策  

技術的安全対策とは？  

個人データ及びそれを取り扱う情報システムヘのアクセス制御、不正ソフトウェア対策、  

情報システムの監視等、個人データに対する技術的な安全管理措置をいう。  

匡亘三日   

情報システムへの脅威に対する上な技術的対策としては、下記の項l］が挙げられる。  

（1）情地区分と利用者の対応仙ナを行い、アクセス権限を設定すること  

（2）運用時における利用者の識別と認証、アクセスの記録（アクセスログ）  

（ごう）不正なソフトウェアの混入やネットワークからの不1Eアクセス防止  

り   

】  



二れ⊥、′L′〕村：ブ盲J工、そ：さLそ」しによ、」し∴1け欄掴＝1を適裾二認識して′夫施「ナ「′＝」ヒ 庶ノ」な手f迂  

と／1ごり子ミjる ナニノごL、ほ両】（」デー：丈、J策J）ムて全ての脅威に対右てきる竹㍑1二（士ナごく、般的に  

：ユ運lrJ甘理に上る打策と爪毎用た詔煩でふな  

人的安全対策  

揖け安全対策とHl  

3．3 電子保存する場合に求められる基準   

従来は祇媒休による管旦上が義務イて」‾けられていた診療録等が、平成11年4月の厚生省適直  

「診煩録等宜電子媒体による保存について」によって税制緩和され、いわゆる「電子保存」  

が認められた－ノ この通知では、前述した情報システムの安全管理に加えて、診療に供する  

情報を扱うが故の医療国有の要求宰填が示されている二これがいわゆる「′電子保存の二原  

しtり と呼ばれるヰ，のであり、「勘I二性」「鋸甜牛「保存件」のニーつの要件で職吊さ九てい  

烏 

二二ては、P文書法サ昭二／lニウ川り省令である「厚生ガ働省の所管ナる法令の規定に基づく民  

間て拝業者等が子」二う云至∃：両の†某石1封こお亡ナる情報通†吉の技術の利川に一視r「る省令」及び「診煩  

緑け）保存を行う場頑（通知）」に則ってガイドライン第：＝仮の7卓二から〔）ご卸）申で汗柵二記  

述され、実現を求められる「真正性」、「見試牲」、「保存性」について酷税寸る、  

真正性の確保について  

真正・性とは・？  

従業者∴叶【「／さ、呈務仁ドさミヰテと指在された個人データ爪」情j）jこj来れゾ〕締云′L持㍗狛守・訓練  

ノヽん1 ■≠γ1jうことをい′  

■二‾’．‾l‾‘  

匡頒蟻≠」 H抽ハ盗・耕ヤ：ト正行篤、㍍別封帖／〕十こ1二利往けト′〕リスク†削．皮をはかるた  

ごノ〕、人に上ろ†呈りJ）鉦∴を杵∫：く」とし∴1‾対’須を晦十必要がこわるL 二れ∴∴と、′千仏義務と道燕  

車八苦別に明十る現在寸劇阜、州組に閏十る事1良を含む必安か吉〕ろ   

川舟分野上川l三つな貿絡音と職種が混宥Lており、医療情報システムに糧用㌢「ろ聞儒者は  

吏に多甘に渡る、は令」レり守隠義務をnうゼ、雇用契㌍軒下で′二十払i－這務を負う若、保′こ一」二異  

前∴」㌢ういてシゝくテムを恢キ十る者等が側に、■誉げら」tる 了ノさぃ⊃て、二れ亡〟頼嗣㌢首を適ル」  

ニ管理守る規定〃策定と‡真1≡f、拙陳を尖胞寸る必要がホるJ   

王た、東山二卜している二±「よ怪肝帖鵜システムが封象に」ていろ描附ノ）三i∴r）1く乙、ら廃棄に  

圭るまここ什情報√ライ′′サ／／クノしこ渡る安仝菅理て守成〟ぺ、壷棄∵／ついても仁記措閏∵  

含めて考えることか必要て．tr〕る 

正当な人が記録L確認された悍用iに関し第三者から見て作成の封壬の所在が明確であ  

り、かつ、故意または過失にし［る、虚偽入力、書き換え、消去、及び混同が防止されて  

いることであるL、なお、混「Frjとは、患者を脂り違えた記録がなされたり、記録された梢  

柱間ての関せ′l三を誤ったりすることをいう 

匡至≡∃   

発生する各種のデ〉一夕に対して、「作成日任の所在と、内容の確定ノノ法のl州射ヒ▼」が必要  

である その上二で、抜術的対偶、運榔】引杵策笥を組み合わせて昇任の所在と完差潮宮朝保  

（虚偽人力、書き襖え、消去、及び混市け）防】L二）を行う必要がある   

また、記名・J仰「Jが必要な丈；†チについては∴．電子箸せ、タイムスクンフをイ」十二とが必  

要である。   

一方、ネットワークを通じて外附こ保存を行う場冶、第ニ片が医僚機問判こな㌧巨十まし  

て、不仁な診瞭録彗を診横緑等〃〕外附呆存を受託する÷Ji二業者へ転送することは、診嫉緑等  

の改ざんとなるまた、ネットワークげ）転送途中で診癖銀′葦が改さんされない上うに注意  

十る必要がある、   

従って、ネットワークを通じて医療機関の外部に保存する場合は、医療欄湖等に保存寸  

る場合の真1に他の確保に加えて、非対価での情報転送であることや通信経路十でのハッキ  

ングの危険性等、ネットワーク特有のリスクにもー君古しなくてはならないっ なお、二れら  

J〕リスクについては、本書折り章で凧説をLているので参照してもらいたい   

川  



見読性の確保について  

見読性とは－？  

（：う）コンピュータウィルスや不正なソフトウェアを含む設備・記録媒体の不適切は管  

理による情報の喪失  

（4）システム更新時の不完全なデータ移行  

二れらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策  

を施す必要がある。   

外部保存を行っている場合には、保存施設においてこれらのことが対策されていること  

を確認することが必要である。   

また、マスタ変更の際に、過去の記録が記録時と異なる内容で表示されたりすることが  

きさ削、様にする事も保存性砥保の範囲である。  

電子媒附こ保存された内容を、権限保有者からの要求に基づき必要に応じて肉眼で見読  

可能な状態にできることである。  

ただし、乱読性とは本来「診附こ用いるのに支障が無いこと」と「監査等に差し支えな  

いようにすること」であり、この両方を満たすことが、ガイドラインで求められる実質  

的な且読他の確保である．。  

「、、＝1   

必要に応じてとは、「診痴」、「患者への説明」、「監査」、「訴訟」等に際Lて、それぞれの  

目的に支障のない応答時間やス′レープットと操作方法でということである）   

情報の所在管理と見読化手段の管理も必要である。患者毎の情報全ての所在が日常的に  

把握されていなければならない。外出保存Lていたとしてむ同位である。また、電子媒体  

に保存さjtたJI掛軸は、そのま圭では見試できザ、その電子媒体から情報を放り出すには何  

らかのアプリケーションが必要であり、表示のための編集前拉となるマスタ、利用者テー  

ブル等が別に存在したりする可敵性があるし これらの見読化手段が日常的に正常に動作す  

ることが求められる。   

また、必要な情報を必要なタイミングで止当な情報利用者に提供できなかったり、記録  

噂と異なろ内懐で表示されたりすることは、重大な支障となるので、それを防ぐためのバ  

ックアップや冗長他の確保などのシステム全般の保誰対策が必要である。何らかのシステ  

ム障害が発ヰした場合においても診動こ重大な支障がチ無い最低限の見読性を砥保するため  

の対策が必要である  

・吏には、システ ムを更新する場合も同様であり、新旧のシステム†呂jで記録内容が異なる  

ようなことがないようにしなくてはならない  

保存性の確保について  

保存性とは？  

ヨ夢1  

記録された情報が法令等で定められた期間に渡って真正性を保ち、見読可掛こできる状  

態で保存されることをいうっ  

匡亘三∃   

診療録等の情報を電子的に†呆存ナる場合に、保存椎を脅かサ原因として、†∵記げ）ものが  

考えLられる 

（1）データ保存仁＝本が機器やソフトウエアの障烏等によりなされていない可能性  

（2）記録媒体、設備の劣化による不完全な読取  

12  】づ   

㌔」  



4 電子的に医療情報を交換もしくは提供する際の考え方  

二二て比、ネットワートむ通じて組織の外欄と清朝交換技守う場合に、個人情報保護お  

よぴネットワー【クレ「）セキュリティに￥」Lてご杵∴留意十べき頃日について述／くる＝ ニjtにぐま、  

双い‘辛、‘トてごま′‡：く、 ′フ■†」J〕仁く．左し含まれる   

外如と診帝常雄日日－一ノン怖十るトーースとしては、地」弟む軒連撲告小机制札∴来局、検査会  

畑隼卜畑圧に連供して＝トノトワークて診肘Ftテ閥ノこ！‡むやL川反り十ろ、．秒煩搬師匠請来し′）ため  

∴帝盤上払機昭ヰとネソトート㌢で接続十る、All〕（ノ＼l〕l）ll＝＝川1Slナl・Vl廿ー－1・肌・l山一l・）型の  

十」，・，ヒニくをイ川Hる、匡脛撒満上等し′）従雄ポ′小ノーートパソコン爪様なモバイノレリi叫川，1；来をノ芦j  

いて浅識＝．〟）必要に応じてキ駐機催′料ル情描システムに接紘十る、悪者■′引こ上る外子用かレ〕  

ノ〕γクセスを許可十る場合竿が考え・ゝれる   

甘掛肝報㌢ ネットワークを利川Lて夕し～‘：＝〉5とノ走換すむ場合、1去す言う亡か1：：）1封吉先に碓尖に  

情報㌢塵恒晶ナて〕必要かあり、「封、トト＼き川手に」、「】二」い内容をJ、r内容をri脱き乱され  

ノごい王ー一法で」送付しな∴りしば／㌧らない   

ホト：ニ王、二れ・、ノに／ついご二′、二舶矧群享レり軋L∴用、・、〕、「上11甘蜘一人疑問′芳に打］るキ、f′憶点」、  

1．ゴ・野上J／＼キく ノ、り一ツセニト⊥りナ′ノ）そえち′」∴ついて解沌′㌢十そ  

∠1．1医療機関等における留意事項   

二二で上土、ネ、、ノトワークを通 じて浄轍情報学を合一JJ「一封狛■＝侶H㌫㌢十る場合≠申凍雄【ゝ与」  

ミ】‡二にムける留意串項せ■整理寸て   

王ず号鳳機関等て頑ぺ志雄hノバてご：土か、Jナ亡いニヒは、情用を広送すろ宝での匡痴情  

貼り甘理封〔二ご、t送信′こノ丹功裾射排出二あるということて茸）ろニれは、1r■川呈し／〕せ†‡元てカ〕  

引熱願矧甘粁小ら∴情報が通にi；業孝刷プ押二十るネン′トワーークを適J、隠切に迂有宣告亜  

流蟻Y日．」こ＝一「妓」さハご）た∴り∴中畑茄し全般ここけ｝、て甘‡jされ慧  

「f′項封剰甘写に↓し、て「嗣丁ユを二封言Lヒうとtj1引接了ナにご｛、rr持主を墟り」に畑冨炉十そぺ封仁を正  

純しノ／つ／′′）、次ノ〕上っ7〔1‡に†甘言LしてノL〕いたい  

盗聴の危険性に対する対応  

盗聴、とは？  

えいや言ぢ言送イ言等が発1一＿Lた場合でも、l王城情報を保推するために適切な処世せ胸乃必堰け  

ある。そのひとつのノケ法とLて「矢掛「古掴の暗号イヒが考えられる、）   

どの私り宴の暗片イヒを施すか、また、どのタイミングで暗号化を施イ‾かについては広送し  

ようとする情報の抱擁件明高さや医療機関等で梢築している情鞘システムぴ）運用方法によ  

って）一】‡なるため、一慨に睨定rr‾ることはI本懐佐ではあるが、少なくとも【l用iを伝送し、医療  

jl′l皇「L［】人1‡′ハ±とタイー崇ナl、し∵け 棚ノー；ミ、仁L＋」土ナ1ス仁引≠H了七】ノ＼丁‾，十IIJl▼旦／レセ」′l■‾11ス ー ト差ミ1ン、ヱ17－r〔†hス                」／ノ  ノ】lJ†‘一人／J ノこ▼ニILJl－ ′」し L：J■人・1′「】l－・↑J－  ＼ －⊂プ、’「l ノL」 」 ′」し ＼ Y Qノ、－ 」 ′ノ ノし＿一／ノ、 し し】ノ ｛ゝノ（）   

盗聴†坊⊥については、例えばIDとバスワードを用いたリモートログインによる保守を美  

施するよナ畑埼も同相であるその場含、度療機「甘等は保守委託事業者利こよ、」‘処方はを碓  

認L、監′仁㌢づる声任を負∴  

改ざんの危険性への対応  

改ざんとは？  

「酎朴を不エに告き換える†】′為のことし。例えば、ホームページを不正にプ手き換えたり、伝  

送途「r】の情掴を苦き換えたりする行乃を指す 

匡亘二⊆コ   

ネソトワークを通じて精粗を伝道する場合には、止当な内容を送信先に伝えることも市  

史な要素である、、情凍を帽美化Lて伝送する場合には改ざんへの危険性は瞳滅するが、通  

信経路上の障害彗に上り意図的い引詫拍錮」要卜畑二係わらザ データが改変されてLまう・－J  

碓性があることは認識Lておく必要がある。   

また、ネットワークの構成によっては、情報を暗号化せずに伝送寸る輔脂性も否定でき  

f、モーノ）場合には改ぎんに対する対処は必ず実施Lておく必要があるっ 放ぎんを検知十る  

たが）の方法とLては、電子署名を川いる等が想定される  

なりすましの危険性への対応  

なt′〕すまLとは？  

本人ではない貰卜二二者が本人のふりをLてネットワークトで活動すること 例えば、本来  

線描を受胎る人√〕ふりを」て、不忙に情報を取得する行為や他人のIl〕やパスワートをi盗  

み＝Lて、本人しか見ることができない情粥を見たり十る行為を指すL⊃  

ネットリー▼一夕」二持県カづ二象てはノ：1こく、広く ▲般常信、意図的に昔巨．昔が会話や「狛椙を盗  

み廿し、たり、ミてi；斗り又るイ」▼為ニ ネットr7一クでは、  一帖的にく1f小こ）／一圧ノ）手段て信送中山情  

囲（竜美ハ‡1う〕を′1．てiミキルる了∴為を指十  

匡至三ヨ   

ネソトワークを通じて情報を伝送する場合、ネットワークは非対面に上る情掛k連手段  

でしゎることを巨分に認識Lた1二て、情用を送ろうとrr‾る医療機l是」等は、送イ吉光の阻醸撤閲  

等が確かに首l三月Lた川 トごあるかを†確認しなくてはならないり   

逆に、情報の受り手となる茸信先の医癖機針等は、そ什情報の送信フ亡ノ〕医梗概確等が価  

かに通イ言L上うと寸る川rなのか、去た、送られて来た帖紬が維かに送信′己の【きミ糠機関等  

！．‾、   

不ツトワーーク を通じご帖端を仁二法十る場合には、浴聴に最も1r子音LたくてJけ▲こ亡－ノこい  

；ノ′く朝一射果ヰにご主jいてご士、ノ∴小、†Jこ逆運L巨ごJ「F糊まがi恕プ★拍ら′lいとり、意Lく】L／⊥亡いノ†．摘柚  

卜1  



範囲が拡大して行くことが考えられる。  の情報であるかを確認しなくてはならない。   

確認の手段は様々な方法があり、それらを適切に活用もしくは組み合わせて、なりすま  

しに対する危険性へ対応する必要がある．二  

′1．2 選択すべきネットワークのセキュリティの考え方  

「∠1．】医娠機関等における留意事牒」では、主に情報の内容に対しての脅威に対応する  

方法の考え方について解説したが、ここでは、情報を伝達する通信経路上に対しての脅威  

に対応する方法の考え方について解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについては、責任分界′気を明確にした上で、医療機関等における留意事項とは異  

なる視点で考えリノを整理する必要がある〔、   

一言でネットワークといっても、その構成は様々なものがあるため、全てを網羅して行  

くことは離しい。そこで、ガイドラインでは大きく「l．クローズドなネットワークで接  

続する場合」と「口．オープンなネットワークで接続されている揚合」とに分けて考えて  

おり、本書史〕その体系に合わせて解説をする。  

Ⅰ，クローズドなネットワークで接続する場合  

クロー∬ズドなネットワー→クとは■？  

匡≡⊇］   

オープンなネットワークを利用する場合、その通信経路上では、「盗聴」、「侵入」、「改ざ  

ん」、「妨害」等の様々な脅威が存在する。従って、十分なセキュリティ対策を実施するこ  

とは必須である。また、「4．1医療機関等における留意事項」に従って、医療情報に対して  

暗号化の措置を講じなければならない。   

ただし、オープンなネットワークで接続する場合であっても、回線事業者とオンライン  

サービス提供事業者が、これらの脅威の対策のためネットワーク経路上のセキュリティを  

担保した形態でサービス提供することもある。   

医療機関等がこのようなサービスを利用する場合は、通信経路上の管理責任の大部分を  

これらの事業者に委託できる。そのため、契約等で管理責任の分界点を明確にした上で利  

用することも可能である。   

一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医  

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関  

等の判断で導入する必要がある。また、技術的な安全性について、自らの責任において担  

保しなくてはならないことも意味する。  

このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術やサ  

ービスが存在し、内在するリスクも用いる技術によって異なることから、利用する医療機  

関等においては導入時において十分な検討を行い、リスクの受容範囲を見定める必要があ  

る．1多くの場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説  

明を求め、理解しておくことも必要である，。  

インターネットに接続されていないネットワーク網で、「専用線」、「1Sr〕N」、「閉域IP通  

＝言網」のことを指すリ  

匡亘三］  

クローズドなネットワークは安全性は高いものの、例えば、異なる通信車業者のネット  

ワーク同士が接続点を介して相田こ接続されている形態も存在し得る。二の場合、一旦、  

送イ言される情報の宛先を接続点で解釈したり新たな情報を付加Lたりする場合がある。   

二の際、偶発的に情報の中身が漏示する叶能性がないとは言えないため、クローズドな  

ネットワークを利用する場合であってむ、「∠l．1医療機関等における留意事項」を参考に、  

送り属ける情報そのむのを［暗号化して内容が判読できないようにし、改ぎんを検知可能な  

仕組みを導人するなどの措置を考慮する必要がある。   

また、ウイルス対策ソフトのウイ′レス定義フフ′イルやOSのセキュリティハッチ等を適切  

に適用し、コンピュータシステムの安全性f肘呆にもI配慮が必要であるJ  

Ⅱ．オープンなネットワークで接続されている場合  

オープンなネットワークとは？  

いわゆるインターネットによる接続形態である．現在のブロードバンドの普及状況から、  

インターネットを活用Lて広嗣な地域医糠辿携の仕組みを構築Lたりする等、その利川  

l（；  17   

ノi  



資 料 3  

改定履歴  

＋＋＋＋  平成I丁年  手砕1t午」目しり り半音に住存熟二等ご‥町壱さjt  り．，示 
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匡帝に「づけるIT基盤し〔ぺ害、‘汁†∴一1年撃等＼し∵相応せ  

体系うけ、明確化寸ることブJl料】←バニ、jlj′二二上を踏まえ、  

rl）匡積機関等で用いるのに適したネソトワーウに閑  

するセキュりティ要件定義に／ついて、想定さjtる用  

遥、ネ、ソトワーク上に存在サる脅威、その脅威′＼の  

対抗帯、普及方策ヒそ直課題等、抹ヤな観点から医  

積に関わろ諸機関間を請ふ際に適したネ ′トワ㌧  
ウt′）要件を竃蓑し．i610章 外部と問り誇報を告  

む匡額情操を冥柊寸る塀畠1r〉安主管理として取【J  

まと・巧守、等しrJ改定1を実施 

（コケ 百禦：jこ害・1トl‘r＼一攻撃に上ろIT障害††策等に′て  
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指針ヒ1【て「6．9童：iミ害等直非常時し7〉叩㌃」を抑  

詳して取りまと．－さ」ろ等し日野定を実施  

‘医療情報システムの安全管理に関するガイドライン  

第旦版＿風  
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第3版  平成20年3日  苓2版改定後、更に医療に関連する個人情報を取り扱う  

桂ヤの施帯等の議論が進行している状況を踏まえ、  

（1I「医療情軌乃取扱に問すろ事項一 について、医療・  

鰭陳情報を取り拭う際一丁）責任のあり方とルー′しを箭  

荏し・、「」章 電子的な匡額情報を掩う際の眉任しりあ  

り方」に取りまと〆ノる等L／ノ改定を実庵」また、二直  

考え方け）整理に基づき「8．1．2 外部悍存を受託する  

機関J）選定基主監」育報の取り扱いに関する基準」  

を改定 
（2）「無根・モハイルを利閂する降しり技術的要件に関す  

る事項」について、禦繚LINを掩う際の留眉点及び  

モバイル7クセ7．で利用するネ・ソトワーークの接続形  

態毎しり脅威分析に基づき、対応指針をG章と10章J）  

関連する個所に追記⊂ 特にモハイルで用いるネット  
ワークについては、「6．11外部と個人情報を含む医  

塙情報を交換する場合の安全管理」に要件を追加し  
更に、情報を格納して外部に持ち出す際の新たなリ  

てクに対して「6．9 情鞄去よ情報嘩畢の持ち出しに  

ついて」を新設し、留意点を記載 

立⊥払  りノ‡  f  

1 はじ、・ちに   

2 本桔針しア／  

3 本ガイトラインの対象シスキム及び対象情報  

：う1窮7章及び窮9草し7）対象となる文書につし、  

32 第8章の対象となる文書等につ†  

33 取扱いに注蒼を要する文書等  

」電子的な医橋情報を扱う際の責任のあり方  

jl医埴機関等の管理者t7）情報保護責任につし  

j2 委託と第三者程供における責任分界  

1－21委託における背任分界  

J．22 第三者提供における責任分界  

43 例示による責任分界点の考え方の整理  

J4 技術的対策と運用に上る対策における賓任分界点  

5 情報の相互運用性と標準化について  

51基本データセノトや標準的な用語集、コートセノトの利用  22  

52 データ交換のための国際的な標準規格への主卓絶  24   

5．3 標準規格の適芦別こ関わるその1  

6 情報システムの基本的な安全管理  

61方針の制定と公表  

62 匡積機関における情報セキュリティマネジメントシステム（ISMS）の実技…．28  

6．21ISMS構築の手凡  

G三…2 取扱い情報の把握  

G23 リスク分析  

6．3 組織的安皇管理対策 り市制、運用管理規程l  

6．」物理的安全対策  

65 技術的安全対策  

66 人的安全対策  

6．7  

6．8 情報システムの改造  

6．9 情報及び情報機器の持ち出しについて   
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上記り「′上う1情勢に対応寸るた」－ナ′に、二れ去てノ）「法令に保存義務カ1規7∈さゴLている喜 

境録及び診確言旨記録J）電子喋体に上る保存に関するガイド弓イン」（平成∴牢∴月ム日付  

け健放電管517号・医薬篭笥58T号・悍海軍82号厚生省健摂政帯局長・医薬安全局長・悍  

匪局長連石通知に虎什1．「詐帝鉄琴J）外部保存に閃十≡ヤヤド苛T㌧≡／平成．L▲  

〉ノ 医政電車0531005号厚生労働省匡政嵐良通知〉 を見直し、三らに、偶人情報保護∴  

資寸る情報シ1テム再運用管理にかかわる指針と p・文書法ノ＼ノ）適切な対応を行1た′1ナ▲J相  

計を統合的に作成することとした。なれ平成」」iニには「医掠・行諸関係幸葉音に  

おける個人情報の適切な取掛、ゎた・や▲のガイドライン」が公案され平成⊥lの「個  

人情報の保護に関する法律」（平成J二⊥⊥法乳⊥二一」以下「個人情報悍護法」という」  

⊥r）全面実施に際してリノ指針が示されたカ・、二の指針て月情報う∵1テム爪導入及びキヨLに伴  

う外部悍存を行・う場計r）取扱いに関Lては本ガ1′ドラ1一ンで示十ときかていろ   

今回しT－ガイトラ1′ニは、病院、詐項所、箋局、助産所等 りソ下匡嘩機関等L とい－1  

にご∃うけろ吉■頼兼等直電子悍存に係そ責任者を対象ヒし十理解√し？すさせ考慮して、硯畔  

て選択可能な技術にと．具作的に言たし′千 種／・〕て、木、ヲ1′てヾ巧†′ニノは技術的′く記赦ノ｝挿朽  

化音牒封十ろた・－畑二有明的に付．㌢㍗む計十手看て｛ろ＋ヰ膏1†二l∵‥㌣和昭寸∵、場合十牒  

研一7噸てあろことに十分留書きdlたい   

また、本ヤl′ドラインほ「匡帝・介護関係春美昔に．「づける個ノ、情熱「鳩切′上限招い17′二  

rれ7｝ガイドラl■ン」と対になろLのて．手）ろが、個J、情壬酎早言酎まt亨仁して情詐シ1テムにか7ノ1  

わる対策だけで達成されろもしrJてはない 従って、本ヤ1’ドラ1■ンを慣用すろ頃合、情許  

1  

削除：1F軍†うq  

剛陰：1fl中ロ巧  

削除：1】   

剛絆：」   

軸除：ココ   

＃■l：1」車5年＝ト1日何十   

削除：1f一年1：三月  

82 電子椎体に上ろ外部悍存そ可搬椎俸を咽い∵行、‾・喝首  

ボニく 戒唯一tしノノま手て外部悍存互′行・一■場合  

8」 外部保存金脈一し7）留吉事項につし  

8Jl運用管理規程  

812 外部性存契約終「時し／′処理につt  

8－1：う 粍存義務沸点い語頼錬等直外部保備について  

9 診療録等をてキヤナ等により電子化して保存する場鋸こついて  101  

91共通の要件  

92 詐囁等の都度てキャナ等で電子化して降存する場合  10T  

甘3過去に蓄積された紙喋特等をてキヤナ等て電子化悍眉する場合 108  

針＝瀾促） 運用才一別働生Lr－た叫二てキヤ十等て電子化を行十トバ離針】堰件iそハま   

削除：17牢」月  

削除：1∴牢   

削陰：帯5丁号   

主任存を行・1場合  

10 適用管理に一▲ノし  

付則1電了喋体に上る外部隈存を可押き媒体を用いて持・う場【キ  

付則コ 墟唯一lLし′ノまきてり用碓存′才子f V一喝責  

什要l一姫管理にヱ．1けろ運用管理し7）睾値二境目例  

什賓2 電子悍存にjゴける運用管理再実施項目例  

什乗3 外部悍存における運用管理の例  

付録 （寺号l外部機関と診帝情報等を連携する場合に取IJlチ′ゝナ▲るぺき内盲  



改走t事  

【第2版】   

本ガイドライン初版公開（平成17年3月j像し7ノ平城18牢1日、高度情報通†言技術戦略  

本部（IT戦略本部1から、「IT新改革戦略」が徴表さわたIT新改革戦略では、「e－Jnpan  

戦略」に比∴て匡頃情報ハ活用が重視さわている様ヤ女医塙情報による連携カ・メIj l   

をもたらすもJ〕と喜郎ゝ、連携の手法、またその要素撲備について種ヤの提言力一たさかてお   

い、そのひとつに「安全なネノトワーク基盤の確立が掲げられている   

他方、平成17年9日に情報セキュリティ政策会議によケ1、吏毒さゎた「重要イン「ラし7〉  

際計ヒキュリティ対策にごむ二二基朝勺考え方」において、医療をIT基盤の重大な障害に   

よ－1サービスJ）低下、停止を招いた場合、国民の生活に揮刻′絹三警を及ほす「重要インフ  

ラ」と位置付け、医療におけるIT基盤爪城害、サイ′、一攻撃等ノ、し7）対応を体系つけ、明  

確化することが兼Jわられた 

これらの状況を踏まえ、医療情報ネノトワーク基盤検討会では、「rl）医碩機関等て用  

いるのに適Lたネ、ノトワークに関するセキュリティ要件定義」、「（21自照災害・サイハー  

攻撃によるIT障害対策等」の検討を行い、本ガイドラインの改定を実施した．   

「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」で  

は、想定される用途、ネットワーク上に存在する脅威、そ√〉青石計′＼♂ノ対抗策、普及方策と  

その課題等、様ヤな観点から医療に関わる諸機関間を結ぶ際に適したネットワ一々の要件  

を定義し、「6．10章 外部と個人情報を含む医療情報を交換する場合の安全管理」として  

取りまと・めている。さらには、関連個所として「8季 語療録及び診橋詰記録を外部に保  

存する際の基準」の中のネソトワーク関連の要件について6．10章を参照すること、匡塙  

機関等における当該ネットワークの運用の指針となる「10章 運用管理について」の一  

部改定を実施している。   

また、「（2）自然災害・サイバー攻撃によるIT障害対策等」では、医療のITへの依存  

度等も適切に評価しながら、匡帝における災害、サイバー攻撃対策に対する指針として  

「69章 災害等の非常時の対応」を新設して取りまとめ、情報セキュリティを実践的に  

運用して行くた・仇の考え方として「62章 医療機関における情報セキュIl手イてネーシ  

メント（ISれIS〕の実践」の概念を取り入れ、「1D幸 運用管理について」む該当個所の  

一部追記を行ったら   
なお、本カイドライン公開後に篭出、改正等がなされたぎ令・通知等についても制度上  

の要求事項として置き換えを実施している．．基本的要件について変更ほカいカー、制度上要  

求される法令等が変更さわている点に注意されたい 

シスキムだ汗の担当者であっても、「医療・介儲関係事業者における個人情熱り適切な取持  

1、しr）た占㍉r－ヤイドライニ」キ十分理解L、暗部ニス÷ムにニ，▲かわら七い部育てら個人情報  

保護に関する御節ごり達成きわていることを確認することごい必要である  



£繁l喉：   
【第3賑】  

七、†1 1．二責2航し丁・エ、閃ごこい †i「■ ′’！上一推■′1、1′▼．ギ全作確作′・」′亜  

一弾′l言ごユIノ・  一㍉十た  r ・＋⊥ ∴1  

湛目しこ、′． 二′ － r／－亡けt兄「さニゴ∴ ニーうi、〔ヰ＝」：了匡時徒事肯し「－こ∴・肌1吉日r〕にl－～  

きl＝」独右ノ1王「汗県二J〔トミlテ態i′想起与jい三す】巨」i、ネ‥㌧「∫・－り÷適11車庫情雉÷1  

脾■】引際に 一昨「りに倍加／1ノ震幅′トミとう王l射絆′生哩≠†建事肯紅組㌧軋む1トラ 二∵」  

〉・：頚華計・▲問倖守ろ障∴ド明㈲宮牒㈲予祈り折．′l－′′1】い′L雫ヒ∴ご≡】   

また、董汚往昔「ト多様fいノ．ヒl〉 匠柘機関竺科7′施設巾∴1てノ了、 子∵トり・－7／tノ掛  

1雪辱極関守・′】外許＝鮎ニ」∈′い十■．r、て喝采常に∴しりヒーニ ニーこて．1′二，   

＿Jiし71’町浬を踏まえ‥ 指摘紬群臣・卜「7 ノ′基盤陸封去てほ（1）医療瀾頂け府津里  

程H‾て。事∫百」r：ヱl一旦ノ丹ハ7）電子化…二間十＝．事指、r3）妊蹄・モノイ′巨てイり川サイ．降  

りサ術的聖什に関守ろ事嘩、r一時討′ン行ぃ㌧1） 13）し7雁首寸結果／ンヤ†′い苛√，′Fi∴」  

版ヒして盛り主人た  
り〉 医療惰㈲し′・耶裾二間十ろ∃江口ト′：‘ゴ、、撞1仁 免許t7絡，」にUり（j勺‾阻桁右目卜上～二  

わていた匡頼経事昔力周り控／二）ていた医時・椎於情群〆い、情報持前tT一道展に上り・じサしそ  

そわ【、，1寺格保有者ニ～い取シ〉揮うとは限〔㌻〔い、】仁泥こい生まかてJ仁ている二±に寺†し、取＝肘，  

し′＝L一／しを策定十ろた．し′ハ7，検討を実施し7r二   

い1′1ん．医療・健脚古跡と本／、や取り扱いクコ′・許主わこいる医師等以外し7一昔ホ分析等を  

実施することは許さわろもげノではないカ■、情報化に上って様ヤ／ご関係者がJこ二以上、古  

間係者の責任を明確にし、そげJ責任爪分岐点となう買仕分界点を明確にする心要≠・凍涛   

今隠′噸討でどぅ、そしr－頁任再ふり有についてしTノ梓討結果を「」章 電子的な匡栢情報を灘  

‾）際J〉貴任直ふlり㍉（コ狩りまと帝た㌧ また こしJトキえ芳し′）整理に基づき 鳩12 外部保  

存を受託する機関直選届基戦こ∴情報√灘り払、に悶十る基準」を改定している   

一万、昨今（7）業務体系の多様化にら対応ができる上うに「（3）無掃・モ′1†′ルを利用す  

る際の技術的要件に関する事項」ら併せて検討を実施している   
疑韓uNは電波を用いてネ、／トワークに接続L場所の縛られることなこ利用てきる半面 

利用の仕方に上っては盗聴や不正丁ウセて、電波干渉に上う通信障害等し什旨味カ▲存在十る「  

また、モ′イルネソトローヤは施設外かし：．自施設しJ〉情報ゝてキムに接続かてき、施設外て  

睾韓を迂行てきろ等．打‖剰t7jい高まろ しかし モ′■、1し「‾ ケセ1て利用てきろネ∵トロ  

ー′′は様ヤ存在寸ノ三イー・lノ‘′、そわ〔川′）接続郎態左吏ノノ舌蟻を勺・析した   

二jlL二．丁）匝討を踏まえた対応指針を13章ハ関連する個所に連記l、特にネ ′l「－－ヤ′】  

‾J‾にノ′け、てJlり11外許±佃J、情報亡き「む■匡新柄裸を三柊十ろj三】冶し′・莞l二青理に炬  

＝ヰヒ阜を行っ′ム・   

更に、モ′イ′し端末ヤ可怖喋特に情報を格納Lて外部に持ち出すと、盗難jPわ実ヒい／二  

た新た戸上り1ウL想定さdlるたナ仙う9 情事軋⊥▼，情報機器しr〉持ち出しについて」を新設し、  

モの留意点を述べている 

】  

軸敵」Ll  

削除   

銅陣：係卜三  

剛■：jづよこ）  

剛陣：j；よトニ〉  



ニの頑の対熱こあっては医療機関等♂ノ規模により実際♂一対帯カニ異なる可能性二  
基づ  付要し丁）運開管理票を活用し、適  

削除：二r7′一項に出、、ノ1うゝ爪軍軍r7J中けJ一  

つ弓′J撃択‾l■シ翠古‾J曳．ぞ‾い、j筍ポ1「明記r   

二いろ鱒育1J外i†十∴て妄施1：1riLJ‡′一、   

〔ノ・▲＝対策√仁．ろ 勺、」う、  

2 本給針の■み方  

本指針は次LT）上うな構成になっている「医療機関等の責任者、情報システム管理者、ま   

たシステム導入筆者が．それぞれ関連十る個所を理節したとで、個ケの対策を寒梅するこ   

とを期待する「  
なれ 木棺針では医療情報、医療情報システムという用語を用いているが、二頼ま医頓   

に関する患者情報（個人識別情熱）を含む情報及びその情報を扱うシステムという意味て   

用いている。  

【1暮－6暮】   

個人情報を含むギー々を掩うす／＼てし7J医療機関等で参照さわるぺき内容を含んでいる′  

【7事】   

保存義務のある診噂録等を電子的に保存する場合の指針を含んでいる．  

【8暮】   

保存乗務のあろ診頼録等を医頑機関等の外部に保存する場合の指針を含んでいる．  

【g暮】   

p・文書法に基づいてスキャナ等により電子化して保存する場合の指針を含んでいるり  

【l（）十】  

l連用管理規程に関する事項について記載されている‥  

なお、本橋針の大部分は法律、厚生労働省通知、他の指針等の要求事項に対して対策を   

示すことを目的としており、そのような部分ではおおむね、以下の項目にわけて説明をし   

ているr  

A．■丘上の壬求事書  

法律、通知、他の指針等を踏まえた要求事項を記載している√  

B．考え方  

要求事項の解説及び原則的な対審について記載Lている′  

C．t七■のガイドライン   

Aの要求事項を満たすた鋸ち皇皇軍卑しなけ岬な与卑し、筆垣を記載している。  

G  

D．推奨されるガイドライン  

実施しなこても要求事項を濡たすことは可能てJ・）るご‥、説明賀任Lり観点から実施し   

たほうズい理鴨土鱒干すい対策を記戟して！、卓。  

また、最低限J・シてテムでは使用されていない技術て、そしり技術を慣用すろ上で一  

定の留吉が必要となる場針二ついて√）記載も含ノしていろ  

なお、巻末の3つの付表は安全管理上の要求事項を満た十たれり技術的対策と運用的対  

策Jノ関陳を要約したものて、適用管理規程L7）作成に活用されることを期待して作成Lた  

安全管理対策は技術的対策と運用的対策の両面でなさわてはじ阜て有効なも．のとなるJ、  

技術的対策には複数Lり湛択眠があることか多こ、採用した技術的対策に対して、相応した  

運用的な対策を行う必要がある仁 付表は以下の項目からなる。  

1．運用書t嘱目二安全管理上の要求事項で多少とら運用的対策が必要な項目  

2．大鳥1日：上記管理項目を実施レベルに細分化したもの  

3．対■：医療機関等の規模の目安  

1．扶簡約対策：技術的に可能な対策、ひとつの実施項目に対して選択可能な対帯を列挙  

した  
5．壬用的対策：4．の技術的対策をおこなった場合に必要な運用的対策の要約  

6，運用書t襖書文例：運用的対策を規程に記載する場合の文例  

各機関等は実施項目に対して採用した技術的対策に応じた運用的対策を運用管理規程に  
含め、実際に規程が遵守されて運用されていることを確認することで、実施項目が達成さ  

れることになる。また技術的対策を選択する前に、それぞれの運用的対策を検討すること  

で、自らの機関等で運用可能な範囲の技術的対策を選択することが可能である。一般に運  

用的対策の比重を大きくすれば情報システムの導入コストは下がるが、技術的対策の比重  

を大きこすわば利用者の運用的な負担は軽くなるら 従って、適切なハ与ンスを射めること  

は非常に重要なので、二れらの付表を清岡されることを期待する勺  

納敗：1▲↓・Jろ ほ】l十そ」  

削除：ご‡1’二し  

削除：ニト   

｛■：主に電子保存や外部保存を行う均育  

の運用管理規程の作成に関する指針てある  
が、電子保存や外部†異存を行わない場合て  

も参考にさjlたい′  

1■■：かならず  

．1  



き：本ガイドラインの対tシステム及び対■僧職   

1‾－1    ′」性た、、■’ご r一け∵／・い・1 匠気1・‘7二iドトト∴メ・l謹言奴ノ∴拓1t ′√′〉lたも巨   

；∴■・予∫し  〉     ノ，†千／、、蓮円、利札 悍守qり定率に－ノ▲－・り∵′二，／、羊∴に組織  

工′1一乗二二巨′いて，  

に対象十王ろて眉等‘‥一部l計量宰わて上竹   

1し第7薫風び第9暮幽について  

トニ 臨托軽重捌瞑；；：悶十て†二‡二律施行叩叫川ご冊， 厚生省、rナ 

書類  
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・管矧二閲すろ最終的／く貢任J一所在を明確にする等t7）監督を行う←二。  

脚／、情報悍請㌢主上 

・個／、晴鮒ギこ請）7薄任者を右・J・ろ－   

・宝上さかた個人情報ハ悍席について一宣し′－知謀キ有十ろ．苛任首ろゝし＝  

壬定期的に見直し疋要に応して改善を行㌣責任  
いぃ＝て包 閑T 】川r J上i  パl†一、．。璧1いデ 練串1」  

12  

削除 ≡ノ′＝ ←后ラ面「止㍍ ＃l撃エ   

州偶l   

ll瞼∵ト∵∴㍉阿叶∵  

詳服澗∴ ∵ニ∴1握甘酎臥一汁児÷壱勒的‾監ホニ  

間鴨．・．チ／乍′流し、JJlし 己ヒ素十＼真倉ン・J・，メ＝」【已七乾  

性．濯  7一己てご7†≠′  

哩‡r′∫一重用嘉男王室姫勺軋評価・両市義行巨三′石j帥，ご二†1－・L嬰‥  

r己ノ 事た訊酎‾′ノいて  

だ粗隠掛：▼小二何巨二∴・一ノ  Ⅷ与野川′」ミ∵ニ、溺二 J」二し′二愕．」・．ミ  

苛性が1・ノそ－  

縄瞼：にノrブiT二‘鯖説十≡  

削除 宰F凱二、∫ 恥二   

Il幹l子 ノ ‡、）7  

特に匡積機関等（三一定し7・急伸性乞  

監官機関てゴー〉る行政他聞JP社ご 〉説Il月・二ニプ∴  

綱用ぃ÷ハ［ノ瀾」1適肛ヒLl 
▼コ  

剛鵬l′二  本【＝  
＿＿一⊥∴⊥二±  

鞘■：′L零かナノろ「主た   

剛l■：し そ釣   

善綾策を講ずる責任  
←r】▲直積機関等しr－管理者には善後帯を講ずる音吐篭生十る 干し7ノ買掛jし  

1）原因を握及し明らかにする責任   

，2）損害を生しさせた場針こはその損害墳繍責任   

．3）再発防止策を講ずる責低   

4．2 里長主監≡旦塑⊆爵吐卓責氏盆屋   
医刺青報を外部の医療機関等や事業者に伝送十る場合、個人情報悍諸法上、そしr周て態に  

ほ委託（第三者委託）と第三者提供しr芦一種頗弓’と＝【＝＝；；＝ニ ； ＝＝＝±＝三＝＝＝軍糞機  

関等㌧仁一管理者の工ゴ．■主事任のあり筏∴前旦．．、．．整現 ▼＿ γ  

12て塁豊罠塵旦鼻糞堅全界   

差損′ノ喝古、管理責任しr｝主体どitト、まてL匡疇機関等しr一首聖者てノーろ＋圧埼機関等し，′盲  

理昔は患者に叶十ろ関係では、受託する事業者J畑わけを倍（｝な言い【1、前項に臥1た説明  

責軋管理責畦遡；星些上二夏草i三旦ヒエ里畢生往三L葺廷Ⅹノ主筆圭壬奉養牽ふm  

綱幹：執軋仁一垂切な委託鞘つに基つさE  

碩清雄「71処理ユ苺託した宰軍曹」T」勘モ【‾∫   

ろj呈庁．唐澤上、匡樟機関等し71管理者し7・蓄  

昔痘苗表汚ニノっいて（ユ、受託十ろ事章卦／  

選任監督に適切な圧昏ユ払てい＝ほ葦任  

は存いことに在る′う」．本ヤrl・ろ1’こハT   

てほ．患者にⅥ十ろ関係丁；i、i誓任監督ハ   

浅草÷持て，、ていi一お上記コノ・′7や畔ノ   

・′・否iて第二講ザう引去二卑；－≡∴、rてトトゝ  

細線：分界点について   

削除：＝ 穐す召ノいり   

㈹陰：二：tJ二竹し隈帝ほ打直第三者椎世  

絹三者′1同仁∴・‘7ノ即「：E射絹ニ〔剋l「  

削除＝■ ∴管理者任・・「朋抽【二見「  

隋＝事掛‥都合′な車齢生し′て碍古吾「   

■l■：し、主ナ  

肖■：L7－は亡†1六んしr－  

H■∴■そ直  

■■：｛   

牌：か壱雫でぁる  

H■l曹一▲上そ  

Hl鴨：担当   

剛■t：・ヒ重力」舌11、電子情報化  

万一、何l㌧乃ゝ♂′し…が生した場合に  

説明責任と善後策を講ずる責任を果た寸心雪が  

13  

晒：決れ∴請負鞘昔ヒ岬応に 巴コ  



・皇卜 善後策を講ザる責任  
，医囁情報について何らかの事故が生じた場合、医療機関等石膏理者にほ善後策を講  

ムニL⊥ 」 ＿あろ   

ただし、二わとは別に．受託する幸美者J）責任による．雄⊥二輿す生じた場合につい  

ては、善緒軒を講ずる責任を医療機関等と受託ナる事業者との間でいかに分担すろか、委  

託契約で明記しておこ／ミき事項「㌔ニ⊥   

L⊥J 二k抑⊥⊥二二三］⊥」原則を掲げるr  

， 

」通常運用における背任について   
＿」」説明責任  

虐孝琴に乳Lしサやや内容しり医頼噂琴嘩孝1迄むこが構築されどのように機能し  

ているかの説明責任は、いうまでもなく医療機関等の管理者にある′  

ただし、医標機関等の管理者が説明背任を果たすたナわくこは．受託する事業者に上る  

情報柊供が不可欠ノ）場合があーノ」、受託する事業者は匡囁機関等の管理者に対し説明責  

任を負うといって上い′ノ，  

ュ三ユ山一土生温風工王⊥連打常補作瞞∴∵二三皇竺剋′刷j払⊥  
エ⊥Ⅶ二二⊥裏巳⊥七＿蛙∬ ∵  

」 管理責任  
度理責任を負う主体はやはり医鱒鱒野草り琶理郵こある．しかし、現寒阜二恒嬰処理  

に当た11その安全な保守作葉等を行うのは、委託先草葉看である場面が多いと考えら  

れる。医掠機関等の管理者としては、委託先事業者の管理の実態を理解し、その監督  

を適切に行う仕組みを作る・ピい要が欄旦、…二三二ある．  

剛陰：酎巧㌻祥 一†二⊥うぺ 
＃陰：事故  

れ陣：もり、1二メ下l二そ㌻ 

ザる琶任が海生する  ■  
」、ご 責i  隻し 々【－  

▼’一粒；J  Jr  

細線  

j I 

lく．   汚】▲ら巨  
柵：医射育雑を実際に扱ニノ受託事筆者±  

医療簡明等の管理者ヒ（珊二鉦闇醐慣  

任仁一分担については、次爪よJ・に考えらォl  

る√．   

欄傭：システ⊥  

． 

供義務・説明義務今季託宅約事項に含め．  

その屑行を確侍しておこ必要がある   

り蜘書：同阻二．管理責任の分担についてほ．  

托のように考えられる∧．  

持し  ▲ 7 ÷1－1一 缶買  

リ√ 1、祷  i’′r  ∫〕な  

ときここ⊥、1）原因を追及し明らかにする責任、2）  

損害を生じきせた場合にはそLり損害填補責任、31再発防止策を講ずる責†丈」⊥眉鞘  剛は：にわーrら．†1さ′．  

事故J」受託十ろ事筆者し「一挙袴範［臥土間倖十   

る埠含、受託する事準者ヒ・引数力士育任力   

担のTt上記の専任キ果た十」巳翠カゝふろ〔   

既に連、たように．患者に叶ナる関係てほ  

医療機関等「7，管理者は，受託ナる事業者い  

i誓任監督に十分な圧青を払っている碍含て   

卓，  

策を講ずる責任を免れる  

㍉や侍沌㌢キ∴すげ甲首∴ま声′f－．   

、受託する事業者との間でしつ責任分担はそれとは別の間髪であIJ、特に、事故か  

受託する事業者の責任で生じた場合、医廃機関等の管理者がすべての責任を負うこと  

は、原則としてあり得ない。   

しかし、医療情報について何らかの事故が生じた場合、医項機関等と受託する事業  

れ 望去⊥川＿、まず原因を追及し明らかにする二  
剛敵：ことはて享ない′ ただし  

と、そして再発防止策を講ずることが重要である」   

」 一委託契細も匡鱒機関等と受託する事業者が協力してこれらの措置を  
優先させることを明記しておく必要がある勺   
委託内宮によっては、より詳しく受託する事業者の責任での頃周追及と再考防止策  

の提案兼務を明記することも考えられるっ   
損害填補責任の分担については、事故の原因が受託する事業者にある場合、最終的  

には受託する事葉音が負うのが原則である1ただし、二の点は、原因の種類や複雑さ  

に上っては原因究明が田難になること、また損害填補責任分担の定め方によっては原  

因究明の妨げになるおそれがあること、あるいは保険による損害分散の可能性たと、  

さまぎまに考慮すべき要素があ11．それらを考唐Lた上で、委託契約において損害填  

補責任しり分担を明記すろことぅ’∴ビ雫であろ  

l l⊥】定期的に見直し一払要に応じて改善を行う責任  

当吉亥システムの運用管理の状況を定期的に監査し、間哲点を洗い出し、改善すべき点  

があれば改善Lていく責任の分担、また、情報保護に関する技術進展に配慮した定期  

的な再評価・再検討について委託先事葉音との契約車頓に含け一るべきである。   

十⊥事複素任について   

⊥説明責任  

前項で述■／くたように、医刺青報について何らか哩草野三生じ冬場合、革鱒  

機関等の管理者にはその事態発生を公表し．その原田といかなる対処法をとるかにつ  

いて説明‾「る背任が求められている。  

し小し、帖瓢に閂する事故は．説明に降し：受託する草葉者（r）晴耕将件、J力、怖が下  

可欠な場合甘多いと考えられるりそのため予め可能な限11の事態を予想し、受託する  

事業者との間で、説明責任についての分担を喫約事項に含ゆるペきである1  

巾l■：押し付け釦、をするよりt、   

餉輪：たゆ  

H陣：おいては  

11愉：事故腫型的にほ漏えい．告  

卿   
医横磯関等が医療情報について第三者柊供を行う場合、個人情報の保護に関する法律（平  

15   

騨絆：B．   

1」  



1 幡謀処理関連事茎肯し7，提供十ろ羊′トー「一ウ う再往てE韓㈲掛・指匹元匡積   

極閉等二握供∫屯l不時掩閂等て聖引責妄「蔓一て揮寸ノ．ユ芦▲。，・′′2日仁′√叩  
威1ト牛5日封＝］迂凋蝶沌て号l∴ Jパ二l圧境・・■「護開陳事業者∴ナ㍍う個し清  

澤し′り重用⊥く取杵＝．   －リイ∵干† ′′rl塑′1寸て‥し撃′・1J・′テ．  

削除 第二3声  

削除    一由切 －pJ．∫   

l疇膿J】「   

榊静l  、J掛“忙   

鋼線 育1］二  

二  l■ぐ管I日周ヽγ  

匡積極悶琴  t、叩lノ    」    Ⅶ一  

む   
樹1≒元摂積極関等と提供先 ∴矧ゾし（持 ′トー「－パ封黒∴▲ 巨㍉■推しプ■  

セ7ヒ▲∴、†■j酬与∴、）郎≒海生峠り軒吐卜云∴て牢宣L て［∴資しノ  

そ山上て 【ヨL し7J責任靂帥耶二＿】J－．∴ 惰排う廷曙関連∃l華苗■二管用持一任㍉㍉イ牲二  

しlて占仕ヤ恥与1土石ナ′計絶すろ管理ぶ任′〉範t乳 ．†l′：何（・∴ィ′有  

害．ノ‥起ニリ′′一際7ノ汁ケ塑をと7・事業者ノ、主任±一∵∵二行▼l－トを町ドイ」▲†て▲；  

たプニし、  通常運用に．㌻づける勘壬、事た責任け、停刊として愕†丑  

元医噂機関等に木川、第三者指軋二＿】；いて適切に情報∴∴矧jキさわ′′二場育皇．僚利  

とl＿て提†華先匡帝機関等に．1・）り、晴耕堕瑚関連事薫育に程庇ノノ∴くい喝育ど主、惰耕  

処理閑適事業者に生しるJパi管理責任ノ｝一群し㌧÷∴∴トミ二とに留意十ろ′亡票ブ＝ごト   

⊇、将供元医壕機関等と葬さ供冤医額機関等ブ′∴粗白に接ギ売十る場合L′ノ責任キコ、界．キ  

ニニてい1独自し二とは、情報処理関連事築昔巾ネ ′トローウてはあろ  

ニ・・、接続L上▼）とする医壕機関等同士ニ・二′し－一ケ等Jノ接続掩器を自ら設宜して「対1  

やl割Nで相互に接続する場合や電話回擦寄し7）公取網を使う場合．m▼【  

二し「）場合、大らかい√）得供先または提供先となる可能性があろニ機関 を胎  

毒てきる唱名烏、萎託某たは第三者提供ハ要件に従って両機関 フ’・】責務イ吏果／ニ二  

なけれげならなし、  

情報処理関連事業者に対しては、管理音任の勺担は篭生せザ、通信しナノ品質確悍  

は海生するとしてむ、情報処理関連事業者が提示する約款に示される一般的な責  

任しか存在しない「  
更に．提供元医療機関等と提供先 r】穐開＿カ11対N通信で、提供先機関  

カ、一・′ノでむ特定できない碍畠1i厚別として匡積憤報を碍世てきない ただし、法  

令て荏宜ベルている碍官等〔Jノ例外を降、  

（b）帰郷刊眉間連事葉音に対十る考えノ7  

互、匡嗜情報が竜信元 送†言克て－塵切に暗号化一三 さゴiる喝肯し丁ノ責任労牒点  

思昔情報せ1重信し上1上十ろ巨額他笹ヨ等二  7・情報∵■tニ∴ニニご、r  

一重信前に曽者情報か暗号化さjI、情詐を受け取ン7＝圧帝機関等  ノト順鞘／  

てテムにおいて患者情報が樫号室jtろ場合、情報ウ具理関連事薫育け盗聴r7）育種に  

廿ナる個人情報保護上しり賓持とは無間倖でか㌧薫任は限竃的に≒る．  

二石塀倉、情報処理閑適事業者に存在する力！ま管理責任であレj、ネ、・トワー々  

1;; 

削除   

削除∴ 

樹幹言上 き諦欄一言  

し l町外的ミ∴ 提†雄牛て適切ミニ控トjtノ・：いニヒニーr袖〔】’1：ごい二一桁背程†隼キベトろJ∵■・プニ  

唱育＝∴ 楕押巨トー医輯粍関等ハぢ住‘J‥i宣ノ仁七jl＝可能什一三＝十・）／：  
削除   

津   

よた、医療情熱’‥電子化さか、不′・トワー｛等を通して  情報を将供一卜ろ喝畠・、  

第三者程供√）際に‡，、匡囁機関等か王、．．．．⊥▼′、直様情掛か提供されるわ出ではな∴ 情報  

処理関連事葉音が行任することカ▲ホろ 二t7ト現計、いつハ時点て．第三者提供か成立十ろ  

」旦⊥二三し、ヒ  rJ小、←→情朝地理関連事業者直て章∵二項柵丁＝丁⊥  

すろし  
1】  Ftン鞘F；1ノ   ポL iJ】 †とい     さ1  

一品 ∴hも」着二者握性「一案俸iL三云選rり匡横磯関等てあることうゝ  

L二、・裁て、患者に対十る関係てほ、’少な∴∴とも情諌わ⊥⊥黒に到達するまでは、曙則として  

二⊥リ∴生一医帝機関等に責任がれると考えることかてきる√ その上て、情報処理関連事業者  

お土巧土⊥些との間で、前項にいうところ爪善接策を講ずる責任をいかに分担するかは、  

子・わ協議し明確にしておこことが望まい、り選任監督義務を果たしており、特に明記され  

ていない場合で情報処理開運寮業者直過失に上るも√）である場斜ま、情報処理関連事案昔  

）′▲す、こてしり責任を色√一のが曙凱てホる  

4．3 例示によるま氏姓黒星¢考え方の整理   

‾拉咽でl堪†車分軋汽について、い、つか例を辛けて解説するたたし∴を項笹考えちを例  

ヒしてJ’  た・ナ▲、医刺青雑／て‾予ムし7度会管理？二・二接続時ノヰ・ト「r一′り一考二  

木 僅在英拝J・ふる書類u7一件存．ウト許保存せ′責示し十ろことニ′巨可能′王簡閲L′鳩石蟹車等ド 

モjtぞわ6章、7草、S章ろ′参照すること  

（1）丑鱒医鱒唾撲で二塁争情報を空換霊十ろ野合  

（a）β療穐関等における考え方  

16  

ll■：繹降先   

Il片：言い絶えす＝よ  

削瞼：i二‾小／注、う  
H幹：投掛二  

＃瞼：時点て何ら小声牒括㌍・生した喝占い  

勘工ーナノ所在－： ‾叩L－1・に】‾てJし蓉〕ノ生  

ずろ．  

H■：提供元   

Il■：提供先   

剛膿：提供先  

肖陰：医療熊閑等・情♯堕理閏痛撃葉音 
揮匪先くノハ間て   

輌■：り二  
削除：］  

糊■ に 

ll取：考－し′二喝すて㌣≡ 

削除：1二て龍、∴   
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上エ  一  上の情毒軌7）改ざ人や侵入、妨害の脅威に対する管理責任J－範囲やネノトワーークの  

可同性等（rノ品質に関Lて契約で明らかにLておく  

なお、暗号化等Lr）ネ′トワークに係る考え方？最低限のカイト声インについて  

ほ、「61】外許と個人情報を含む匡噂情神を交換する場合の安全管理」を参照き  

れたい  

② 医療情報が情報処理関連事薬晋の管理範囲の開始点で適切に暗号化される場合丑  
責任分界点  

情報処理関連草葉者しr）中には、例えば暗号化された安全なネ ′トワーク回線の  

得供を主たるサーヒスとしている事雲青も存在する√  
その上うなネノトワ】一ク回線を使う場合．事案許が提供するネノトワーーク回繰  

上における外部からの情報J）盗聴や改ざん、侵入等や十卜一ヒスJ）可同性等の品質  

については草葉者に管理責任が発生する。従って、それらの背任については契約  

で明らかにLておく′  

ただし、事業者が程供するネットワーク回椅に到達するまでの管理者任やネノ  

トワーク回線を流れる情報に対する管理責任は医倭機関等に存在するため、「Ⅰ  

医頼持関等における考え方Gl医療情報の提供元医横磯開等と提供先匡頼機関等  

の香住分界点」に則った考え方の整理が必要である〔  
なお、ネットワーク回線上とネットワーク回線を凍れる情報に対する考え方や  

最低限のガイドラインについては、「（；11外部と個人情報を含む医頑情報を交換  

する場合の安全管理」を参照されたい  

（c）ヱ趨享煤塵艶閤旦を介在する琴畔考え方  

この場合、保存する情報は外部保存機関に委託寸ることになるため、通常運用にお  

ける責任、事授責任は医碩機関等にあるぅ  

こわを他の医療機関等と共用しようとする場合は、双方（7）医療機関等における管理  

費任の分担を明確にし、共用に対する患者の同意も得ておく必要がある。  

また、外部保存機関とは、サービてに何らかの障害が起二った際の対処について契  

約で明らかにしておく  

なお、医療機関等が外部保存機関を通じて患者情報を交換する場合の医療機関等起   

上外部俣存機関に対する考え方は、「臥】・2外部†呆存を受託する機関の選定基魁暗   

殺の取l）扱いに関する基準」で定める保存機関毎に「2■情稗の防汗扱い」蓮去「3二  

情報しり提供」として別途、詳細に規定しているためSl．2を参照されたい．  

「al目らJ）機関17）情報シズ子ムにアクセスし業誇を行う、いわゆるテレり一ク  

昨今．匡標機関等においても医療機関等の施設外から自ら√）機関〔り情報ン′ステムに  

アクセスL業務を行う、しlわゆるテレワークも一般的になってきた  

二r丁）場合、責任分界の観点ては自施設に関してし、るが、情報処理関連笥葉音ご‥間に  

7＼つて通信回線の両端で一医療機関等の従葵昔が⊥三主二二÷；圭〈三な冬 

軍に、こげ）場合には通信回線三・；インターネットだけで克く携帯電話網、公衆回線二  

多彩なものが利用されることにな町 個人情報保護について広範な対応か兼∫わらjtる  

ことになる 
特に、医掠機関等の管理責任者でない医廃機関等の従業者についてむ管理貰任′う1問  

われる事態も発生することに注意を払う必要がある。  

二の例の場合、責任分界点としては基本的に白梅設に関しているため、苛性のあり  

方の原則としては、「ヰl医標機関等の管理者の情報保護費任について」となることに  

留意しなててはならないら  

（b上声三者カき嘩守を目的としてアブ阜ろす卓、いネフレをるワモニト！ナチナンス  

ニ〔′）例のような、リモートログインを開いた保守業者の遠隔保守のた一す）の7クセス  

が考えられる。二の場合、適切な情報管理や情報アクセス制御がなきわていないと一  

時保存しているディスク上の個人情報を含む医療情報の不正な読み取りや改ざんが行  
われる可能性もある。他方、リモートロクイン機能を全面的に禁止してし蓋うと、遠  

隔保守が不可能となり、保守に要する時間等の保守コストが増大する「  

従って、保守の利便性と情報保護との兼ね合いを見極めつつ実施する必要があるら  

ただし、二の場合でも、当然、医療機関等に対して「通常運用における責任、「事  

後背任」が存在するた・め、管理状況の報告を定期的に受け、管理に関する最終的な責  

任の所在を明確にする等の監督を行い、管理責任を果たす必要がある  

なお、リモートログインも含・ちた、保守の考え方については「68情報システムしr）改  

造と保守」を参照されたい．  

い＝握準鱒関等J）葉淳子）一箪を蚕率土冬主きに賢い情翠孝二ご∵ロきeタ∈、；外部∫；僅存ナされ卓  
場合  
二二でいう委託とは遠隔画像診断、臨床検査等、診療等を目的とした業務の第三者  

委託であり、二れに伴い一時的にせよ情報を第三者が保管することとなる仁  

19  

鋼線：掃いモ  

■■：【1  

肘綱l：なj∴「Ⅰ 自らJ）機関（7り青報システ  

ムにアサヤア，し辛韓を行う、い二hl旬ろ干し  

ローケ∴「Ⅲ 第三者が保守冬日的とLて  

アサセ1十る、し、わレl｝るリモートノ⊥・テ＋  

ン「j・ハヒららにJういても、、施設ウトカ▲ら楕  

轟ン7、T－L、に丁－ヒ∴す ろ］考占し7一手 r卜∵  

－ウしr′蟹乙方について【よ、「tミ11外託と個  

人情報を含むE項情報を7換十ろ」号音し’Jキ  

皇管理J「7〉．特に「B－2．一軒世十＼号十 

トワーケグーセキュリラ ′の考ンこ乍 m．モ   

′・イ，レ端末等を使って巨額機関rT）外許1・仁．   

按耗十る喝古」ろ布野さ．rlたい｛   

て■幹：およひ  

1絹は：およこド  

1■■：およてヾ  

．製革空色要L剋三軍琴艶桓翠外力さら控駈そチモにアヱ里王墓二？二重遷全  
清誹／′ぺ7ム∴【r’ノ7セぺ巨／ニ場ニ「′ノ子∵ト「ノ  全齢∵∴㌢え圭  
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要▼一Lナ「ろ こし′・上‾け三ヰ「▼・けlい－卜（］第三者＼言糾l］  障ハモ貴官㌢＝二別間て  削除【   匡帝穐悶r）管理者†ヨ菜薄幸詑先に押して ∴三託サニ三．車掌音r′】選定に♭㌢十三，責任ノ′ヒノけ  

l】1」∫√  正吾指示ノ三ノ ．ユニ封翫裾卜章ノ‡′■ニヒ  l計排し里村津膵い凋沌  

等’′音戸ぎ！監官′宣一子】‥巳聾：I．ト，′1  

二／二し ′壬託寸てノ事生者十川在庁し∴雷門払㌧漏J．朽」j＿，改三し「ナりと笥7′富†掛⊥▲．謁し  

づ二と（†旦i？たでモト）／1∴．短則盲三情粁こ庵仁r二情礼抱麿用事排′亜用頼∴守一鼻予l㌣存  

明間軍／ン了り満ち‖存し呵乱し  う ′」要ノ・、（・Jろ  

・二ゴ：，台師ハ」二‾・に じ記ハ上う左しレ】子羊汚毒託一′廿一ご －∵∴F埠l㌫肛〃ト  

部に悍一書上そ、：テ1モ，堪．ゴ＝．二j＝二・巨l∵十イ∵・▲l一・′｝冶掛†と師甘ヒlほ：77圭し′橘仕。l・、l  

楕紺7・†fl粧し、に いて取（IIJt■い1′行二と′、川ビ要ニムろ  

－㍗J諭∵虻・∴・」仁∵いる甥圧  

珪イトニ右上し・わ∵いろ嗜虐∴しハ特胃叶‘邦胤′い1、佑常㌍廷理関連事業新二脂引L三、  

．テlてい′〔いl零時情報ご・l送信さjLる場毒そ1、、惰詐今生理関連事筆者ごノし 二iしイ∴l「7・－ノ′  

1・ぺ忘催ぃ宙痍「封守る廿窄む紺巾い ∴」tトろ．  

そ再た、⊥′、当言ち匡帝晴耕力通信荏㍍上し′－管理責任を負／⊃ていろ匡榛極開等け、情報  

払確問題事業者と医療情報しr卜管理貰任に・ついての明確化む行わノごこては′亡仁ない「  

また、情報処理関連事案昔にキーして管理責任か一部もし、ri全部を委託十る場合は、  

それモ刊し行奉業者と個ノ、情評に悶すろ委託契約を適切に縮積し、監督しなけ出け宮上  

ない 

こ迅、＿＿技♯的対鷺と電用による対策産屋卿  

晴耕ンてテムし／ノ安全を担悍すろた叫二け、「技術的な対応∴∴ユノヒ r組織的な対応   

【運用に上る対策）lJ）辻倉的な組み合わせによって達成する一ピい要がぁるし  

弓 枝術的な対応 ∴」iは医積機関等の総合的な判断直下、主にン1テム怜供†即トニンダ   

ー1に求府′らわ、組織的な対応（運用による骨材）は利用者側（医横磯関等）の焉任で実   

施される   
推育的な判断とは．りてク分析に基′つき、種菌性L加峠して装置仕様あろいけン「マム   

要件と運用管理規程に工11一定L∴′tJ項皇性を確保十る二上でよっる こしr魔択ほ安全1t   

ミ■増すろ脅味ヤそ・丁・甘矧二村守ろ技術的変化や匡積機関三軒7）組織し′〉文化を畠れ7二社主的環   

境電化に上＝異な㌧て1ろ直て∴ そL／｝動向に達者を払、－・一仁、要7J′1しhる   

剛静  ▼  

榊鹸：rl   

削除：差J二  

胡■：【●鶉】  

り一ノ   

運用管理規程は、匡額機関等ヒして総合自勺に作成寸る場合と医用画條′｝電子保存し′）上‾・  

に部門別や装置別に作成さわる場合方・ある基準を満たしていろか古かを判断十る目安±  

Lてユリ⊥ニ亡二1⊥エコニエーニ∴「基準適合ヰニノウりて卜」等を作成して整理してお、必  

ヱ0  



I  

⊇石 什●の相互ま愚生と■■作lこついて  

車力イトライングー大部分は医嘩にかかわる情報の様々メ亡程度し7）電子化を前程としていろ  

医壕機関等において迄⊥土工⊥」情執土色⊥ンスエ予ムを導入寸る目的旦」当初軍務処理ノ）   

合理化だけでカ）つたか、現在は平成】3年に作成された「悍健医療分野の情報化にむけてしrノ  

グランドデザイン」でも明確に記載されてし、る土うに、情卿‡有しり推進ヤ、医墳安全、医  

剛除：利用性  

剛■l：処理  

・こ・  
、」J  ヒ「   

㌻二▼ ∴r  ナ ．∵．  ’  ■■：てあることカゝ求わられて  壕♂J腎・7）向上に寄与できる  十るし；れウリ）日頃を遠望丁るたやに  

は T】二＼町－㌔琴  、r′偶■㌣十÷限  

や鴇照パー〆  1し獣∴「符ト∴  
試ノ  相  拉妻酢 ∴  三碑 ′清拭ンそ H  

H拝：適切な樗判じかノた要でもうことは為  

を待たない1  

一］ノ［笹口【†、 左  ノ1掛・，ウード；  

l∴だ」 ′1】王  一旦も彙 ▲  
笹川トリ範  ＝∴－車黒牛竹  －J【・1ト  

漂署∵ぺ∴ノ」ひり連用㌧ン王聖   

本ガイトラインは医療に関係すろ情報システムの安全な管理・運用 一昭しご掃射ケ欄畑  
∴1∴ ∴い・   

、∴ニー∴！・，  ・  

二⊥ト∴ ▲⊥▼」  1flr、  
⊥エ⊥三＿ニを目的としているk埼浬り安全性の重要な要素二二蘭二として、必要時に∴選主二利  

用可能でもること∴十㌧し∴可印性二∴⊥∴カ主むL⊥L可用性は主情報を邑塾±よ任◆  

意の時点で確保されなければならない。例えば、医療機関等で医療情報を長期間保存する  

際、システム更新（こ」皇』 シ不テ皐で保存された堅嘩頒報を重美ミ軋稗貫麒  

＼ エリ を確保することは、，見読性及び促存生唾件の点からみてゝ堅土旦十三』ニ医療倍率  
システムの必須の要件である。  l   

医療に有用な意味のある情報を長期間にわたl）出生可鱒な形で保存するためには、将来  

にわた－）メンテナンスを継続することが期待される標準的な用語集やコードセットを蓑迫  

一」」⊥⊥二二L⊥コ昆L主題㍊促罷工⊥望ましし－ 

6．1星空蜘卜や哩嘩葬ユj一ドセサト¢刊男  

月■：を確件ナる   

■■：を上げるニヒ  

｛l■：できる E  
ト音→・某★ト行雲   ＼＼r  

■■：保持Lなければならない  

■■：伴い新旧のシステム間ての情報の互  

換性を得ち旧  
・囁†■l】諦一      ／ノト一拍情′′J二．工ヰ1二a三こ】；‡◆  

ll＝l一〃Ⅵ＼＼＼1いtllhl†）／ト（）l】ビ（旧11ヽ√）uノトr）l化りt】nヽuし】1汗h加止   

H■：読み出せるという、丁帝‖日÷ステムで  

匡標情報の  緻† ‡  

LH■：利用性  

葎済璃」打皇∵．十鳥∴－‡  に串lT垂姓型！坦⊥」冬季旦旦堅」」〕」去  
・JÅ】11Sl左右㌧一 ′∴し／卜湧頼  

】1‖l－／八＼＼＼＼＼い11lSlい／さ1日nl】汀t佑†刊（ゝ】／トtり丁・】りご／stい丁▲川211い11  

・打射γ夫誼牒牒  †－！も  ▲ノ」  ト      Iト∵ン ㌧ト／∴吊ト「ノ  

謎本  ィlト  1 イ／  ト ノ  

＃■：読み出し  r」昭 一 ＼ 匹癖  鄭ノ ノ、＿ 閲徒しご／  
標準的な用語集やコードセノトぺ  

某  行てJ  

声    昌 一し1J）10打宣ぺト∴∵ 号け♪ノラ1ノ  

‡】r  

∴できることカ塾⊥壇旦吐峯吐車  丁、1－′ゝiI㌧  一．  ：【ナ易－  ■l■：出来る限り利閤IJて  

華でイ オ，し 一兵二り【亡夫矩′Jりし   

f那一誌オニー ′JJ ヒし ∴Jて∵十1け滝川射  こ養ミJ  

■持：を行うこ上，うゝ  

■姓：書攣的な用瞥集  

蜃丁直  肴  
乙H■：すでに公開されている栴緬絶やコー  

トセットのうち、日本ての各甜野  

抽：実質的な樺準的用語コート篠と考え  

掴について㈹のの際  

椎：ぜ・要  

」瀾  
＿  

ご 竪訓存耕 ′悠・た克三 1■／∴∴キー1一事梢三、、退局照∴ ぺJ用  

j†！ 璧藩臨床極存  l理掩鞋㌃【‘、を「  

守 一Tl摩耗ほ斎【【，  

積極牒仁巧雄藩喀隠許  
ち施用語 看護夫跡lほ瑠⊥華∴’ノ ノー  

5 極量‡試料吉報 ′村仲梅丘 
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削除∴ 】  

＼√1構革規格の適用に関わるその他の事項  

削除  

削除 用語堵  

1  
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‘二’ommunlCatlOnSln八1edlぐ1ne）‘姫憫朗な隕県二＝一」志  

珂ぺ、  】1  梯ユー【   
l＋車1   

ニれらげ礪楓の中で、我が偏しり医療に適合するものについては、直接揮R巨「るか、少な  

：ともこわらし7）一陣準に適合した情報形式に容易に変換可能な状態に，＝」ニニと，二強こ推現⊥  

11け  ■㌣ド 瀬＝  

】■↓  I  j＼lllト＋∵  

削輪∴l†1」7 り丁相川1丁．◆1＼←lSpヽHl、琴∫、  

糊格枚ノニjll二．㌧鞄格・J〕拝準的勺：丁重朋方正  

を有・∴ユ1HE りnt∈官Ⅰ・at－nFthヶ  

H∈・dthc：u‾¢Enlel▲pllSせ）（才．   

網■：ヤ規格ヒして柊唱さか．一部はわか   

僅てず．糾用か堪／しでいろ   

H■：国際的な  
】＼＝ト＼誉1，≠†「’  ‡††  

＝l】ヽ        j鈷†1〉  

＼11lヽ；～  肘 り  
＼11L＼ ‡」「  ル   

■ 

＝巨1「      〆  

l＼111ト  √】一日む √＋ノ∵拝亘  

l＼＝1ト      11ト了㍉甘い」∵  

2」   

削M【：ヤ穐格   

肖Ml：椅讃：TJ相互fり刷上・71綴．卓7ノーr  

H■し：二＝仁・7〉埠絡・て・行革う  

押線：規格や  

削除：してi 

納瞼∴） 

粥除：ニjlる  

∵‾・  
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6 什■システムのi♯的な安全tt  

情報システムしり安全管理は、刑法等で蕃∫められた医療専門職に対すろ守秘義務等？個人   

晴耕保護関連各法個人情報保護法、行政機関の保有する個人情報F順諸に関する法律（平  

成とよ握魁」二）、独立行頭法人等ウ保有する鱒人情軌7）悍熱二関する狙撃r平鱒，こ  

巨頭潅畏竺」り？に現在された安全管理・確保に関する条文によ㌧：て法的な秦預として鹿   

ゆらかている．守秘兼務は匡標専門隈や行政機関の職員等の個人に、安全管理・確悍は個  

J、情報取扱事業者？行政機関の長等に課せられた責務である「安全管理をおろそかにする   

ことに上記法掛こ違反することになるズ・▲、医僚においてむつとも重要なことは患者等とし7）   

信相関係であり、単に違反車象がお二っていないことを示すたけてな∴安全管理か十分   

であろことを説明できること、つまり説明責任を果たサニとが求机らわる 二L7）草での制   

度上の要求事項は個人情報保譲法沸条文を例示する  

ト＝rT／耳】q  ノ   
ーJノ  

1トー  

角■：15年  

■■：第58号  

H■：15年  】 ⊥±二⊥∴∴て上告理∴ニ⊥⊥⊥＿ ＿J上±ニ⊥州墾1三上一一  

r′一 与川  
■■：有59号  

A．■よ上の賽凛儀欄  

（安全管理措置）  

漬菜二十条 個人情報取検事業者は、その取り扱う個人デー々の漏えい、滅失又はき損  

の防止その他の個人データの安全管理のた捌二必要かつ適切な措置を講じなければな  
らないん  

（椎葉昔の監督）  

法第二十一条 個人情報取扱事業者は、その様業者に個人チータを取り扱わせるに当た  

っては、当該個人データしり安全管理が図られる上う、当該従業者に対する必要かつ適切  

な監督を行わなければならない 
（委託先の監督）  

法第二十二条 個人情報取扱車葉音は、個人データの取扱いの全部又は一部を委託する  

場合は、その取扱いを委託された個人データの安全管理が図られるよう、委託を受けた  

者に対する必要かつ適切な監督を行わなければならない〔  
個ノ、情事三fも海†ゴ 

・い   1  

主情  娃木いト∴リ  

のガイドライン  
」＋個∴佑雑住蒔∴閑十÷∵鉦十杵  

∴＝F藻 t卜」／   ‡  ′ハト∴臣∴清祥  

∵車∴ 少なくとも情報システムで扱う情報げ）範囲、取扱いや悍存の方法と期間、  

利用者級別を確実に行い不要・不法なアクセスを防止していろこと、安全管理L′項住  

着、苦情・質問の窓口を含めること 

6．1方針の■走と公象  

「医額・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」長生  

⊥二⊥個人情報保護に関する方針を定め公表することがプ  さし、   Lニ イ  ′イノ  
H■：めらjlているJ▲  

・灯象ぺ情報システムJ）安全管理も＿個人情報保護対策の一部として考えることカ；て  

きるため、皇車型空型三煙草キステムの安全管理についてむ言及する必要がある。   

二」⊥Lしと二Li∴‡∴＿∴＿⊥⊥止⊥＿一＿＿＿＿二∴＿車∴」． Lい・し二l・止り二⊥⊥」 

人情射手護、、1手ノ ′／卜／く∴r、・要求事ヰ〕    ．記∴∴し1∵∴ト十∵  

t■■：上記の  

27   
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管理ノ）ワ、ニ・‾㌧い とけ上、【・（：ムニ1i〉ヰlていろニ′い  し て．†1PDEl二l町間接り、1半値計彗  

即閃牡停デ  「lや隋博閏向十け拾】ドニ・一里∴－■●リt       一  回、丁】己．さ二三  

l「r二頼7′－＝吏甘矧′」‘ポ己！り  

8．2 医療機輌における什報セキュリティマネジメントシステム（ISMS）の★践  

主」鮎出迎夏雲1項  

事故′′こ」ミー’丁′与亡兄と謙話  

LII l奉伺」 l l r ミ′I／－舌′ 一  －LトL  

噂…  
′ロセて「’′Tlノーヰく－】二 ∵揮時行塾左／㌧γt∵■：柁；二 事批√、一 り′・起き∴   

菜洋室作亘 」一リノノ酬1こ－′【＿TrL▼1噌l川口 ミニ行航し    け＝†ニFlこ二兄．しろ   

州ニミ：十ノ： 

（刊′こげ迂肘を押‖二】【1し」七▼ノ、ミニ寸断㍉‾＝H＼リ匡師小型ト箋宣出t，ご哩圭：さ【▲華   

剤許に－きl■ノjしL3薬剤許71i■ケ些事ノ‥病挿に凧十∴jlj府仲てに石講師ノJ・正し 二準   

備し、封耳肘を草庵する、±ナビろ）   

作成した←7ロー図を分析し、どし7「7ロセてに原因ズー・ふ／ノたr】力∴を調、る  

ーぃ  と  

ヽ  

8．2，lISMS構築の羊■  

Ⅰ弧ISし川酢築けPD〔1Aモキ′しに上／二▲て行j直ろJISQ2TOり1200－；て〔］PDl∴lノー各ソ了こ   

「ィンート川路に現在Lている 

ISMSつロセ1に適用さjしるPDl∴1モ芋′し直概要  

干拓／是正策 t 再海防止直たれrJ手段を検討と実施（手順げ一変更．エラーヰェ ノウし「ノ仕組．㌔嘩7し、  Plnn一計画  組織の室蘭的方針及び目的に従った結果を出すたれ71りてケ  
てネジJント及び情報セキュりティJ）改善に関連した、ISMS  

りSMStr）確立1  基本方針、目的、ブロセ「及び手順の確立   

Do夫施  lSh′IS基本方針．管理臥 ナロセ’く及Jミ手順・7）導入．Rリ：運用   

りSMSし7）噂7＼及び連用）  

ISMS基本方針、目的及び実際の違拶に照らした、プロセての  
Uheclぐ一点匝  ′い7す－一てンてしり7’セスメント（適用可能ならば測荏）、及び  

（ISMSの監拇及び見直し）  そし′ノ結果L7＝／ヒューのたゆの控眉陣ノ＼の報告   

ISMSし／ノ継続的／亡改善を達成すろた・ゞ）√ノ、IShISしr）内部監査及  

Aぐt－処置  二】二丁ネシズントしじコ∴一・′〉楯果て【1そ山他しり関連情報に基づ  

（ISM零し7′一株持及び改缶）  
tlた是正処置及り∵予防型置L7J実施   

職員、しり教育し「ノ僻凰L  

1   

削除J 

上記を見ると、主にD→し■→Aか中心にな／二ている√ 二れほ医療分野に占うし－ては誇零、  

診断、治療、看諷⊥の手順が過去からげ）苔槽に上ってすでに確立されていろたホ、あと日  

章紋やミ1を篭見したときにそJJ手順を分析してい二二とて、とこを改善すれは上いか≠  

圭り十ず七見′と、そわを実行すろことで安立が高まる仕組先方潮重上デい′つていろたゝ／〉と言ここ  

反面、情報セキュIl音1てH．IT桔術しり目覚しい篭展に上り、過去′／儒験し7J芸格だ（1てに  

想定てさ⊥亡い新たなセキニりニ1’上山問題．や∴ヲ弓う点こい常に存在l侍ろ そ，）た現存耕セキ  

ュりテ1ノ独l≡】山管理方法メ‥ビ要て六っり、】ShlSは七山圭■吊二号二出三こjt．：】ST＼ISほ匝暗しJ 

憲主管理と同様PDし1Aサー与′して構築し、維持して行、  

J空；二言えiし E暗闘某省：二±二：IST＼1S構築（三P「て丁「∴「′せ適Lり．二室結し、IS丸IS十  

骨格と1ろて鮒二手▼、ざ千腔」ン綻立十れは、ぁとほ目黒‾IS入1S∴‥構築1fホてい 十隕′  

よ1ろと言えろ   

Pし′〉「こ二 ′「を実践寸るた．－さ〉に心要宣二とは何力Jにりいてi生に連、ろ  

削除：ム：±  

1）ては1SMS構零し7）骨格±Jくモて貰′基本如卜、運用管理観覧⊥〉 とて割Lさ～したTShIS  

構挙手順を確立十て′  
「JてはPで華†桔した三番や手順を使って実際に1ShlSを構築すろ 

（1てほ構睾したISMS♪シり塵取二〕重用±れて、、るか、監視と見直Ⅰ＿左・行・〉・  

Aでは改善す、き点カ’▲出た場合に是正万些置jP干拓今生匿を検討し、IShISを維持する  

上記し「－ステ′「ノをより身近に1′ヌーンてきろ上うにrl‾ろたもに、匡疇行動二子う（十る安皇  

28  

剛■ ′、〉  

削除  
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ーき〉 入か刀際に用いたメモt噂稿・検査データ等   

（討Lモ・原稿・検査チ」づ等の覗き見  

他）メモ・原稿・検査チータ等持ち出し 
（elメモ・原稿・検査データ等J－コヒーー   

（d）メモ・原稿・検査うニー一夕の不適切な廃棄  

色】個人情報等L7Jキーダを格納したノート′＼ソコン等力情韓端凍   

（a巨情報端末の持ち出し   

（b）ネットワーーク接続によるコンピュータウィルス等JJ不正1∵′「トウこyによる  

「†クセス、改さん、き損、威失、漏えい   

rc）ソ▼′トウ・エア’（Ⅵ’1nnさ・等しr）ファイル交換ノブト等）Lり不適切な取杓いに上ぞ】情  

報漏えい   
（d）情報端末の盗難、約共   

（e）情報端末の不適切な破棄  

宜一 子一夕を格納した可搬裸体等   
（a）可搬媒体の持ち出し   

（b）可搬媒体のコピー   

（c）可搬喋体の不適切な廃棄   

（d）可搬媒体の盗難、紛失  

ふ 参照表示した端末画面等   
（a）端末画面の覗き見  

－㊨ データを印刷した紙ヤフイルム等   

（a）紙やフイルム等の覗き見  

払）紙やフイルム等J）持ち出し  

re）紙ヤフイ／レム等のコピー   

（d）舐や7イ′しム等の不適切な廃棄  

rヱ1医療情報システム自身   

（a）サイバー攻撃によるIT障害  

・不正浸入  
・改ざん  
・不正コマンド実行  

・情報かく乱  

31   

8．2．2 取扱い僧職の把牡   

情報シワテムて扱う情報を十′＼てリスト丁・フし、安全管理上ノ）重要度に応して分析を  

行い∴常に最新の状態を維持十る一ビ・要ご∴ある′ 二のリストほ情報システム、r）安全管理者が  

必要に応じて速やかに礁認できる状態で管理さわなければなら′亡い   

安全管理上の重要度は∴安全性が損なわれた場合J）等三響√J大きさに応じて決ゆる√ 少な  

ことも患者等J）視点からの賢三響の大きさと、継続した業務を行う視点からげ）夢そ響の大きさ  

を考慮する・だJ要がある〔二J）他に匡帝機関等の篠偏上の視点や、人事管理上し「）視点等ルビ 

要な視点を加えて重要度を分類する  
∵∴⊥。∴∴堅帝王；匝身頃諷土筆皇位に問題が生じた場合、患者等にきわめて深刻な  

影響を与える可能性かあり、  ノ重要度の高い情報として分類される．   
肖■：か個人級別可能な状態て  

鋼線：tJてノとキ、  6．2．8 リスク分析  

分類された情報ことに、管理上しr）過誤、機器の故障、外部からし7〕侵入、糾問者の悪意、   

利用者の過誤等による脅威を列挙するr 医額機関等では－▼一般に他の職眉等ノ、L7パ吉相を元に   

業跨を進ゆているために、同僚等の悪者や過誤を想定することに抵抗がある「しかし、情   

報の安全管理を達成して説明責任を果たすためには、たとえ撞二りえる可能性は低くても、   

万が一に備えて対策を準備する必要がある√ また説明賓任を果たすためには、二れらのリ   

スク分析の結果は文書化Lて管理する必要がある。二J）分析の結果えられた脅威に対して、   

63、6．11の対策を行うことになるり  

≡ 特に安全管理地牒旦旦謹皇で原則禁止されている郎拍車り旦碩蛙廷圭ろ更皐磯   
能だけでは決して達成てきなし、ニとに留意しなけわばならない′ シス声ムとして可能なこ   

とは、人が正しこ操作すれば誰が操作したかを明確に記録しつつ安全に稼動することを保   

障することであn、二れが開界であるり 従って、人の行為も含めた脅威を想定し、運用管   

理規程を含めた対策を講じることが重要であるノ   
医療情報システムとして上記の観点で留曹すべき点は、システムに格納されている電子   

データに関してだけでなく、入出力の際に露見等の脅威にさらされる恐れのある個人情報   

を件諾するた・ゼ）の方策を考える必要がある」以下にさまざまな状況で想定される脅威を列   

車するら  

① 医療情報システムに格納されている電子データ  
（a）権限のない昔による不正アクセス、改ざん、き損、滅失、漏えい  

化）権限のある者に上る不当な目的での「’ケセス、改ぎん、き損、滅失、漏えい  

（ぐ）コンピュータウィルス等の不正なソフトウェアによるアクセス、改ざ人、き損、  

滅失、漏えい  

1巾■：個人情熱早護関連各法  
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6．3 組♯約安全書理対策（体制、項用管理規程）   
・｛l′′t▼し∫セ畔  

上∵「滝∵イ‖さ：ll＝l】．1】り－、H叶＼▼い ＝’′r撃  

情熱針■：  

仙l升剖那′］喫l畑‾卜‾、】T障雪  

7・仕様、    ∴」二′′‘√こ【1旨 ∫  

押椚二ヾ  
蛤撞  

l占軌届′と． －  

… 、≠▲’く二上二．rT撞亨：  

・地震、サこ喜’落雷、・㌧上等′】、▲吉に［ろ竃り供蒜し㌧凄絶  

・他宗 水害、，盲悪、・Jこ：′二等し7－、ノミ害にJ、ろ適†討）途絶  

・他買，大言，甘計 ′J：〉′等■－ノ、害トノしろコこトニュ・万施設′▲損壊等  

・地震．水害、苫雷、■ノ：：に琴′Jご一三害に上ろ重要l’こ 「ラ事筆者等にご〕けろITノノ  

機能不皇  

二かし二L′）脅威に対し．対策を行rj二とに［り、乾生可能性キ樟瀦L、Ilミヤな室階上冊  

題爪ないトンしにまで・トと、十ること宍l一ピ要に′亡ろ√  

チ圭首阻に小て 浮華甘′）勘tヒほ限ヰノ明確（‾石∴、キ皇11ユ‘酢二†t■卜1ろ里打∵1珊l戸ミ  

／t′整備i寧日＝   パ三植竹一札÷l巨L芸ノ・l］亡ノ．H樟宥‾1 惟．だl‾ご己†う小       r  

（三ミ11動＋1三伯室【ミ   ∴′∠一日間十手与し1一′ ト1、 十一望守】 二J‡川    1√1．川】  

∴＝上品阻対新二〔1、′J† 如L事‾‥巨√手7い：  

1キ主管相月牒／㌢講しうた．・周1蘭r手刷しT」整備  

ご ギ主管f里村帯イご壱∴て－規程科7ト整備［†電fil．雪子∴l巨∴一針ri   

L；匡塘桁報丁嬬漱い台帳し′J整備  

プ信頼情乳r）安全管理対節しr・評価 諷直し手と′ド已ケ善  

さ裾断割摘蛸抹”外許持項侶に閑一卜三，規則等し∵監備  

巨情報端玉等を増し、て外部か【二．医療掩問等し′－ノ‾’、二√ムミニIlモー F「㌧り1：∵1√，iPF′・さ」  

モ、月計軌端末等7－管理現役  

言ノ事故ては違反ノ＼〔rJ対処  

管理者任や説明責任を果た寸た直に運用管理規程はきわ．ゾノて重要てわ¢1、心ザ壱．Yノな：†  

ナt（ニピノf∴′eし  

なお、情報J【情報機器を医療機関等以外に持ち出して取－1稗う場合についての詳細に  

ついては、別途、「69 情軋一滴雑機器再拝ち出しに′ついて」に記載しているしF〉て黎照さ  

ゴし’二い  

剛■二遊間脊理相性に（jt†こJ」TL■噂壱＿  

きだ）ろニヒ   

納■∴  
く＃＞呼ご、堤本告別し背理口帖Tノ賓叩〉   

く＃＞巨頭機関等7r一丁乱J廿制．斗許件（rl 

関わ各外部・八人及L－：施設．   

く＃＞寧持古・てニュ‾「号等7′て吾〔7一首理．   

く＃＞犠諸星開いう喝含は桟若しr′管理．   

く＃＞唐音等、・7】説明二同音ミー揮う七，圭．   

＜＃＞監荘．  

＜＃＞苦情■一号こrff．丁芋l－  

」i塑一⊥一 Fこ 〉  

ち錐／  

生エカトごl  

C．1嬢のガイドライン  理′ り  
1．情報シ1テ⊥運用責任者の設置及び担当者（システム管理者を含む）√J限荏を行  

うこと√ ただし小規模医療機関等において役割カー自明山場含は、明確な規程を布  

ん－′なことも白い  

コ．個／、情割が参照可能／ご場所にさういては、棄訪音げ）記録・識別、7し退専制限すろ等  

しり人運掩打撃を竃持Jること 

う．清雄ンウ；J′〉丁ノ」「欄j限、記好 告韓等な′±ソ 「’ケー 」‾1是；‘．ヨ！規程／上ノ†了】  

一rること  

1．個／、情熱7一県杓い蔓ノ委託十ろ喝た；・委託契約に．J〕いて圭全盲埋にR【けて，寺二∫行・王＝J  

■′舌）ヌ ー し  

5，運岡管理租程等において托し，・内宕′土石㍉ろニヒ  

り七「  

ヨニヨ  

ト1－ナ、  い≦】－、p             †ff   

◆■  

椚 ⊥ニLr  

：〕2  



6．4Il理的安全対策  J   

】          二・二」L  」▲一 ¶▼“ノ「＿＿＿ ▲1⊥⊥ ，′、  

馬㌢∴      時莞 1J≠  

㈹作町、情熱り記録喋体JJ管理（悍管・授受等）し7－七法  

B．考え方   

物理的安全対帯とは、情報システムにおいて個人情報三・、入ヅJ、春野、格納される情報端  

末jさコンヒュータ、情報媒体等を物理的な方法に上って院議寸ろニヒてあろ二 具体的には  

情熱r一種別．重要経と利用形態に応して幾／つかJいヒキュりキー′区画そ毒素し、廿下レ「）事J育  

を考慮し、隠抑二管理する必要三・、損る  

I L ・  ・  lg）  、r／方法  用■i：り／－｛に軍十5千「方．篭生暗  

し虹且：土  

、  ∴  

人退路（重）の管理（装荷時間帯、澤夜時間帯等J）時間帯別に．7、電柱限る′管押l  

盗難、窃視等の防止  

機器・装置・情報喋体等しり盗難や細実防止も含めた物理的な悍護⊥⊥牒眉   側臓：j二上り 

剛■：石上り   

開汝：ムよ〃  

なお、情乳L二情報機器を医療機関等以外に持ち出して阿り彗う場合についてしり詳細〈；   

ついては、別嵐「6▲9 情現送這三時報機器J）持ち出し∈；ついて」に記赦しているのて参照さ   

かたいく  

C．書棚のガイドライン  

1．個人情報が保存されている機器の設置場所及び記録媒体の保存場所には施錠寸る  

－レ   

2．個人情報を入力、参照できる端末が設置されている区画は、業務時間帯以外は施  

㌃以外立ち入ることが出宗ない対策を講  軸■：権限者  

じること「  
たたし、本対策項目と同等レべ′しの他の取IIうる手段がある場合はこの限りては  

ないっ  
3．個人情報の物理的保存を行っている区画への入退管理を実施すること÷  

r′まご亨江上   

・入退昔には名札等の着用を義務付け、台帳等に記入することによって入退の事  

実を記録寸る．」   

・人退者の記録を定期的にチエノウし、妥当性を砥認十る中  

1．個人情報が存在するP〔’等の重要な機器に盗報防止用チェーンを設置十ること 
5・，琴翠防止の対策を実施すること（  

｛輪：二±  

剛験：ニヒ  

削除：離席時にt．端手写て山荘当キさ悼惜者  

以外直音によぞ  

剛毅：】．   

D．推奨されるガイドライン  

11∫方犯カメラ、自動倭人監視装置等を設置すること  

35  
31  



や碍埋1」L二．作筆者小指看てを左し  

吉冒汗1惟凋巨∵きて㌧㍉一   て下敷【㍉」ノJ∴    ・】設電∴∴㍉√ こ 【「；，  

’一「一・トノ・∴惟州て手てしヰ〉・  
づ「フドユ・定期的く‾1乙「抒り∵「‾使閂† 、′l     ′＝「一1 ・▲推測、てr ニノ可  

成件」，・高、∴∵∵㌻いろ  

認証l朴与個人認別値訳／⊥ノ楕納巨／：、tキュl仁 一   1 りl∵ r t†S11キ  

等）÷他人二持与十／．、寺イニH」年子・∃二く二呵軒て†薔恥ト′ニユ：に上＝ 理Ⅷ椅ト持宣  

′：三ノごし  

・j退職し′′二眼眉J・lリノノい有モわじ′〔ノ．二手寺∴ ごウ1ノ 」・L：「－′：しよ ′  

・医額情郡部等て、印刷放置さ′～lてぃろ帳平等1・＝∴＋∴ノ1「－†∴‥広まiし／ニ  

コ∵∴ヒニュトノ＝十十′ ‾㍉「t＝ II〕ニさ′、、′り一ト ‥這羊j已 悪用さ．i〔ろ  

く認証強度の考え方＞  

lD．′ 71［－†＼し7）組合せは、二わまて広1同いLかてさた方法てよ・－る し ノ⊥し，汀）  

、て∩－ト．㍉可1上ろ認証て↑L 上記に列車した上うに、そL7巨運用に＝トってり1←’1・・」こ孝  

二なる 認証強度を維持寸るた∧吊二は、で何時r7）初期′∴ミワ【1、し′】本J、に上る空軍や年増】  

的な′、スープート変更を義務／ノける等、ンーミ干上、ノ）美装や運用を⊥吏l、心十本／J∴小南小  

棒ない世態を保つ上う対策を行う心要がふる   
二♂〉ような対策を鰍在r「ることは一般に調戦て．ヤ〕ろと考′こらjl、そしr｝実現可能性し7｝観点  

三いLl11推奨さわ′亡⊂し、   

認証にし手段としては、1し1カート等LJ〕セキュIIマィ・ニ≠′イ「十／、1「J－トハL  

lに利用者Lか持ち得ない2つし′〕独立Lた要素を用いて行う方式（2要素認証）ヤノ＼イす  

メトリクフ し∴」l二iL 等、上シ）認証強痺が高い号式を採用することが望重しい   

また、入力青か端末から長時間、離席する場斜こは、正当な入力者〃外しr）者に上る人力  

を防止するため、ウりアブ、ウリ一ン等√）彷止帯を講じる′、きである  

＜lCカード等のセキュリティ・デ／くイスを配布する場合の留意点＞   

利用者しJ′識別や認証、署名等を目的としてⅠ（「ゝウート等申セキュリキャ ーチ′｝  

個ノ、級別惜諦や暗号化鍵、電ナ証明書等を格納して配布十三一喝育は、二えいニ  

テ′†′■り・誤／ニノて宰ノ、1ソ外し7】第三者し「｝平に渡ることし′・ノ三い上1J・二†上帯を話してい已い要こり  

㌦ろ電∵∴  そ′｝  キ♪1′り、J∴第三者にトニ．て半荘に7、手さわ∴り半合圭  

「づいてL 簡単にど1干I一間事わない上「に  いろことブ・・重要で．トろ   

従／二∴∴ 利用計′l級別－てP認証、署呂等三∫・、ニハ〔  キ、、l㌧い単独て可能二二  

なろよL〉一な運用はりてヤカl七き∴ノビュド利用者本ノ、しか知りえない情報と直粗か±に上1  

て直㌔育て加二なろよ・うなノカニフ：ム、運用方法を耗用すること  
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6．6 技術的安全対策  

′「㌧上T「J「】・「りJ▲  一〉爪r■′1いトー1ぎ間貸莞∵tご」・、ト  

童±再伸叩∴心牒てト‡」  

ll 干し7J有功範囲屯ノ認識L一重Lり‾】、嘩朴‡ノ什：二ーう  さ⊥蠍イブた  
キー■て上∴：（   二二てに臣ユ∴ ＝∵十小作r ∵牒hl二和談∵対抗サて予．ゝ く二Fりけ】こ亭  

う㌍拍車り左1小事ヒし一∵下記し′け百日に、て解説十そ．  

I＝ 川用首7ノ．講佃りたrI二認定正   

（2′ 晴耕し′ゝ区分管理と‾′’ウセツ権限し′）管理   

（ ‾r’’7七一1rノ記録（T∵七  

りj 「忙 ′′′卜「，【十村軍   

I5j ネ ノト「7′′’上小l二、Lr・：ト止yノ7七■’  

二お、偶軋⊥情報機器を匡壕機関等ユ、J外に持ち出して取l朝「喝含についてし7－詳細に   

し：（よ、別途．】69 情報 」 情報機軌7一括ち出しく：′こノし て」に記載していろし′・て参照チ、  

れたし  

（1） 鞘用替の■別及び書虹   

橋報シ1テム／・、LT一丁ウセ1を正当な利用者Lr）先に限宣十ろた叫二、情耗ン1手ムは利用   

者〉T－識別ヒ認証を行・▼一機育ヒを持た1汗りtけ七l∴≠亡L   

・ト規模な医帝機関等で情報ンステム再利用昔ご・・限定享れろ場合にけ、日常t7）尊称7）際に   

必ずLも識別・認証が心頃とは考えられ加lサーてか碧雀されることむあるか、一姫的に  

，二の嘩能は必衰であるり   

認証を実施するた／叫こは、情報シ1キム′、の7クセてを行う全ての職員及び閑仔者に対   

し汀）←べフワードや1Cカート、電子証明番、生体認証等、本人しrJ識別・認証王⊥」二手  

段を用善し、読一▲的に管理十る心要7い九るr また更新が海生する都度連やかに更新作薫か   

行jdtなけれげならない「  

二「／）卜1な1こJ、、しJ一札別・琵証に開い〔．屠tろ情熱は本人lか細i′1得プftl、またーま持ケ・澤木   

い－り二態そ悍一二心襲ごr・ふる例え【j’、，圭しり認別・詑託に用い【、ノjtろ情掛∫＝第三者に漏わ真   

1二J・ミニL一一山】1…＿＿▼＿，．【二⊥ 二 ・′Lrノい  

・lDヒノ∵1「トード」 い嘗力▲さtた珊琴J‥貼∴ゴして11て、第三者小簡斡‾知ろニヒブ‥てきて  

しよ1」  

′、て「Lトて・設定さわて1汗．す．誰で圭∴ てテムにごワヤンてきてし更ニ・   

・代行作襲等♂）た∫ナJに払！・′、てワードを他ノ＼に敢えており、シてデムで保存きれる作  

36  

網■L二∴－L  

削幣∴   

削■l： 

肖■」J）  

■■ゴl†  

剛剛【：恥＼仁・ノ‡lろ  

｛■【言「〆  

軸■開し、仁＝る  

軸■1ノ1‾㌧⊥∴んrTうに「1   

桝■「サー止帯一脈L √  t  

削除  

＃■：1D  



行う必要があIj、組織の規程で定められていなければならないっ  

（3） アクセスのモ録（アクセスログ）  

個人情報を含む資源については、全てLり丁アセスt7）記録i7∵トヒフ＝コク1を収集し、竃   

弼的にそし′）内容をチェ ′クして不正利用がないことを確認しなけれげなら合い 

アクセスログは、そわ目体に個人情報か含まれ■ている可能性かあること．さ仁パニ仁巨亡キ   

ュリティ事故が発生した際げ）調査に非常に有功な情報であるた・ナ′、そ直隈譲け心頃てサヰ   

従って、アクセスロケヘの‾リセて制限を行い、 【 、【．▼，H．“⊥爪、削除／改ぎ′し′   

追加等を防止する対策を講じなければならない  
また、アクセスロケJ）証拠性確促しr）た㌦〉には 記録十る時刻は重要であろ「精度（ハ高し、  

L モノし′）を使用L、T酬二し7J全てし「）システムで同期 ㌦ならノご－■  

Iビヤードの破帽等、本人の識別情割が利用できない時を想毒し、緊急時の代替え手段  

に上る山時的メ亡「’ケセ1′レルを用昔守ろペきてある そハ際、安全管理tT）ン′こ′しを安易  

に下JJることぅ’lない上うに、本人確認を十分に余二なった上で代替手段の使珂を許し、さ  

らにログ等を残し後日再発行された本ノ、Lり正規の識別情熱二上【－、」二記緊急時の捕作JJコ  

万、等〔7）確認掃作をすることが望ましいっ  

＜′くイオメトリクスを利用する場合の留意点＞  

識別・認証に指紋や虹彩、声紋等しれハイすメトリクス，を用いる場合ほ、そ¢？準幅精度にも  

往昔を払う必要かある「医療情報ンステムで一般的に利用可能と思われる現存寸る各種の  
ノイすり、リクス機器の判定精度は、l対N照合り、力された1つ直サンプ′しカ’、、登録  

きわていろ袴救のサンプルし7）とれに一致十るか〉 には十分とは言えザ、1村1照合り、力  

されたサンフ′しカ∴特定しり1つのイトン7′しと一致するか1での利用が妥当であると考えら  

れる√   
従って、′、イオメトリクスを開いろ場合は、単独でし7）級別・認証を行わず、・むずユーぜ  

ID等個人を識別できるものと組合せて利用するべきである。   

主た、生体情報を基に認証するた頗二以下のような、生体情報特有の問題がある．  

・事故や横柄実引こ主立認証にf削こる郵位J）損失等   

・成長等による認証に用いる部位の変化   
・一卵性の双子の場合、特徴値が近†以することがある   

・赤外線写真等に上る－，なI′1寸圭し－■（ICか一ド等の偽造に相当）  

上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。  

剛瞼：一生体計測情掛  

剛験：組織内  

削除：±仁．ねは  

（4） 不正ソフトウェア対策   

ウイ′レス、り一ム等と呼ばjlる枝ヤな形態を持つ不正丈  」  ㌣は、電子メ【′し  

ネットワ一々、可搬喋体等を通して情報システム内に入ろ可能性カ、・ある⊂二わら下屯＝ご  

⊥．一⊥の浸入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、  

＿  

システムダウン、情報の暴露や改ざん、情報の破壊、資源の不正愕用等の重大な間瞑を引  

き起こされるらそして、何らかの問幾か篭生して初¢て、不狙∴ピ堰プ＼葺こ琴？  

くことになる「   
対策としては不屯∴りスキャン鱒ソフトウェアの導入が最も効果的である  

と考えられ、二のソ？トウェアを情報システム内の端末装置、サーヘネ∵トワーーク機器  

等に常駐させることに上り、不屯二二二⊥だの埠出と鱒革む鱒華できj夕雲た〕三やこ  

とは医療機関等の外部で利用する情報端末やPC等についても同様であるが、その考え方  

と対策については、「6・9 情乳皇二情報端草野持与些しについて」冬季鱒されたい．．   

ただし、二れらのコンピュータウィルス等も常に変化しており、検出のた捌こは′こター  

ンファイルを常に最新のものに更新することが必須であるく   
たとえ優れたスキャン用ソフトウエアを導入し、適切に運用したとしても、全ての不正  

∴∴「㌧＝が鱒坦でき負わけではない。二J）たやには、情報システム側の脆弱性を可能  

な限り′トさくしておくことが重要であり、オ・■＼レーテ1′ンク・システム等でセキュり子  

イ・ホールの報告されているものについては、対応版「セキュリティ・′、ソチと呼ばれる  

も州への逐次更新、さらには利用していないサーヒスや通信ポートし「ノ非活性化、マヤ口  

実行の抑制等も効果が大きい．  

（5） ネットワーク上からの不正アクセス   

ネットワークからし7）セキュリティでは、クラ、′カーやコンヒュータウイルスや不正アク  

セスを巨的とするソフトウエアの攻撃から悍請するため√－一つ手段としてフ7イアウす  
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剛l牡：コート  

巾■：コート  

剛静：コート  

■■：より  

l，職：コート  

1H■：・なりすまLりP  

■除：およぴ  腹の和琴として定異な今季法・  
ノ打製上’．∴こ．嬰素謡粛1Cカー  

を虹㌔        － ▼ 上  

J上し  

P ノ ノ     1  

＃l■：用いたり，  

H■【：等のセキュリティ・与′、イ7と  ■l陰 コー】   
（2） 惰■の区分t屯とアクセス榔のtt   

情報システムの利用に際しては、情報の種別、重要性と利閉形態に応じて情報しr）区分管  

理を行い、その情報区分ごと、維殊における利用者や利用者グループ（業務単位等）二と  

に利用権限を艮生すろ必要がある、ニこで重要至こと「享、付与する利用権隈を必要最小限  

にすることである．   

知る必要し7）ない情報は知らせず、心要のない権限は付与しないことでリスク，皇些獲云÷【  

ノら情報システムに、参照、更新、実行、追加等のようにきめ細かな権限の設定を行う機  

肖■：行・ニー方法や．碓雫LTパフワートを付  

加1‾る方法も、有功でもる  

能があれば、さらにリスク皇型墜迄皇」 【▼．√¶＋＋   

アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等に合わせて適宜  
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C．t艦膿のガイドライン  一・LJ・攣1J卜了・．ろ  

1  t l  【†l I  「‾7Ll       】 l  

ワ ニ7 】                      r′～しI廣行＝「－′ チ．二  十 ′    rL‡ l 【・一  F砧H‘上右  

近′・牒ぺろハて 軒‾一’1－‾7’r⊥，1－一ぃう一㌔り㌣＝r安心∴ヒ∵∵十 ■∵ト  

トり11 り  ＝ケい〉丁一．し⊥  

′りケ撃， サイニ土二日ミ‘～去し  ■1キJl管理射手そり・」1こ∴‥帖i′とし′ノ上1に′1  

、ノ・1ヰ諾言送寸J▼一一■1，－／〉 二、′〉二し卜‡、瞑確機関等し′ルト許」1▲∴l革稀機関等／ノ情景き  

′－「∴こ‾二瞳続室テレ三JIJ（1等‘，・帖韓櫛末に村トこし．同様てノ・，フ：）ニ そし′一考∴キト甘称‾  

t；さl晴軋二二＝二情凱一蕊司こし叫才∴出Lにノ  ・ノ宅照き耳し／二r・   

，‘r▼正′二亡丁年撃吏棒加1‾ろン▼ミイ」、りりS・lnけuslO】lDeteぐいOn Sさ・stelll∫；．し（「川  

手ノ  ．いヽ  Lミ・1て、ま∴  

エJlネ1・1 －ケ環境にご；：十て，セキュ■トナ√万上′L†脆・闇性等1、∵針】づぼ潤仁丹   

キュIl÷－′詐：断1÷定期的に馬施し、 ′チ等′一対箭4ノ話して．i二十 事‡，重要てそ・．ろ 

寧塘LINエ：ノ情報コ／セートうL斉1ン外肯くニト＝物鍔聴汗 ト・【rJ ノ′；「樟続▼：てモモ、可能   

性f・ふろ場合，下正左∵－ニ ヒューノ′ろ′持続し、百1■′L▼く等てを憑莫させたり サー′・・？ネ∴  

l［一1′ 機器に対して攻撃（≠一ヒ1ド能∫史撃伽S．Den】alorSell＼7Pe等）ィンェ   

不正に手 ′トロー’／上ト7ノデー々1㌢惰賛したり改雫宣  等二い可能となろ 不正なP（1に竹   

守ろ対帯をこ▲場合、一般的にNIAし1〉r－ドン1、L⊥】Ptブを識別寸る場合か多い方・、九仙1   

Tドし1は改ぎん可能でふろた励．そJ一事を念頭に置いた上で御節をこ主＝必要がある不   

正「，ウセてしり防止iづ、いかにアウセて先′儲別を催事に担促するか方・良二であ畑特に、  

“く已l巨十まし －◆〕′） 」㌫ニl麺r■⊥【■ニ∴二∴よ一之よ⊥ニ＿∴∴1＝∵．ネ■トワーク上を流わる情   

絆し7）這三塑を防止十るた瑚∴暗号化ヱ圭ヒろい情報漏えい▲、、J｝対窄も尤要と／亡ろ．  

．上針車型旦   

無碍LANは．看講師ユす情報端末を利用し患者のべノドサイドで作業する場合ユに利   

便性が高い反面、刺吉山遮断上も牒二る危惧があるJ）て、晴耕直可用性が阻害さゴ1ない二L   

▼Jに留昏十る心要か謹うる よた、，軽禄電波に上り重大な祭主響を被るおそわ♂－ある機乳   

ユ⊥＝しrノ利用には注意か一色雲でぁる   

犀近で【づ、．電力線搬送通信IPT．llPqYrel、Lln¢し10mnlunl甲†1011りl利用可能に一亡てノた   

tうゝL、匡囁機関等にま；いてPL一丁を利用十ろ喝含、医壕機器に対寸る安全十里方ゝ確認さわ   

ておし′】ヱ、厚生労働省医薬食品局かち広帯域電力線鰍圭通信機器に上る医噂機器ノーし′岬て   

普に悶す／二】匡確聞保育等7‥i二ノ）照去、二軍十る刊応ミ∴′し     け j       リ  

川両町∴ ノ再往1ニ．▲田子こさ1てr、ろノニソノ可11111三両碓悍と他し′）匡疇機器、′・㌢暫   

LTノー電づテに留吉する必要ホふろ  

l 情事㌧ 1ナ⊥∵∴＝・丁一石■＝‾’1′，利用者、7｝識別二認許う持‾二  剛除 l   

削除 汀】 

削除  付言ヰ  

l 軌作確認等7個／、措辞′iノ巨「㌻J、7∴7／t悼咽i∵▼ J 瀬■：、、等ご′一 丁軋巴】  

∴．匡稀徒事欄、踪†御蔵種ニヒ∴．・’十⊥ててご1二言′登録等㍉範酢！′重  言  

′し．二一′こi∴・▼・∵卜しス管二哩を行〉l二コ：  

笹類、′確七櫨L71別l口者・▲「－‥セこサメニ．  ∴てri二職種別ノ） ノ7セ  

†管理機優∫ネバ ニヒブ・兼．｝√1ノヒニ」1ろニj・1そ、，・［”」／く鴨阻∴ご已いJ考首どょ、／ワニ′   

軍和ま∵ハ期間、運閂管理規程て・’J′ヤプ可能抱囲そ1二．中畑牒紺記胤七  

二±て担保する心要1’，・カ）ミ，  

「；・丁一七てlT・記録及び定期的なロイハ確認を行‾′二と丁｛七「こtrノ記紀トミ・ 」 ＿±  

L利用者イ灯トケイニ時札  時間，  ロー1こ中に操作した唐音ニ・L  

特定てさて二と  
情報シーくテムL∵アウセ1記録機能かぁることが前提であろカ、、／くい場合は業韓日  

詰等で博作し7′－記録〔操作者及び操作内省1を・ビ，ザ行うこと  

肖静：「’・箭イJノL1＼＼’中い1卜 ′† 

一丁こ、つL什薄晶  

十′ノー∴m窄鞘∴ lう   

1引払し∵いろ蒋品tr←ノて  

鞠■：‥使用環隠∴ノ、け∵  

ニノーノ用ノ▼【手．巨せ11i、IJ蓉 

月瞼：け㌧、  

｛■：絶え－j仁．し∵廻三  

8，丁′′セ1しJ〉記録に用いる峠り‖青雑は信栢できるもJ）でぁること√ 匡頓悟関等し7｝内  

部で利用する時刻情報は同期Lている必要があり、また樗墜時刻と定期的に一致  

させる等J）手段で特進時と診囁事実の記録として間績げ－ない範隣げ〉精度を保つ必  

要がある 
9▲ ンてテム構御幸，、適切に管理きれていないメ子イ丁原町、外部からハ情報∴  

にはウイ′して等の不正なノブトウニ丁，混㌧   か確認寸ろこと  

珊：な七  
－■雷■■レ  

柵：そ♂慣、暗号化技術上して．を馬  

に解読ごりlなしヰ撲互選押十る必要かもる  

H■：昨今り寧神仙を用いてコ／ビュ  

ー？モネト「′一”に接続十う構成tニー  
、 ▲■l■－ヒ         1■■L         ‾       I     －  

輌静：ノ〔ヒ   

H静：／」一  

削除  

納腱 し′l   

削除 ヨ、折了ド J   

lれ ′、てロートを別用昔識別に慣用十ふ場合  

こノ▼1テム管理者に1、1下しJノ事f酎二留昔すること  

剛幹：々ヒ  

鞠■：そrlこ．ゴ別に  ‘  ー  
剛験：力、と＼  

剛■ 

朗験：7   り）ノて子ム内し′－′、ワ、ロード1「，1㌧しで′、1ワードi土・Ll■ド暗号化r、∴： てこ可浬   

空換‡ ）さjl、適切た手法で管理及び運用力、行わゴtろこと（利用者識  

11   

■陣：三た  

10  



付けない機構とすること 
う．認証に恥、，㌧れる手段としては、ID十ノ、イ寸メトり ▲ク1カ，ぞ■いJうい1▼シート等」7′  

セキュリティ・デノ＼イス十／、スワーート吏たはノ、イオメトり ′クスし「）トうに利用者  

しか持ち得なt12つしり独立した要素を牒巨 て行う方式（2要素認証）等、上り認証   

強度す届い方式を採用すること，  

0．無線LANしリアケセ｝ミホイントを碩敷設置Lて運用する場合彗吊∴マネシメ／卜し7一  

得推さが増し、侵入の危険が高まることオ・あるt そLl）上ろな侵入爪リスクが高ま  

るぃうな設置を寸る場合、例えば帥21㌃？電子証明書を組ノ㌧合わせたセキユリラ  

イ強化∴∵∴二∴〔  

r剛■：】ぐ  

綱■：されろ  

別に⊥」か一ド等他ハ手段を併用した場合はシフテムに応じた／、スワードの運  

用方法を運用管理規程にて右朽亮二と）   

（2）利用者がノミスワートを忘れたい、盗月しょ＿∴∴翌一二＿恐れがある場合で、システ  

ム管理者がバスワー・卜を変更する喝針二は、利用者の本人確認を行い、ど〔7〕土  

うな手法で本人確認を行ったLりかを台帳に記載（本人確認を行った書類等J）コ  

ヒーを添付）し、本人以外が知Ilえない方法で再登録を実施すること「   

（3）システム管理者であってヰ′、利用者J）パスワードを推定できる手段を防lヒする  

こと′（設定ファイ几にハ1ワーードが記載される等があってはならないノ）  

また、利用者は以下の事項に留意するニヒ  

‖lノ∴てワードは定期的に変更し（最長でも2カ月以内）、極端に軌、文字列を使  

用しないこと←英数字、記号を混在さ撃た8文字以上の文字列が望まししン  

‾（2）類推しやすい／くスワード型∴二±こ土f 1  

罠∴照輝L叫り車用する場合  

システム管理者は以下しり事項に留蒼寸ること「   

（＝利用者以外に禦綽LANの利用を特定さわないようにすること。例えば、ステ  

′レスモード、ANY接続括弧の対策をとること′ 

（2）不正アクセスの対帯を施すこと二 少なくともSS王DやMAC7ドしスによるア  

クセス制限を行うことり   
（3）不正な情報の取得を防止すること1例えば押rPA2／AES等により、嘩信を暗号  

化し情報を悍讃することっ   
（封電波を発する機器（携帯ゲーム機等）に上って電波干渉が起こり得るため、医  

療機関等の施設内で利用可能とする場合には留意すること′   
（5）曙線L⊥＼㌧適用に関しては、総務育毛行の「安心して無緑LANを利用する  

ために」を参考にすること。  

榊輪：1こ甲＝1し  

剛鍬 ノ望主力そ   

＝コI）  

‡  
H■：、不庄碧にエ壬  

帥：け）盗用は、盗用封1た本人の責任に  

：なる  

、 

■■：なと  

．7  

H■：．1VPA〝Ⅰく】P、  

D．櫓興されるガイドライン  

1．情報の区分管理を実施し、区分単位でアクセス管理を実施すること√  

2．塵席の場合りクワ∵ズ些空室を施すこと（クリアスクリーン：ログオフあ置いは  

′ミスロード付きてウ11一ンヤー′＼一等）「  

3．外部のネソトワークとの接続点やDBサーバ等の安全管理上の重要部分にはフア  

輌■：＜終アサセ1の記録として、誰れ何  

冊寺、誰の晴軌ニアワセフしたJ・キ記録し、  

春期的な記録の確記を行うこ上  
く＃＞常時ウイ′レス等の不正なイワトウェア  ー  

：♂J混入を防く適切な措置をとるニヒ。真た、  

そ（7J廿薫の有卿生・安全性〔7J確詑・維持〔た   

とえば′ミキ－ン「7イ′レの要諦の確言2・維  

持）を行なウニと｛  

（ステートワ／しインてべクションY－ノ・二J  イアウす一ル  
直し、ACL（アクセス制御リスト）等を適切に設定すること′ 

＿】 ′㌣スワードを利用者識別に慣用する場合以下の基準を遵守すること  

rl）′ミスワード入力が不成功に終わった場含の再入力に対して一定不応時間を  

設定すろこと  

（2）ハスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け  

12  
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D．推奨されるガイドライン   8．6 人的安全対礫  
lJl－′、宅′き㌻7｝管哩卜琵撃√・・l箪戸庁㌻に、ヰニ㌢1l L▼′芋こ二t（了l‡孝三音J二†卜†ニ行動  

ノ・甘理む行、】二三二  

（2）事務取扱季託薫育の監f及び守秘義ホ喫舶  

！小舅雛那針∴1吊町・震圭喋て′て‾了Fけフ∴ 情報課掛，〉r：Jl二利間！一トノ・1いノーd拓滴ノ・ノ  

ご‾し′■】言′壬【・何軒パーH的しし上上的宅皇」汁窮を覇竜一11て．・L■き㌢‥ト・√． 二．jlぐ‾r二勺二紀  

＃洋上違万里・プー罰坤（二間′‡り甘看守勤†キ訓練く二間サギ．舟噂ノr」仁トトいて  

l⊥潤l高評    ′開厘斗′ノ肴‾±r ．つ－ 5棒針ご恩墓守√  

（こ－）捌■fi、看護師等戸・業務て言1＝堵亡二一、 精常㍍川吊セい、J－1J」一ハノごJ■叱責「等トノ′川   

Il－」ド′■錯鞘糾1、乳操委託者彗リ小網■吊㌣㌧勘聖二搾ト＝、電印墨】」ノ・†ご‾匹婦情君ト；  

酌招い、守犀義持を自‾，昔   

付 ∴「÷ムノ明月＝葉音等ハ雇隅窄拍キ託けザニニニJ∴F竺三∴し，摩伸二控4ろ甘   

刷 見舞い左笥雄三村相計二′rヤセ∵寸／ノ権限イ；ノず†し一仁一1第二二首  

（t■〉 話ご＼碍録等L′〉≠酎？▲存′′妾託ミニjJいてT一寸管理章港i二揮トる昔  

二〔′′1ナ．、（∩）（b）に二小てfう、．だ囁機関等しTJ従業者とLて、Tり、的安全管理措置、l雄二つし、  

㌻誉、「＝紀義持睾約を詰ノ、ノ．て委託薫育としてハ鳥叶安立昏粗描掛ハコ1「分けて説町十   

価廿牒三者につしlては、そL、そLl宝頼機関等山巨額情報二 て1－1J、に触わてけな「．ないヰ  

ノ〉ご′も・）る／二．・∴、物理的宗主管理‡1箭▼′ン技術的安皇管理対称こ上二て、／′、キム、し／けノ  

∵を禁止寸ろ必要がある 圭た、万が一、第三者によIlシ7テム内し「ト情報力・礪えい等Lた  

頃合に′ついては．了こ正丁勺セて行為しり禁止等に閏すろ娃牒等し丁ノ他′〉法令Lr）古人－〕ろ±二ろに  

上り適切′e対処等をする必要カ▲Jモ「るィ  

Ip）ミニついては、いトゆろ外部保存」1㌢′芝託する穐関等に該当十ろ7ト  ニわに関して一う  
詳細を8章に記述する  

（1）従事凱こ対する人的安全曽覇欄■  

C．t飽■のガイドライン  

ト ニ矧宣事詳、堪欄等ノンノ外部しF事業者に姦7iL十‡〉埠．∫r± 控樺隙間皐7小」乱に・∴＝  

凄けJ∴已個ノ、l育報悍。を∴‥flトカレ1上    l】 ′⊥・淵置■÷H仁  

ト一宣託十ろ■れ睾者守1ナlイ．初占〔ルノ亡罰Rり／L■右イニ乱筆昔乙利与巨：棄′   jt ‾仁1＝  

総額約を締結すろ二±  

三件守作業等7J匪壌佑報ン く一／∴∴圃を‾・㌧→七ノ守ろ作菜し7膣くニー二 伴幸吉・  

作業内ノ青・作業摘果再確認をニケ；ニメく・‾ノニヒ  

清掃等rl底接巨額情饉シ1テ∴■■・’ノリ」∵し∴H、作写し7）J望古l二     作  

業倹しJパ壬期的′工手1′－を行1ニヒ   

i委託奉養者カ∴再委託を行・1か古かせ明確にし、再委託うン行1場合（i委託事業  

者±同等しr個ノ、情報保護に関十ろ対策及り契約カ・′亡さわていることて；ノ条件±  

十ること  

2．′7ログラムの異常等て、保存キー々を救済する必要がぁるとき等、やむをえなし1  

事情てケト託し丁）悍雪＝雫巨三‥詐帝録等し「）個ノ、情動こア‘▼七‾いトろ甥詫＝t．罰印け′圭，ノて  

軋葵規則等て裏づけ仁．わた守秘額約等J）秘密悍持ノ）対策を行、うこと  

削除  
† l骨  

l三11‘，  

照一う】】「  杵寸   

剛瞼樟 

榊■：云′婚′維持▼重   

出書：轡れ  

C．t艦■のガイドライン   

医噴騰関等√）管理者は、個人情報 エ⊥工㌍に閑十る梅軒力二適切に実施さわろ＝ヒ・う措置  

するととtJにそt7ノー実施状況を監督寸ろ七変声一あり、以下L7一括置を上ろニヒ「  

】．連合上い守秘乗務し′｝ふろ首1リン一々卓汚職埼等として梓肝トミ〉に（！・〉た二）：に、雇用  

筏び契約時く‾守柁・非開示翠音勺電■締結十ろニヒ等≦■い】モ主管理キ行、▼－ニヒ  

2 壱封卯〕に托葉音に†ナし∴ ’1⊥ ∴▼  新奇訓凍をii、ニヒ  

ご1．従業者し7バ塁軌セしり個J、情滞梓諸規程う′定ゝ・「一ろこと  



6．8 什報システムの改遭と保守  6．7 情報の破棄  
8．考え方   臥 キえ方  
医項情報システムの可用性を維持する／一めには定期的なメンテ十ンス7▲必要てある メ  

ンテナンス作薬には主に障害対応や予防促守 ソ「′トウニγ改訂等ご・lあろご＝、特に障害対  

応においては、帝国特定や解析等し丁）た．ゎに障害奄生時しr）青′－一夕を利用すろことが圭一る こ  

しハ場合、ンてテムL7Jメンテナン1要員が管理者モードで直接医療情報に触ilる可能性三＝ホ  

11．十分な対策が必要になる 具体的には1リFし「）脅威ご∴存在する 

■ 個人情報保護の点では、修理記録の持ち出しに上る暴露、悍笥ニセノ′－トー等rこ解析中  

のキータの第三者による覗き見や持ち出し等   
・巽正性の点では、管理者権限を悪用した喜田的なデーータJ）改ぎんメう、寸ノ、し【シこ！  

ンミスに上るチータしr）改変等   

・見読性しり点では、意図的なてシンし7）停止や、す∴し－ションミスによる小一ヒス停  

止等   
・保存性の点では、意図的な裸体の破壊及び初期化や、オー＼レーションミスに上る媒  

体の初期化やデータの上書き等  

これらの脅威からデータを守るためには、医療機関等の適切な管理の下に保守作薫か実  

施される必要がある′ すなわち、G順守会社との守秘煮務契約け）締結、②保守要具の登録  

と管理、③作業計画報告の管理、壇）作業時げ）病院関係者の監督、等の運用面を中心とする  

対策が必要である。  

J早守作筆1；き？ては嘩号室裡を▲らさらに外部の事業者に修理等を委託することが考冬り  

れるため、保守会社との保守契約の締備にあたっては、再委託する事業者への個人情報保  

護の徹底等について作＝守会社と同等の契約を求めることが重要であるて  

医乳二係る電子情熱堪棄に関しても安全性を確保する一打要がある′座敷三重呈⊥一⊥L  

」 デー一々▼ニースし7）上うに情報が互いに関連して存在する場合は、  

‾臥7）情報を不適切に破棄したた・ヴ）に、その他の情報が別間不可能になる場合もて∵∴‥   

葵際Lり塵真に備えて」車献；度旦♂ヰ順を明確化しておニペ阜である  

H■：i撃札付存十ろ喝占′′；ててちゝ／  

■■：床票プロチ’ラ⊥等  
C．t棚のガイドライン  

剛■：しこを】し－を作成  1．「61方針の制定と公表」で把握した情報種別ことに礁棄の手順を定めること 

手順には破棄を行う条件、破棄を行うことができる確実者の特定、具体的な破棄  

♂）方法を含めること  

2．情報処理機器自体を破棄する場合、・ピ・ず専門的な知識を有するものが行うことと  

し、残存しノ、読み潤し可能な情報がないことを確認すること  

3．外部保存を受託する機関に陪乗を委託した場合は、「66 人的安全対策 （2）事  

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する匡塙機関等が   

確実に情報の破棄が軌二二とを軽率すカこと 
4．運用管理規程において下記の内容を定めること〔   

（a）不要になった個人情報を含む媒体の座重畳定ゆる規程り作成  

＃■：外託悍拝ま・委託していろ諮碩録等に   

′いて、予（7ノ委託♂）終丁に⊥l◆誇碩録等を  

破棄する場合にほ、速や叫二破棄を行し＼  

処理か厳正に執11行わjlたコ・ミ′監査十る義  

務l孟たは監督すさ責任）ミ▲果た＝なごて  

はならない【言た、受託する絶間革もハ 委  

託十る医療熊同等の東めに応〔て．僅存さ  

トれている診席録等を厳正に取扱い、処理を  

行った旨を明確に示十必要があるく・  

■■：行なわれた  

綱■：圭た、安全な情報ニブ、キムの情雫を  

推推するた．や、：フ、干上、主体の構成音チ聖を   

適切に行い．有職的にン1干上，評価互・実施   

し、最新のセキュリラィ技術や繹準を適切   

に取り7、．手l．客観的に評価さjlた暗号．製   

品等シ蝶フ、十さこと仁重要てト．る ．   

なjう．  

綱■：主よ∴   

C．t鮭■のガイドライン  

1．動作確認で個人情報を含むデータを使用するときは、明確な守秘義務の設定を行  

うともに、終了後は確実にデータを消去する等J－処理を行うことを犬上J′ること  

2． メンテナンスを実施するたゆにサーノ、に悍守会社の作業員がTクセスする際にほ、   

保守要員個人の専用アカウントを使用し、個人情報／＼才）7クセスの有無、⊥：」ノ’  

々セスした場合は対象個人情報を含む作菓記録を残すこと 二才＝まシステム利用  

者を模して操作確認を行うための識別・認証についても同様てある〔  

3．そのアカウント清華削ま外部流出等による不正使閂弟防止しり観点から適切に管理す  

ることを求めること〔  
J．悍守要員の離職や担当変え等に対して速やかに保守周アカウントを削除てきるよ  

う、操守会社からの報告を義務付けまた、それに応じるγカウント管理体制を整  

17  
」G  



8．9 惰書段び什報■羊の持ち出しについて  削除および  

削障   

削輪  

」・ノー＼】  

1㍗l＝㌻ト  ，長施り、l，午、 11ri－ト1、作表伸．再 〉弓榊滞量‖トト／  
B．考え方   

昨う【室嗜機関等∴！〕い▼：匡輯時間等，′拝呈子巨二二伸亡丁等こ青く’ヒ√、晴雄  精附牽砦㌧H   

F11し∴∴ 郎け情報を針－′ノ㌧情報：り賊え、ぃろ弓‡案」・L毒亡生lてい子   

惰緋力明ヰ州什∴∵い∵【ご  t一† ′コ、l 一雄用摘絹＝ノr㌧ノ‾「－ ト  

ITS11、l】lJ」二 で括弧，山江【r僻叩け∴・考′ンィr／二 巨 ほJ封をノ1－H∴∵㌧王相識Iil   

トり＝∴㌧王道し∵車・ にγ’′七ミし 二ll如かり巨りセ十職†ご     †  ト   

▲、二l盲親機㌍－、考．ミ二 い：   

壬l重要1二土J （；巳l宝庫鴨l‡ヨ；∴†ぞ，l打鋸七ぅ二r トTl†  【  

（lS＼1S一 ノ】実許ら  rり22 汀′脛伯雑rJ把握 こ連、、二 していろt ・さ二j垣Ujミニ晴雄了亜溝  

／；▲fr∴ lr；2：l†lて｛セ硝ノiノ案堪十ろ二上：てJ・1′，   

予Lr〉卜て ［「‾啓馳阻劉ニ、い′こ把握三寸lてぃ引■吊㌣しし ∴ 川摘潤漕拉刃∴出l∵∵  

′」7ノ1，桔†「出Lてはノ▲亡E■‥「｛いし「－－1■Lr）切りうァ：ナを汚1ニヒJ…ビ璧て。」・－ろ 切■㍉【十う′汚・  

膏、持ち出して1∴lヒしノニ清祥Lし ほl存謀機器に対して竹村㌢立：亡 ′′ト！、e．ノ ごし   

蔵L耶二情報7■一把握写れ、りて′′分析三‥／くさゴlてLすしば．そjt二、」√）情舞■？情報機器、，・官理  

粁泥ブ∴明確になろ 例えば 晴耕Lハ相手．出しについてil許可制に十く、情報掩語封ま登鉾制  

にすろ等も管理状況そ把握するた．阜し7・符節となろ   

一万、自宅等し7魔境機関等r7｝管轄外L7′・′コ，り高潔機器）こ 珊阻梶棒‾格納し÷持  

ち出した情阻む¶二∴   コンヒュー々ウイル‾ミヤ不適切な設定し7－さゴlた′「ト巾二  

‾′’（1l′1nn〉・等）、外部からし7ノ不正「－リセてに上って情報力、礪えいすることも考え－’ノわろ 二  

7）場合、情神格器カ▲基本的には個ノー、しr・所有物土合ろた・、ナ′、情報機器 

把握や規制は報L こ7くる≠ト．情眉け）取り扱いにこぺlて亡ま医時機関等小鳩報直管理者予ぷ虻  

にぉいて把握する心資性はスっる「   
ニしり上うな二上から、情報もL 二は情報機器Lり持ち出しについては組織的な村箭カ∴ピト撃  

となり、組織としで情報もし こはl青報機器の持ち出しをどの上うに取り扱▼うかという方針  

か吏要といえる「また、小規碍な医療機関等であって、組織的な情雑音理体制を行／ニてt  

ない場合てをノ、可搬咤体や情報機器を用いた情報し7J持ち出しは想定さわろこと九イ〕Il′7  

分析を実施し、対帯を掃討しておてことは′打要で上る   

たたし、二ノ）匪留著す＼きは．可搬埠件∫P情報機器に上ろ情報し叫寺r．出L指南しナ－り∴り  

てホモ 情報を侍ら出す場合け．可搬椎††二や情報機静′ハ盗難、叩失、選書忘さL等しノり、に上  

ろ不正者、l齢足し7川ツーリ庸一j・▲匡帝機関等に設置＝ゴ1－ニ、ごノ情報、‾1キム〔＝右r′一姫彗昭薫   

り  7 ヒ〔り」桐¶的ミニセキ 二左王   

従って∴ t引締圭し1巨細鋸捌篭器しデー椅子r出し「ンついてil，組織的ナ亡1持卜ご壱．′1リノニ上て、  

的安主君牒′を常に施十必要7’・あろ  

ニー†」   一 社有礼＝lち：  

頓悟閑等′J一針主音ノ・一逐・申滋十て 二■二  

l 爬守会γと」：守祀㌧希薄莫約色・諦濡＝‥ ニチ（を膚守⊥・rlてノニュニ  

T げキ‡て杜∴L植＝、「l柏il′言L】二い  ′パ甘瀧ントミ一†1f∴L汁十ニュニご一遇こ1ろ ラ ニJ  

？むを澤互い什湖て組織外∴持圭11二ニー亡り才tトトret∴′・∴㌧憎・育にに帯や忘甘草江  

叶卜て日中ナ甘衝な合ゎ取拝′    こ穫明1三・押出拍ノ‡′在‥√二±÷J∵十【三種  

機関等∴牒吊」二・り喜 一′f、こ．2守ノニニヒ  

8．リモートノニノニアナ∵∴∵∵1二て－ン  ∴′敬遠1こJ悍守「い， 勘iにil．・し十㌻  

′′ヤこロン1叶之隼▼卜7，し止さ′、±i．用二華「′弄←丁】1】をでJ∴二作華「1‘呑ノノ！′I早計機関等  

′）‡引王者二‥確認寸ノこ，二三：  

Lし 勘黍。〔1＝－⊥⊥⊥場出土I年長託′「て・車掌昔に乙川H二会社と同等し「磯子寄ろi津守二王  

馴駐在「、い  

丁】1粁J††  

1F■ほ∵∵∴ ㍉㍍＝睾甘   

」「】          ⊥■  

削絆11。1  

削除 け′ l‡  

D．権≠されるガイドライン  

1．詳細な寸 L‥ンヨこ′記録を悍守件作ロケとして記録十ろニヒ  

2．悍守作棄時には病院間倖者立会いしJバ）ヒて行、うこと 

3．作業員各ノ、と保守会社としり′守秘義務契約を′末∫ゾ′ること 

1．保守会社が個ノ、情都を含む芋一々を組織外に持上一出すことは避けるぺきであろか、  

やむを得太いtた泥で組織外に持ち出与だけわばならない場合には，詳細な作業記  

録を亨宅十ニヒを託一㌔J｝ろ二！ 主トピト要に応し’て匡噂穐間等しrl監査に応事ろニヒを  

薫．ナ′るニ±  

5．悍守作業にかかわるロケr7、確認手段として、1’ノ7セてした診療録等♂蘭別情報を  

時宗瑚則二拉へて表示し、かつ指定時間内でどの患者に何回のアクセ1が行われ  

たかが確認てきる仕組。㌔が備わっている二±  

削除：取「りトニ∵：い、匡帝機関等√′イ育ミ芋－   

」8  



6．10災書尊の非常時の対応  C．t低膿のガイドライン  
B．考え方   1組織としてリスク分析を菜摘し、情乳 ご情報機器J）持ち出しに関「〔る方針を連  粥■：おニ∵  
医碩機関等は医療情報システムに不具合が発生しノた場合て…）患者安皇」配慮した医療サ  

ーヒスし7）提供が最優先されな汗れげメミ「、ない   

ニニでは、塙23リスク分析】Lr）「－討医頓悟課システム自身」に掲汗る自隼りく害JPれ1′  

ノ1一攻撃に上る】T障篭三の非常時に、医療情報ナスチノlキ1通常JJ状態て使周ふ甘確言∴事  

態に陥った場合におけろ留意事項について述′ミる   
「通常しり状態で侍用できない」とは、システム自体が異常動作またほ停止になる場合と、  

伎岡環境が非定常状態にrごろ場合ズ■こある   

前者としては∴医療情報システムが損傷を被ることに上（1、シス手ムし／）縮退運用あるい  

は全面脛止に薫り、医療サーーヒス提供に支障発生が想定さわる場合である1   

後者とし■ては、自然災害発生時には多数の傷病者が医療サーーヒスを衣桁る状態に㌔斗  

医療情報システムが正常であったとしても通常時の丁クセス制御下での作業では著しい下  
都合の発生が考えられる場合である亡 二J）際の個人情報保護に関する対応は、丁生一計∴身体  

J）保護のためであって、本人の同者を得ることが困難であるとき」に相当すると解せられ  

←■  

（1）非常時における事業継続計画（BCP：BuslneSSContjnuitさ▼Planl   

非常事態が発生している最中では適切な意思決定は望み軌lので、事前にできるだけ  

多くの意思決定を準備しておくことが望まい、っ非常事態を事前に適切に分類するこ   

とは難しく、可能な限り計画内膏を事前演習呈マ軽重すを三とが望ましい。   

医療施設として定められるBCPにおし、ては、医療情報システムについての計画を含め、  

全体とLての整合性が必要である。   

以下に、BCPとしての策定計画と運用に関する一般項目を参考に掲げる．  

①BCPとして事前に周知しておく一g．要がある事項  

事前に対応策を知ってもらい、信頼してもらっておくべきである。  

・ポリシと計画  
何が「非常事態」なのかを理解し、定義すべきである  

・非常事態検知手段  
災害や故障の検知機能と発生情報の確認手段  

■ 非常時対応チームの連絡先リスト、連絡手鞋ムニ軍帯γ一′し  

・非常時に公にすべき丈魁三嘩畢  

② B〔1P美行フェーズ  

災害や事故の篭生（或いは発生の可能性）を検知してから、BCP実行か通常の障  

51  

開管理規程で定めること  
2i軍用管理規程にに、持ら出した情熱よ⊥情報機器の管理九去を定㌔｝ること  

3 情報を格納した可搬媒体宜しくは情報機器の盗軌紳卿寺Jノ対応を運用管理規程  

に竃ゅること 

i 運用管理規程で竃勅た盗難＼紛失時－′）対応を従業者等に周知徹底し、教育を行う  

－レ  

5 医壕織関等や情熱り管理者は．情報が格納さかた可搬媒体享〕しくは情報機器の所  

在を台帳を開いる等して杷帽十ること  
（i 情辞機器に対して起動／‘、スワーートを設定すること 設定にあたっては推定しやす   

いハスワート三J）利用を避けたil∴定期的にハ1ワートを変更する等の措置を行  

・二 し二  
丁 盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセス′こ  

スワ【ドを設定する等、音易に内容を流▲礼取られない上うにすることゥ  

8 持ち出した情報掩器をネットワークに接続したり、他の外瓢喋体を接続する場合  

ほ、コンピュータウィルス対策ソフトの導入やパーソナルファイアウォールを用  

いる等して、情報端末が情報堀えい、改ぎん等の対象にならないような対帯を施  

すことり なお、ネソトワークに接続する場合は「6．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」の規定を順守することノ  
9 持ち出した情報を、例えばファイル交換ソフト rWil】n）・等）がインストールされ  

た情報機器で取り扱わないこと 医覇権関等が管理する情報機器の場合は、二J）  

ようなソフトウエアをインストールしないこと′  

10・個人保有の情報機静いい′コン等）であっても、菓務上医壌機関等の情報を旦  

れ■J）⊥ 

＃■：なヒ  

－■：－㍉．n∴1：這iよ這；㌻11√，   
ム′、アウセスするような  ノとIilノて取tノ†Jこ  ⊥場合は、管理者の責任において上記の6、7、8、9と同様の要件  

を順守させること。  

D．穐欒されるガイドライン  

l 外部での情報機器√）覗き見に上る情報J）露見を避けるため、芋イスプレイに覗き  

見防止フィルタ等を張ること  
2 情報機器のログインや情報／、げ）丁クセス時には複数け）認証要素を組み合わせて用  

いること′  
3．情報格納用の可搬媒体や情報機器は全て登録し、登録きれていない機器に上る情  

報の持ち出しを禁止すること√  

綱臓：jニよこ） 

H■∴∴、   
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し′ノ見直しを行い、．うこし7－非計略二備えミニと〆‥童要て．トノニ  

ーニ】l王帝㌧てニ∴し′｝非御幸使用 ハ貫目こ  

ト 非捌キ用ユー1ドアうゎ二 卜しr・閂曹  

・停電、l 井づこ ノけ節ヒ匡＝宕∴†E新王ユー1ト認言」卜「】一能」 ＝＼r・川：  

JL軒二′√）／■〉lや軒値欄㌧ ∵㍉∴∴仲里けl起∴㌧十：∴∴・り¶肯伸行1㌧王ノ】  

常時■二∫⊥首l∴違い」L現し′｝「－：セ’′摘1擬音1∵トニ，仲作′亮㌢∴■二いユガロ、l▲佑∴  

何巨Hl ′’L     i】】‘二Jト′′】】－【！jF  

r′使閃こ二f齢二′こユ・1い   l－1廿百し，ノ告舌1－       ■用膵】1車  

積1∫一一ヒ■＼忙トを芳ドけ－∴、上∵1二配喧してし、′：．′し一一－   ‾∵∵＝Jl‾常時刊  

∴L【・り「▼‾りウニトlう通常時7′明示的上e封印 使恥町野‾7、′′・ニL′桐畑 任  

用し明津粍彗一トニヒ、壱計り：態ミ′J≠／．／二1ニ三ござ糾lし刊膏㍍曙ユー1い‘ノ「∫ l  

空更をすろことを基本ヒしていろ  

ご1′く害時は、通常時とは異メ～：る人し′1軌さデ・、想定さjlろ 例えば、甘苦時巨、弓付てr  

智者詰録を逓ないと・’Jた運用を考軒「ミ′㌦、′亡要に応して非榊与しプ一連用に対応した  

機能を美装十ろニ± 

上記の様な非常時愕f訃＼の対応機能の用音【土、関係者に周知さわ非常時に適切に用いる  

必要があるか、逆にりスケが増えることに繋力・ろ可能性ズ′、・ある 不用意な使用左■行わたい  

た．ナーに管理・運閂は慎重で七二て指穴工1∴  

害ト「箭■J－J′倒桝÷行い、Rり）短剣と判僻した昭吾一ま関係者小石較．十悍十都等7一  

札置 悶「f一ノし ′′堰1ニ；tl り，′：印うノi了し     ∴＝升持 濡吊㌣ト㍉脛備立イ   

例たH手‥トリ十Jゝト‘甥l咽ぎJデー∵J？㌧†∵「「－、ご′・†r年間∴、紙■てrr－即∃竿′・▲  

きゃL∵lて   

繋fろノ！り▲云託十三】事業者上し′lい′檀司i与件諷∴ノ三言L守て。頚葉音三二一件ヒ，：一二卜う′   

Il′′廷】了1J二′ぅ「■・明小三、jl   

l封出け中日け㍉ ∴牲木方粛7牒壱．奄生事象予憫ほ㍉号室碩≠・→三．h櫨認」  

甘嘗lてど（7′純まごr  

J華掛耶目‾′二一一   

即1Pて1■弓と勤ト：1】▲‾   ′■「－，－71トート幸作箕1しり代持下戸㌢に上－1呈預′i一再   

開L 軋掛‾垂せろf∴∵∵∵一1て†て持「ト㌢ ノ憾尖′呈切l咤㍑‥ 拍IH作華力灘   

遷．藩札立直ん的産源ハゝ「卜、BげT立行、Hこ祝し′′確認、臥tl〕蜃手車糾しT′鋸ilニ  

Tl′Jトて．J・，る   

罷L撃急度し7痛い華汚（基幹幸子写j ■11已二。再開十三   

良作的項目上！rJ、的痙渾レ7ノ確悍」．「代替施乱⊥▲設備r7ノ施僅」．再開′／f卑旧店動Jノ   

両立」長叩「りて々††熱二よって新たに生しるり「ウ、山村軍」てメ「る  

・i・業務回復‾7エーて   

県も緊急度の高い常汚や穐能か再開さjlたた、さらに襲持ノノ範囲を拡大する‾「エー  

てて、代替設備や代替手段を継続十ろ中てしり業務範囲の拡セヒナ亡ろた・章′．現場7｝混   

乱に配宿した憤重な判断か′寸こ1′／トとなろ   

乳棒的項巨＝ま「拡大範囲直見極叶り、r業務継続わ㌢響確凝」、「全届汗引日計画し／∫確認」   

ム「制限♂1確認」で轟る  

ふ 全面棺旧ワェーて   

代替設備・手段かし平常運用＼切り鞍えろ－ノ「丁－てで、全面繕IRr′津‖軒や手続きし7】  

ミ‾，ニィ・宇斤たな華汚中断を引手起二すり「ヤをはら′しており、慣重／1ニ対応力J要奈きか   

良作的痛削い平常笹岡′、、′）切り簡土Lrト判断】、復旧手順ノー再確認」．「確認事増し′－   

矧軌．二二」総括」てメ・－ろ  

ロト B（〕Pし「渦直l   

正常な、1ト態に浬帰した毎に．B（三Pに開十ろ問題点で見直Lを検討することごい心襲   

でぁる二葉挺し「）非常事態に言jいては、通常では予想し得ナ亡いような事象力、起二るこ  

とも少なこちい′ 実際Jノ村瓜二おける成功点、失敗点を峯直に評価、圧削＿、BllP  

らコ  

削除  「  

削除   
榊静：」－」J  

綱静：、」、上l  

C．最悌のガイドライン  

1 匡帝サーヒてを提供し続けるた㌦止りB〔「PLrノー一環として、●非常時’■と判断する仕組丸  

正常棺帰時の手順を設けるニヒすなわち、判断するた㌔〉の基準、手順、判断者、  

をあらかじめ洗一巾ておくこと 
2 正常褐帰行に、代替手段で運用しに間し7Jキー万整酎生を団ろ規約を開音十ろこと  

3 非常時し7）情報ンて子ムしJ）連関  

「非常時し／ノユーサ「㌧りウ一ノト「P非常時用穐能」し7ト音理手順淀鳶餌計する二±   

・非常時傍能J‥在京時に不適切に利鞘される二±ナ11ごいしうにし．もし使用さ」  

た場合にけ使用きわたニヒ■′、阜、〔丁＝㌧ト∴：jろ巨1に十三等、適切に管理【  

監査を十ろ二三：   

・非常時閂ユーザ丁うウ：卜∴愕閂三・言1′ユニ碍合 正常何峠イ≒ご1卍続慄鞘：‥出棄上ご  

じ一ノにで習しておニニ±  

1 ‾lり▲ 一攻撃て広範な地域てしr′一部匡癌行警Lrノ停七三二匡稀ヤ㌧1二▼こ得附綿lに   

三昧7・1乾生十る頃合は、，所管官庁、し「一連結を行1二と  
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巾■l：j〕上「I  

削幹 
削除il  

削除：1▲±   

削除：別，宝斉’】三   



て、仮に送信元から送信先への胤言経路上で通信デー々の盗聴があっても第三者がそしr）情   

報を判蘭できない上うにして言うく卑生置しTJ二とを括十 圭た、改ぎん検知を行うた一ちに電子   

署ちを付与すること阜．対策しJ）ひとつである この上う克情報の内零に対するセキュIl声ニィ   

しりことをオフシェクト・セキュリティと呼ふことかある 一方、「B・2．選択十、きネ′′l   

ワ【ケセキュりティし7J考え方」て述べる暗号化とはネノトワ一々回接し「）経路しr一時号化てサ   

り、情報しり伝送途中で情報を盗ネ見られなし、処置を施すことを指す√ 二し7）上うな回線上しり  

≦情熱二村するセキュリティのことを，二」ニエ＿⊥・セキュ■プチイ主呼ぷ÷とがある 
二の上うな視点から見れば、医療機関等において情報をフ引言し土うと十る場合には、そ   

しアノ）情報を適切に保護する責任が発生し、次のよう七点に留蕃十る必要かゃ）ろ  

8．11外部と■人情鞭を含む医ホ惰牡を交換する■合の安全讐理  

B．考え方   

二二では、組織の外部と情報交換を行う場合に、個人情報保魁二卒ノトワーークのセキ  

ュリティに関して特に留吉十べき項目について述ノミろノ ニニでは、双方向だけでは／亡く、  

一方l司の伝送も含む′外部と診頓情報等を交換するトースとしてほ、地域医療連携で医療  

職閑、集札 検査会社等と相互に連携してネソトワーークで診項情報等をやIl取り寸る、診  

墳報酬し7J請求のために審査支払機関等とネノトワークで接続する、ASヒ上空旦型のサ＝ヒ  

スを利用する、医廃機関等し7）従事者か′－トパソコンJ）様なモノイル型の端末を用いて業  

務上の必要に応じて医療機関等の情報システムに接続する、患者等による外部からのアク  

セスを許可する」写ろ▲草亘らメしる   

医療情報をネノト■7－クを利用して外孫と交換する場合、丁萱信元から送信先に確実に情  

報を送り届ける必要カーあIl、鳩付すペき相手に【、l正しい内容を」、内容を覗き見さわ太  

い方法で．；送付しな‖守＝£なら亮い 十なわち、送信元再送信機暴から送信先の受信機器  

までしり間の通信経路において上記内容を掛即‾る必要があり、送信元や送信先を偽装する  

rな「けまし」や送受信データに対する協聴」崖よ「卑ざん」、哩二王二段入」蓬→  

「妨害」丘の卑成ろさら守らキ〔け頼まならなし－七   

ただし、本ガイドラインでは、二れら全てJ）利用シーンを想定するのではなく、ネット  

ワークを通じて医療情報を交換する件のネソトワークの接頗方式に関して幾つかのケース  
を想定して記述を行う～ また、ネットワークが介在する際の情報交換における個人情報保  

護とネットワーークセキュりティは考え方J）視点が異なるため、それぞれの考え方について  

記述する′   
なお、可搬媒体や紙を用いて情報を搬送する場合は、付見り1及び2を参照願いたいこ  

も・1．臣療岬書におけ引日用叩   

ここでは第4章げ）ト電子的な医療情報を扱う際の責任のあり方 4．2抑  

責任分界点について」で述べた責任の内、ネットワークを通じて診療情報等を含む医蝶情  

報を伝送する場合の匡項機関等における留意事項を整理する 
まず、医頑機関等で強く書誌しなくてはならないことは、情報を伝送するまでの医痛惜  

掛り管理責任は送信元Lr）医額機関等にあるということであるり これほ、晴耕の送信元であ  

る医療機関等から、情報が適†吉事葉音の提供するネソトワークを通し、適切に送信先げ準  

職こ製ユ運上さ吐乳車てり二重の確か全㌍において唾坦さ軋ろ∫   
たたし、誤解J）ないように整理しておくべきことに、二二でいう管理責任とは電子的に  

記載されている情報J）内容に対して負うべきもし′）であlつその記載内容や記載者の正当性の  

悍持（真正性の確保）のことを指す仁 つまり、後述する「】〕・2．選択す／ミきネノトワークの  

セキュりティの考え方」とは対処すべき方法が異なる⊂ 例えば、同じ「暗号化」を施す処  

置としてら、二二で述べている暗号化とは、医療情報そのものに対する暗号化を施す等し  

5-2 

H■jっ⊥  

削腱 丁、一 丁 1＃■：・1ppl】C〕t10nSp】1、・1PPPl、州dpl・）  

（む「盗鶴Jの鳥験性に対する対応   

ネ、ソトワークを通して情報を伝送する場合にに、二」り盗聴に最i）留意しなくてはなら互  

いノ 盗聴は様々な局面で発生する√ 例えば、ネソトワー▲クしり伝送途中で仮想的な迂回路を  

形成して情報丘盗‘了王取ったり、ネノトワーーク機器に物理的な抱けを取か＝寸けて盗ん取る等、  

明らかな犯罪行為であり、必ずしも匡頼機関等の背任といえない事例も想定されるノーキト  

ネットワーク機材の」垣早こ設定に上り、意図しない情報漏えいや誤送信等も想定さdl、  

このような場合には医療機関等における責任が発生する事例も考えられる÷   

こげ）ように様々な事例が考えられる中で、医掠織関等においては、万が一、伝送途中て  

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報  

を保護するために適切な処置を取る必要がある〔そのひとつの方法として医療情報の暗号  
化が考えられる′ ニニでいう暗号化とほ、先に例示し句章報そのもしr？り鱒阜†ヒ＝サブシテ  

削障こて、下宿叩な  
■■：お上こト  

■■：ネソトワークに対する  

＃■：およこ－：  

剛除：滴りて矛11  

クト・セキュリティ   
■陰：〔′′ニヒを指lていろ 十なわ；㍉  

ど巧むり音早世を墾すむ」阜冬とヤクイミンゲで暗号化を挺すむについては伝送しよ  

うとする情報巧皇室生や琴鱒鱒畢筆ヱ鱒筆している情乳㌢竺〒ヰり準用方鱒によって異な  

るため、ガイドラインにおtlて一鰍二親存することは困難ではあるが、少なくとも情報を  

伝送し、医額機関等の設備から情報が送出される段階においては暗号化されていることが  

望ましいっ   

この盗聴防止については、例え抵－1章二卜モクイ‡′によ阜保守を実施するような時む同  

様である1その場合、匡額機関等は上記のような留意点を保守委託事菜者等に確認し．監  

督する責任を負う 

肖l■：考え方か必要となる  

剛除：程度の  

H幹：機密性の高さ  

H脆：IDとぺて7・一トを用いニ  

⑦．ー改ざん」のt帖への対応   

ネ・ソトワークを通じて情報を伝送する場合には、正当な内容を送信先に  
削除：伝えろニ±て，重要ち‾要素て㍉ろ   

ん情報を暗号化して伝送する場合には改ぎん′、の危険性は軽減するが、通信径路上  

の障害等によ町意図的・非意図的要田に係わらず、データが改変されてLまう可能性があ  

ることは認意しておく必要がある また、後述する「B・2．選択すべきネッ1、ワークセキュ  
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掩蔽度し7）高、Åごい偶掛二村lて過曙′－セキ∴1†土†封  

桁う′施十さ二 高＝・■′卜†じ⊆こ」現霊的二十∴薄周キルトポ月■二‘∴  ト11－持Hバユーl  

パ∵対守ろ勺刊㍍行1た上： ＝’1ト・掛軸二睾ト¶雛町パ・】り ′’ノ三ノ堰げ十∴七寧  

辛‥トり∵∵∵∵ナシセキニ＝ギーー㍉古住万牒イ∫一」 ヰ・ノミ二r′繁用ろ′宕施し′トl∴ 

・ト∩←∵ト代車卜十ろ事業者±J⊥▲ニー㌧「引封射甘等‾‘∵い l 巨勺薫り∵十一・ゝ′て′キJ  

いキ∵欄巨J一「十ろ七㍉㌢・㌢一・／－，÷′作㌧空∵」トと11÷＋ざ ／ト十二：．烏照†L∵ごl  

・卿業者1す∴111トー Lミ酬七郭葉音1イ い「 歳㍑L：7ノセ「1一ニー■∴一＋出   

際すろ場合  
回神事業者上1ンラト1トーヒて提供宰葉音1・提供十てで【ロー＝トーヒリノ廿1   

二わ「ノ′】事筆者J′・ネ・卜＝r  ′ノ上1′rJセキューr二イを担保して二桁つ聞世上トトノい一  

†脚経て－hり、多、一三子≒連十ろ′′ロー でドなネットけ一り†描て十・ケ寺∵∴f甘在に   

オ 門∵∴1ヰ・ト「r∵接続てさ・．′ てと、1nt－ゝWl・VPトい廿爪ヒ「㍉1‾ノJヾ墟fl速足言ご・斬   

号化さかイーネ′ト「′－ケ上して通信事業者う・提供十て・≠－ヒワL，存在十モ，  

二J♪上・－り王ネ予1「－一′しr）場合、通信経路上にJ〕けろセキュ■lキー1二1＝て陸稲機関   

等は管理責任け）大部分を二言lL二▲し丁）事業者に委託てきる「ヒ．hてノん酎二・Jr世種他聞等にさJ   

し、こは、善管猛者義務を払い，組線的・物眉的・技術匪・人的安立管理等しノ7ト規程に則＝   

自医標機関等爪う∵㌣テムr7）安皇管理を確認L烏1てはならたい  

・回轟事業者と寸こ凋ク経踪」ゾ）セキ・エリティを担   

保しない場合  
例えば、インターネ′トを用いて医頼機関等同士か同意丑上．ネ′卜「／一々接続機器   

を導入して双方を接続する方式が考えられる 二JJ場合、ネ′トワーク上しrJセキュリテ   

ィに対して回線事業者とすニラインサービス得供事業者は責任を負わない′ そ出た一lナノ、   

上述の安全管理に加え、華人し肌ネノトワーク接続機器の適切な管理、通信程指し7ノ適Ⅷ   

た暗号化等し㌻）対策を施さなこてはなL二，ザ、ネ′トワークに肘‾ろ正確な知識し7）ない昔ブ∴   

安易にネ ′・トワーりを構築し、匡稀情報等を和束にさ「ノ＝ない上目二万皇丁）対策を実施   
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台にほ．提供サーーヒス形態げ欄点から章仕分軋阜J）料り方を理解した上でネットワユークを  
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Ⅱ．オープンなネットワークで捷績されている■合  
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データを躍嘉一こ＃けるil」農質さ九〔いる旛  

嘩一掬亘如払戻哺町L」   

伺え（よ、SSL－＼†PNな同いる喝七．5階層目こ′ノ 〉七 ′▲∵ ヨ／層J±言わいろ都万て磯部i〉  

暗号化手続蕃プいメ亡さわるた左－′、正し、経振方川音号化さわれは問題ないカ・、経踪む暗号化十  

ろ過程で盗聴さわ、適切て左い経路を構築さわるリスクカ、・内在‾「る 一方、IPS叩÷牒い三，  

Gl   

削除「二  

GO  



場釦ま．2階層目もしくほ3階層目し′′「ネソトワーク層㌢ と言われる部分より下位の層で経  

路し7〉暗号化手続きがなさかるた直 SSし＼▼PN上＝け危険度が低しlご∴、経路を暗号化するた  

めし瑚青草擬し7ノ取り管しに1ⅠこE rl】l†pltnPllてel・Exぐhangp）といわれる標準的手順を組み合わ  

せろ等して、確実にそ、り安全性を確侍すろ必要カ・ある   

二♂）tうに、寸㌧ワンなネ′トワーク接続を利用する場合、様ヤなセキュリティ技術か  

存在し、内在寸ろリスクも鼎、ろ技術に上って異なることから、利用する医煽機関等にお  

いては導入時において十分な検討を行い、りスクLr）受容範囲を見定める一ビ、要がある「多く  

の場合、ネノトワーク導入時に業者等に委託をするか、その際には、リスクの説明を射わ、  

理解Lてさうくことも′ピ要である  

臣■義｛■（逢僧完）  蚤轟■■書（遷す先〉  

医療榊の内部ネットワーク  

インターネット  

図B・2・′喜一 サーフつンネ′トワーークで接続さわている場合  

図B－2－⑤ モ′1イル環境にさうける接続形態  

図B・2・ふに示したように、接続形態は下記：TJニiつの系続に類型化できる」（括弧内しり丸数  

字はそれぞれ図B・2・魯と対応する）  

1）公衆網（電話網）を荏由して直接ダイアルアナプする場合（‘エ・、∫、皇ナ）  

2）インターネットを撞由して接続する場合〔③、・室′〉、′怠り  

3）閉域ネットワーク（IP・VPN網）を経由して接続する場合（⑥・、1エー、⑥、色・）  

ここでは、本章の「I．クローズドなネットワークで接続する場合」と「Ⅲ．オープン  

なネットワークで接続する場合」で説明したどのケースに該当するかを示し、そjlぞれの  

ナ、一スにお汁るセキュリティ上の留意点をまと．わる′  

Ⅱ．モ′くイルー末書を慮ってE■欄書の外♯から撫tする■合   

二こでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、  

医療機関の外部から医療機関内部のネソトワークに接続する場合のセキュリティ要件を整  
理しておく 

外部からの接続については、r68 情報システムの改造と悍守」で述べた保守用途でのア  

クセス、厚頑搾閉の嘩具による栗鍔上のアク寧㌔ さらに蜂車重世3 患者製；診捏偉観  

等を提供する場合のネットワークに関する考え方」で述べる患者等からのアクセス遷、さ  

まざまなケースが想定されるぅ   
従って、実際の接続において利用きれるモ′く†ル端末とネットワークの接続サービス良  

そわらの組一斗合わせが、本章で説明する接続形態のどjlに該当するかを明確に識別する  

ことが重要になる二   
外許から医塙機関げ）内部ネノトローケに接続すろ場合、現状で利用可能な接続形態J）肺  

臓図を図B・2・ふに示すち  

G蒜；完；  情報およこド情報機器の持ち  

■l■：ト∴l  

ii?. 
G：：  



ご）1トウ一ア、・卜を経由lて接続十ろ喝女  

医療磯間の内無才．トワーク  

1 二′ご1t憫†電話薄‥ ユ．経由Iて直はミ■1’1’′【T 「寸′：．J具さ．  

l去IBゴー‘テキ′、十′l環境に‡うける持続汗H整（1－／万一羊・卜提出〉  

‖土日モノン1‾▼フ′し．、通常し7′電話回数′ノ㌔〕ろ場所て．十′イ′Ⅰ堀未定電話称二俸続し  

イニ 々一ネ ノ卜し7けトーじフ∴nコ／イヤー直17ウセてホイ㌧トにウイ「’′し7、′■「し、†■二′ 々一  

不 ′ト違由て匡稀機関爪Tウセワ、ナイント接続するケ一丁ミてふる  

‘j頼、封二お；十ろ電話回線直代十川∴．自宅やホテルー⊥lこ′y一∵十l、rノ接続1一／て′’▼’  

ニー1直あろところてLANを一位′ノ、て接続十る▲r－ててよっる√L▲1Nとして有線し7JLINし－′代  

わ11に無線L▲1Nを利用十るナーてらあそ1いわゆる公畢簗搾LANを利用l′た棲続Lニノ〉  

形態に含まわる〔   
ふは携帯電話・PHS網を経由して、携帯電話・PHS等ノ）寸卜一ヒて提供会社J）才！引撰十る」ト  

ーヒてを利用してrンクーネノト／、接着売すろケープてカーる 

せかち－昌一し7小ザ曳い．r）ナー▼ミも rⅢ．す「「ニなネ、′・トワーウで持続されている喝畠・】に  

相当十る 従って．セキュ車テパ臣三要件は、そこて′J記述／ン適用すろニ±十㌧∵つ／ご  

不 ′トワー～を繹由十ろ♂「こ ．「B－1匹積梅問答にiうけろ留吾輩申」で連′、tたr「ニノユ  

トセキュりチ†とナ・㌣不几・セキュ町ナ ィを挫潤すう7二」ナ′ハ対韓か必要てメっろ   

具伴的にほ．モ′†′い嵩棄として揮帯電詣・PHSf軒7ノ、いト高機能ノご端玉葉置（いjl  

モノワ∴′一ト′寸∴ 等Ii・判触サケ場合には、モ十倍圭て禦L汀Lゴニ′‥鞘坪「：きご′） ほ荏  

薄儀汗∵PS即とl】ミE∴」牒開きjtて－、ろし′J∴㌧ 等．丁い＝一ヒて「1‘＃を梶記十メ，′亡雫ニr・上ろ   

チ亡jニ ニjtここし7ノ勺一■こさま、いザjltノ掃作者ニ‥自分しり「二′イ′L贈棄イン用い二桔経寸′：、二■二  

な想定してし、ろメJ・いj〉レ1・るネ∵トウ「ニー等し川備え付け（／場末を利用して匡額特悶「Sl7－情  

報にア′7セてするナー‾ミL考えられる 二直上リfTウセ1方法は，りし㌣小七きい  

fi5 

「dR・2・－い＋千′1′l碍」竜（′γ巨；ミナモ）楷続形態 り；管絹経由）   

ムほ美宅やホテルJ、通常の電話回押し′｝ある場所て、モ′、イ′し場末を電話線に接続し、  

医稀機関内に設けらわたT予セてホイントに直接タイ「’′LT ′丁するケーててある   

セ・は1ユ】にごづけろ電話回持し叫Ⅵ・りに、携帯電話・PTISやモル椎遭涯を利用†る適倍用カ  

ート：宣を亡′イ′し端末に装着し‾こ携帯電話・i，上1S楓二ほ続トてであろ．11rと′ごノは携帯電  

話・PHS網を掻由十るかと・1カ】しナノ凄いカーある   

いずれもlI，ケローーストソミネソトワー▼ケで接続する場合」におけろ r（喜一公衆網で接続  

さわている場合」に相当するたナナ｝、セキュ††ティ的な要件は、そこで′ノ記述を通牒するこ  

L、十∴てケロ▼てなネ ′トローケ告経由1るた佑、1七較的安全恨は高い  

㈹隕  

剛性：ノ  

削除：「べJl請託∴J∵11キ部桟語7持・「  

出rにノい」イ記1」：1・〔 J】モ、∫ ■L   

・－l  



ただl′、・身とせのケースでは、閉域ネ′トワークに到達するまでにオーブンなネィトロ  

ーークリ ′ン々一不・い を経由「】‾るため、♯一ビス提供者に上ってはこしり間でし1・チャネ′【  

セキュリティが確悍きわなトニともあIIうるニ チャネ′いセキュりティし7）確保そ閉域ネ ′  

トワーーク′り‡采用に期待してネ、ノ・トワー・クを構成する場合に【ユ、事前にサーヒて提供者上しり  

契約を上く確認して、チャネ′し・セキュリティが確実に確促さjtる上うにしてjう二・ビ．要か  

カ）る 
なお、ニニで述√くた上うなモハイル接続形態に関連すろセキュリティ要件に加え、匡項  

機関しり外部で際瓢ニアクセス寸ろとい十行為自体に特有のリスクが存在する 
伺えば、機密情報が格納されたモ／、イ′し端末の盗難や紛失主の管理面のリスク、きらlニ  

は公共の場所で情報を閲覧することに上る他者からJ〉窃視等に上る機密漏えい・り‖1クエ  

ニれについては「69 偶乳≧迄二†再挙鱒器の持も出しにつtこて」享￥羊細を記掛－た！りて、  

参照すること 

医療樽開か組織しり方針として．二し丁）上うなTノ7セて形態を認れるかどうかについては、  

峠重ノ1▲検討；う‥ビ，襲てふろ  

こう〉 閉域ネ、′トローークを種目1して接続する場合  

削除 冥土  

削除：なとて十㍉   

B匂従業者による外厳からのアクセスに随する集え   

宵掛機阻等 ノ晦邑∴  ÷占守：をこ ∴J∴．  

／′汁・丁▼て  1t‡㌧  L ノ／∵桟［ ＝肴 ′．ノ ノ，「閑言／ニ ス上官理響け  

∵仁∵∴辻  ー」 11菩 機器 ′を圭薫理 重要    J砦 】－  

け潤瑞江∴立∵：∴定 上土狛㌢いパ㌃」郁雄石目′二講，  

回B・2・喧lモノニイ／し環境における接続形態（閉域ネソトワーク経由）  

ふと・三相いずれも自宅やホテル，皇、通常の電串回線のある場所で、モ′、イ′し端末を電話  

線に接続して閉域ネソトワークのサーヒスプロ′イダのアクセスポイントにダイア／し「’  

7し、閉域ネソトワーク経由で医療機関のアクセスポイント接続するケースである仁  

I患lは・£とよく似ているが、低・がダイア／レアソプする際に一度オープンなネットワーク（イ  

ンヤーネット）を提供するプロバイダを経由するのに対して、且・では閉域ネソトワークを  

提供するプロバイダに直接ダイTルアノブするという違いがある1   

⑧は⑥における電話回椿の代わりに、自宅やホテル」茎インターネット／＼の接続インタ‾7  

エースのあるところでLANを使って接続するケースである．この′ケースJ）ハりェーション  

として、t－ANとして有線J〉LANJ）代わりに無線LANを利用するケースi，あり、いわゆる  

公衆簗綽uN且立言ウニ㌢ニスに睾まれる．  

1凰イま携帯電話・PHS網を経由して、閉域ネ、′・トワーケ／、接続するケースである′ ニの場  

合√）携帯電話・PHS網から関城ネットワーク／、山積耗は、携帯電話・PHS寸卜一ヒス提供会  

社にじって提供されるサーービスである 
いずれも「1．クローズドなネソトワークで接続する場合】における「⑨閉域1P通信網  

で接続きれている場合」に相当寸るため、セキュりティ的な要件は、そこでの記述を適用  

することノ ウローズなネットワークを経由するため、比較的安全性は高い⊂  

66  

ニ上土L＿工機器rモ／ナ甘甲な渾細管理規も∵：ご  

t民璧 r，」  i「  

l‡  ノ∫】＼‡戸‡く「弓′ 沌記  」 －一議∴托Fた  聖、丁  

「う 一エリ別品ノ二技能′7′要ノに寸′ 二三．こ鞘  

連川管理機麿∵1声∵二  伸実．実施ご′    二二／ご‖兄明1／〉 一   極L、・ヒ  

Hl∴㌧ト陣粧∴∵∵ソ〉∵ノ、7ノ1J二1兄をイ】藩．監ム1／一⊥ニ  

岬二∴ 
㈱†キ判∵工  
l（’1一任甘十÷場存∴∴ ′’ノ／ノノ、と乍三帝機関等7ノ管理トーキ・そ特若ゃJL繋∴▼r一 ∵押下  

÷り・l   こ ′ 異′ ㌧芳ホL、牧口∃1 J工生i生乳l≠ノ浩 一 主 ▲′  七日  

軒宕∴十  ‾ 引腐1ご事 舌   師′′土芋  
キ†圭一子1桂㍉÷∴I ．1†   日計垣内∴山霊せ」∴安主管声E与てし′一環長主／■ノ＼トーニ＼  

什岬  
′／榛．】r ㌧二  F置要、言 ノ  軋ニ∴風間等 ノ要1′l∴∴柑⊥T、甑〉ニ i、  
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そ；対策1i・とろ二±  

′1 乎 取（】什つ レリ詐叛    十キト÷「いl巨／：－ 一石・  

ト記′i′．乱‘・十叶桁さ二l‾二1批二げIPS′▲し▲ ヒIj（R！糾【什ト＝ニーニl－lく ＝、  

－‡引．「錆／1′fl酎某十ろニユ：一 宮．1ト再ノ  

イ▼、・†こ′l・」ごキ11ト ∴ハ雅悍÷酢－Aこ1′ 1   ′・】中郡1軸ヤ仁†辛  

÷構成寸∵誹行ぃ1∴払出 l【 lf】局．住〉慄邑【瑚′i≡lナ㍗肯∴撞㍍－】  

∫亘†，≒元±J去信先：′〉 他草L‥山， しIf叫†】掩岩上り川1梢器上・〉撞l起当⊥ト  

糾明宵、7JL軒‘f村立’二 川丁7・確言ごi′i巨・Ll響∴′fリ・i」－・酔ぃ二‘り建にJナr・∵∵再  

相計隠貯阻二t＝、持牒＝∵、認証手1芋を11＝′二〉二王 言2証千f三㌢さ：してにPliI∴ヒ  

子認話1くビバ〕ぐl・肺イ主上・∴ミ堪配布，事前配布二二れノニ・隼適康行・利札 －1 1′∴  

▼くロ   しり‘さf常に酷諭さjし 、プラざ圭′乙ノ肝．〕′・′‥望fしし  

施設再に＿巨し て、下税別開音′、㌧㌧い十手L、請叫牒溜ト㌧11∫ノトトlノ甚、モ1  

策ノiノと／：，二二二 二′～「に閲し こに F享三濾措辞し′ノノ責iさ？津！！．▼糧トト〕、ワ1    ＝  

技術的安全封牒」て包括的に述∴てト／一りて、′シIi′モ畢すミニ上  

l ′ト ウ．ノ〉ネ・卜「J一戸 機器に、買主性ご・・確認てさろ梼諾き・ンⅢ悶し．、施設】∫1卜「川  

－左′を経由し■こ里なる施設間を績．㌻＼’PN【r一間て1三愛一言プいて車ブごい上－一に経路謂  

′王さ一＝ていイニと ま皇性11確認てモろ機器とど1、伺えrj＼1Sり15一日8∵根毛1証  

るセキュtlティ々－ナ ノトらL 二ほそれに頼サるセキュIlテ1・竹重か規定さわブ‘・  

文書カネニッ†一ドラインに「塵合していることを確認てきるLし7－をい）  

5■ 送信元と相手先（’ノ当事者間て当昌刺青報そしr′もし㌻）に叶十ろ惜別Lしし7・セキュり11  

対箪を実施すること「たと′こば．SSL「rLSし7）利用、S爪耶入1Ⅰ工再刊昨日、∵－．・1′′Lに   

対す御音号化エし帰断計甘辛え上れろ モノ傭、暗号化直鍵については電千枚府推  

奨暗号のも直を使用「】‾ること  
6．匡壕機関等し／〕間川音掛」引言には、医積機関等たけてなこ、通信車葉音ヤシ1テ」．  

インチウし－り、 運用委託事業者、遠隔保守を行う機器保守会‡L多1直細届㍑▲  

関連すろ  
そイノ「ニー 決し7▲幸二頓に′ニーい∵∴ 二jし仁．関連組耗r′－責任万甲1誉‥ 妻引工㌻，′所在をち∃葺う  

苦等て明確ミニ十ろこと  

・詐帝情報等を冨む匡境隋雑を、■雲信竜し7一匹積極悶等に1引言十て′′l∵∴←±一  

連しー）晴耕キ襖ミニ〕⊥操作を開始十る動椚∵り月  

一室信元、r・匡積他聞等ご」・ネ ′卜［つミニ持続て亭∴こ【牒藩十月彗   

・J圭信先山匡塙機関等ブ‥ネ ′ト■「－γ∵除綻てきな1十た牒清ナウ門  

ネ・lワ∴－イ7ハ経路途中ブ‥不適ま′ユニほ管しい遅延tr一喝か′｝刊処  

tl重信先しり医療機関等カ・受け取／二J7二悍存情報を正し 二受信て馨たか／ノた唱畠・√・対  

供l  

臼▲1．患者礪に鯵㈹専を捷供する■合のネットワークに関する考え方  

．，∴喀情饉等し叩司・「」‥僅を津、†l■1’－÷木l′聖書 り′’二rモ孝㌍竿ト く‾計時橘雑書  

ろ′搾世十ろ∴し∵’！一軍額機関性「一言1■掛裾即㌢捕縄L∴∴竹酎㌣．汁てき′′・J二F －  

† j．際限機関等1間さ‾ゴ）：トイ】 ‥隋恥71 ∴聖正し∵㌧・モー」‥、悪書に封∵トフ二晴耕  

聞11」卜け惣1古寺ゴl／二LFづ‾．兄ミニノ・ぺ∴二：モ′】「弓1′パテ∴与こ  て拙かろ  

彗えノ′ノり糾り；；、匡墟矧那fJ‥蟹買上二 軋吾√〉巨：lい圭起上二恵方執∴l▲－  

緋む握†牛十ろ場，キ∴い．j′′ニ稀狩J土1トロ手／噂詭記吼 ソト耶輔・」∵’壬託十ろ丁毎葉音■車中R「相  

識）程flt′1′fl      ′／ト亡Lノ  

㌣ ′l・㌧を行して悪者等：‾言：ニ噂情排等々握†呵‾ろ場正．第一に意識してコ； 己iljし  

汗1ゾ∵㌧いニヒど三、晴耕キ間覧十ろ患者彗′▲七ト⊥り ′ニィ相識！二環境く■仁子左う㌢▲・，／  

‾ レ■リ▲，′」 F′∴ ノ［1情祥′ご搾†j†こ－j†＝j ニミL7）芹任ノ丹け1′1ニ＝l与二積層描即穿て十一亡  

ノむ占■等にと，奄1三十ろ し言いし、セキニ1り－7一缶l鰍ニ十手ノ‘〔う苧ご．▲t〈－，ぞ】j、J上、摘牒＝一環車上ろ  

匹塀掩問等小悪者掛7）納悍′い11、巨：卜；7、．二危附圭を誼サl そハ提供ハ目的吏叫縄、一－1  

モ■責任∴‥ふl、純一町‥「足lていノ：中て万ご・、▲情群漏えい等しJ）弔故二1起きた喝た㌻一三、ニケノー  

青は′才一生れぞことIうてきノ′・ニし1二と÷記聞いノ王：てに′上亡∴ L   

ま．／∴ 今壬て撞 こて孝たぃ‾一な専同相等しハネ ノトワー～接続形態て唐音等に順報を梅匹  

十÷ニヒに、唐音等か臼已に専Hl線を解設十ろ心安か生Lろた．1／）現実的‾、ごはた、、提供「  

恥、ろネ′トワーウとしては、一般的に托J、、ご∵〉±二三£＿」 】 を介すろこ上にノなろ 

ン7J場合、盗聴等しり危険性は極れて高∴ かつ、その危険を回牒する術を唐音等に付託十  

うことて報Lい 

医額機関等にi；ける基柳勺／已鼠吉事巧け、既に苓1章アJtモ・Iで述′、†t，ぞ卜＝いろ  

二接続であるた㌦▲利活用と安全面両者を考宿したセキュりティ対席甘戒  
須である㌧ 特に、患者等に情報を公開していろコンビュー々ンステムを通Lて、医頑機関  

等JJ内許のンステムに不正な陵7、等が起こらない上うに、シ1ラムヤア？l仁ケーンヨこ／を  

切l卜桝†l＿てオっく必要がある そL7）たれ、て丁イア存す【′し、Tクセて監視、通信しJ－SSL  

暗号化、Plミl個ノ、認証等呵責術を用いる・どい要カ、か′ミ． 

ニノ〉上・1に．唐音等に情報を程世十る場含にほ、ネ ′トリー′リノセキュり一言1′対称7ノ．∫1  

左上す、匡棺機関等内部－八幡詐ン11キムハセニ1一ユリ手†－姉筆∴情報両室作者ヒ／ごろ膚者等  

－瞳l；弓件や提供巨沌〕し7）納子㌢てきろ説ロメ］、克た非111く憲む「ノ各種Ir催的眼拠等tかノーた幅広  

十村策せ立て、そわモ．そト「虜仕ろ二明碩∵し：’二上■：実施し真二∵1チ大イー亡い  

削除： 

削験∵  

削輪 ・・汗′l   

削■  

削線：  

削除  L  

桝■：1－1「二 了ノい丁一－、  

H■ r 7 7  

削除：な土  

｛■：tI   

削除†1－   

C．t傭のガイドライン  

削持   1．＝ト′トローウ経路で（7‥く ′ヤーシ挿7＼、巾イ′1■：混7、ユハ改さ′Lノを防止すろ対策  

をとろこと  

施設間直接路上において万ラ ′ヤーに上ろ′、て「ブート盗聴、本文L7〉盗暇な「右止十  

G8  



一山 ⊥ト刊  l  処   
・伝送情報ノ）暗号化に不具合二三りあ／ニイニ場合し′一対鴫   

・送信元ハ匡頓機関等と送信先ノ）医療機関等し7蘭証に不具如、あ′ノた場合し7）対処   

・障害が雀二／ノた場合に障害部位を切り分ける責任   

・送信元の医療機関等圭たは送信取り医囁機関等か情報交換を中止十る場合の対  
処  

また、医療機関内におい■て妄〕次し7）事項において契約や連用管理規程等で定めてお  

ノート  

・通信機器、暗号化装置、認証装置等の管理責任し7J明確化 外部事業課＼管理を  

委託すろ場合は、孝仕分界点も台場た整理と契僻しり締結て   

・患者等に対する説明背任の明確化 
・事故海生時における得旧作薬・他施設ヤベンダとげ）連絡に当たる専任J）管理者  

の設置   

・交換した医墳情報等に対する管理責一毯⊥革埋葬任や嬰堅虹  
個人情報の取授いに関Lて唐音から照会等があった場合の送†言元、送信先双方  

の医壊機関等への連絡に関する事項＼またその場合の個人情報の取扱いに関す  

る秘密事項√  
7．リモートメンテナンスを実施する場合は、必要に応して適切なアクセスポイント  

の設定、プロトコ′し√）限定、アクセス権限管理等を行って不必要なログインを防  

止すること  
また、メンテナンス自体ほ「6．8章 情報システムの改造と悍守」を参照すること  

8．回線事業者やオンラインサーヒス提供事業者と契約を締嘉する際には、脅威に対  

する管理責任の範囲や回線の可用性等J）品質に関して問題がないか確認すること   

また上記1崖≧三！皇帝た上てしこをことを確認すること。  

9．唐音に情報を閲覧させる場合、情報を公開しているコンピュータシステムを通し  

て、医掠機関等の内部のシステムに不正な侵入等が起二らない上うに、システム  

やアTリナーションを切り分けし、「アイTウオー／し、アクセス監視、適†言しJ′SSL  

暗号化、PIく1個人認証等J）技術を用いた対策を実施すること√  

また、情報の主体者となる患者等′、危険十生や提供目的の納得できる説明を実施し、   

ITに係る以外L′）法的根拠等も含めた幅広い対帯を立て、それぞかノ）責任を明確に  

すること  

ーH蠍：iうよL】＼  

†｛■：およぴ  

TO  
7l   



6．12 法令で定められた記名・押印堰t手書名で行うことについて  

A．馴鹿上の辛求事項  

「′煎こ笠う∴   【電掛り記†〉い竃「▲‖r†ニオ 首ノh′が恒ト∵∵亜巨了府噌‾l r′↓てで巨ロ  

ト∴，Ll∵一さ′∴・JTテて二什【さい二記録∴† ∴ 7注l‘．汁車種∵1了，l青裾亡岬1】7り＝ミニ†iJ   

JしL jllド申  ∵．i己㌻f、▼j′      誹絹！；一ノ  †＝車イ㈲牒∵㌔  

′一一｝▲執′ト′ ）jtに♪当1∵圭∴ノぺ・  

±j．音値甘′±i．i一調摘㌢＝」r二百′J作成こ一任う   ＝ ‾ し÷手1∴ン㌧㍉∴ハ∵  

1i綾惰阻：二己与冬・‥†lトゴ1 し     ′1確言．そ寸ノ：．二㌧ノ・て亭て ′－rJ  

l竃1＝冨て，7ミリ認証菜テ引二間〆l‾ろ定律」＋覇ニヰl相  

B．考え方   

平成11年1月ハ】法令に悍存轟誇1・・規定きれていろ言；㌻硬録′托1」、訂‡噂話記掛r）1電子媒桂∈一  

l、ろ悍存に関寸ろ通知．にムいて！1、法令て署呂ま／一代記ち・押印ナ・牒麿什け【二）れ′二文書  

執土、」竜一卜嘗も及ひ認証葉薄に開十ろ法律」リ：一下ー電子署昌法」とし、J】）詩・未整備ノ）性  

健てかったた㌦′に対象外とされていた   
しかし、平成12年5日に電子署名接が戚立し、また、P・文書媛L7）骨教範囲となる匡稀関  

係て畜等とtて、「民間事賽昔カ・行・㍉菩面しり保存等にJぷ†る情熱重信リノ）技術しり利柑に閲すろ  

1套偉に甚′′」：厚生笥、働省令にユニいて指定さjりこて宗等に」；いては、A．制度上直撃成層  

項」に示した電子署もに上って、記も・押印にか来り電子署もを施すことで、作成・保存  

カ・可能とな／ノた   

たたし．医療に係る文書等ては一竃期間、署ちを信矧生を持って締証できることが必要で  

（h－ろ′ 電子署ちは紙喋作ノ、山署名や記ち・押印と異な＝「A．制度上か要求事項－ の一  

二は厳密に匝証十る二±か可能で来る佗畝 電子言正明書等し「ノ有効期限か．上∴∴  

r丘」                        呈′      it祀  
L†－    一打｝言  卜毒7    】  j忙  L  

川      1 ト  ーシ1      1  さⅠ2†  

勺ニ  †＼㌧＼＝－ごl】」†  r；け．∵封】∴1  

ジ，－  ＿l叫＝巨j ノ情牒十′  

＿＿ 卜二！し」逓／J∵∴≠エI出違ぷ」，．込き」  t t  

ヽjj＼1′．、ハト．＼＝）ごlポイ㌧∴「王㌧れ】  …     l（㌧Jご【⊥！町】l∴ノトリ）二  

言守1 i′  

．tJきち？1←‘′1／ノじ1、  l   －r♪F－   1 f 川川  J  

7三三  

剛■：平成12年．吏l発着1ロコぢ 

C．t鮭■のガイドライン   

法令で署名またほ記名・押印㌃蓑儲什汗一二．れたて書等にj〕t て、記呂・押印そ電丁署乙  

に代える場合、Jソ下車条件ケ瀾た十電子買欄を行・ノ・心黎う帝ろ  

（1）■生労●書の定める華拠性監査掛を満たす保tE■橿札分野m址最もしくは  

艶走惰貴書■事業者讐の発行するt子証明書を用いてt手書名を施すこと  

1．保健匡帝福祉分野PIil認証吊については、電子証明書内に医師等直悍健匡額福  

祉に係ろ資格が格納与れた認証某傑として構築さゴlたと，J）で芳一る 悍催圧壕福祉  

分野にさ；いて同家責格を証明しなこてけなし‾‘fいて書等′、し7｝冨鋸L ニハ悍健匡  

蝶福祉分野PIく1詑言正軌′一発行すろ電子署名を清岡十ろ1′・1、望ましし  

たたし、当言ち電子署右を綽証しセければた【‾1フ三い音十、てJ・・、同音唇精々美）一・  

電子署右L7）梅証ブ‥正し、てさる二三ニニー＝必要てふろ  

コ．電子管呂、套7）現在に墜′′－認定持古認諾正事葉音′－智行十ろ霞〒ま正明芭を牒い  

てJ＼一席付与′満7■十二！：どぅ可能て．や－ろニ1▲∴【▼▼′rノ脈密与てう二／、確認せ什′、  

さ仁、に、監視等を行、・行腔機関等か電子署右を桓証可能て鼻）ろ七要∴い仁ト，ろ   

：う 電子署呂に係る他有公準［引本山認証輩預に悶すミ〉捷削げ成⊥新宅ユ∴二【  

＝二茎1痩、平成16年1日29日111〕開始さわてし・る公的個ノ、認証1トヒーミを  

剛書：渦三＼′環育く」極細′ノい／≡‾＝、Lい  

帝l告ご」・ア，≡1 叶象宝乱才行陀L7－監裡  

等′ノケ】句∴ケl・．鯨し電子冨も1」拝眉七機   

関等に」 ′▲，匝誰：てろ【′馨コーナミ  

削線：」  

削除：11牢   

削除：重1∴3号   



7 t手廃寺の事象事■lこついて  剛、ることも／可能てあるか、そ√）場合、行政機関以外に当該電子署名を検証しな  

ければ王ら七い者1・ミサ∴て公的個／、認証♯←ヒスを開いた電子署名を検証でき  

ろことか必要でおる 

授）t子■名を含む文暮全体にタイムスタンプを付与すること。   

1，々イー′1タノイiま、rタイムヒジネスに採る指針ネソトワ【ク√）安心な利用と  

電子テ…タ♂J安全な長期保存し7Jために－」（総務省＼平成16年11∫j）等で示さ  

れている時刻認証農務しr）基準に準拠し、財団法人日本データ通信協会が認定した  

時刻認証専業者し丁）もLりを使用し、第三者がタイムスタンプを検証することが可能  

である諷  
2．法定作存期間中J）タイムスタン7ノ）有軌性を継続できるよう、対策を講じろこと  

ごう．タイムスタ／プしり利用や長期保存に関しては、今後も、関係府省の通知や指針の  

内容ヤ標準技術、関係ガイドラインに留意しなから適切に対策を講じる必要があ   

′つ仁  

侍）上たタイムスタンプを付与する鴫点で雷効なt子馴暮を用いること。   

1．当然ではあるが、有功な電子証明書を用いて電子署名を行わなければならない  

本来法的な保存期間は電子署名自体が検証可能であることが求められるが、タイ  

ムスタンプが検証可能であれば、電子署名を含ゆて改変の事実がないことが証明  

されるために、タイムスタンプ付与時点で、電子署名が検証可能であれば、電子  

署名付与時点での有効性を検証することが可能である√ 具棒的∴∴．霜J′■諮も′－・  

鉦；かこキ刷 上・証明書や失宣  
情靴等′ ヤ町（隼．署キ7。g†象三番上署㌫値し二代．∵トγ村上∴打＿：’′7＿、1ゾノ  

㈹  萱ノ  
1け■Ll葦∴芋＝ト＼王た∴一」′  l・日計沈∴豆膏  

JF r      却 ′  幕†′ 人L：一  トト句作∴∴ 辛月  
中王∴導澗ト∴∴∴ F †1′一  

圭∵蔓  ー／・ 且′“一      くレ イニ事、 ▼／  

イ1 碑rl    上l  

草し∵ノ㍉ノ ーTむ叫丘 ←乞′イ一口C      √一燻J  

甘 ′        施′       ら  」／l▲ †三 上17   だ  

軋十∴1七日辛十∵ ■仁∵史莞    ，十ご褐粍岸ir ト ノ′機ト‡【r 巨tと†甲  1H  
べl  

二贅／，    一汁性今戸1k慨十十∵二 キ∴∴町筋∴要 ふ＋∴∵＝  

並⊥史⊥士検討‡ 一  

71真正性の確畏について  

剛■：僅語義袴のある情報れ真正はか菰件   

こ．llているニ±「．  

ノを付与lろ寺山‡！範ノ1・ヒ要：J・）／  

削除：（年生竿働省才一所管すろ‘長音イ・坤有  

に甚つノ民間事筆者等カユ斤・1書面r7）作＝存草  

に」ぷ十封苓報適張・’J控術一ノ「ノ刊閂i二閑十ろ竃  

脊 窮・1条等Jf頁苓二号   

75  
7」  



乞∴∵寸て 一し  削除：仲山油性葦■▲lト1ト圭二＝し ‾∴・1「  

てナ祈弓   

削障：iiF・ト  

8．考え方   

1  作諷  
5．作成責は者圭行与た極作に問ト ニ  諦  ■二二∵ヒハ橘群「勺 lて  

二∴二伸†ト；′行∴γ‾ 」．ミ亡緑七71 L尊∵lL▲l∵、裡作．甘酢二1rF て凝首∵十川汀  

‾rノ：ニヒー灘左手・J†メ，‾し  

l 確定さ畑作付され′二l鋸勘∴ノ重用管理里程∴烏∴′ fl信用障‖」㍉拙∴  二し  

て改琶諭圭■：き－e、ヒ〉Iに寸√■、二王  

∴し7敵遷・くン悍笥1等て言′、項タ？り右■け－′セノ 与＝t：．＝＝拒性ニ」・J：1！指、  

止」圭確悍に†計芋し、旬牒l一緒ミ，  ＿、し′・改造±rl】⊂■子」ミ‾‖己範‾二．′し二丁読享∵沃  

心要′う▲カ，メ   

年II：作と（ Lr二当亡二且⊥  さぞt∴．二∴、姐′r）′、ノ；吉子稗′三 溝プ三 

t■  

＝‖t■・」一 ・j‡、←」  

∵J∴．托同と†三 悪晋‘ノリ打＝櫨－＿′ふ・記昆巨卜立う1L・E．記録÷二了I／二lお舞問てハ関連  

1Lぎ菅了示lトノ′′’－＝十ろことイ王ノ  

ト′トワ ウノ吏適トニウト許こ二代1′11斗巨牒㍑∴∴  生辛 い 
許悍存太、し′願紳∴洒録等1止ニ 圭汗互いtl■  

∫▲  

l  √ヒ．昏ノい′三いL要ニ′′ゝ上二．   

従って、ネ∵卜守一′rキ適L ∵F噂機関ノ′≠裾二保存トシ場責【三、旺疇1矧閲等∵作有守  

ろ場昌一㌧真正什しr魔性に加えて †∵・l  ′ト特称711 に乞田藩し▲ご、ご＝ノL÷ノ し  

B・1．■偽入力、暮洪え∴相室及び混同を防止すること   

保存養瓢「り一）て－．⊥左主√）電十伴存に際して、電子保存を実施十ろンーミニ∫ム管理削土、正  

綱静 ■ 訂打 席け  

剛■1鏑一 問 † 占 IJ‖Tt 占  

†］ r】l清∴坤雁∵チJ、∴㌧∵ 択や∵   削除＝川里   

削除 王．l ＝】l lJ偲 l   

削除   

削除．ilF∴御】r】】      げ「＝＝】   

1t  触■：抑ざ上1〉乳l：事項－‾甘辛う珊∴つ沌  

吼面と托術面ハ両1∵斤1L蓉1〉÷′ろ 億  

円魚上†舅有励・一 L l．、備蛋十ろ 茜＝  

ト／〉封，二乳寸：撃椅1」ラ「一子一札■・ニ封1．＼事   

1ユ㌍宕二，・，両者㌧＼「二／∵∵一桁ヨl∴R．′ナ   

的1・モー帯ノ重曹＿キン】〔．＝ろ各巴項穐聞   

等悠イ＝r梅閃t＝坦懐千晶許門二 ∵■ナノ   

僅存．′→、ぷ」、し／′特性ユ′良二昆極れ′二上∴   

範子、笥早的．‾要「／；l計㌣十億用而ヒ托術蘭   

ハ珊ご二i緯討さ！し′■   

一石  

姐打■い：〉虚偽／、畑書き極■＿．、r】ごJそl之L二1混巨利ゴ 判咄′ごプ    いト∵7∴空し、－J・－、  

情‡朴ノ鳩り達えにトノて生しろ 声′／、力等を間越′1・、し：′Lにまて低減十ろ技一伽′〕メラ法王：  

存1〕二し‘〔し  し                   j  」 丁 史互生」二rj旦プ＼り 書き換エ  二■ l一■∴∴1イ巨、  

】  

1【1  

、l】はたび混同きわた転トトる二王／1・防止すて、対軍ノを講Lろ足摺持・．i・．ろまノー 作成責任者け占  

㌍せ作成、暮さ終え．消去し主▼】とする，ユ）に、情恥′催存1と行う前に情報力一正し二人力  

室才1‾こおり、過り三に上ろ春草終え・†肖去Rび混同ブ∴く已いニヒを確認十る義務かあろ   

放書よたは過失に上る虚偽入力 番さ担ニ1、消去7モロ1昆『＝「関してほ、人力昔．ユ÷∠  

」堂上J』エし一⊥皿！」起因すろ寸ノ直と、使用すろ機器、′ワトウ工丁に起因す  

るも正一J－2つに分けることメ′▲できる′   

前者に、例えば、人わ着か敦意に詐碩錬等しー）情報を出さん十ろ場合．丸ろいり∴八千ミ  

‾1等し′1過失に上Il誤った情耕す7、、カきチlてl 圭▼）喝合等ブーゝ考え・∴ゴlる   

後者は、例えば、人力昔は正し こ情報を樺作しているヱ・、作用している機器やり■丁トウ  

王アの誤動作や′・ケ等に上り、入力昔の7、カした情耗ズ】・正し ニシ∵てラムに保存写れ／くい場  

合等が考えられる   
これらし′）虚偽入札 書き換え、消去及び混同のl；方止は、修養  ∴二技  

術的な瑠帯たけて防1巨「ろこと三‥相和プeた・＼－′、選別‘〕7く対策手ノ計ナノて防止策を樺討すろ・已  

要ご′二ぁろ 

（1） 故霊または遺失による■偽入力、暮き換え、滑去及び濃周の防止   

故昏に上ろ虚偽入力、書き換え、t与去災りこ混同にそLミL速達行ぎ㌢7予〕ろう・、それ左l靖  

止十ろた．■∴にH、＝下才一▲ノ1＝「わ′⊥亡け川〔∴二  

1．情報し／）作成責任者が明確て、 ノてL確認、てきろこと  

2．作成責任者し7J識別・認証を確実に行－′二と 十チごわト・、太り寸まし等J∴行えカニt  

土うナ亡運用操作環境を整備すろこと  

7tS  

捷） 伎用する櫨書、ソフトウェアに麓屈する■偽入力、暮き換え、清去及び混同の防止   

慣用寸る梼器、’ワトウニ丁に起因十ろ虚偽7＼カ、番さ換え、消去たこ1：混同±rう，．作成  

責任浮け・・正当に人力したにし1ゝ力】わL二，ザ、川用しているシー十干エイ＝本に起因十ろ間堅酎二仁  

一】、請果カ・作成責任者J）音回したもしJ－と異なろ状況となろIlてクを指サ ニ山上・うチご叶た一足  

か乾生する原因として下記直ケース等が考えらわる   
1．システムを構成する機臥 ソフトウ＝LT自体に問題がれろ場合 用女障、熱暴走、  

バ】ジョニ不整合等）  

2，構器、リ「トウエアに間哲ほないカ、▲．正しこ設吉事jtていないた∫＼上一に所定しTノ機能  

動作をしメくい腔態に／亡／ノている場合   

ニゴ．正当「工機臥 ′‾7ト巾工「’′二‥，悪者ある，第三者にとり別しJ・と、し′）に置き換えし一山：－  

ろ頃合  

剛瞼：そ1r〉た・J〕、7、カミ7等Jj L十乾生十  

ろと再認蘭サバ∴．適用上rけ「策と托†柏狛   

ミ十寄手7日両面1■Lノ㌔り、カキ1l、ホ址十二てトキf二   

諸ろニソ宣ト＝′＝ろ 伺／▼、さ 措辞， 

護符ナ・行う前に十分に自首‘7J確詑㌻斤‾・ニ   

ヒミ適用管理規程に存た■－ろ、もうい L   

ヤり 、′ト事例六・享とに鰐）、木ノー棄生し   

ヤ十い個所ミ了色分け更示十≡等7－／→、キム   

帥竹串六′柿－l▲ニヒノい望＝rし   

削除：′‾卜′・り   

削除： 

｛■：第三者か言；標線睾   

剛■：丈・竜計j‾ろ車掌者（▼一」：「＝ナ∵ 

不正な詐頑録等を匡項機関等  

■巾■：転送十うニヒIi、詐廃線考7欣ぎ／し  

．となさ、三た、て ′ト「トー1  
：加廿－、、一二l一、・l・二▼・・t・；  

剛■：改ぎノし  

牒■：隷書または1失による  

剛書：÷・′巾零  

H■輯ざ八．汗H一ノIl＿  T出圭，〉f←  

削除：悍存ご】l∴惜謎   

剛瞼：悍謹十ろ   

二▲～し【ノハ脅威ほト÷＝＝▼「∴r＝＝ニ二⊥∴宅＝±とと∴二、ノ1干上lし′帰封寺と責  

く 理キー適切に行・うことて防」Lてきると考′こL二′わ．躍額拷問等冒し1〉：一、÷こニ1ムrJ品筍定ンポ   

先して行・▼′宕勢か重要てあろ 具体的正芳称二ついてに、仁和二lこD（ハ記述を葛野十るニヒ  輌姓：何↓二‥つり：r〉理由l二上11  



削離：街  手入力（スキャナやテシ1′しカメラ等の周1三！機器からげ）情報取込柁作を含む1に上  

り作成されろ記録では、作成責任者は週末に上る誤入力や混同♂ノ禦いことを確認し  

それ以降の情報の追記、書き換え及び消去等との区別を明確にするためにl確定梅酢   

が行われるこニ⊥む㌔明示的な「確定操作」が行われなく生姜j、最終人ウノから一荏  
時間経過もしくは特定時刻通過に上り記録が確定さjtるとみなして運用される場合  

において！i、作成賓任者を特定する力法とともに運用方法を有れ．雇用管理現役に明  

記すること  
なお、手入力以外に外部機器システムからレr）情報室録が行われる場合は、取込そ登  

録の時点で目的とする情報の精度や正確さ方、l達成されていることを確認して、そハ†乍  

羊の責任者に上る確定操作が行われることが′どい要である  
また、臨床検査システム、医用画像の撮影装置 rモクリテイ）チ㌣ファイリンケシフ  

テム（PACS）等、管理責任者Lり元で適正に管理された特定♂J装置むしこはシスてム  

に上り作成されろ記録では、当該装置からし研甘カを確雇情雑として根い、運用されろ   

場合もある√この場乱確を情熱ま、と、しF）記録が・－：郵二主？て作成さわたかご・  

システム機能と運用の組み合わせに上l－、明確になっている必要かあるっ  

（3）モー■量の鴨＃  

例えば、診療情報を例に取ると、診療情報は診頼爪遂行に伴い増加し、その際、新  

たな知見を得たことにより、確定済で保存してある記録に対して追記や修正を行うこ   

とほ少なくないこのよう，±診療行為等に基づく軍録の更新と、不正な率鱒の改さん   

は容易に遭塾さ¢な上1れ〔ブタらないしそやたやi；娃串琴や更新内容、更新日時を記録  

するとともに、更新内容の確定責任者の識別情報を関連付けて保存し、それらの改ぎ   

んを防止でき、万一改ざんが起二った場合とよ至れ窄鱒鱒可能な環境で保存しなiナれ  

ばならない。＿  

B－2．作成の責任の断在を明確にすること   

電子件存れ対象となろ情報は‥記録よ作成⊥二王÷二三眉佳肴う二明確にノご′ニノている一首翠が  

あるまた、一旦．起堕された情報を墳誕・ム土・消去すること字，ニく日常的に行われるも  

削職：何時  
ニ一一＝一＝＝訂七こニナ＝ゴ＝■‾七＝亡ご‘▲亡≧”≡ヤ】㌧で‾L＝∴1ご＝ し 一ミニ＝＝－  

剛押【：二二て．j着1僅仔ノ  

「記録J護′字トニ一人こし－一∵－一一一丁し r ′－   

∴′ンま告こ，一一一．享Iヱ‡l′▼席什壬宇帝－1‘ニ  

硝＞緯作盲」；清雅て∴，、′J画廊′・楓′′一  

，、万 一言己録十ろ喝ごナ．   

く＃＞く†許機器等二イノ確定言′†l／＝？1、惜苛   

キ取り1三，〔⊥記唇・十ろ場育．   

＜＃＞外託シ フノテ‘エて確定され～精読∴師【・   

－与㌔記録でろ】考古．  

増作書が惰■を入力▼面を見ながら入  
力して記■する書合．  

人力音♂）遠いによろ確定樺作n基本的な考  

輌幹：（1元とな√′ニ行為毎に   

再と考えらわるが  廿記∵」」11 日ノ′    封一書 叩一端 、  いる必要言・ある 
医療機関等〝乳降や管理運営形態に土＝ 作成・追記・訂正ユーr）責任者が自明ヒなる場  

合も）考えられるが、そし′ノ場合、作成責任者が明確になるとう逓町方法を定ガ′、運用管理規  

程等に明記した上で†＝」－」∴記録を残した運用を実施寸ること  

，人旬ま串奉行考り実施者である作成軍煙草旦与す行うことが噂則であろろゝ、伺えば外科  

手脚存しり経過をカルテに記録する際し′Jように、本来の作成責任者である執刀医に上る．生≦三  

ごい杓理的に不可能てせ工て、代行者に上ろ，三≧三を‖ピ撃となる琴含も想定さゴl与り  

，三三ヒキラ包彗≧∫享、、」史とこに印す ＝ニニ∴H  

∴‥／亡らノ亡い′  

，三三て廷墜サリフ空軍件きして即l上軋そj上それに二三し二ての考え方を示サリ  

（】1作成責任者の誌別と認証   

12）記録の確定   

13）識別情報の記録   

（4）更新履歴の保存  

（1）作成★任書の■粛及び曙■  

本指針6章の「65 技術的安全対策（1）利用者の乱別及び認証」を参照すること  

＜代行入力を行う場合の官意点＞  

医壌柊関等の運用上、代行入力を容認する場合には、必ず入力姐吼ノ＼毎に   

1Dを発行し、そのIDでシステムにアクセスしなければならない。また、日ヤの運用  

においてもID、パスワード等を他人に教えたり，他人のIDでシステムにアクセスし  

たりする事は、システムて保存される作業履歴から作業者が特定できなくなるため、  

禁止しなくてはならない仁  

捷）記■の確走  

記録の確定とは、作成費佳肴に上る7、力J）完了や、検査、測定機器に上る出力結果  

の取rj込みカー完丁することをいう．．ニオ＝ま、こしり時点から真正性を確保して保存する  

ことを明確にするもので、いつ・誰に上って作成さかたかを明確にし、その悍存情報  

自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。  

なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの  

情報に関連づけた新たな記録として作成し、別途確定悍存しなければならない1  

T8  

榊牡：貴重換え  

＃幹：その際に修正記描を行った者‘元記  

録♂ノ作成者と同一て争ノろ喝含†、含む〉 土ノ元  

記録の作峨者とJi別解瑚乍成酎王者二して  

明確に区別さAlて  

剛陣＝ 作成苦イモ者と牌苛の†司を以下に示  

ナ ．  

＜＃＞医師が唐音爪終車時にかンニに所属長∵  

F紀姥ナるr・  

＝紆報．．．所見．  

作成費住着．実際に診察を行′二た医師．・  

匂ゎ看講師か医師の指示に基つく処置を行  
った際に実施状況主看護記録に記述ナる、  

え方を以下t二示す  

情報‥．処置実施記録．  

■l■：を行った．  
■■：ニjlらキ可能と十ろ将増ヒしこ持例  

えば次の方法か考えらJlる「  

■■：．  

く捧＞電子侍存シフ．干上、ノ＼√J厳格なアナ  C．tt■のガイドライン  

【棚疇に僻する■合】  

（1）葬卿昇些   

8・t手カルテシステム隠PC！鱒那覇入が！享昼憂世卿申される■阜   

1・利用型唖坤±ヤ二三 

2・，とそ号室へり全ての入力埠作∈÷斗、て、軍歴埋葬ご圭ミ；ヰカ者の職種や所属等の  

必要な区分に基づいた権限管理†アクセスコントロール）を在rナ）ること′，吏た 

権限のある利用者以外による作成、追記、変更を防止すること 

3．業務アプリケーションが稼動可能な端末を管理し、権限を持たない青からのアク  

セスを防止すること 

剛■：竹術ほ運用面と托術面けノ両方て行1  

・      二＿＿、  
削鹸：、  

貞H■：医額侍関等か  

鞘■：ケースを組織のポリシとー＿て有終十  

るし7ノて丸．11は、実施にあたって  

剛持：に1D．′、アワート琴♂一書ノ、認証．識  

別に軌、ろ級別情報わ苛行し．七人ユ姐  

H■：任意の医療  

≧幡：睾称引二つ、、て誰か誰を代行可能か  

㌣掛誰を代行上三空亘  
け愉：．  

剛■【：＜＃＞本人孟冒証、鼠別にl〔1カト毒力  

セキュり干／・チ′、イ1を利用十ろ喝  

朋■：＜＃＞情報システ⊥に匡頑機関等前月  

」聖竺三：一＝錐十る埠釦±▼：竺巴コ   
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代行悍作に上Ij記録き言け吉：ノニ壕録等H、てチろ∴十一針；さノ・、ち二作成寺汗亡者Ll‘て〉  

韓茂梅作†承諾トJ石1車ぞ∵ ■   

】1・∫主咋間接く二記壬泉二‖日動確確守ぞ、し∴∵運用イノ1とミf；rJ㌧作東耕r甘ろノ1与壱一】明  

確∴小一・lキ・軒ノヒ一 種相計喫視程 二It札記十ニ：、二三二  

（6）凛暑・ソフトウェアの晶t管領   

】   －7∴ご‥とり」、1Jご侍器 ′】  ■ 二偶成三〕l し′   J三］7【lか 丹厄－二  

川印字．空してL／）7・」湖巨．ゝに二′‡l  ＝ノ ∵∵∴∴ノけ二様㍉町碓■1室長÷、ゴし  

コー 掩乳 ′‾′ト「′】「■∫JLケ訂同性、予7′彗7、‘′ノl箭∵有給■行い点上作牒′〉妥当性′了  

b．臨床検査システム、医用宵像ファイリングシステム専、特定の禁止もしくはシステム  

によりⅢが作成される■合   
i．掛野藩常軌描†曹侶㌣王寸簡難路ぺ  1十干㌍腔紺昔 僅作吉ド  

軋＿＿＿穣器、7〉粍作」・・⊥」」「机二‡j〔r∴、モノニ±  

二．書詩装掛‾上て・記組＝，い ノ・誰∴イト∴∵半■∴∵イ∴掩能ヒノし∴′）糾‘′言卜車  

∵t（明催こ二‾∴㌧∵∴、イ ‾ し  

ほ）胴太字…立と、作成★住着の醐録  

＆ t子カルテシステムれ旦PC尊の汎用入力端末により研が作成される1合   

】 言∴境線等ノノ作h史・悍存ノン寺ナさい′±1▼る場合，  ∴（用針王さかイニ檎祇∴立法’：  

きろ仕組∴を備えぞ．二王 てし7ノ際、作成青け＿苫ハ托rr，等ハ識別l■キ糀、r言相二ネギ  

昭刊碑キ叩し予常吊往け㍗ぺト＝十 二二二  

2． 記軌－）確定Ji・行・‾）i二【巨ノ．L（㌧ 作城眉吐乳二Lろ内需■′十1デ十ご確認J■l実施－㌻き  

てL）；二守ろ二■二   

：j．惟覆さjlた記泉㍗‥、扱者にじろ虚偽人勺．若さ穐⊥、消去投L）こ混同さjLて∫二±ト  

⊥⊥L土 ぷト ⊥⊥」二⊥⊥」⊥品⊥土⊥∴ふ －し  

b．腑システム、醐ヰファイリングシステム専、檜真の♯tもしくはシステ   

ムにより酬成される舶   
1，運開管理規程等に当言を装置に上＝作成された記録【7－推定ルー′しノい定義さかてい  

ろニヒ、そ山際、作成香住昔ハ氏名等しr）識別情報（車たに華層しノ蘭別情報J、†昌  

幸計チきろ起坐を用いた作成日峠言い記録く′含末かること  

2．確定き才lた記録が、披宕圭1る塩焼人力、書き換え、消去及び混同きれることL＿  

防叫やゃ㌣笹十∴   ∵⊥1原状回軋ふ⊥」⊥⊥∬ユ払辻」▲∴ニと「 

（3）壬㈹の桝   

】．一旦確定した詐項緑等を軍靴した碍合、更新棺歴を悍存し、心要ミ▼応ト：平和前  

ヒ更新たノー内幕を照らしか上ミ、二とゴ′・てきろニセ  

コ．押し、詩境緑実射；対して畢糾う・柁暢回行いれノーニ場合に‡．更新し，順序桂カ、識別てき  

ろ上∵＝∴参畢できろこと  

（4）代行換件の棚   

1．†て行掃作を運用」㍍㍗∴ろ㌧・り∴．十・，ナ＝イ、阜イ‡こ的くことソ1繁務乳二極閉十ろう㌧ま  

削除 ＿ －  111    。l】r l  

†－一，召’I － r酎■’督】lサ㍉宣■T■ r  

l Irlll l   

′】打晶∴＝   

削除  
く＃＞1つの紬■讐を鞭数の医療従事者が  

共同して作成する■今のt理  

く＃＞。額モ了t】 化「n」 ノl作り   

渾刷上∴れ汗 具∬巾 il手書仁一．11   

‡戸」て芦．■萄瑚I lみ ▼  

】り町 l㌢。■Jさ】   

1仰l与細雨ド・布輯乳首写∵叫   

礫＞r－■〝l瀾粧 －、‖己■† 【ヒ±  

鞘除即呈  

削除：信吾   

削除：明て†；  

匝証十ろた1＼J）′一丁ロセ■1ユ   ニこわ 二′、ヌ】‾l   

．二上⊥ニし一】一」】一＿＿…翌∴牒 旦∴  再零工  
業首等、L′、教育を裏梅守ろこと  

綱幹：ノ′）桝巨   けJl l  

極細こJl∴喝古く－   ヤ ′一 ナ等十和し   

呼け◆l司再∵二 ′：   

無線：く＃＞柊作者．〕・て’キ1・十－㌣ご   ノブ  

イラ等L／1く†計帳器ミ′利用∴霞干れ1∴情   

報ろ二乗手性存ノ ■「・J、t‾倖存十ろ喝占、〉ト   

許機器′1」〔‖ぎ1言与。…1ろ記録情報等をそL7一三   

三恵子僅存／7＝r」、に保存すろ申てほ烏   

要言‘＼r √ゝ情倭、J巾首藤孟ごと唐音属性7け写   

〔ビ撃．‾l「r ′〉．臆㍑立付 ∴tモ 枢了付 

わ．  ⊥l三保存十う二  

小計監存キ定期的二㌔施り  
」．  

‾ L■   

」【ネットワークをiじて蜃■♯綱専の外1別こ保存する場合】   

医稀機関等，に保存する場合直最低限ノ）－ゲイトラインに加え、沃しノ′事項′′い・ヒ費1ニノごろ  

（1）1鷹の相手先が正当であることを瞳■するための相互認証をおこなうこと  

詩境録等′ノ寸ン声イノケ柑；保存を竜託上る機関と委託する匡額機関等／シ・、ノー互，、に  

通†吉日的と十る正当な相手小守‾1いを認識′l‾ろノーニ′′⊥〃ノ相互言己．証機能クエ‥七軒ごミ・）′モ  

（2）ネットワーク上で「改ざんjされていないことを保tすること  

ネ、′トワークの転送途中で詮額鉄等が改ざんされていないことを悍証てきること  

なお、可逆的な情報の圧縮・回復ならひにセキュり手1′確保のたれカヤケ付けや噸号  

化・平て化等は改ざんにはあたl、ノない  

く3）リモートログイン欄傭膚■隈すること   

附目的等し7けうしてL必要憫抽」トい抑二冨断言17二り  

1一一l口′′†▲，・′7・ユ‡ニ制限十ろ機能キぷ引笑上りけ㌣ －ノくし  

、二れ十差異簡約要㈲こつ，－′：i】「軋11外部〔昌一璃瀾灘等キ譲痛時情辞そ1ご稗L   

十ろ頃．キ・′－安i‡常軌 を琴牡「ろ，ニヒ， 

L  

網腱：雇用   

側線：規程て．モ′ノり二，＝■ 

銅職：遵守十← 

削除：礫＞ルールの遍守．  

＜＃＞連用管理根性て決′∴抽「二門盲ユ】諷≦L、  

綿飴：川内訂   

Hl■：除壬、りモー・ト仁一ウ1■ノ′′り千なこt  

錮■：ヱ▲滞用t、含かご  

＃■：◆一三．そノチlこ‥1」極細ニ」しノニ喝占，  
鞠醜：臼1匡碍障閏葛．ニト．⊥ケ岩音事巧   

削除 ノーー♪  

1  

削除斗合】  
r  尉】Ⅲ㌣宮い∵二㌧∴∵示り 】   

網漁 ノ望二【   

剛陰高度′よ竹箭こく⊥岬ち′同上一督し  
1鮒′冊十和王ノ」－‘■二二′くj雪空〕   

■■：ノ三ろJ‘∴二万∵ンて 

ノ  

粥幹：く＃＞「－’セ7＝7？声音雪景キザ．三上－L  

剛幹：医擬に関守ミ 

鞠姓  悠誰か詭を代行してとい小キ悠エ  rltJJ  ‾ し  

ご，代行操†㌣守汀坤た嘩計コまさ誰しり代行う・誰に土／ノていつ行†ノまtたかし7）管理情報  

ニ′」、そ直代行操作√ノト乱獲記録さかること  

80  
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→   
7．2 j熟練償の確保について  

榊陰：1＞  

A．♯鷹上の暮求  
一′何らかL7ノミノステム障害ユ1発生した場斜二おいても詩境に東大な支障ご・、凱一最低限  

uり見読性を確促するた既＝7）対範⊥エ生∵∴二王・私二±′  
耳・撃に応じ電磁的記録に記録きjlた事項を汁けプすることにとり、直ちに明暗かつ整然とし  

た形式で使周に係ろ電子計算持そ、γ他し引熱帯に棄亭し．負り・書面を作成できる吏うにする  

‾レ  

（厚生労働省の所管する法令・ノr）現在に基つく民間事業者等が行う書面L7）保存等における  

情報通信心技術の利用に閲すろ百合 董」条第り亘第一号「と⊥蛍iユニ」⊥」二Lヱ⊥二）  

⊥脚線撰  
寸モ、二 」、～て1′し㌧イ帥」望⊥二⊥連用ケ… ニL⊥Ll⊥軋㌧∵明晰工⊥監生⊥ 

剛■：件存義汚しr・十′ろ情報イ〉諷諦仕ぇ確僅   

さjl■こいるニヒ  鞠臓：ここ・．二、；言′：軌，控青、′廉明，時  

に〕ンノ）i二．．†1う甲一諦性Jl圭清l享，琴t7順境1も   

著者に対しr悍陵さ′1三い、書′ノJ〉一‡ ト  
撃今時等∴‾」∴、て∴ 円確拝啓有力言：韓鋒  

等を閲覧十そ′1吾．二 l．▼ゴミ匡碕l重掌者1一斗   

く7J許可を粟げ）う一ゞ二蓉つ】÷ノそ，等「Jr制約：了′・∴   

てiまノ亡〔、／・ゝ  

＝；；；‘；■iミ器耶▲三  
♯■：厳密な吾咋て軋託†生・づ）確保壬・誓  

難しノ  

，ネノトワ馴－クを通して外革jニJ呆存寸る場合ほ、」⊆墓，サー  十る，二  

．ニ＿二」、外部保存先の機関   巨情∵ ノ、∵にふ斗㌦㍉羅 ′。ノ．丁／二とをモ各合ゼた十分な配慮  

が求臍＝1れるその際には、「42 香住分界点について」を参考にしつつ、子朽眉任を明確  

・L′′rノ．′ノように配慮しておく必要らある「  化しておさ、  

打1 清音  
け∴連ゾ∵亘∵穣ト      ′一  再苫 ，モ川  ▼ら】した       ・ヨ1  

謹廿∴亜燕う   rご、L  
計量璃一 也7ノ掩粍′≠     隼料′什1」∨  汁／ゴ、 隼用∴ポ  － ．；・  

1｛■：要求に基つきじ専に応 て向日Eて昆  

読可能な状態にて壬ること ′亡要に応・＿て   

二くユ 

C．t鰻のガイドライン  r萬耕 ′L◆け†′rヒ黎、し 二購㌣二見元」‖］龍 対生 rナぢ，  

1（1）間中鱒空事翠  イj 情謝りカ年わネ1シ質  ポー：∴蕎血∵イ  

紙管理された情報を含め、各種媒体に分散管理された情瀦であっても、唐音毎L7）情  

報の全ての所在が日常的に管理されていることら  

（2）1■化手段のt理  

電子喋体に保存された全ての情報とそれらの見読化手段は対応つけて管理されて  
いることL また、見読手段である粍誰、ソフトウェア、関連情報等は常に整備されて  

いることし  

（8）鳩目的に応じた応書札 Ⅴ  

月自製邑≧≦連竺旦±；鱒奉牽車もリ」蔓草垂⊆室季羊き号こ▲阜。，   

（4）システム陣書封書としての冗よ性の確保  

システムJ）一系統に障害が発生した場合でも、通常の診療等に差し支えない範囲で   

診療録等を見読可能とするために、システムの冗長化や代替え的粧＃を担章  

すること「  

剛持：ように見える し1一し、鼠言刷毛，ユ仁  

棄．ー言㌢痛に用いるし77にモ障かノち■いニ±「  

値†Tj廷吏n うう2手  √う  」H■：際して  

と「監査等に毒し支えないよ・■′にナる  
「診療録等の記録Lr）真正1埋、昆統性及び保存性し「）確保の基準を満たさなけわばならないこ  

とt」  

（外部悍存改正通知 良よ！u））  

▲＃■：とい1  粥■：事故ヤプjこ苔に陥る  

I■■：特に監査の鱒含にゴういてほ、監査  

＝■■・求めらjlている   

■  ∴  

／りにくい（また、その  

柵‥  † 二＿・  
B．考え方   

H■：診療終了焦しば  電子媒体に保存きれた内容を、悟間保有者からへ牒減圧「塵草への説明」∴「堅李ト「華  

訟」等ユニ窒蓮に長上こしそ孤ぞ些¢娼担i塑軍陣のない転写時間やろせニプット甥作  

方法で、肉眼丁見詐可能な状鮭・ニ⊇イことである），典∴塑餌トニ  

■■：【匿■櫨■書に保＃する■合】  

｛輪：とスループット  
H■：から情報を取り出すにほ  ′ノ見試作7：トi維促、きハこいろこと′：・釆′】←ノL▲てし ／ニ1‘幡「上州 市L′）要ノ！て．′  対象の  

！  が  ナミ㌧ 、L′ノ   ）／  情報の内容を直ちに書面に表示できること  ＃■：あり、兼示のた？わの編集前綬となる  

マフ∴㍉利昭音キ・7，ン写が別に存在した  

りする可能性かある こjlら・了〉乱読化手段  

か日常的に正富に軌作ナうニヒか求＼一）モ、jl  

八．対応11 －上を考慮1ノい′要′1・こ1そ、／   

電子媒体に保存された情報は、掛二記録さJし′〉情祥ナ痘〉 ノ」トノノ理止⊥⊥⊥そのまま  

では見鼠＝さノ′⊂．・頃合カ・あろ   

二＿＿電子喋佐∴格納された哩⊥⊥旦腫∴壁上鞋L二±⊥何らかのアプ  

リケーションが必要て逸や主よ   
・記録が、姓三⊥二二」L二⊥く■ト十L∴三悠二空理∴イ＿壁こ旦蓮三互土二三二二：与⊥⊥」二  

■■：おいて一ラ  

鞘■：なjワ ニ丁場含の“連やノ⊥・に、ヒヰ「  

る・  
また、摘な輌を必要なりミンプて正  

当な情報利用者に櫻供てき加▲′ニたり、㌍   

緑時と異なる巾音て更示さjlたい「る二±  

は、重大な純なる√ぺ、拙抽㍑  

ヤけ棋抑制胸部 二  

｛■見託性の観点てほ、  

D．稚辞されるガイドライン  H離：鼠読手段  

【モ■機■書に廉＃する■合】  

（1）バ？クアップサーバ  

システムが停止した場合でも、ハソクアソ7サーノ、と汎用的なフラウザ等を用いて、  

日常診頑に一払要な最低限の診療録等を見託することができろこと 

■■  よ＝コ  ∠Jノ】卜りm仁ノ†1し  

l  

J「∴りし；lF∴ 記紀∴して見謹  

■■：⇔  複数媒体，ニ′Jか！しこ記録七7し一1計縦∵け臣L「那ホ／ ÷∴主上∵∴ 瞥し 二裾．′  

聖竺讐三三ニュ三三±三竺三」∈聖〕   
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7β保存性の確焦について  
（2）九読性虎魚のた嬰¢外敵担力  

・イL：く＝l・l  杜詑日軒1、‾ ご、⊥ijぞ，だ晋′上座斗詔増斬嘗キlい汁  

ラ・‘iT’キ 叱．くっこ．・  し∴ご∴；′㍍1己イJi MlllJl訂、†【ホ 1L  り 】／  

－し′l  

（3）速隋他のデータ′くックアップを使用した慶應欄能  

り盟愕ノこ′等ノりJ㌣叶桁しlて ■引副触二電1’イ羊存記好ヤ′     l  

′′7′ ‾′二㌻－′／±札R抑］∵リニ）「川‘等キ′印し、 Fl盤云′、軒∴rL尊王凝1町恥小結培凝  

等卓絶ぷり∵ 二と∴・・：こ・イ ‾ － J＿＿」  

【ネットワークを通じて外敵こ保存する牡合】  
lて時機悶等ノ二†机イトて，土方治ノ′椎む！さ吉iシャイ「干√∴：伽∴＝J ■jり百．・・L琴二三′・  

ゝ主ノ里急l避⊆な皇妄主力勤まね冬診療豊里¢胆應屡  

L        ∴H   1∴Jl l  
し＼仁            亘紺二  

（2）緊急に必賽になるとまではいえない鯵徽欄疇の九統世の破鏡  

緊急に心襲になろとまではいえない情熱二ついて！ノ、ネ′ト［－れ学外部保存を雫  

託守ろ機関内障害等に対応てきるトう′e措置を行ってさう二二と． 

A．■鷹上の羊求事項  

．電位凋′J記妄某i′記紀さゴー′′二歩凧‾′  ノニ 悍百十、子期間中こ∴； ：】〔r元11rrたニ弓上手ボ ニ住1′ぅ  

‾】’′二三ニノ‥てモー／：，措置′i′話し′・そ．  

1牛引町針目斬㌢巨‘，！；J′1甘責∵l㌢1」引町中㌢㌻㌢一】 r：一面†】†長、 】  

肘掛l封．三′′j呈偏し′J川川l針ト，′】， 】仁り 丹11  

■ll陽一‘リ1鼻【  1【月’1［11′【  

細線：優存檎能  

剛愉：♯ホ  

綱静：′l‘l許  
r云′：埠鋒等し㌧記ぶり一年正仕、軋討三日三花L二り呈榊ーヒ一朝三什 欄lし／ン．軋√二さ∴亡（寸 tl  

†外引手存己七正通知 ⊥∴1←  ■■こ 一   

削輪1   
B．考え方   

保存性とiま、記妹きれ7’二情熱1・蛙肯等て壱．上′L二．jtた期間に涯′．二貪」亡性七件了，軋抗口丁  

能にてきろ匪態て保存さ卓1ろことをい1   

詰稀錬等直情排を電子的に悍存寸る場合に、保存性を脅か寸簡田と1て、下記しF－もノ′〉1・  

考えられモ  

ーl）巾†′し1や不j産別な／－′1ト中二丁等に＝とる情報Lハ破按及こi混同等   

（2）下適切な悍管・取扱いに上ろ情報の滅漢、破壊   

（別 記録喋体、設備の封じに上る読．キ取り下能または下毛皇だ害息㌔取Ij  

け）喋雁・機器・、／「卜カニT爪整酎生下備に上る棺元下能  

甘）障凛等に上るキー′7悍存晒し′】不整合  

ニメ（「♪♂「旨味をな：すた∫㌧’ そぅlニチゴLrr）噂田に押す石田怖郵射一†牒用面てし／〉てi絹林寺テ  

を施←トL蛮力・ホろ  

（1）ウイルスや不■切なソフトウェア書による情報の破壊及び混同専  

巾l′′し1ま∵ソニノ ′等∴上ろ ′→トト′∴ア′∩㍉鋸刃圭耐用R二十＝．竃r的に悍I′∫そ  

1りこ詩囁録等し7一橋儀㍑薄根索与か∴恐山か宮宣 二し′イニソ ニれ－ しJ〉情科さに「－ノ’－L∴十  

ろウイ′1て等LJ－下適切1二／一′ト石工∵プ＝軌作十ることを防止し′1け≠しげ7ご【1ノ」二  

王た、情報な樽作亘ろソ「ト「7丁エ「－ヵー改さん＝．そいこいないこと．たり仕様遍（り二軌  

85  

鞘M【：′つ一望ミし 

81  



悍存写れないことも起二り得る そしTJ際は、再度、外瓢悍存を委託する匡壕機関等  

からテーークを転送する必要がでてこる√   

その乳委託する医療機関等パ†望む二Å立ニキータを消去寸る等し7）場合にに、  

外部保存を受託する機関において、，⊥二∴＿ゝ＿▲保存されたことを確認して1▲ヒニ・行う  

・ビ要がある  

作していることを確認Lなけオ＝ゴならない√  

さ仁）に、悍存されている情報メ＝、改ざんされていセい情報てぺ1ろことを確認てきる  

仕組キを言笠けろことが望ましい  

（2）不i切な良書・取扱いによる惰書の濾失、職t  

電子的な情報を保存している埠体か不適切に保管さjlている、あるいは、情報を作  

存Lている機器う■ゝ不適切な取扱いを青けているた／わに、情報ナ・、速去してしまうカナ 破  

壊されてLまうことがあろ 二tl）上うなことご・i起二らなし、上うに、情報が保存きれて  

いる裸体及び機器才）適切な悍菅・取扱いか行わjlる土、うに、技術面及び運用面での対  

剛験：（‾ユ 

剛幹【■ヒニ′し1り／二 

C．暮艦■のガイドライン  

【匪ホ機■専に良存する■合】  
（l）．ウイルスや不■切なソフトウェア■による什●の■t及び靂■■の防止  

1．いわゆるコンヒューータウイ′tスを含む不適切なソ‾′トウニ‾′’に」、て一倍掛r）破  

壊・混同が起こらない上うに、システムで利用するソてトウニア∴機器及び媒体  

しγJ管理を行うこと  

也）不暮切な島tt取敵いによる什■の滅失、職場の鴨止  

1．記録媒体及び記録機器の保管及び取扱いについては運用管理規程を作破し、適切  

な保管及び取扱いを行うように関係者に教育を行い、聞知徹底すること。また、  

保管及び取扱いに関する作業履歴を残すこと′  
2．システムが情報を保存する場所（内部、可搬媒体1を明示し、そしり場所二との保  

存可能用量（サイズ、期間）、リスク、レスポンス、バツ々アソプ囁痩、バノウ  

7ノ十方法等を明示すること。二れらを運用管理規程としてまとめて、その運用  

を関係者全員に周知徹底すること  
3．㈹二⊥サー／くの設置場所主には、許可された者以外が入室できな  

い上うな対策を施すこと。  

4．電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理すること「  

5・各保存場所における情報が三塁⊥毎時lこ、て、竺クエプヱされたデニ竺を旦⊥史イ  

蟄血の状態に戻せることbもし、逗皇墜±匡些旦墜！三戻せない琴貪は、逝去患 

剛鞍：保存性冬青ニ」十曙田÷「一室十：  

に廷正性、昆誰性巧打低1ポ′1リ†■卜†ノ「二  

′札＼て増竃ニー施r二二札、1リJ「【‾－lL   

叶弔文実旛十う二′了りソ琴∵・モ1  

肖除：三た、電子的な情報を悍存してい  

う媒体スほ級若か陛1・Jlてし、ろヤーWr、重等  

、tl17、室；j．許可さ．チIr二者以外詩1行′二ん1  

ヒうな廿帯を施ナヒ牽かある  

宥を施きなければなら′与し㌧   
使用11∴烏．轟勘十十記録庵亮澤東条1j／′す巴指’ rも川′ノ⊥碕青い了’1ソi  

′仁 一犠器 帯 ゝ1′  十  三÷㌧ 温，空 転∫空宝ノ環境／億LTL ノゝ｝Jl′ L聖 ′〔  

ン r l  皇笠  ノ左玉  ノ  古⊥りゝ   － ご∴」  

掌／▲い二」   

また、万が一．威プ、：ノーてノノゝ改さ∴ ては破  謙′：1失iノ‡し1 ノ．←）くノ∴、ケ間」フ！  

⊥⊥場合に備えて、定期的に診療録等の情報の′1ソク「ア、ソプを作成し、その′、ツクア  

、ソ7を履歴とともに管理し、席亭マ草生吐担二隼を獲え争撃寧空挺旦亡三J）際に、ハン′  

ク丁′プから情報を復元する際しり手順と、得元した情報を診頓に凧、、保存義務を満  

たす情報とする際の手順を明確にしておくことが望ましい√  

11■：が紀二った  

繭■：元町情報が孜ぎんまた烏碗牒昔れた  

喝含には、そ〝）′、ソケアノ7’から詐標線等   

の情報を  

（8）紀■媒体、散●の劣化による牡み取り不■または不寛全な■み取り  

記録媒体、記録機器の劣化に上る読み取11不能または不完全な読み取りに土牛電   

子的に悍存されている診療録等の情報が底ムしてしまうか上哩垂卓れてしまう二ときこ   

ある。二れを防止するために、良塗些体や畠塾鱒器の劣化準牲を考尽して、割ヒろ二重一  

二る前に新たな産室些イ杢彗墓室皇嘩翠j蔓華写生号遁：雲きミある〔  

（4）♯体・■■・ソフトウ＝アの暮合性不■による牡元不t  

媒体・機器・ソフトウエアの整合性不備により、電子的に保存されている診療録等   

の情報が復元できなくなることカ・あるし具体的には、システムの移行時のこニュ三二  

1H■＝減失  

｛■：記隙  

H■：正博  1H■減損耐  
レ  

鋼線：砿杓繭  

巾■l：失わJtた  （き）記♯媒体、散■の劣化による■み取り不離または不寛全な読み取りの防止   

1・記録媒体よ劣†とする以前に情報を鱒たな記録媒体圭たは記琴鱒室j三廼写す卓二  

と上記録する媒体及び機器毎に劣化が起こらザに正常に保存が行える期間を明確  
にし、使用開始日、使用終了日を管理して、月に一回程度の頻度てチニノクを行  

い、使用終了日が近づいた記録媒体または記録機器については．その芋一夕を軒  

しい記録媒体または記録機器に複写することらこれらの一連の運用しり流れを運用  
管理規程にまとめて記載し、関係者に周知徹底すること′J  

■■：わかろ   
｛■：マスタDB、インテ．′？フDB   

の不整合、機器・喋件の互換性不備に上る情報  ノ  r／r ノブ（′  ノ∴∴＋ノ  

復元の不完全・読み取り不能等である 二のよう責ことが起こらないように、⊥   

ム見附ノ業和博を起隼硬す昂・∈・寒がみる。   

（5）陣書讐によるデータ保存鴫の不■合  

ネ1′トワークを通じて外部に保存する場合、診療録等を転送している途中にシステ  

H幹：きちん二  

正い、データが外乱し’Jを言亡兄  ムが停止したI〕、了、′】  1■■：もって  
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回掃や設備ろ′締′′二7くi、し7〉に甲糾した場合．個室申シ1テJ√てな17二極器ニ‥7、千田  

鄭㌧立＝記紆享わ 一l古詐t言′ごこ‾，＝卜十二二＝二1こl；責∴∫1†   r r  ニ ケト  

斬半在ヤ・壬云亡十ろ穂Fも別ユ 回渾′、ヾH儲7」湛7［′脛ど＝寸1‡リ〔終性／工場件十／′l   

■′、べムー！さ拝7）際i二日R－lr   一丁‘二1けL▲†∴＝キ・：二÷ 7ノ’住仔キ作詞「∵∴㍉  

二百笹11㌧∴イルル押工〉㌢怖∴ド汗十′三二1二  

（4）媒体・♯馨・ソフトウェアの整合性不貞による復元不能の防止  

1′   「 ∴■巧鞘ノ▲紆rノ桂子fキ適せ∴了J．こ二 上   声ユノ時好等7J▼∴・工′i苧華炬ハニ▲  

む†午十㍉冶R 一間して∴符牒丼－▲して 悸紺ニテてノ‘、丁子在丁   ヒート」ノ；＿脾・＝ーち′ノ  

⊥・二手ノーノり首沃r‾二上上；ブ一たL二・／、ナ∵与て・博徒′を・備えミ ニ土  

2．         直立で力桔㌃∴適宜■′百ニ′疇吏ド；ハ情師二叶ぃて「j」ノ】寺、′｝空中：′・  

起二・ノl▲い掩億宣†軋十て  

【ネットワークを通じて医ホ♯開専の外部に保存する≠合】   
性癖機関笥二保存すろ揚言－堀低肛 －1 1リ椚／こ．】1’し▲‘1涌∴‥L妥」二′′しイJ  

（1）データ形式及び転送プロトコルのバージョン書理と♯鶴性の確保をおこなうこと  

仲存花軋－′′をrlて，期間q丁∫一 二）■－▲万押さiてノr㌧隼ミ】去‾7ごlニ＝巨  l   ′㌢′了rう  

官軍モカlろことニJ・・考え【‘ノjLて】そ7一喝育｛ユノ前し7′▼7－雄く打′P転珪ノロlコ′Lせ任嗣  

】ていろ医村機関苔■イF往十て牒1け丹広々維持し左二∵Hな∴宣  

（2）ネットワークや外＃保存を受託する櫨■の毅★の劣化対策をおこなうこと  

ネ ′トロー‘7？ウト誹悍存1ナ受託十ろ特問し7，設備l／ト告件を考慮し回線J㌣設備ご」、判じ  

し／二階にはそわ11を聖断すろ等〔／，対策奇才；こな、′二と  

網■ ＝      色町一「‡1  椚  

⊥ ノ∵倉持／情昔、謹細！仲川j 「〕  

片肘∵判れトナニ∴∴∵∵い  
時∴．句＝キ： り立ノザリバ律  

ドけ■ 一望】1†吊紺狛11ト叩産   

旧」リ∴ノ∴イ牒    ■．ドけイモ鞘．」  

l■    l鼻L  

二川nlケ＝ ∵朽木 l罷lん1l  

削除∴∴－   

て 二 ′ 聞手手件l′．一例巧三一郎討  

剛■：′′71「1日  

H■：′〉l‘j許   

H■：．  

⇔外傷保存を彙託する牡■において良＃  

したことを推すること．  

剛■∴ 外試作存こ号託十5機関（j一こ・′〉l三  

別三l了、、】雷同にL〔「岳占を粛【7て，＿±ナ   

に  

D．椎興されるガイドライン  剛■：棚の牡tに対する烏1■tや  

1柑の事tを書えること．  

敢穿て′▲＝くi個室l二ころ幡掛7〉前燐一＝」1／二J  

【E♯機■讐に農＃する■合】  

（1）不適切な霹曽・取削lによる惰tの★失、破♯の訪止  

1．記録喋体及び記録穐許．サー′・げ）性管は、許可さかた昔し7ノ▲入るニヒカゝできない  

部屋に保管し、そ巾部屋の7、退室J瀾歴を甥し、保管及び取揮いに閏寸ろ作築履  

歴と関連付けて悍存寸るニヒ  

2．サーー′て室には、許可さわた昔1リ外ズ∴ナ、毒てさない上うに．鞄等しハ物理的な帯革を  

施すこと 
：う．詐噸録等直子ー々rハ・、′ウ「’・【′を古間的に取得し、そし7ノ内‘青〈二†＝∴丁改三ん等  

（二王そ情報しJ－礁授か行卜jlてtl′・：い二±亘ノ桓左すろ機能を備えろニヒ  

は）紀牡媒体、散■の劣化による読み取り不触雇たは不尭全な膿み取りの防止  

1．ぶ壕緑等し7ノ情報壬′′－ト音f▼1′’罫′r7記抹臓許に悍仔‾トニー場畠▼に．RAID・lヒ．し  

にR⊥110王相当⊥⊥予㍉†▲‾′■’障害こ′号けろ†膵を取モノ二土  

【ネットワークを通じて馴剛柑博の外訊こ保存する≠合】  
（1）ネットワークや外鶴保＃を受託する穐闊の撃♯の互秩性を確保すること  

88  

｛■：保存性を昏小す噂田を・除去十るたゝご  

に．上記の最低限7・カrトラインに追加  

て莫正性、昆試性し7）推嘩主jlろカー  

剛■：ケわ，孜ぎ／、等に「ろ1離乳杏酷横」I  

行巨jlてし・′？．1ニニ〕」証明享ノ！し′二喝占、ぐ〕．  

う‘  空三1三三  
削臓：亡記録堪†j一．二間T  トろ1、・し  

り上「一品償■〉」悍祉こ′jL′二憾作に作存十て、二  

剛■：r．   

剛■：巨額機関等・7イ：聞J二保存十う喝首Jl  

掛攣圭1きカ．′トライ∴に加二、汗7，事盾  

Jビ要±？与  
＝ト  



】従って‥⊥－ニを靂由して弟境録等を電子矧肘二上って外許機関に粍存する場合  

妻 に安全管理に関して医壕機関等言・て主体的に責任を負こUエ∴推獲▲「二ノ1く・▲・rJれモ 

8．1．1t子侃存の3基準の1守   
3基準の記範についてほ．Tl車正性しり確悍について、「72 吼言売性L7J確保につい一ご】  

73 促存性し7J確保についてにそれぞわ統合LたLT）で．そ手．らを参蕪さjlたい√  

さ ■★■及び■ホ柵紀暮を外部に廉＃する■の掛  

診療録等し′り作存場所に関する基準は、2つr′）場合に分けて提示されていろ ひとつは電子   

軌附こ上II外部保存を行う場合で、むう乙iとつに紙媒体し7）ままで外許障存を行う場合でふ  

【る′きらに電子裸体の場合、電気通信回軋⊥臥L⊥⊥】⊥＿を通じて外部保存を酎   
場合か特に現在されていることカー【－∴ 実際にほ攻け）3つに分汗て考える・出費があるっ  

り）電子裸体に上る外部保存をネ′トワークを通して行う場合   

12J電子媒体に上る外部保存を磁気テーー7 ビD・R、DVD－R等の可搬媒体て行う橘冶   

（ご3）紙やフ†′レム等ゾ）媒体で外部促存を行う唱名   

，き草；、第β版まで皿載をJ才下し〔・圭うに修正していか－て二留意願いたい 

1」丘冊）遵守   
そわぞれ真正性、見託性、粍存性に分離して†71莫正性の確保について」、「72 毘読   

性の確悍について」、「丁3 保存性の確保について」に記載を萩合′   

剛陰：電気商信回線   

削除ニ 

削除： 

側線：、技術的t二さイ宥許≠椚   

削除：■売′中辛加温キ話峯lイ  

削除： て†う、ニニノ   

鞘線：電気通信回韓を往か丁、言李額縁等  

を外託機関に粍存寸る場合l二ほ安全管理に  

■関して、技術的．二ち情報学的に－′十わな瑚  

「鼠を持つこ±か太めらjlる「．  

一方、〔2〕可搬媒体で外狛梁存を行う場合、  

（3）紙ヤフイルム琴の媒体て外部保存を  

行ニ・喝合についてけ．件存場所を医療機関  

．等に横るものてはな∴保存を専門に扱・う  

：筆者や倉直等において阜．．個人情報の悍護；                                 き   

等に十分留膏して．美徳十るニヒか可能て   

ある′．  

【節用814 香住の明確化  

「4 電子的な医頑情報を扱う際の責任のあり方」．良二「611年邸と鱒ノ、情報を含む医   

療情報を交換する場合の安全管理J′＼考え方を集約したため、そちらを参照されたい【  

更に、（2J可搬媒体で外部保存を行う場合、（別 紙やフイルム等の媒体で外部保存を行  

十場合に関連して規定されていたr【第州8．2 電子媒体に上る外部保存を可搬媒体を用  

いて行う場合」蓮と」旦ぺ＿塾如牒堪蜂¢ま呈で外部保存を行う卑釦くキ？し予て昼ゝ車  

ガイドラインで解説する電子的な医療情報げ）取り扱いとは異なるものであることから、吾  

れぞれ付則1塵≧㍗＼と移動したやでゝそちゝを参撃きれたいり  

さ．1t子媒体による外＃脚をネットワークをiじて行う■舎   

現在の技術を十分活用しかつ注意深く運用すれば、ネットワークを通じて、瀾隻土  

医埴輪関等J）外部に保存することが可能である「診頼録等の外部保存を受託する事業者か、  

真正性を確保し．安全管理を適切に行うことに上り、外部保存を委託する医療機関等の鍾  

費節減やセキュりティ上し－ノ運用が召易になる可能性がある′   

了⊥二」」L二畳旦ヒ三里邸性在を狂う与萎棚J一難ミ草しむLキキプッチイや垣間ノ  

ぴそL7J運用方法に十分な注意が必要で、情報の漏えい髄㌢型二㌻こ生えミL′7油紐蚕卑  

生し甚貧坦々平取砂、た蜘匡鱒や債郵ヒを選盟きせ、ひい三i娼屠り利星J  

に反すること！「⊥二⊥ここ二二。二＿」＝品嘩垂卑▲？苛劉二獲める／こきで軋  

90  

j柵：3版改定に伴い、宅  

；｛■：およこト  

＃■：およこド「  

柏ユ   

111■∴先嘩的て  

巾■：医療上項間哲等  

■ll■：なりかねず  
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乱1．2 外節操存を受託する機関の選定基準麒情報の取り扱いに関する基準  網敵および   

綱■   
A．僧鷹上の羊祭事壌  

「し 保存増㌻所ミ‾粍ろ里程．ご．情誹r′けて＝粧■′   l戸】▲饉′′照一†上  

空二∫ノ存禦埋吋∵  
－1．竃十的上世隋情酢」Jこ・抗ミし戸・責仕∴  」， （1】 ノト許雄】l、IF写粧⊥ノ。三   

彗柿橘観ケ※担ナシ場計・ヤ上菅理±r可∴ご     峯・払；二7r  

何十∵僧守卜1′ビ、尊′：・・右／二．  

1．保存■所に係る規定  

1 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

榊毒、．銅紺隼世－ノ堅′′ド性ハ高い設備環境／王けほし、せ阻7」榊宣、．．ナ軌iパ〉7－∴特有   

等む保存守ろ、．1土L⊥上山こ型叫トヒ‾ミキ提供十て－仁一・な場合ケ■該当寸∵  

吏．て、病院 石て）額潮に華1ごて．；′としこ匹帝迂／、等【ニ・・埴刷ミニ乍デ理一ト㍉陽画’二†  

ニ′こ益i去／、でわる医師会‘′｝事〒考所で領鎖し7J医療博聞等しr）管哩者／r・』；同曲rl二て宇ミ＝薫巨「／≡1甥  

所等う▲あろ  

せ 行政機関等が開設したデータセンター等に保存する場合  
国の機関、独立行政法J、．国立大草法ノ、、他方公共団作等か開設した千〟々セ：万  

一等に悍存する場合ご・・該当十る   
曇⊥．本章しり他し7）項しり襲兼事噴、車う1トラ1ト／両地しり章て言及享わごいう、   

．←γ   

責任し7）あり寿、安全管理対範、真正性、見読†生．保存指定」（り亘て右々・’′る情報管理体  

制の確保♂）ための皇て直要件を満た十心尊かある  

1ヾ∋医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

鶴」＿②以外の機関が匡僚機閤等の委託を受けて鱒報を悍存する埠所か該当すろ  

二√）場合、法令上巾保存詫預を有する医療機関等は、÷ステム堅牢他7一高し、安全デ亡  

情報しrJ悍存場所の催促に上るセキュり芋イ対策ハ向上や、ノミ害略し7）危械管理しr」椎i旦を目  

的としている一ピ、襲メ・▲予－ろ  

去た、情報を保管十ろ機関ごい．玉章しり他しりJ宙，ト要求二事堰、睾ウイトうイニ ハ他L7J章  

て言及きjlていてト、責任し7ノふり方、安全管ヂ紺箭、責正桂、見詫性、僅仔軋＿＿ビ巧  

′丁7巨∴上′ろ情報管理作刺し7〕碓僅7ノた 圧7i三てしrJ要件／ン，品7二十′L璧．，㌧トニ，  

2．什■の取り扱い  

壬病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、詩境所等てあってたJ、倖存を実記した終輯録等について；ブ析等をHナ∵・と十  
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■疇敗 

削除：L亘 

削除 

削除：■†。’町 

剛■：∴窄1澗  

納■ ご   

剛■t二田 】 

剛■：・ て：l  ミ，Tノ‾⊥チ斗註遁ニ  
、              ＿＿¶し∵■  

剛■＝ハ∴′一に巨額穐閑恥、巨額幣  B．考え方   

不 ′トリー′’′；′－由r：F積極間等ユ、J外ノり琴「叶し言′積録等ノ川㌔存十てノニ±J‥てき～一日  

てニム賢年刊三L▼偏し、ジ皇′で情滞り†勘や掛野ハ確悍∵L／三セキュト11′丹箪7串け▼て二）こノ書‖∃f  

しノ〉危他管理ノノ推進、悍存＝7リト′側滅等に上＝陣頭潤紺即料∵おし て云㌢囁録箪′確：手悍存二  

惟湛三．才1ろことノ′l晰キ’＝去ろ  ′一巻l【」 恕＝ご∴」 一 
L      ・1r  毛下       小√1  キ  

い       †1射i     ト1巨  

，．h  」．’・「コご，；  

．さ仁・にiま、，情熱r堀存を官記十ろ機関等もしこは従業者」⊥利鞋叫∵ 了こ当メlり  

恥「ノ危惧カ、」 ＿1一 その一方で金融情報、信馴南畝通信情熱キ≠三盟として  

帳存・管理を当綾事業者りケト／ノ外部事業者に妄言Lおl〉、合理的に運用さかている〔金  

融・信用・通信くこ罠⊥∵」情報と匡頓に退去ニ」情報を一概に同様に把うこと一三でき皮し、カ・  

削除：川叫ド．1か呵軒阜り新鮮隼り擁辟∵7  

削陰：＼bl－  

剛■  ニー■ト▲十」  

」帥＝言r∴な皇l▲情＃ホ伴侶5l′r∵讐「  

｛■：董柁、；汁′  

H■ ノ 自膚刊」  

｛■ 丁－■一ノ）に  

■■：十そニヒ、L′／個民等  

鋼線：ニ川号音∴忙市E眉′確件」・担■柿  

間何十・ヒ罠閉匡噂騰関ヒり青梅狛′′ィ、一軍省   

椎堰十‡，二上等工一心牽左地域等て．吉′頑鋒   

琴爪電子悍存キモ庚十ろこごて頃′〉高い【モ  
頑捏併任制を・情皐ナろニヒ1日的ヒ’  

餉臓：存在十三  

と√一眼に実績在る芋【一万セ／々一一等しり情熱一憫諭・管理を受託十ろ事業者け惰重て十万な安   

全対策を講じておIl．医頓杓関等が自「）管理寸ろことに比＼てL厳重に管理封tているニ  
H■：封lご  

とが多い仁   
車乗、匡頓に関連した個人情報巾偏えいや下当七利用等により、個人lハ権利利益が侵害  

さjtた場合に軋 被害者の苦痛や権利同便メこ出廷＝三三よこヒム至了＝、匡額機関篭二立退聖宣去 

責⊥」各種ヤイドライ∴1」格別し碩全管理措置を講じることが如′＝lて1  

肖■：ノ1■1心る  

綱絆：J′1エリ   

無職：j〕L■   

鞠陰∴キ針二」青報」、悍仔ミjlJ：たi所く－】i   

T【三ゴ疑格闘芋川旦・ノ、有様【車√▲1芹軌捉揮′、J   

l酎岬今雇守卜一・橘課程世ノ」1王け】†′∴ E碕   

甘酢」馴町二制二悌亨十 二  

■■＝慕わろ   

■■：匠疎機関等石  

1  

■l■：一it】q・  

！山笠工旦二し二三ぜ建L J＿鼠貴・⊥⊥．∴二      †  

⊥最低限しり∫ノ1－トラ1’二」・、屯・■17′勺．、⊇府政穐関乳ノl開■た  r＝T＝＝  
tたキーリセ∵ ・等く二俣存ト‾j塀．′J 「、．三1匡時機悶等レ′）墓誌ノト㌫卜㌻情報む僅膚ヤ′：】  

民間等ノ｝予一一々セニ 々劇」ミ‾該当」1一書封1ヨを選定十る喝育には、＝1．最低l勘rノーウイトラ1  

二Jで各・ノ〕る事項左傾守し、また、デー々セ／′7一等L7ノ橋脚旦理関連草葉竜∴洋紬  

▲－1  】J‡‡りl賓1′・ L理  ！：ノ声            】【：一】†  
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剛■：に対l∴－、僻し楕掛呈派≡圭た丁⊥玩L  
二二。、、．＿＿＿．．．ご．几．．．＿  

剛■：に∫ろ寿土管理措置し／7：ィう、〔・ザvJm【  
ゝ．脚、＝】㍗      」  

剛鍬∴   

｛■tモノこn摘録等い了 けてケ  

竺‘三竺三竺竺竺竺きユ竺巴コ  



い遺跡に管旦  、あるい（ま情熱処理関連事業者の管理者といえとも7－ヤセて  

できない制御機構をもつことむ考えられろ 
具体的に！三、決しり上うノ亡加主力1考えられろ  

h）暗号化を行う  

lも1情報を分散性管する  

こし′）場合．不測しり事故等を恐竜し、惰儲けノ可用件に十分留吉しrf；十わどまな・三、1、  

医療機関等が自ら暗号化を行って暗号塵を保管Lている場合、火りこユP車扱等て暗号塵  

が利用不可能に1った場合、寸∴てしり保存委託を行っていろ医療情報か利用ド可能に  

克ろ可能十生がある 
二れを避けるたゆにほ暗号鍵を外部保存を受託寸る事業者に預託すろ、複数の信栢   

できる他の医療機関等に預託するよがl草をうれそlノ 分散悍管にさづいても同様Lり可開化  

再保証が疋・要である 
たたL、外部膵存を受託する事業者に暗弓・鍵を頑託寸る場合にさういてに、暗冒一鍵し〔ノ  

使軌こ／ついて厳重な管理が必要である 

暗号鍵しハ便利二当たっては、非常時に限定することとL、任用における適用管理視   

程の策定、使用したときにそしり痕跡が残る封印長の利用、情報モモチ≠七三；単一号証跡   

管型皇旦嘩嬰（三軍施し、外鱒埋草を睾草する草葉都；よ季で牢な争嘩を些些そ至鱒置  

をとらなければならない⊂  

8．什嶋の提供  

① 病院、診療所、医療法人事が適切に管理する場所に保存する場合  

情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕細湾  

を提供する場合は、情報の保存を受託した病院、診療所▼㈱は適切なアクセ   

ス権限を良基tさ噂塑空室冬い、里程冬草章句青鱒を畢草たりJ蜃孝1三旦竺て旦しりさ  

ない情報が見えたり等の誤った閲覧が起二らない上うに配慮しなくてはならないく  

また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同書  

で実施されるものであり、情報の保存を受託した病院、診療所 町立がヱLL 

．．．一＿何らの同意も得ずに実施してはならない 

② 行政機関等が開設したデータセンター等に保存する場合  
いかなる形態であっても．保存された情報を外部性存を受託する車乗者が独自に悍  

存主体の医療機関等以外に提供してはならないJ  

外部保存を受託する事業者を通じて保存された情報を悍存主任の医療機関以外にそノ  
提供する場合は、あくまで医療機関等同士の同意の上で実施されなこてはならザ、当  

然、患者の同意も得た上で実施する・仁・要があるく その場合、外部保存を受託する事葉  

音がアクセス権の設定を受託している場合は、医療機関等もしくは医頑機関等との間  

95  

削除：lたト・  る場針まし委託した病院．詐標札乞二点者の同昏を得た上で、不当な営利、利益を目  

的としプごい場合に限る  
圭た、実施にあたって‘土院内に綺証しりたん～ノし「）組織等を作「一首観的な評価を行う必要  

・、l■  

隠名化された情報を取n根▼▼・場合においてむ、地域や委託Lた医療機関等L7）規模に  

上っては容易に個人う、・特種される可能性いりることから、匿名†し7ノ妥当性J）検証を検   

証組練で検討したり、肘〕扱いをしている事実を患者等に掲示等を使って知らせるよ、  

個ノ、情報け）保護に配宿する必要がある  

② 行政機関等が開設したデータセンター等に保存する場合  
行政機関等に僅存する場合、開設主体者が公務員等の守秘義眉芳眉せられた着であ  

ることから、情詳し7J取rI扱いにつし、ては一定tT）規制が存在するしかし、保存さわた  

情掛まあくまで医療機関等から委託を受けて保存しているJ）であn、外部保存を受託  

する事業者王・、、粧⊥⊥二分析、解析等を行・うニhは医榛雄那甘肴曳∵空省一′巨・豆㌧⊥⊥」蛍 

許されない「  

従って、外部保存を受託する事業者を選定する場合、医療織関等はそれらが実施さ  

れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要  

かある㌧  
また、技術的な方法としては、例えばトラブル寄生時のデータ修復作業等緊急時の   

対応を除き、原則として医廃機関等のみがデータ内容を閲覧できることを担涼するこ  

とも考えられる「  
また、外部保存を一号託する事業者に保存される個人乱別に係る情報の暗号化を行い  

適切に管理したり、外部保存を受託する事葵者の管理者といえども通常はアクセスで  

きない制御機構をもつことも考えられるb  

③医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  
冒頭でも触れた通n、本項で定める外部保存を受託する事業者が医噂持関等から妻  

輌■：およ‘ト  

綱瞼1こ   

詑を受けて情報を保存する場合、  情報を閲覧、分析等  冊潮肺職＝関する特段  

1鵬＝措置  
起壬とiまあって撞なら草し許宣むな与こ．」   

稽段階では、二ごし 一山†r彗声税制†／二   民間等の外部保存を受託する事業者に  
対する塵塾去年径㌧⊥∴しrL三三準哩カ’逗ヒ皇ノ  

∠Lニュてある』。  

塑造條硯≦j真野的班直三上て【妄し型主上ゴトラブル聾生唾聖デー二ざj至復作筆写竪息  

時の対応を除き、原則として匡察機関等のみがデータ内容を閲覧できることを担保す  

ることも考えられる⊂   
さらに、外部悍存を受託する事葉音に悍存される個人識別に係る情報の暗号化を行  

11t   

円■：講じらわていないた巧．委託する医  

療機関等において、阻有情報が機微  

：鴨■：ニとを踏蒙えた鞘勺や技術的担悍等  

；の特」票の  ●－  
毒柵：情報の取り扱十ヰ十分酎寸した上て  

；実施ナる必要零せる＝．  



惰牒臣堀′こ7■ニー】寺山誤／ノブ‾閲覧■ノ・▲起ンニ、Jく．［1に配慮サギ二］一   

l）惜群ハ粗牲■ 呼則悪者・L；こ′、l ′〉，F糾お間顎ノノーと・冊t巨l司百∵声砲◆ニコ  

ン】】二  

至行政機関等が開設したデータセンター等に保存する場合  

tγr■j†と往号十打倒二い十指㍑冬祐二1∈■iいい′三，掴ノ、し、に†t－11l√L ∴榊＝」ニンr  

個U雛捏小暗「偉ジ封掴l■三き・′、っ丁こ、珊十耶竿r・誓1ヒニ・相手シ 弓．∵里定喧r三  

上＝罰則∫一郎1さ．まtろこ上   

Ill遍Lり′〔ナ1、試作存く二一」聖女吏描け巨・、運F‡描甥端膏′iイ「十′       ＿、監左㍗  

1斬首モLtllpl・11かt11ntt）l・m油－－IISさトtr・－¶惰＼tl（】I一口】・りSl十▲い肯定）等パ届けト調  

カな持蔵諭沃了叫欄監屈むミけろ等．古間’Jミニ催認三れてい了，二1二  

再■ 医㈲酎那汗雅存ムーノニ情報／i一 往許伴／丁う二「三言L十ろう沌音′1イ佃†嗣子二等／ごj、  

晦L左いニヒ／を確認し∴皐旋き汁左し、ニヒ才叫記し．r・輔．婚芋写イモ骨いてi」二⊥ニ  

・悍存享．章しノー情誹キ外部性存を三．fヒ寸′一■事華首小姓月「欄岬l 」 ご二 匡時  

機悶等は窄釣眉等でl責耗御輿二√二小二根右′jろこと ケト制作存1ン・三言t十J’巨事業者  

ノ、い提供に係るTl’七「権を設壱寸ろ場釦づ、．一遍切「く権限′と設定し、情灘い－漏／Lい  

畢だる患者し′J情報を見せたり、患者に隠せて出・（う王tl情批い見／こ．rr二り等し7儲 

た閲覧か僅二らノない上・一に±サること  

′萱、医療機関等の委託を受けて情報を保管する居間等のデータセンター嬢薙子そ増三   

（∵）巨額機関等ニ：一・、外部件存を・壬託r「る車葉音± そしr〉管理者【p電子悍存作章i童事昔  

等に吋十ろ千種に関連1／二幸増？牒燕Lた場合し′－／十′いティと．計J′′∵吾託黎甘  

を取‖交わし、悍存した情報力取り柄いに対して監督を行えろこと   

（イ）医項機関等と外部†某存を宅託する事業者を結ぷ不、′トローウ回線の安全性に関  

しては「611外部と個人情報を含む医壕情報を交換する場合J）安全管理Jを増  

守していること   

仲J∴⊥ユ封酢′・・址生⊥ヱ等にと、－－－－乳二L 

」ユiトt＿、、．．▼丁“＿＿〃い⊥▲J土＿ユ」ト、上；三⊥二⊥，∴∴亮よンヒナることノ   

（エ）保存された情課音∴外射異存左′′委託十る事葉音か契約て肘ノ文わした範囲てし7J仲  

子作業に心要′！亡範囲てし丁∫間覧夕桜⊥て閲覧して！づ、ナ工∴メごい二さ二  

け）ノト許悍存を愛託十三】事業者か僅存し。J二情報誌一万折，航†I一等㌃実施してに圭・ニノごr  

ニヒ 脛も化さ子iた晒著まてLゎー」てL同持て予ペニと 二∴トケ郵≠㌣隼］ミニ明記  

し、匡積極関等にぉい■こ厳守与サイニヒ   

（カ）保存さjlた情報を外部保存を受託十ろ事業者か独自に得†址し王い七1に 匡時  

機閑等においで情稗韓供にノ1いて現在十ろこと 外許悍存′r′ま託する事業者メ∴提  

供に係る7’クセて権を設定二十る場合は、適切七権限そ二設定し、情排出簡えい．袈  

9T  

丁同者モ澤7’二誓青石寸ン・に「い∴牒世性権限宥竺甘卜′′二，，し悟空掛7憫′し  異′‾亡三  

聖書十ノ情雄十りパ  ・ど㌫∵兄斗 ∵1十 l仁一t一しLこ′     二間肇1∴・起  

、十∴′一F    ′J」‾  

f・卜’′ ▼ r′】 川雄ン用．ミ■i．′隼紀写′1′f暮‡‡ヂr r し   二。l’【二頼相関∧引ミ ニ7卜苗．  

性合÷′二こ．詫斗∵∵耳管イH∵」l∴」キ高書て∴二   情砕捉世、了   こ鳴石十ニ：】▲L  

†Ul－  

3－ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

い十ごろ汀‡敬ご㍉㌧て∴、付㍑室ナt 一晴耕÷廿欄作存立′三言い‾て、・声筆者・」．▲独臼∈一件  

腋五≠直隠隈機関等‖外に僅供してに－ご左．J〔し  l【三借i；化±．章t／二情報こふ′、し  

同様て‘く－－ろ  

；’ト許保存ろ′三言し寸て，東條肴‘弓′墟仁て付在∵、ilノ■情課拉一作存l佃′照。埼機糧け＝ト「∴   

提供寸ろ膵拍車㌧J十∵巨l手折祷関等固けし′一軒許丁村道封十∴てけ左・二十 当整、  

個八幡錐ハ僅誰 ■悶寸′三弓≠一律∵‖l丹lぶ者川司眉－ f一行－トニ1÷隠守ていL曹、‥イ・，／：  

そしrI場合．外部件存を受託すて，事業者二」17‥′ヤ′ミ】針7－㍑定む富託していろ場合け   

匡碩機関等むし 二ri匡頼機関等±【′一間で同音ろ′悍「二智者れ熱－∴に応して適切な臆l沢を   

㌍右すろエL、憤神㌧り漏えい、即亡る唐音L7㍗情報を見せたl〉．唐音に見せてHいけ7f  

い情報が見えたり等ハ誤／ノた閲覧カ・起二らない上▼）にしノこ亡こてけなら左し、  

従って、こJ）トう／已形態て外部に診頼経等を悍存し上うと寸る医療機関等は、外計   

帳存を受託する事業者に対Lて、契約書等てこれ小／）情報提供にりいてむ規定しなこ  

ては上らない  

削除  

制酸：  

削除：1託仲存こキ汁十そ歩  

剛鹸：耐震構？良三計「モ1二∴ 一首席前川I  剛■  

削■：自育毛電装置1装備1てい≡  

開職：∴′藩棄生畔  

円陣：悍存ヌjl♪：清雄′】油土三1l▲’＋㌧   

榊陰：廿し一遍卜刀′・てr坤JJ」「：・り  

責主な喝所  

C．■嬢のガイドライン  

骨 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

け）病院や診療所の内部で診頼録等を悍存‾「ること   

【イ）保存を受託した診療録等を委託した病院、詐噂所や患者しJ）許可なこ分析等を目的  

として取り扱わないこと  
＝り病問」語頼滑等て′ト：〕てと′ 悍存青竜託した診療録等につ．て分析等て盲ノ行来うと  

「】－ろ甥藩目上二若託しノノノニ柄陀、計時戸碇＝唐音叫司恵キ得㌣上て．手当左営利、利  

益ノン目的とし7fい」第首に限ろこと 

にl匿引ヒさjlた晴耕抜取り中之‾〉塀．…｝亡∴テうし こも」、弓左右化し7ノ妥当性し7）斡証を稗祉組織  

て匝討こ二二三二」酌＝揮 －をLていモー頚美を患者等∴掲示等な僅／ノ：川いユて・  

．ユ、個ノ、情軌7）悍諸に配宿し∴l二㌻妄施すろ二王  

けI情報を件存Lていろ他聞に患者ユ・ア♪七1し、目しLr－記録を閲覧寸る上11仕経  

て1を提供十ろ場合は∴情報しり保存を官記した病院、詐嗜所は適切なTケセて権を  

蓬土L、情報♂ノ涌えい、異なる患者し丹青報を見せたり、唐音に見せてはいけない  

96  

削除：搾伊＝真たほ管理   

軸l■：外射箪存▲享托■トて．事業者′J」一軒刀・  

’1・試作存に1＿窄立持†1〒巧「一滴開音河咄一Jl 

了r「；′ニヒー 【    一ノ‾■′ 制咋1・  

手早ノー、適用範囲ノ有一，ノニー車田立．キ書L‾基  

二∴1SlIS言ご′ト：制l堅一号L∴ ⊥止′一・′7ち三呂  

‘、ト試作た二豆詔卜宰苦言■二Jr   ドーF有  

情紛争月日計摘招け上ノ11軒枯′」、－′1  

こ言笠寺し／いう  

剛書」 

剛汝  

削獣いノ／≡坪庭てゴ ∫l   



8．1．3 ■人榊の廉離  
H鴨：第2 1（コ   

削■：偶人幡射梁諸法か戒ユし、医瑞万野  

：二声．、㌻T医療■イr、言壁間偉容華首に∴、巨  

ろ個人惰許r7）適切六、取渾こいしり「‥J′〉カ・′  

ラ了ニ 1ゝ策定ニ51二［亘特に」；、ノ／叛て   

！lう偉衷情訊よ権㌔て∵トラ イ′ 一一一二極緻   
ち・描葦こさ・′う∴J〕．上記ニコノ1トライ∵ノキ≒   

鰹  トヤ？責主管確耳ぎ・うギ旋守ろニ   

ビ要ご÷．竺   

ま生環繰等．月号額偽関等？）再訂イ悍存÷jl   

＝う堵葺くコ、匡瑞臓開等「ハ替確者〈指貫等j   

直音括．二土．一個ノ、楕報二．】悍讃ご√l一∵リ  

ノ√ノ場合、個ノ」詩経丁）件岩音、：つ・．、′周守’い  

tき基準‡ま1匡項・介護開陳事筆者に」っ（丁  

る個人情報7J適切／亡取紡いr「－たパ章十リイ1  

ラ√二」てナ，り、特報シ フキムし7）安全管理   

に閑，ノてほ本か1■「・ラインかそ釣指針二勺■   

る ．   

し力・し 

なる患者用情報を見せた（′′、患者に見せてはいけない情報が見えたり等の誤った  

閲覧が起二らち∴、上ノードさせること  

（キ）医療機関等において外許保存を受託ナろ事葉音げ）選定基準を右上上るニセ 少なく  

とも㌻ノ下♂Jl点について確認すること  

（a）匡帝情報等の安全管矧二係る基本方針・取扱規程等し7）整備  

砧1医療情報等ノ）安全管理に操る実施体制再整備  

（ぐ）実績等に茎つこ個人亨㌧一夕安全管理に関する信用度  

榔 財務諸表等に基づく靂営の健全性  

，ネノトワークを通じて外部に保存する場合、医廃機関等こり管理者しり権限や睾任力範開ニ≡・▲、  

臼砲設とは異なる他施設や通信事業者にむ及ぶた帝ニ、上り一層、個人情報L7甘翫掛に配偏  

う1・ビ要となる   

な‡う‥智者の個人情報げ）保護等に関する事項は、診療録等しり法的な保存期間が終rL√二  

場合や、外託保存を葺託する事業者との契約期間か終了した場合で己）、個人隊報が存在十  

るl掛」配慮されろ必要があるし また、ハック7ノ7情報における個人情報し「）取耗vlについ  

ても、同様の運用体制が求．ゎられるら   

ネノトワークを通過寸る際し7）個人情報保護は、通信手段し「）種将に上って、個別に考える必  

要があり、通信手段の違いによる情報の秘匿性確保に関Lては「611章 外部と診療情報  

等を含む医療情報を交換する場合し7ノ安全管理 B・2．選択すべきネ′トワー一万のセキュりテ  

ィの考え方」で触れているので、そちらを参照されたい  

D．糠≠されるガイドライン  

（771  と病ド完、云｛こ頼所、握培′土ノ、等‘ゝ適切∴宅  理サ㌔場所二保存十ろ喝昔 
法人等が適切に管理十る場所に保管する場合、保存を受託した機関全体とt．て、7）上  

り一層の自助努力を患者・国民に示寸手段として、個人情報保護もしくは情報セキ  

ュリティマネジメントJ）認定制度である、7ライハソーマークやISれIS認定等の第  

三者による認定の取得等が推奨されるり  
（イ）「惨行政機関等が開設したデータセンター等に悍存すろ場合」においては、制度上  

の監視や評価等を受けることになるが、モなる評価の一環として、上記のような第  

三者による認定制度も検討きれたい√  
（ウ）ト豊作政機関等が開設したデー々センター等に保存する場合」．生選一③医僚機関筆  

C．t鰻のガイドライン  

．＿止⊥■徽■▼の外■鱒●托彙の事象書内lこおける■人什■t■   

① 適切な委託先の監督を行なうこと  
診壌錬等の外部保存を受託する事業者内の個人情報保護については「医療・介護関  

係事業者における個人情報の適切な取扱いのた．直のカイドライン」において考え方が  

示されている。  

「Ⅲ医席・介護関係事業者の義務等」の「4．安全管理措置、従業者の監督及び委  

託先の監督憶第20粂、篇22粂）」及び本指針6章を参照し、適切な管理を行なう  

ーレ  

¢）外嘲塑l；■す垂阜睾へq欒嬰  

診療録等の外部悍存を委託する施設は、あらかじめ患者に対して、・ピ、要にr［じて患者   

の個人情報が特定の外部の施設に送られ、保存きれることについて、その安全性やり1   

クを含めて院内掲示等を通じて説明し、理解を得る必要カ・ある。  

且）診療開始前の説明  

患者から、病態、病歴等を含仇た個人情報を収集する前に行わわるべきてあり、外  

部保存を行ってし、る旨を、院内掲示等を通して説明し理解を得た上で診積を開始する  

99  

1＃■：およぴ  

＃■：⇔■州書の■人什書をt気遷柵  

日暮で伝送する¶の■人情■の虫■．  

く＃＞秘匿性の確保のための適切な暗号化を  

おこなうこと．   

秘匿性確保のた桝二電気通信回線上（i適切   

な暗号化を行い転送十ること．  

ぐ＃〉通信の起点・終点識別のための認証をお  

こなうこと．  

外部悍存を委託十る匡療絶間等ヒ受託守ろ  

事彙者間・丁′起点・潜喜一卓〔り正当性を識別十ろ   
たで、に相互に孟2証与行・ミニと′   

通信手段にL ノて、起点・終点力泳別寿†圭：1   

異なろ 同えほ、イン ターネソト三・円いう喝  

如起点■i三点〔鳩別はIP′、一丁′「ミ′戸チ「   

の委託を受けて情報を候管する民間等のデータセンタ  一∴悍／r十イ．堵  では、技  

術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除  

き、原則として委託する匡橋機関等のみがデータ内容を閲覧できることを担保する  

－レ   

（ェ）外部保存を受託する事業者に悍存される個人親別に係る情報の暗号化を行い適切に  

管琴1硯牲郵憬在を受託する事業者の管理者といえども通常はアクセスで  

きない制御機構をもつこと√ 具体的には、「（a）暗号化を行う」、「（b）情報を分散管理  

する」という方法が考えられる′ そわ場合、非常時等の通常とは異なる状況下でア  

ウセ1することも恐竜L、丁′7セてした事実が医墳穫関等で明示的に識別できる機  

構を併せ持つこと  
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乱1．4 責任の明確化  、き∵∵・、∫，  

ニ 豊車草A！∴豊窮乏チ三∴＝〔1‘堕罪ニタ⊇三／、詰襟エシ’′二法竃昔ノ∴i・、る琴芝  

ロ‖；  ・Jヤl・  

豆一 恵青木人三選盟芝．≦ことが困難であるが、診療上の緊急性が特にない場合  

乳頭児し7ト執≒・J ユノニ圭㌧ ユむ4′得て」二上・l卦輯∵、賢．急月三ノ しり妄与．う（三   

崎剛として親権者－ナ悍講都二説nl什、塑㈲ノ寸断：】ト山▲  

卸屋計二王て漉汚い疑j車ぺト喝．1▼Yン瞳謳舌一ニ‥t 亡い笥．説明イ！′十／三二とニノ・  

附徴上場釦十 示現軌㌍汗．－即里・・相磯左曙由ろ一明記し 二十∴：二王′一望上．きlぞ．  

A．♯鷹上の事求書中  
削除：聖書∴日 ■、個■烏摺巨ぺ．耳悍n∵   

l    ▼llりi了」■ Jも†ナ，丁    盲う二埠i  

け∵∴∵再（∴一     J、－†許悍√√   

1司騨て1     一一／トト作りl＝二   

Ii「巌        ．盲＼蒋繰ヰ「ソト笥こ．   

T【fわ】   l司声号1勺一l   ′ だ．；   

′r  lミ帥．Jラ；てト∵り〉辛 ‾ノ′、で言′碍′7jご   

昌奔持－・何∴軍′響【，ナ′てノ  、i∴  

一．チ≡l一理由L’ま′＼頓ズノ植苗’卜て ニヒく  

√＃〉外部保存終了時の三見明．   

‘1．罵悍〃∴†．′：言ノ：障け等J」声7間間ノ▲   

逢渦・／二巨、l二階牽等－‾jト・ミ†詩引箪存「〉†一生  

＝有高l㍉鱒よl‾、1古今帝酔′パ†許梓存  

′「〉丁解エ′二て，r㌻によトけ丁智者rT・－」‾解宍▲†写   

そこごて十万＝与ノろニレ、巨億機関・？斗部潤   

存集rJ訂古丁年群保存）▲孝t了十う】考古てイ箪   

存先れ愛車′）一ふら頃合に（ヨ、改・Lヽて唐音し7   

丁解′〕得ろヒ誓メイ・．こ、  

「ケl・新町狛十 言明硝持し－・保存r′毒手箋キ有十ニ，病1ノ完ii′1榛戸l手写′′釣手二三  †J  

㌢上∴事柄等小海斗l▲」材肯「十訂り責任′所作ノま川【1稚J′l：  

りト許悍「†改jh酎、n ＿  /11 制除l－ l  

阜二川ノ・‖己掛目】＋竜l’的宣巨庫満月㌧坤 l二■ト′〔‘f仕′、い   り1】 r′ト急こ」柑  

橘誹キ，てうJ・匹碍l古津パ′’H針Iノ，l．，・1ご」ごrl；律1！ ㌢ニト圭隼－］l E  －叩  

きi〔二t・  

8．1．6 胃憲事1  

む通し－二外許爬存吏irし、ニニ‡い‘工′：7ト許悍存む・i龍一、巨／三．・年生音に∃ ：可仰  

準倖∴性行サケ場行に上ノ∵∴ 仲川】屯卜蝶作 ト∵町制一t一イ斉／ト椚姉御甘辛1ト  TJ  

▼J場か こ二称1ろ事1白、二′、し、こト1一ち・留吉十るニヒ  

8．2 t子媒附＝よる外♯良存を可搬媒体を用いて行う■合  

廿剛1＼移動したハてそヰ．〔ノウ怒照与jtたい  

8．8 紙媒体のままで外部良＃を行う■合  

付則2、移動lた直でそちらを穀照されたぃ  

削除：省一気、一利さ冊押   

｛■∴  

・二＃〉患者本人に説明をすることが困難であ  

るが、診療上の緊急性がある場合．  

昏級縫苔－てノ設和猛毒二本ノ、、・／蘭明i・「ミ  

ニLか田韓な喝占丁．喜‘ト頭上し／】準急性コ▲卦  

う喝占；」七■j′ 7，事r州巧漸明十王雫巨∴ノ  

い′ 首鼠ニ」回掩′－・鱒三千にく、⊥事1日二束町■   

し．埋角芋＝㌣出イJ  

．剛隈＝の同意を縛る  

鋼線：】′同声  

問鰍 L啓 

10〔）  



医積機関等と号託する事筆者とが確実に確認できるようにしておかなくてはならない  

8．4．3 保存t務のない鯵ホ録専の外部保存について  

8．4 外部保存全般の■量■礪について  

8．4．1壬用書理景榛  

A．■よ上の事震事■  

餉陰：木曽，了，虞的．二保存養子ミ’′！チ品＼再  

録た′－、言ケ毎に間十うi請託緑了】外部保√r：．二   

し、こ推、r二一 ㍉‥一存」■、澤存義詫了ノつし、記   

主封ニノノL‘′（▲対句く1㌻与。ろ 僅存義子≒′〉二   

い記録±J，i．同大に、戸師一案しJノ1t■・J）l二桂   

てIf成・佗存 てい「二詐椴主菜∴結塙汗㌻   

た．J圭寺佗存中限て．ケ′ろ5年り稚姻∴二．ラ   

積j諌ヤ，吾′、積れ許l蜜、言二療錦．二記軋1■モ∴   

′・′1t一撃考．二し′て軽訂護画像等L生理寺井禰   

宜し7・記録や画像等言ゝニjl．二王J∴う  

「外許保存を行う病院、診療所等しr）管理者は、運用管理規程を左上⊥一、二れに従い実施する  

こと なお、すでに診療録等J）電子促存に係る運閂管理規程を各ナ）ている場合は、適宜  

これを修正すること∴  

（外部保存改正通知 前3 1ノ  

！H■：高匡  

B．考え方   
∃■■：なお、正吾す′、き点は、吾き額縁等  

を外部に悍存していること自任か院内掲示  
琴を通じて説明さオし患者の同音才）もh－  

行わかていることてぁろ  
二‡1三て．匡嘩機関等くり内証に保存されて  

棄た診療録等の性存に関して；i、法令に基   

づいて行jljlろら打てふり、悍存の期間や  

保存期間終Ti組処矧二ついて唐音の同曹  

をと√ンてきたわけでほ亮い「し力▲し．邑碩  

検閲琴の判働で実施される診療録等の外部  
保存においては．闊人情報の存在場所の変  

更は個人情報愕一膳の弼点からは重要な事項  

外耗悍存に係る運用管理規程を定〆′ることか求〟、▲らわてさ川、考え方及び具体的なずイ  

トラインは、「（；3 組織的安全管理対熟げノ項を参照きれたい 

また、そゾ）際の責任才）あり方については、r1電子的な医噂情報を扱う際弟背任し7ノあ11  

方」を参照されたい   
な乱すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適  

宜修正・追加等寸わば足りると考えられる  

8．4．2 外揮保＃契約♯了叶の処理について   

診療録等が塵整な喚冬頃里で旦卓土L、う観点か真⊥埜郵嘩草を鱒丁す争甥合にJま、医療  

機関等及び受託する事業者双方で一定の配慮をしなくてはならないっ   
き垣琴筆り外部嘩在室季託する医昼時関葦は、受託する草葉者に粍存されている串鱒録  

等を定期的に調べ、終了しなければならない診碩録等は速やかに処理を行い、処理が厳正  

に執り行われたかを監査する義務を果たさなくてほならない また、外部保存を受託する  

事葉音も、医碩機関等の求めに応じて、悍存されている診療録等を厳正に取扱い、処理を  

行った旨を医療機関等に明確に示す必要があるも  
，三姐らり廃熱；屋担阜規定拝さ外副菜存を開埠する前に畢託契約書等にも嬰琶をしてお  

く必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化した  

良基皇荘重し三重三ニテきであろ。   

二れらの厳正な取り扱い事項を双方に求・めるのは、同意した期間を超えて個人情報を悍  

持すること自体れ個人情熱り保護上聞瞥にか）うろためであり、そのことに十分一こ留意  

しなければならない。   

ネソl、ワークを通して外部保存する場合は、外計保存システム自体ら一種のデータべ－一  

スであり インチノウスファイル等も含めて帳垂に廃寮しなければならない√ また電子媒  
体の塀釦ま、′、‥ソヤアノ7■「「，イ′しについても同様LTノ配慮が・払要である√   

また、±⊥⊥を腰上三塑瓢恒産土工！、る場針ま、自ずと保存竪琴孝三墨子媒体とな  

るたノわ、情報礪えい時しrJ被害は、その情報量の点からも甚大な被害が予想される従って、  

個人情報保護に十分な配慮を行い、確実に情報ブ・1廃棄されたことを、外部保存を委託する  

10：Z  

削除：r ノ‥ノ、†一句年ヒ‘一‾   ろ言2杜▲手  

写′年譜：悍仔十う喝古てキノ′：手，個人情報   

叫誤謬についてii．法的な悍存養子与r㌻】有紅   

l二関わら千田旨ト＿かいすけかならなし 二±i：  

明白て九る′情報管理体制確悍JJ親点′つ■ら  

、ソク「ソ7情報等t、菖阜、記録等を横車  

せザ悍存している限りは本章カイトラ1‘ノ  

′り取叛いに準じた形で保存かなされそニ±   

個ノ、情報保護関連各法♂ノ趣旨を11J理解■／  

こ上で，古種指針放こ】く木方イトラ1′ン‘∃車  

の安全管理等を参照して管理に万全ミ′間十   
必要方】ふろ 

である′ 二のガイトライ／でも、ナンライ  

ノ斗紬箪存；二くよ原Rlトヒして事前の説明と唐  

音の同音を前提としているへ．  

事前の説明にほ何らかし7）期限が示さかてい  

るはずであり、外狛箪存の終丁もこの前提  

に基ついて行われなけオ＝まならない′ 嘲隈  

にほ具体的な期日が指定ささ1ていう場合イ．  

あ11えるし．一連♂ノ詐項（ナノ終丁筏亡⊂一宇と  

い1た心有√Jノ条件か示されていろニヒJトケ 

りえうr．   

いずれにLて子、  

｛■：当然のことでもるか  

｛■：・‘  

テ柵：な。上 

■■：電気通信回線  
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削除  

lq絆 

＆熟度皇嬰糞丞婁瑳  
C．■饉隈のガイドライン  

】 匡新二関「卜る茎汚等こ′王滝ご・・1三しモ．二！：ハ／ごし、L， ▼1ィ    しごFl■i評杜日代下宣   

lノ，Fモ′、†1‡存責≠考キ満．「・十r■㍑侶：「：ノL‘祭ノ〔けi報卦i′碓作守／二、′ －、尤∴二鮒倒－㌢十ご   

・り与ハ ー古く7J規格・駐・匹ろ′満／：十‾∵キ 十／い朴．、J’二J二 き′・   ノ等ノ亡ノ行イ〉・輌   

：二対象轟酢′他ノ′啓頸∴■・重七／′′貼り11日∴か：〔イヤ    ，・十キ㍉電イ†L可能′ご  
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くり7ごいことY確認すろこと 

・言；疇情報提供者等し′噸嘩体Lハ喝古、、ユニ二⊥ ∵ソトト∴－′  

行／亡うこ上   

・放射綿「ィル⊥等しr〉高精細な情報に関しては日本医学放射線亭主電子橋架委員会  

タル画像直取れ鋳いに阻ナろ万’ト三1－ノ 2「Jl択 一平成18年1町＝÷サ漂  

l二J汗㌧参考十∵二れたし ′⊥ィノ、二しりづ1′トラ†ニ て亡づ，′ 十ノ′う▲「†′一にて†車  

とされていないか、同委員会で検討きjlる予定である  

二Lrべまか心電図等申渡形情報やポラロイド椀㌢した情報等、さまざまな対象か考え  

られるカlト医療に関する業務等に苦し支えない精度が必要であり、そ叶熱二十有配  

直すろこと√   
・一一賠弟薔将をスキャンLた画像情熱㌔三遷よ二定∴上⊥．′】u＿．＿＿＿一  

耶式で保存するニ㌔圭た非可逆的な任庵は酎象の精度を低下きけるた瑚：、  

非叶超圧縮をお二／王1燭針子医療に開十ろ業務等にモ障ふ烏い楕官てhろこと、た  

び1キヤン力布態となっ㌣亜等Lり破損ヤく与れ等し7J粍掘ら判定可能ノ三ご範旧：十）ろこと  

む念頭に二†．二王、〉，心要こう’lぎー．ろ 柏可憐■′1′rL∴等7一匹閂画像な1キ十 した惰諸汀  

D】ハn】等し∫）適切二川試て悍存十ろこと  

2．政吉人を防止寸ろた一り、匡積層関等山背環喜佳肴はユ、け‘、「】措置を諭しろ二±  

てキャナに上る音息てと取りに係る運用管理規程を在．1√一るニヒ  

lOTi 

綱特：A♯腫上の事求暮1．  

硝＞l斗二材‾関守′1鞋jち与ノ！、撞〕一上とろニ   

ヒ・，・甘い上 ■・  トノー‾ト＝針許最】1りr   

lLI積善、保存讃ポけ÷Jて畜傍し ‥ノと  

撃な情報阜キ碓倖十ろ∴・・∫】、先手解傾度．  

七一l草木・′どし∫】確格・甚華i一着∴寸∵ぺ   

ナ十キ悶し、ること．   

く＃＞改ぎんを防止十ろニヒ．   

＜＃＞雪雲廿1訓話十ヰ月引二な・た二手にI醍殖  

に十川「㌻き1上・▼・停電時爪補助鷹狩し日揮   

悍．′ →チノ ー声′＝lに臆こ∴ニラー・rL一   

一rJ催促、亨rノし曹ノ／・一件制1情守ノ十く－ニ三  

く＃＞てキ1一十により諦二’1取′1た情報1ゝ、漢  

音等て方々）られr二間聞け、適切かっ奉呈に   

悍存竺Jlまよ1、′7トウユ丁・性器及こト  

唯件叫嘩切な管理号砲促すろニヒ．  

く＃＞個J、悟掛7順請才一′－二′’梱り芦掛箪こ言車関  

連首．ノニキ緒⊥▼し㌧所要、′灘牲い二言慶しユニ1二  

工 区寵機関等し，一斗乱二り詔十件f√、二   

丁三ユキカ1ノトキ】′r〉8章′t琴‡ド守て．二L  

脚絆∴冊叫】RrJP；i良さ夢二 r  

〉 エ「上  

l  悍  

巨【  抑【  

r  

9．1共逢の事件  

B．考え方   
側■：一般的に極小て指初出墨湧  

スキャ十等に上る電子化を行う具体的事例は、；七JJ2つし7一場面を想定することができるノ  

り） 電子▼り′L子等し′▲運用て 詰胤7ノ十都′わ∴電手化三才LフFン匪替「‾行iンゴJ■rいろ場合丁  

他院か木11）吉′蠣情排指供書等し′ノ．舐∫P「†－′lJJ・1生三▼．＝＝J事情て生しる場合  

rヱ） 電了セルテ等しアン運用を開始L．電子保存キ施行しノしニ．施行前しり首1＝頼鉾等う、誹丁二〉  

’√パ∴∴：桟IJ、一貫した超汀巨∴てご′一⊥し、場ii、7ミリ、▼ぅー′ごエー いl⊥人「ム  

ヤ堰月トてナノJ三上L7〉港用二ノー、′ 二 舐等L′＼保管∴窮し∵いそ1喝首  

ニし7け育てはン7）上記し′小二？■わにも該当する、つ圭り r軋2 吉擁㌘しり都債てキヤ十等て電  

子化して悍存十る頃合」、「9ごう 過去に蓄積さjlた班喋特等なr◆キヤ十等て電子化悍存する  

均か に共通し7－竹軍を記載すろ  

101  

1旋行一曲細 事二 OJごウ ・コ〉 」＿＿  

剛■：こ‾こう咋作   

用輸：ヤむミ悍′上し、   

－          】          ▲ゝ屯一■                    】  

榊■：・項喋佐  

肖■：媒体一丁〉  



織尊の♯よスキャナ専でt手化して良存する■合  r一  
㌢鼻輪：の同一イ生  

9．2   てキヤナに上り読み取った電子情報とむとし′）文苦等から得られる情報ヒ邑皇二三よ  

二」▼を担保十る情耕作成管理者を配置十ること」  
－くキャナで読ん取／、た阻ま、作業責任者（実施者圭たに管理者）が電子署名法に適合  

し絹謂名ご⊥⊥ニ等む遅滞七く行い、責任を明確にすること′  

なお∴電子蓬j⊥⊥⊥一」去圭丁定⊥土±志よ禦〟＿たり車上方寸ニ＝±＝＝                              ≒」†。・押I  

ノ「ろ、il（r   

乱 舞え方   削欝：A．制よ上の事求■項．  

＜♯＞Pケ雪イノ、∴防止十乙∴ノ）暗部1▲佃l，ミ■l  

ノニ′、こ．、三∵㍉」惜訝ろ・フ、皐・＿て 、、一斉期   

間1け］に「・ト十十に1ろ】諦ニ炬l作業ケ†r  

1綱輪：署名沃；－適合†絹子窄もとは，二  

けり■行うた・た仁丁〕私有櫻♂1登行スP運用方法そ  

適正に管理十る二三に∫11．本／、た【てう▲行  

：・ニヒう〉てきろ電子署名を指1、「電子署名  

一夫（／ノ確定に基／ン、、言2青枠定詰証草葉者・7〕常  

行する電子証明書去潤いない均含iよ・ノレな  

：二と）同様ぐノ軒家さてを人確謹皇行い．さ  

ニ，に、監視等を行う行政後閑等か恵子署名   

を緯証可能てある必要．うゝある  

電子かしテ等し7）運用で、診療（丁）大部分が電子化さかた状態で行わ子1ていろ場合て、他院  

からの診療情報雛書等外絶やフイルムニ上る剰軌〕ーニ弼で生しる場合て 
確体が混在寸ることで、医療安全上し「）問担か生しるおそjlがメっる場合等に実施きかろこと  

が想定される 
ニ・r）場ノ倉、「91ユキ通し7ノ要件」を満たした上て、き「，に 改ざん動機ごい生しメーニいと考え〔  

れる時間内に適切に電子化彗ト∴∴∴ことが水石－）られる仁  

一塩行通知 量二二 崇 rコr］∵1  

3．情報作成管理者ほ、上記運用管理視程に茎つき、1キヤナにじる読み取り作業が、適  

正な手続で確実に実施さわる措置を講しろこと   

≦、  

剛■【：ヤざ∫三・悍な．、  

剛k jJ二′▲ llそ  C．t艦覿のガイドライン   

91J）対策に加えて、改ざんを防止するた引責報か作成さかてから、または情報を人手し  

てから一定期間以内にプキャンを行てl二と  
柵‥く終了卑ヤ十で読み取る阻ま、諦み取  

った挨．遅滞なこタ＝、∴タンプを電子署1  

名を含ゆたノキャン文書重体に付与十そこ  

なぶ，り′⊥スタンナは、「タイムヒ∵ネ1  

こに係る指針ネ㌧・トワー㍉わ安心な利札ヒ  
電子音‾押ノ安全な長期悍存のた机にJ  

l総轄省、平成16年11月）革て示きjlて   

いる時刻経書正業碑の基準に準拠し、町田法  

■入日本ギーウ通信協会が認定した時刻認証  
事単音♂一tノのを任朴＿．1シャン簸の番手  

化文書を利用する苓三者かりエスタンプ  
を障証することが可能である書∧・  

Lまた・法定僅府牒脛悼のウイ⊥スケンプの  

有功性ろ・樅絶てきるよ・う．竹串を詳しるニ   

柵：硝＞撃訊二間草が必要にな・つたとき  

に遭動二対応丁きるエう、停電時け－柵電L  

源け）確僅，こ スキムトラフルに備えたミラ 

－廿一′、－し7ノ確件等・了ノ七草な体制を構篭1‾  

ろこと．  

L   

く＃＞個人情報打順熟r）ため情人情報悍講演 

を踏蓋えた所要の取扱いを講じること。料  

に電子化経机、と珊媒体や「ィ申ム血  

一存期間とは改ぎんの塾整うi草し  削除：侍女  

望∵∈十∴期間で、選至担ミスキヤ十年ナ㌧項亘らなしら時間外詮鱒撃て鱒  
器の使用ができない等の止むを得ない事情がある場合は、スキャン7う、▲可能になった  

時点で遅滞なく行うこととすろ「  輌■：汗七：】．7な（り＝三   

1（〉T  



9．4（補足〉 運用の利便性のためにスキャナ専でt子化を書うが、敲等の魚体もその  

まま保存を告う場合  

削除：おこなう   

削幹：おこなう  

叩 過去に蓄積された畿媒体等をスキャナ尊でt手化烏存する■合  
削除：ん 制よ上の羊末書欄．  

く＃～福L措辞昔・言草－ト′、頑ノ誉・J  

青フ椚‾・牢恥1′漸   

’けや ▲二墜書▲J、■一◆，十指言壷1∴ナ石  

11ぶ者iト J↑打川．J■キ  

1け－昌一附け】丁   ミ†i行フ√・「賢   

一芦r申㌧廿ト∴∵∴∵里  

ノ；た 雄一ノ 】l   宇′り．塑′ふl庸∴‖  

く＃＞作者，′．、I7三，肺J」音律7ハ副刀ゝ・一作言琶∴  

l√′J〉 可塑′‡ぎ附汁障り’・上記席牒膵  

増配柁ハ粗相やた  、 ㍉一い）読 ▼取  

－げ竿rくjlT石監i青葦確付巨竺  

く醗＞司託車掌許i‾をごf十う真吾l＝：り㍉ ギ＿仁  

首理上．‘「ゝ・」－二】ろ訴用い㌧巨二韓機   

関等右自㍉宰振十て．愕にI、夢二守1√葉潮   

椚／1▲基準′た、値り青掛？＝言草に瞳そ琴件1，義  

～十字業者互選宥l，与≡i〕L′安全管理等  

にJL琴／）：二∫い：、′腐件む明記十て，二」  

l    〈 nlト   

戸ユ三。二。二∴∴亡コ  
肖■：要点＝  

B．考え方   

屯j リ・し→二J′′華I狛び附riL  らrI†住上′値行l   施イ圧何十す＝〕軒与乾隻fご・・誹予㌣〃ナ1   

7▲咋持て咋（ 一円†∴二桂一什‥′㌻′1〔，I昆！▲．工・、想′工二、：しノご，Elr ノ動機し′r′巨11叶蔽什  

聴い、9コ 言ごこ特等ハ抑誓▼1弐  卜′て芦でF担う二（じ巨：作存サメ：，1よ’育 〉りこ－兄■二艶‾斗㌧諸掛  

油土十果∴亘∴イ，イ削トリ1才  一一′    仁 JL 、リ1ル掛′′柴什 し′摩，トンi  

′1針－L㌧十∵せ斉写ハ執り1一司ジ∴已lて桓∬仁ペ霊た‡1一粒卜∴二L：  

B．考え方  

l針㌍ノ′哩棒∵竹上 二 宕rJ削†州      ′ノ、 1一っ ‾竜l化1一  丁倶  

射いノ（7’行㌧購読斗 こて上り1∴ tも仁化↓∴lか師」      Ll】lパ尋】二 ∈」けIJ芦わ  

一‡′▼即4J辟1】L 7i′ †〆l   個∴柏牒情拍車トリ己啓ごこ同等こ   LL訂■ （  

l j ！、）宣十化′▲じキ 酎㌢了、l廿十立岩た等∴1〔二   一品吟†正作 L【L  
削除： ＿  

C．書棚のガイドライン   

f11り吋衝く‾加ユ■こ、l、I下㍉叶帯で享号砲十ろ二三ニ  

1・電子≠パ∵  7二′’：事扁汗∵廿象1∵王ろ呈＝㌢琴∵．∵キ÷十写「電1＝化十∴侶」⊥  

二と′！′掲1て写㌻周知し 曜，簾叫1F     ／－1射rr†  ト等て一電う  

fL4二．⊥ 」 二上  

ト▲ノ亡し二．ザキ粗拙‾実施計画書÷作凍‾ト三、ニヒ j≦施計画書に∴け1「∴巾り十王害す一二し   

・種目1管理規程（7）作成±妥当1i：L′′d平価 百F価≡〕，イニ規模区稀矧周等に上ノて【十年許し′〉有  

識者を含む、公正化を確悍l／・毒Fiごさ等てL二±（倫理委旨±む用し、ろこと∴叩   

・作二葉讃住吉直婿薫   
・唐音等′、し7一周如し丁ヰ段と異議両日lし立てに対する対応   

・相互監視を旨む実施しr）体制 

・寒梅記≦昧しJ）作成と記録碩月（叛増しり監査に耐え・うモー記録を作成十ろこ土】   

・事f室山監査ノ、，」選′喜ヒ監去何日   

・てキ・’，′ニ等で電子化をこ⊥】＿かし，舐ヤプー′l」ヽ▼破乗圭て山期間及Ll破棄の方法  

、＼  

ごう．β療機関等し叫冥有寸ろ1キャナ等で電子†L二＝場合Lr，監査をシてキム監査技術者jP   

（二1el・tlfipdlllbl・ma†ionS〉▼StPl¶Sユtldl【01・（lSAlコA認定）等の適即已能力を持つ外部監、  

査ノ、に上′＝て⊥ニヒ  

1．ケト耗黎筆者∴委託rl‾こ、l賃育圭㌧！｝ L7、要件童′満′てサニヒナ・∴こきろ適用ノ工事柴者を選定十  

ンーーー∵－′’む和琴して上汁  ㌔i壷切ノノ亡事業者ヒく㌧さご寸た・、 ’ト†⊂、とと7う1′  

堪」：こ二情耕し∵㌘脊計阻や個人情雛保儲上′7・問題を起二し二い1：い頚華昔てヌーろニヒ存  

確証サそ亘パ㌢・一寸・〉ろ セノーニ実施に揮lこ一ヨ  ′、■′∴監さ＝ノ麦汁絹ノ㌧ 《1pHllip（l   

JtlhI・l－－こI11nl－Sさ由I11～▲1u山Iul〈1S－1し1▲1認ノ・壬＝デ7牒L！］′亡証ナい⊥杵ノ′叶許監丘ノ、′′監左  

を・壬けることを昌一㌧上〉て、鞘、〕上に十万／⊂安立管理イン．【【＝ン■二とを具倖的に明記すること  

C．1離農のガイドライン  

一 輝噂に関守ろ築持寄ミニ支障：′一1リ‘▼ しハ吉日巨1．∵キ十J∵上1摘㈲牒予雅言   

lニメj、′て．り、壮丁：解像度∴ト ーl」等ノい・定し㍉」犯情・基f‡∴1′，l泣l∵∵I ト∵十ノi′即しり二，二±  

■詮栢情報撞照屑等し「頑媒体し鳩占、■ユニ⊥一∵十 十ヤシサ  
ブ，ニヒ ニれけ御射打・別撞粍存テ▲了†て ・し′ノ 電11ヒ情事汀1七∴∵∵「∵七∴㍉－′17  

現さは低下十ることは避け・■ノゴirl⊥，喝育；‾トJてり外部に保存さiとろごいiノ知jド亡し  

従って運用し丁′利伸性し？り二．■∴とは言／こ、苗ナ化橘報ほ子ノとナ｝よ苦等レ7〉見誰付与一可能7ご  

限町悍つことが水村′仁】わるか仁．でホろたたし、もともと「り一 々等で印字う守け二  

倍親等、てキヤン精度をある程度詩としても私諦性が低下し王い暢斜ま、吉′備に毒  

しミニこ′亡い嵐読性二・▲保た美しろことを前提にてキヤ，′精度を三；fイ」ニヒむて守1－   

・放射線－′ナ′しム等し7）高精細ナ已情報に間！てHl1村野亨放射神学藻屑子情諌妾持主ノ  

「キ／タ′し画像の取り扱し、に関r】‾ろカイト弓1′／ユ0恢（平成】8牢＝引」を公表  

して才うり、参考にさかたいっ なお、二け－ヤイド弓†’∴てほてンモ万苛「1ノーは対象  

とさかていないカ1、同委員套で陸討さわる子吉である√   

・二けノほか心電同等の波矧存詐やホ弓ロード掃早三した情報等、さまぎまな対象が考え  

りしる一匡楼に関する業務等に暮し支え左い精度プ・心学て予）り、モ直点に十村配  

宙すろニヒ   

・一般山番類をスキャンし7ノニ耐鮒摘賎．二【エ・丁二】  

炬式で件存十ろ二㌔ま予牒可埋的な圧縮は画像ハ精度を低下させろた一∴に  
葦可痩圧縮せせ二万1場合に麿頂上関守る窒預等ミニミ陵力一／〔、、捕獲てユ▲－ろニヒ，モ  

Lリ1ト、、′／し「）対象上。な／ノイニ紙等否就職■～二」：ウイし等、′雄二況L．判定可能／〔範閏てJい：．二上  

iノ急派二∴、二王、▼いど要．ノ‥一号・．ろ 放射締‾′1rtJ′等一丁）附月面†剰情部左▼ミ▼、  一橋  

報にD1日爪I等し日掛孤灯彬式て保存十ろこと  

2．管理者は．笹岡管理規程を甘くふ′て、てキー1、十に上ろ続‘ん取り作業ノい、－痙」L王手統て碓  
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削除：一印1】   叫Il巨「＝   

rご1じ 〉1」上  

輌■：」⊃ニ／ノ 

粥■：J」二／亡ト与し  

「㌃‾   一三＝＝品Jl  

粥■：jノニ∴二  

削験  一姫椚二極丁用≠祈十精ヤl訂  

＝隼圭 川坤M∴刃」 ノラ  

‖十ノ  1二  

■■ニニ1 

l←    ‾‾‾‾‾■‾  

剛♯：二iノニ〕   

軸■：上っニ㌔▲  

れ拝：Jj二／  



10 ∃■用t理について   

「運用管凰において運用管理牒程に管理賓任や説明責任を果r・すた∴上ノく1ミ」∴1こ重要てあ  

り．運用管理規程は必ず在Jわなけオ＝ぎならない  

実に実施さjtる措置を講じること  

：i▲ 緊急に閲覧すゼ・草になっプニときミニ迅速に対応できるとう、俣存して】．、ろ紙媒体等の検  

劉生t）必要にん［して維持すること   

い一周子†壁⊥7』しり脚箪体ヤフイ′レムし7）安全管埋‡㌧∴  

削除 ≡－1ノー′   

A．■正上の事求書中  
r＋’  一′、■‾一冊 h′ －▲ ■■▼‾■  

｛■：個人情報の精薄のため個人情報悍譲  

関連品一夫を鴎二≡えた所要F′取扱いユ′講じろ   

こと 特に  

11平成16年の「医療・介護関係事業者における個人情報の適切な取扱いしrJた。巧（′ノカイト  

ライン  

16．医療・介護開陳事業者が行う措置しり透明性の確保と対外的明確化  

－－ 一個人情報しり取扱いに閲すろ明確かつ適正な現則を策定し．それし【J女対外的に  

公表することが求められる 
個人情報の取扱いに関する規則においては、個ノ、情報に係る安全管理措置J、  

概要、本人等からし7）開示等の手続き、第三者提供力取扱い、苦情ノ、しケ対応等につい  

て具体的に左折ることが考えられる仁  
Ⅲ j（○）且個人情熱保護に関する規程しり整備、公安  

＝－個人情報保護に関する規程を整備し、－－一   

個人データを取扱う情報システムの安全管理措置に関する規程等についても同様に  
整備を行うこと。  

｛静：；）おろそっーにならない上う；二注爵■  

／11；十ilばならない  

2）その他の要求事項  

0診療録等の電子保存を行う場合の留意事項  

（‖ 施設の管理者は診療録等の電子保存に係る連関管理規程を看め、ニれに従い実施  

すること 
（2）運用管理規程には以下の事項を定めることら   

・ヱ】運用管理を総括する組織・体静卜設備に関する事項  
塩1患者のプライ／くシー保護に関する事項  

◎ その他適正な連用管理を行うために必要な事項  
r施行通知 前三）  

0電子喋体により外部保存を行う際の留意事項  

rl）外部悍存を行う病院、診療所等の管理者は運用管理規程を定め、ニれに従い実施  

することっ なお、既に診療録等しr）電子保存に係る運用管理規程を在辛一ている場合  

は、適宜これを修正すること。  

r2ノ 川の運用管理規程の簡荏にあたって∫ま、診療録等の電子保存に採ろ運用管理規  

程で必要とされている事項を産めること  
〔外部瞳存改正通知 第3）  

11Ⅰ  
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∴亡た小柄階′個J、【l黒姫キう■′イ′r二▲7ミニ＼r瑚〉l隼隋宿割∴ ∵イ∴閃電七∴1一  

号こ1ど 一てJi′一  

為 一般管理における運用管理事項  
り Jf二．甘首十記抒・詰旦仁 ∴宣い相田りし㍉㌔退宰．叩   

Il情報代沌装置、－’1t‾牒溜畑昔祈山虹昔理・【．霊氾  

．l汗  

ll  ハ記凝再廿ト一首理l書11‡′三i   

）佃ノ、ほf批三／．て7J】喉仏7ノ1露草∴灘描   

Il り「与ト∵叶サイ．十l；ノ∴ 奄1三嶋LJ．】‘J．〔  

g）情報／ソ・㍉⊥∴り．甘寅に‡ミ㌢ナろ技術的さ二唾悶巾†柏－′．津拉塞‥′√リ】芹理  

B．考え方   

に嘩律射場写．じ矧軋て、T「弓】 †しl ほヤ∴川1虹十十＝、ヰ†甘苦増丹甘程∴二†・汁  

l 亡抹⊥JIJ什  ′】一三  l  信㌣＝巨㌣㍑∵小一1－〉六⊂科1L・  

′ヒ／，一 和製机＝‖己射 －→ ∴ ′＝ ご．を1性行1 l ’杓・IL・票  蛤艮  

確■恒や÷∵（己．‾－盲Iげr」・もハ堆＝け津㌍い什し Ll′ 〈 ノト満仲r一  ㌧パ峯村管理摩【【j  

り     †ギ／L＝＝l著し －電lル・一I＿T  ，運用l」β即1程′トtIr】  

′・T順′1記轟l√、′  

．1辻rrl’存；行・P喋機l甘勘▲1  し＝  －】即醐J⊥ 電州11一い加▼こシト射1’r′  

ノ；／】匡j在機関等てr〕   1 ノ・計理串拍1，パトけて信用†】い聖←ゝ  

細線＝封椚首僅明代一  線，   

i； ノ∴Jト行∵悍≠1引－ H？1   

｛蒜障抒′1言 熔講話F一室㌢し 霞1村り 一 ′   

悍宣．悶〉「凝ず ゝ ．丁′嘩打寺 1詩作   

存∵行1丁′11ぜ  届LI’】   1七fl．   

l▲1ト寸∵∵㌧ 牒†帖二r号片1  

川】   】lけ「γ．閤可練 り隼 悍   

ll除 く＃＞－．【  1 

個  

C．t低取のガイドライン   

＝l′り百目宣・運同好隈隠臥‾（1∴′：）二■：ト桁i7l′】∫－ †I    ■ 推塁ノ に託  

±jL■こいケ境目は省略してt圭l土え†．  
＝J杢榊持主対策∴⊥  

糾用者識別ヒ認言屯「  

丁∵トセ■1権限智弘  

∵∵い亡「Lコク脆†号と監査ト ＿  

叫▲1‖司‡！jし  ＿  

・ 巾イ几フし等不正り〉′ト対策  
．ネ′トワーノ′1」L二Jrノ▲7こ正丁′7七‾∵汀郡  

1） 寧隷uNに関する事項  

・ 無線LAN設定け々セ1制限、暗号化なと）  

・J電波障害♂）恐オtかある機器の使用利昭  

j）電子署呂・タイムてヤン「に関する規程  

汁衰となろ発行文書、電子署も付き青沼て苦しrノ．  

⑤ 業務委託 ▲∠ち±∠さqi塗困援軍 珠真 の安全管理措置  

a）業務委託型釣における J∴、し守秘条堰  

い 再委託しr〕場育し「ノ安全管理措置－わエ宙  

可
 
事
 
 

理
 
 

管
 
 

（1）  

－
 
 

キ
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】
繁
 

粗
 
≠
廿
隼
 
 

H
 
b
 
 

←  

削I象．間l7郁星  

間■  

職輪 取l・‡い  

② 管理体制  
a）シてキム管理者、機辞管理者、運同素任昔ト」⊥⊥既エ…じユ逸立⊥㌔し1   

b），てニュ丁′し・宅約書等の文書√膚啓二．！ェぜ  

「）監査体御jと監査責任者，   

d〉三重・ヤ▼一＝辺エ苦情∴」’三し71冊寸け∴－こ⊥  

p） 事故対軍二⊥ぷ⊥∴ご  

n  」 利朋肯、し′七聖・よ」二よ空＝七」二王⊥  

き管理者及び利用者の乗務  
nl ■1ニ∴管理者？機器管理者、唾閥盲引t昔L7′葦膏  

b）監査貴往昔【丁－1等汚  

し▲） 利用者L7）召手写  

監査証跡しγノ取り組、も万につし、てさま、「個ノ、情動耶毎に役立つ監査証餌巧1′ト」ヘ．て・－  
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州陰：（7）任命  

綱■：く＃＞作拳担当計／〕限右．  規程．日常的運用管理規程  

H鹸：憲†］／〉設置  

槻輪：∴一√エ鮎   

剛l象：稿筐間偉宙  

鞠鹸：周鮎杢  

ぐ） 「1ニム改造及、ノ、悍耳て   

保守雪目専牒′ノ「■モ＝ヤ ト′－佃村里l嘩「耶三；▲理  

作美時し′」ナ】∵忙 し′」 
1一丁）採取と艦記  

1l、こ  

軸♯：監†才   

削除：く鍬＞悍千句†‘Jl‾JJ（二個り封許件諦  

，雁rr∈．  

′ り十‘－▲∵ てJ、   



⑪ 規程の見直し  
運閂管理規程しr）定期的見直し手順  

（2）t子最＃の▲のt用管理事項  

や 真正性確保  
aJ作成者出題別及び認証  

b）情報の確定手順と、作成責任者し「ノ識別情熱7克己録  

r〉 更新履歴昭順存  

d）代行操作の承認記録   

p）」篭器・ソフトウニ7■し7）品質管理＝±∵＼∵ユニ逮工曇⊥   

魯 見読性確保  
a）情轟の所在管理   

1）I見読化手段の管理  

c）見読目的に応じた応答時間とス′し－「ノト   

d），システム障害対策  

・ 冗長性  
ノ＼、′ク7い′‾ブ  

・ 緊急対応  

③ 保存性確保  
a）ソフトウェア・ 機器・喋体√）管理（例えば．設置場所、値辞管理、定期点韓、ウ  

イルスチェック等）  

・ウイルスや不適切なソフトウエア等による情報の破壊及び混同等の防止策  
b）不適切な促管・取扱いによる情報の滅失、破壊の防止策  

作㌍痛一禁管到  

啓 情報および情報機器の持ち出しについて  
aI持ち出し対象と′ごる情報さう上てJ、情報機器げノ規程  

b）持主・出Lた情搾お亡び情報機器山連用管理規程  

ぐ）持ち出した情報お上び情韓機器／＼ハ安全管理措置  

d）盗難、轟実時の対応策   

e），辺上聖旦′′＼の閏鱒鍵嘩±」  

⑦ 外部の機関と医療情報を提供・委託・交換する場合  
a）安全を技術的、運用的面から確諾する規程  

b）リスク対策Lr）検討文書J）管哩規程  

e）二岬      冊 ⊥二⊥二⊥壱仕分界点を荏常半額  

約文畜J）管理と契約状態の維持管理規程  

d）リモーートメンテナンスしり基本方針  

■■：■†享＝  

削除：く＃＞）巾吉′確緑等【・持たr・ノ、巨額】拒  

事者」〕華同こ作l叶ナろ鱒量′・符呼．  

ノ1  ／／  ノ ノ1巨れ Lノ王うー†1碓．誌  

ニ          医療機関竺の外部から丁ニ∵三三す冬埠貪塑華甲軍琴規程  
H輪：モ′・イ・レ場末等を使／ニノて  

＃鹸：＜＃＞ま勺察目的 
＜＃＞評者詣明．   

く＃＞監査．   

く炸＞訴訟．  

e）≠業苦，′Lノ  
■輪：接岸  

Lこ  

■■：を許容する横倭  

・アクセス∴恥1ろ機器ノj安ヒ盲理  

痘一 災害等の非常時の対応  
訂 BCPの規程における医囁情報システムの項  

b）システムの縮退運用管理規程  

ぐ1非常時の機能と運用管理規程  

朗 報告先と内容一覧  

一身 教育と訓練  
d・マニュアルの整備  

b）定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意識  

向上に関する研修  
ぐ）碓嚢者に対する人的安全管理措置  

・医療従事者以外とJ）守秘契約  

・従事者退職後の個人情報保護規程  

l・・監査  

扇 監査の内容  

b）監査責任者の任務  

c）アクセスログの監査  

11」  

｛■：＜＃＞ログ取得方法．  

＜＃＞許容Lたアブセ㌃状笹の保持確綻規程 

c）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止策  
d）媒体・機器・ソ7「1ウエア（7）整合性不備による復元不能の防止策  

′・ト∴∵∵伴・ト∴∵∵－弼  
軸職：く＃＞万力j一に備えてハ考暦¶帯 

＜＃＞情報の詣縄性づ】確保帯【伺エげ．唯件  

（り劣化対策等】．  

く＃＞情報悍漣機能軍l伺えは．  り 

rlニ・ケ㌢1持∴宕た守≠∴十王膏  

巨喜一相互藍屋壁摩周  
討シフテムの改修に当たってし7）、ギ一夕互換性の確保箭  

b）システムの更新に当たっての、チータ互換性J）確僅策  

丁零J．   

綱幹：利用性   



5保存性確保  

こ1〉 ソト乱作符をり壬託ノIノ■膏牒諸∵寸胴竹橋．首位磋  

lll悸・即〕7已：キ〉 ′ⅧこJ▲〔ノ㌧′l、転り圭‾7「トコ・L7〉持・叩  

lマーー′J7rl訊こた’一転迂「．：1l＝rlr・′・－ こ  菅理ごニー牲㍑上目碇持  

6－ 診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

∩）秘匿付し7∫櫨件し′り‾ゝ∴し′〉適Lりノ川手旨イL  

l））埴に′〕起lさ了・京1・、晶別・・ノニ  ノ言ご言正  

了 診療録等の外部保存を受託する機関内での個人情報の保護  
り’′トFミ‖県存ノミ′r三託う▲ろ掩R射∴ 二け爛／、1占討＝1一、誰  

】）） ケト許悍斤4一・受託十ろ掩関にJJirろ言∴帝‘妄／、‘i手 －r・「◆▲ヒ■ミ禁止  

・壬記事薫育1償積極閑等1、」外し丁り轟音に（」、、8」二三 斗布けイ巨トそ訂∴■∴†封楚い一室主  

草準に記された眉件を1封‡己し7ノニヒ  

（り 障害神童時しrけウセ▼1通知  

（l）アヤーヒワ、ロケ（／戌封生とγ′ニ7七‾1栗」j二  

項一 恵着への説唄  
a）吾妻療開始前ゾ也」⊥ 

b）唐音本ノ、L′工！ヱを得ること1・困難てJ′・）るシ、声；っ積上Lリ緊急性力小ろ婦女  

ぐ〉 患者本ノ、し／仁王ユニを得ろ二±ブり同喋てよ1〉ろノ‥方今種上し7〉弊曽1生11特に′阜∴鱒育  

⑨ 受託事美香に対する監査項目  
a）悍存記録（内盲、期間等）  

1J）号記事業者における管哩軍とそしr）実施枠況監査  

（粛 スキャナ等により七千化して保存する場合  

l’くキ1、・十読ご互取り【′）対象文書ノ）喝程  

｝ ▼′、キー∵ナ統1こ棉（I電子晴耕と囁幸と⊥¶〉  む担†㌣十ケ情報作成管理者阜虻諭  
1キ十十流木取＝電子情報 し「亜菜着任省一＿実施者よ．′‾に管理芭」ハ電子署もた二†記  

証菜汚に閏十ろて」一件卜電子署も旦に遍合⊥た電子冨ヰ  

⊥＿ 」 ＝   二 」】＿〉一」一＿：．▲＿．＿▼＿＿、＿こL＿＿＿  

さ過去に芸穏さわた文書を電子化すろ埼か′〉、実施手順規程  

（3）ネットワークによる外部保存に当たっての「医ホ機関等としての管理事1J  

珊附肋骨一い＝1，1昔f71、1‘ 粧坤倖、ニト▼侶川畑′       †二滴エノ早町  

j！l！■出番を作l声で′－ニーノ  

ri管理体制と責任   

り ・ 
酢‥匡矧柳川r二 

玉ち准Jに記：エゴt‾一撃件を笑鮮√J・二∴  

ト」！／  1t⊥：＼1L」  

≡iJ▲  

い 匡嗜機関等に∴吊て牒＝印章伴渚  

rIぺ乏託事葉音／、ハ監喜作制  

】）号示Lづ｝業者、回神事拳骨等l二′－葦H∵ブ界・∴－  

tJ）′壬託事薫育、回藻車筆者等し／）管理古住、誼岬三言任，・封榊′」∈■見直t心学にl．い  

改善兎で巨責任Ir・範囲を咽1fLした契約書等し′〉1昔一戸成と僅替  

n．＝÷違⊥∵」増力1篭生した特融こおけろ対処苛任∴障害許位を切り七けろ責任所  

在を明文宜した契約書壬軒／－で爵作成上悍驚  

受託事築者が匡積機関等り外r順釦二は、「81ニヱ ケ用1悍存在一受託すろ機関しr・選在  

基準」に記された要件を参斯けノニと．  

F）外部に悍存を委託r「るて書直選定登牒  

′皇・外部保存契約終了時の処理  
そ記事葉音に診境線等が残ることがなt王立上⊥¶ワ＿nJ辻1  

a）竜託事業者に詮頼録等ポ野菜ることがないことノー契約、管理者によろ略記  

ふ 真正性確保  
n）相互認証機能しりf長岡  

b〉 電気適一言同締卜て「れさノノ】三わていご：二い二±ハ押証機能   

ト  
宰見読性確保  

l  r忙FJ∫㌧     lt  †相川  
b）撃旨、こ二′亡更に／1こノ‡．二三： 戸剤さjレこ偲積憤辞し′′鼠謝土石催促芋幹盈⊥  

芦  r）緊急に′ビ要になる－とまて【ういえ′い匡刺青恥′埋設什ハ附早手段√赴′r  

削除：くわ．．しり律㍗川畑   

Il隙：′雫＞計机耐狛悍†■ †【汀ノrrl 二ノ1  

1トγt  Ⅷ針㌧十＝   

＜＃＞「ミi㍉一両，【‖楢ll．正作／i 二‖1  t   

く＃＞卜．記聞汚く1拙」】   

く＃＞1■一拍－t【t’．．針桂瀬．  

剛鹸：植■仁†や号リ  

■■：肇耗毒  

鵬鹸：と同意  

綱■：聞古   

■■：  

榊■：同音  
ー－ －rr」・′・一1‾・・－  

11鹸 

剛■：1て1同性  

■■：様々処理法  

禰幹：く＃＞】－モー〔［－′′剃l甘陸離．  

削除：〉   

削除：．  

く＃＞71て・十討ド一軒＝1番手惜祥、∵虻諭   

詭一1取ト1暗→1卜′小川［．   軸鹸：上記事項信服里  
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付側1t子凱附こよる外蘭優＃を可■媒体を用いて行う■合   
可搬媒体に電子的に保存Ⅰた情報を外部に保存十る場合、委託すろ匡備機関等と受託十ろ  

機関肘ンラインで結ばれ加た批、・ムニニ」ユー⊥一別「「ましや盗時  

政ぎん等に上る情熱り大量漏えいや大幅な書換え等∴塞二仮性は少美、、注意稚く運潤すれげ  

真正性の確†和ま暮易になる可能性カ▲ある′   

可搬媒体に上る保存J）安全性【ま、紙そフ†′レムに上る保存∪つ安全化と比ノ＼ておおむね慣れ  

ているといえる′喋体を日祝し‾こも内幕が見えるj）けではないLr）て、搬送略しr）機密性は比較  

的確促しやすい セキュりテ†～Ⅰり等J）′、スワー・トに上るγクセス制限カー可能1喋体を用  

いれば≡らに機副生は増十   

従／二」て、一姫的にほ罠＿し礪鱒体によそ外鱒僅存り華準に革紐していjlば1こさて亡問題は  

ないと考えらjlる′ノしかしながら、可搬媒体しり耐′久粗り往年変化については、J貴重に対昼」  

二二必要がせ川、また、喋体あたl＝二操存さわろ情報量か隠上ノて多いことカゝ〔、、喋俸：う・遺失  

⊥＿こ、担矢、嘩重いする情報量も牽三至を与す）．1二日璧重な取掛、か心乳二⊥こ   

なお、診喀録等の′＼ツタ「7、ノナ等、法令で在オ＝二）れてし、る佗存義持を伴わないて書を外部  

に保存する場合についても、個人情報保護の観点からは件存義務JJあろ文責と同等に掩う′、  

きである．  

付則1．1t千島存の3▲撫の遵守  

＜運用管理規程の作成にあたって＞  

・重岡管理規程∫∴，′パテ三、こ？即ヨを適正に行ツ・たわにそ√7順僚機閤等ことに策定きゴlる圭ノ  

ハである一即ち、各ヤの医療機関等17）状況に応して自主的な判断の下に策定される壬′しりであ  

ろ 勿論、独自に一から作成することも可能てあるか、記載寸ノ＼き事項の網羅性を確促する  

こと：て・1旧軍な二上が子想きれるたれ．付表卜付表3「運用管理規程文察を添†寸「トう．   

付表lは電子保存寸る・し㌻亡いに拘ら11－・般的な適用管軋r）実施項［＝札 付表2は電子  

悍存にまうける運用管理の実施項目例てあ「一．什表3はきらに外部悍存しり場合にゴうける追加  

十ぺき運閉管理LrJ実施項目例である 

従って、外部保存リノ場釦ま、付表1から付表3しr）境目を連用管理規程に盛l】込むことデー1  

・どい要となる′ 
押 ノニ⊥竺土工竺ノニJ∴二二1．ヂ≠∴：∵⊥旦十竺†上二主二三⊥⊥きり∵二三〉1筆ノナ＝∴∵」√∵虻址  

＃■：電子悍存尺丁，斗許悍存∴  

削除：煎気一酎吉田押上【：7J溶暗に笹 

削除：．～こ酋」  

j鞠鹸：具体的な  H陰：今揉 

二三剋」」三J」ニ⊥【二⊥ニュ立   

‖亡祖 くしこ ぞごL主ミ 1  ＝音速川H・二㌧ ，し1L自．  二己ェセ∵ 二て有ろ「古 勘や1，  

＃始：∴曝首に  ′‡1」装、主二i  －7▼   一考  

堰用管理規程告を作成「そ1場合  三並土手順はユ：ユ下7ノとオ川であろ 

■陣：ヒ考プ＿られそ  

ステップ1：全体の構成及び目次の作成   

全体の章立てと節の構成を決める場合に、「主潮上付棄の「運用管理項目」、l実施   

項目」皇彗空し㌧匡堅鱒野草三とや墾旦墜垂．彗星土塁を獲で全体の構成を作成する。  

二の際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医頑情   

報システム全体の総合的な運照管理規程の構成とすることが重要である∪  

ステップ2：運用管理規程文の作成   

運用管理規程文の作成には、付表の「連用管理規程文例」土▲至旦⊥ニュ作嘩すも   

特に、大規模／中規模病院用と′ト規模病院／診療所用では、運用管理規程文の表現が大   

きく異なることを想定して、付表に「対象区分l欄を設けている。大規模／中規模病院の   

場合は、対象区分のAとBの運用管理規程文例を選択し、小規模病院／診廃所の場合は、   

対象区分のAとt二の運用管理規程文例を選択することを推奨する′ 

ステップ3：全体の見直し及び稽認評価   

運用管理規程L′）全体が作成された段階て、医額機関等Jノ内部しTJ関係者等にレビューを行   

い、総合的視点で実施運用が可能か評価し改善する 

なお、運用管理規程に単に策定寸々lば良いと言うもLりではなく、節電IPlan）された   

管理規程に基づいた運用（Dolを行い、適切な監査（（二1lleCk）を実施し、必要に応じて   

改善（AぐtlOn）していかねばならない． 二のPDCAサイケルを適切に廻しながら改善活   

動を伴う継続的な運用を行うニヒか重要であるr  

l1月  

A．■よ上の稟末書1  
1書■＝から選択  

「診額録等の記録の其正性、見読性及び保存性の確保の基準を満たさなけわばならない  

こと′l  

（外部保存改正通知，皇室⊥」））   

■■：一部変更  

削除：苓2 】rl   

M■：から選択し、医廃線園等二との独自  

性を一部変更する方法て  診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、件  

存性を確促することでおおむね対応が可能と考えられるが、ニれに加え、搬送時や外部保存  

を受託する機関における取扱いや事故発生時について、特に注意する必要がある′   

具体的には、以下についての対応が求められるJ  

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確順  

一21搬送時や外部保存を受託する機関の障害等に対する見読性J）確保  

招）搬適時や外部悍存を受託十る機関の障害等に対する悍存性の確保  

C．書棚のガイドライン  

（1）搬送時や外揮條＃を受託する■■の■青嶋に対する真正性の確保  

一っ′ 委託する医療機関等、搬送葉者及び受託する機関における可搬媒体の授受記録を行う  
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二と／い望ましし  

付則1．2 個人什鴨の保書  

こと 
佃捏町丁十「∵一三†甘存‥．早1†t症Il ∵帯，㌃十付目∵   二 一・L一軍1 

ト・他′イ【‡り「二〔芹‘． －‾別三i       ‖「ヨ’，一「I一い  ＝  

2媒体を変更したり、更新したりする際に、明確な記録を行うこと  

（2）搬送時や外部保存を受託する機関の障害等に対する見鎌性の確保  

う診療に支障がないようにすること  
む首ハ晴耕戊亘閥湖沼こ外－’椚に僅／7一巨ノニー螺行トl青恥／・‾′ナ ト’ ・主L7ノ搬喧峠下吊   

・L撃てしト，ろ▼ノ 建許ノ〉柄態し7′3狐√ン秋子研こ■等；二備ユ．緊急に－′ト囁綻等しr・惜部二∴心学  

「■亡こ，場台‡恐竜【∴：二、七曹7ノ1J・ぞ．  

・般「1首類軒・た・｝〈二直i，に特種し′ノ言ノ凋湘聞け心照上場二rlとけ．離競l二絡稀な   

i了∵てし・′：〉1！】F盲ノ：十，ろ二ごニノ  購読して詔照′′L∴二【ご こいろユ至ミ．「∴是用7ノ詰帝  

情恥ノ・緊急に′L繋ぐ■上亡′三」ニヒ了’・▲1予測さfし 幡∫竺に軒1ろ時間1・」間鞄十∵上ろl∵－左語廟  

に問十ろ値誹は、．lノ小しl∴内部に托（j‥「て亜 ケ柑こに悍任し こし、保存債酢7）拘製  

圭たはそjlと実質的に同等し／ノ付き盲を持つ幡雑を、美託十て，匡積他聞等J汀勺部に悍存し  

∴わうイい寸言＝i克亘ノ王  

② 監奪等に差し支えないようにすること  
監査等は概わ事前に千確言・はっきいして圭ル．緊急植／モ求r■・、イ∴＝く．flア｝て（づないニ  

ヒ：Jい－∴．僻■封■苦し1時間キ黎守ろ茂幸くニノント許悍存トてしⅧ仲け間鞍声ないと考え  

わろ  

（8）搬送鴫や外静保存を受託する＊■の陣書零における保存性の碓保  

巧ノ標準的なデータ形式の採用  
二′てテJ、しJ・平新等にと子，セ〉〉－相互利悶性せ催促十ろた∴－〉に ニ㌻一々しノ「）移行か確実√  

てさる上うに、標準的なキー万形式を用し、ろ二L声望ましし  

乏一 媒体の劣化対策  
鞋伸しり件存条件を号階l 例・Uプ、障笥ヤ∴∵rり昇．ミ、、荏鞘】1プ上王言1’こ了⊥爵こご／とH∵－与7  

r′′り†L封牒巨・、心安て、ヱ・ノミ■  

（享～ 媒体及び機器の陳腐化対策  

喋体長P機器ズ′・陳腐†Lしアニ喝育、記録圭ルリ酎粧絹粒状けことに三陸三ノ、・生しるプ；そ  

jlカIょっろ．撞って、媒体－てP機器しJ｝押府化に対仁こし ∴和た／上村ゴニまたは極誰に緋千十ろ  

l二三O  

B．考え方   

個り需即招紺J‥成」■り 匡癌′ナ聖子三－    「匡隼・け港間†f■ト薯二石′三‾：十′ご，打を】ノ、Il一拍’  

′一遍uj．j亡取招い    ｝1j、ごフ1ご‥笥ぎて［：：れ∴ 医特こニ  ーニ†たj・れそ徒舵清辞H称  

1′、シ；二極微ノ已僑計∴ホ、ろ．予∧J上記り†！＝㍉トンキ棄腔l トト∵安土管理耳  

キ実施再∵二±‘ノl・ビ襲’∴！■・て   

7戸／：特続等ニ‖妄増俸閑等し「）内部1甘存㍉」■コ∴い勘京㌧」を隕睡関等ハ恵理苫1滝た等  

読桔ミー⊥ て、晒／、情報′・凋牒号誹∴  

† し、F汀締瀾作／㌢l什．1て外許1■保存守ろ場圭、手記守ろ作薄絹‡㌍握力背理音し′▲條隈∴こてて  

任し′蘭l昭二い、自施設とどよ繋ごろ他施設ミ▼牧∴、′二∴ノミ′ L（トー鳩7）個ノ、情排甘露に配J首：′】・L響  

こ八っる   
ノ′ミニ‡，、患者ハ個人情報Lj順諸等に閑十ろ幸崎は．終柘録等し／）粛的1肘掛鞘乱持古一し7二場  

合や、外部性存を受託十ろ機関とし／）契約期間か結イlた場合てむ、個／高架勘い存在十ろ隈lノ  

配慮さかる心安カ・あろ∵ また、 ′ノT「‾′「情邦にjJけ三個ノ、情報J－取拭いに1いこと、同  

様√）連用体制ニンリiこ．Lナ∫Lljtる   

引「印‘〕に一三．＝下に′ノーし－てハ対応右京れ㍉かろ  

小 詩境緑等げノ記録さjlた可搬喋体力1紛速さわる際の個人l有毒釘呆誰   

（21診喋繰等の外部保存を受託する機関内における個ノ＼情報保護  

C．t低■のガイドライン  

（1）織■讐の紀隷書れた可榊体が搬送される陣の個人情傭最良  

詭唇録等を可搬樹l；に記韓Iて碑連守ろ塀育代、可搬御牒．／通失ノラ仙J▲怖）宝物とぐ．′▲混  

同につし、て、往昔十ろ・L要7シゝある  

・ 診療録等を記録した可搬媒体の遺失防止  
一撃搬閉車両を施結ぃ一二＝棒針塵倖＝トー■㌧上目廿十ろ等∴明媚ノン取／ご二±と‾  

埴生〔rJ危肘土を軽滅十ること  

・ 診療録等を記録した可搬媒体と他の搬送物との混同の防止  
他JJ搬送物とし7り毘同カ∴干潮さjtろ場合には、他直概1圭杓と別し′｝‘「－ √中絶亡ニ勺：r  

l∵l  

削 
橘部け最，吊  」I幅′ 選柊 一 】   

ヾ＼－釧白閏符【 行成卜 狂  し一l′nl圭、」  

′   



D．椎葉されるガイドライン  たり、同時に搬送しないことに上って、そ・7－危険性を軽減すること 

■ 搬送薫育との守秘義務に関する契約  
外都保存を委託する医蝶機関等は悍存を受託する機関」解送葉音に対して個人情都  

帳詩法を順守させる管理義務を負う 従って両者しり間て直責任分担を明確化するとと  
もに、守秘義持に関十ろ事二噂等を契約上明記すること  

〈2）鯵t隷書の外群島存を貴託する■■内におけるさ人什七島儀  

外部梶存を受託する絶間ガl、苺託する医囁幡関等か仁，の求．わに応して．保存む受託  

した診察録等に．1jける個ノ、情報を検索し、そ、7）結果等を返送する朴－ヒ1を行う場合  

や、診額録等げ）記録された可搬媒体の授受を記録する塔合、受託する機関に障害の発  

生した場合等に診療録等にアクセスをする必要か発生する可能性がある√ ニの上う  
な場合に軋 次の事項に注意する必要があるら  

壬）外部保存を受託する機関における医療情報へのアクセスの禁止  

診療録等Jノ外部保存を受託する機関においては、診額録等の個人情報の保護を厳格  

に行う・ピい要がある「受託する機関の管理者であっても、受託した個人情報に、正当な  

理由なくア々セスできない仕組みが必要であるし  

② 障害発生時のアクセス通知  
診橋録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア  

ケセスをする必・要がある場合も、医療機関等における診療録等の個人情報と同様の秘  

密楳持を行うと同時に、外部性存を委託した医療織関等に許可を求めなければならな  

い  

③ 外部保存を受託する機関との守秘義務に関する契約  
診療録等の外部保存を受託する機関脂、法令上の守秘義務を負っていることからも、  

委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと  

もに、守秘美称こ関する事項等を契約に明記する必要があるら  

垣）外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医帝機  

関等が責任を負わなけjlばならないく 従って、委託する医煩機関等は、受託する機関  

に÷；ける個人情報し7）悍請J）対策ズ‥実施さねることを契約等で要請し、その実施状況を  

監督寸る必要カ1ある′  

（「・T）最低限♂）ガイドちインに加えて以下LTJ対策をお二王うニヒ  

外敵併幹勲附こ■する患者への説明   
誇僚録等の外部悍存を委託する医療機関等ほ∴あ「〉カ心ゾ）唐都∴対して、必要に応して患  

者Lr）個人情報が特私7）受託機関に送らjし保存されることについこ、そしr藁・皇位やりて′′を  

告ゆて院内掲示等を通して説明し、理解を得る必要丈∴あろ  

号一 診療開始前の説明  
患者から、病態、病性等を合せた個人情報を収集する所に行われる∴きてあ1）ケト  

部保存を行っている旨を」竃内掲示等を通じて説明し理解を得た上て、診療を開始す  

るべきである〔  

官）患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

音読障害や認知症等で本人ノ＼し「）説明をすることが国難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない．．蒼識力こ回復した場合には事筏に説明  

をし、理解を得ればよいっ   

③ 患者本人こ辞明し理解皇室旦主≠が困難で多重窄く、琴鍵≠の緊冬嘩邸鱒；卑い場声  

乳幼児の場合も含めて本人の同意を得ることが田難で、緊急性J）ない場合は、原則と  

して親権者や保護者に説明し、理解を得る必要がある親権者による虐待が疑われる  

場合や保護者がし、ない等、説明をすることが困難な場合は、診療録等に、説明が困難  

な理由を明記しておくことが望まれるり  

付則1．3 t任の明確化  

削除：患者＝白上げ川針－、†青報′い年別冒存モー  

テ1らこご，二間扁㌧∵HJ喝占烏 一：イT旨二申  

し出ノごiljl（ご1、r‥う・  ∴二r：l、j′碩緑等   

キ外部に倖存十ろニh二同昏う牒圧．リ㌔一   

Jた喝古ててJ、医師法革て定小〔、．jl■∴、ろ  

言李熱7Jに召義務には何ら影響ユ与クこらて、・r】   

て（ユな∴ そオ1去・理由として詐帝ケ拒官十   

ろことはぐ書ノまい  

／＃〉外部保存姻7時の説明．  

外訂保存さ右たぷ痴弱等ご」j．了・定・り）間間こ  

経過した筏に廃棄等により斗訂悍存・け村曳  
から除かJlる場合に‘ま、吾‡頼嗣の外部性存  

の丁解をとる際に合わせて患者竹丁解を伺   
うことて十分であるか．医療絶間等や外部  

保存宣・受託十る機関し「）許育て外訓築存ノう・符  

丁十ろ喝含ヤ受託機関〝－空軍力▲！・）る埠よに  

ほ．改㌔）て哲者のr解を得ろ七草詩、∴1ろ  

rl  

Allよ上の稟＊事1  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと．J  

また、事故等が発生した場合における責任の所在を明確にしておくことり」  

（外部保存改正通知 等2 1り））  

B．考え方   
網陣：の同意   

診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であってら、責任に対  

する考え方ほ「4．1医碩機関等の管理者の情報保護苛任について＿や「」2 責任分界点に  

ついて」と同様に整理する必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して問題がないと考えられる  

123  
122  



右と一連′一斗許悍存「関連守ろ樺作′r開始十ノ二，軌作  

・ま・託寸∴匡稀晴間八1′■二碓一方【卦 育て可禰叫勘乍キ十仁㌢トー塁∴∵イ㌧ト．■‘て嘩十∴l  

・韻拍笥■：叫1即附いノ怖1雲：▼吏踪：′仁一 〟一喝．11処号漬  

・椰虔小′二倍軌朴こ・ゴ・′・差与．ト）tl埋け－J  

・そ託十‡掩閑ヒ絆せ†蓑†l二明晰勅’ト日子そ斗∵誹右ナ㍉㌧J二王・叩IF」  

と言トトニ．梅園て個L†■㍍臣t‡」 匝キ」」・t二 1」l王1．1 作チニ．氾待∵監ポ・J  

畔匪い正装欄等r′道筋し17；芦ト・ノ′－1机打■寸‡持∵岸トト■、恥主 情粧揃：＝し 問一 一揖  

臼ノ1LJ′打己主′ノ・し ノ′‾J冥口、′▲ホほlヒ‖弄  

三託十て」穐悶二 幕記】r．打倒封町す㌧ト∵1い 可僻恥ト！▼一三上】  

、こ 亡、∴j7二場合しり肛他年法  

・外馴呈存を受託十ろ簡閲に、智者■′いミ∴伍は、昭二：てて：○苦【■†一 関手ノ増打、r  ‾措  

か十村他不法  

付則1．4 外部保存契約終了時の処理について   

言′：壕緑等二∫滴度亡く個／、情排て√J←ノろ］ニトう軌吉∴▲い．：，ト耗保存ノiノ1：了寸て，j：‡rT：二ご）左記十  

引際軒機関等及び宅ぷ十ろ機関叫ヤニ ▲石一′底鳩‘でし王∴∵∵∵王  
，ケト部悍存の開始には何まこり1納期限三・・示きわていろは守∴阜l㌧外部悍存直ポ丁りこし1＝前程  

に基・コいて行いわノfけ†＝1．上く～二い1己い期l猥「け則如′J7工期＝′り旨右手れ∵し1ろ喝合‡Jメ▲、l  

ろし、一連しり詐帝し7）終丁掛二■亡1年ヒいった一定Lハ条件が示されていろニ［しあIJえモー   

いずれにしても許積録等し7ノ、外部博行そ委託寸ろ匡額機関等ほ∴壬託十引紺間に悍存されて  

い‡．詰頼経等を定期的に調′こ、終了ト‘ごけ川が己・㌧ない吉′：積録等iし速ノラ′〕▲に処理を行l・、処  

理ふ厳正に勒ト1子吉ノjlた1、富監査十ろ兼務を果J：ごて‘く、て＝ノ亡L、）－（し 匡′′一 号詑十る時間  

L、委託すろ医積極関等ノ）求叫二応して．保存されている云′ミ輯録等を厳正に取扱い、ウ生理を  

行った旨を委託する医帝機関等に明確に示す必要かゎろ   
当然のことであるか、二れら小森棄に関わろ規定は、外部保存を開始する前に委託すろ匡  

廃機関等と受託する機関とし7一間で取りキわす契約書にb明記をしておこ必要がある また．  

実際の廃棄に備えて．事前に尾索「ロケラム等し7J手順を明確化したもし畑を作l式＝＿てさ；ニノ、き  

てよ・〕る   
委託寸ろ医療機関等及1リ受託十る機関ヤ寿に厳正鳥取狭いな凍〆べ㌦吊、同音した間間′1ノ  

超えて個／、情報を悍持叶うこと日桂∴‥、個ノ、構淋J一件諮上関越に．ナ仁＝／二′ニ㌧∵「圭一＝＋予∵・  

二とに十万なこと！′†宣ノ音し烏十＝＝プな〔ノ・こ【   

また、患者7）晒ノ、情熱二間一】‾封恒省一・ヒ■∵ト実施し■：．、ろ場呂十‘匝キ三7】ノニ一 rlt了帳ラ  

モ守＝二代」・ろまr〉、た二l：棒辛記録L掩蘇†引キてきケ匪管で庵席号∴∵り汗   

平に．幸訳りる医墳機関等子えりこそ託十る絶間■ン▲包▼）責任i！私二超、た通tJて．ト川 可肺  

媒体で悍存しているカり三、とい・一理由て、薙車に伴’・責任を一恵由るしrノi∴りてけない二±に上十  

分留責「卜る心要；1・あろ 

1三Z5  

むト ‾Jデー・・一事紆′ノ・起壬予甥高；‾ 智者；ニキトトて．責任上∵、11 ：†√．事た責任上一亡（  

．説明－－ー＝二：；真一‖［十r匡特権関澤∵イ   ー∵∵十1∴、童L里ニ孝行・率÷誹一】∵一，勘工ノ！r†】一l  

一一・′r′膏㌣たi仲里壷∵1∵一’  ミ7；L十ノて，ナ引‡〔ド脛，雲管－誓竿∵㌧毛．1しぎ  一りごh払l   

‾」寸Iこ 草・1、1 ∫ヒ  」 ■’；仕ノ，′i」 二il」こJノこ こJ√】」1こ‾童卜ごlJlさ．「：一   

号往ト∵わ1こ王イ∵・√．   

r一＝：巾∴；1Jl  

＝ 互拍牒l円く∴】，～j仕r→川1碓化  

†り〉 一打七鍔は川棚ぬL  

C．t低膿のガイドライン  

（1）i♯壬用における責任の明確化  

√〒一 説明責任  
Ⅲ開音イi▲．′】いL▲た保存ゾ   ∴ハ管理権糊付制ミニ   ′ 慰首′こ′手1二＝こいナ事I lハ  

説明寸ろ召任に ノい∵に．盲託叶ろドー詞封割増等■＝睾∵∴ト十て¶叫‾上ろ上、〉・前程て  

個ノ、悟阻r′悍誇〔r′て小て留意し 二 ∴享浩巨扇脚注∴碑一三睾計「÷溝詑；レ▲矧榔二させ  

ろことは間嘩カ・／ゞい  

② 管理黄任  
埠作／、し／緩己録－や†糾う等に用いる紫置し7－選定、導ソ＼、Jたり判開音互′台r・⊥∫た運用佗1：lト管  

理等に関する1引壬については、書記十る医療椅関等メ・一圭一lこ（一ノf／て封宜十トろ±∴Il前  

程て、個ノ、情報L7順詭にノ  て軌旨l／ノリ、奉幣ノ・管理中．搬送嚢昔㌣そ託すろ機関  

に行来せることは問題かない  

魯 定期的に見直し必要に応じて改善を行う責任  
可搬喋体で搬送し、外部に悍存したままにするし7）てはな、．運用管理の状況を車間   

的に監査し．問題点を洗い出L、改善す一、き点ご・lあさてば改善していかな、てはな；二．なl．  

徒：ノて、匡囁機関等し／－管理者け、喝行し／り重用管理全般L7）再評価・再棒討を常に心7，い   

けてニーう、心安ノ7、ふろ  

（2）事後責任の明確化  

言′、環奴等′・外乱作存に閃l′ノ∴ 委託す÷医輯穐閑寄・ニ託十ろ掩関た′．l′搬送菜宗一㌧  

間て∴12 事件分恥射‾ ■「′い；′土浦l・∴管閂・毒性り二粧；ノP耶転亡‾規定し ㌻   

；欠に抱ける車∫甫せ鞘勺等て1こ鉦〉十二と  

・委託十ろ匡積極閤等で海生した許癌鋳等を、裾錮矧矧二保存十ろ々†ミ／ケし′｝lモ  

l二l  

削輪： ′・J．］二百十 ＿qい．㌃市村彗   

ン年老い二悍燕′い≡ニ上白什■「毒巾持ち〒   
等ニ・屈∵ て説明う吊、悪者′1同昏L′′ ヒ∈   

l†巨jlていろニヒ：ぐ   

こりミ ∴ 巴】常陸閉専〉F‾I乱に†芋仔÷1l   

‡一′・，；、辱特有7礁桔二間 ∴jJ一‖ ‾≧l  

い∵行わ右うち小二111．僅存月明借㍗亡   

保存叫間僻丁撞′・哩理にノて小て響昔ハ同好  

て睾イン・けてくj／し  し、E帝   

絶間等釣酎壬／美施ニJtう吾ノ蒋舞茸し7－ウト許  

性行l∴≡；い一r」、個ノ暗部∃〉存ね三場所′1聖  

牽くl個ノ、惜掛誤言替り紺や′イノ：j正夢1一恵適   



C．t低覿のガイドライン  什鵬2 轟欄体のままで外蘭保存を行う■合   
洒別事とは、紙だけを指すし／jてどよプ亡∴Ⅹ線て1′′しム等し7）電子嘩体てに‘已い物理媒体も台  

す⊥・椅棄技術力進歩等によてて、匡噂機関等ては僅宿しなけわばならない誇額録等が増加し  

こおい、そし7）保存場所し7）確保が同報な場合も多い幸司：、法令に竜宮パゝjlた診療録等の僅青  

け、証拠経と同時に．肯効に活用さかることを目指寸としりてあり、整然と悍存さjtろノ、きも  

ーけである 

・竜しり条件しり下で乱雑粟しり級喋体t7）まま′）許囁録等を当該医療持関等1ソ、外の場所に悍存  

守ることか可能に／くっていろが、二♂）場合n保存場所も可搬媒体に上る保存と同様、医療機  

関等に限定さかていなt㌧   

Lかしなから∴野際録等は機憂性の高い個人情報を含んで言うり、また必要な時に遅滞なく  

牢り用できる必要があろし保存場所が当該医療機関等以外になろことは、個人情報が存在すろ  

場所が拡大することになり、外部性存に係る運用管矧本制を明確にして才；く必要がある√ ま  

た僅存場所が離れろばと、許積録等を搬送して利用可能な状態にするJ）に時間え■、こかかるJ）は  

当書生て裾1、診療に姜L瞭りし／ノない上うに配慮しなければならない   

さらに、紙や7f′レムの搬送ほ注意汚く行う必要かある．可搬裸体は内容を見るために何  

らかの装置を必要とするカ∴紙や「イルムは単に露出するだけで．個人情報が容易に漏出す  

るからである㌧  

付■2．1弔l円性の確廉  

（1）鯵ホ欄書の七透岬間  

外部保存された診療録等を詩境に用いろ場合、搬送Lリ遅れに上って診療に支障ズり生  

lないように寸る対策ご′心要である 

・j〕外部保存の場所  

搬送に長時間を車十る機関に外部保存を行わないこと 

② 複製や要約の保存  
継続して診噸をおこなっている場合等て、緊急に▲ピ・要になろ二J二言、・千測さjlる詩碑  

録等は内許に帳存するか、外許に梶存十る場合てL、診囁こ二王措フう1生し′1し1ようコヒ  

ーや要約等を内部で別相可能にしておくこと  
よた、継続して診壊している場合であっても、例えば入院加填が終j■し、適切な退  

院時要約が作成きjl、それが利用可経であれば、入院時しり言争境線等自作云滞急に・じ要  

になる可能性は低下する「ある程度時間が掛即‾れげ外瓢に悍存Lてモ，診療に支障を一  

きたすことはないと考えらjlる′  

（2）良存方法及び書壌  

旬 診療録等の他の保存文書等との混同防止  
診標録等を必要な利用単位で選択できるよ十他の保存文書等と区別して悍存し、  

管理しなければならない 

魯適切な保存環境の構築  
診碩録等の劣化、損臥紛失、窃盗等を防止するために、適切な保存環境・条件を  

構築・維持しなくてはならないし  

付則2．2 ■人什鴨の保離  

A．11よ上の霊水事■  

「診療録等の記録が診療の用に供するものてあることにかんが．み、必要に応じて直ちに利  

用できる体制を確保しておてこと 1  

「外部保存改正通知 第2 2（1））   

一般に、診療録等は、患者の診壕や説明、監査、訴訟等のた舶二利用するが、あらゆる場  

含を想定して、診療録等をいつでら直■らに利用できる上うにすると解釈すjlげ、事実上、外  

部悍存は不可能となる 
診囁〔7凋に供するという観点から考えれば、直ちに特産げ）誇車線等が必要な場合としては、  

継続して診額を行っている患者等、緊急に必要になることが容易に予測さjlる場合が挙げら  

ゴtる具体的には、以下についての対応が求めらjtる  

（11診療録等しり搬送暗闘   

（21保存方法及び環境  

B．考え方   

個人情報保護法が成立し、医額分野においてら「医療・介護関係事業者における個ノ、情報  

の適切な取扱いのためのガイドライン」カ1策定さjlた。，匡頓において扱われる博衷情報は極  

めてプライノ、シーに機微な情報であるたJナ′、上記ガイトラインを参照し、十分な安全管理策  

を実施することが必要である′  
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弓1外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合  

汁隋録等ハ外許僅育む÷託し」直結lト1二て等キ十「・托将射：】－ し： り引起∵庁   

小閑・已．撃宣情報し，・閲覧‘‾ヒ！二 ′二二・丁ノ†山什暗部上しド即乾し∵十∵い∵■い 手′’‾l■i禅   

ノi二閲覧寸て，糾t特定7－担隼凱刊㌍一二三」と1 そり旭、一昔■聞慨汗∵  

三■∴∵裾侶机パづ証十引削紺∵個り・附借勘．ノこ、‾l二 1守り牲汚巨∵イ再  

プ，りい‾＝再減封剰調号上拇㍑二圭右上ニ）澗  二▲j粒薫荏、－1呈＝‘㍉釘付  J肯十予い′∴上  

㍉封封≠1障轟‾ ‾穴ぺ∴ 差㍑石川トー■L■警←‥J  

2外部保存を受託する機関内て、患者の個人情報を閲覧する可能性のない場合  

絡㈲揉等ハ斗許保存むそ紆‾て．他聞に  ′に・∵陣■圭ケ∴∵∵丹’管′ ′一首理し 

／レ‡ノ妄施十、さてJ∵津、言′横緑等し「イ1′青′ン砿諾しし・＝、悪者し′個り青粧；・問質主†’ご（1  

ご【ぺい 主／二 二恒L′和l了∴  二 号託寸／二P樺掩「けキト駆逐半音∴十問■；■  

約÷結ふ・じ璧′’いム／」  

き、外部保存を委託する医療機関等の責任  

詐呼録等叫図上情諦r順謳に関して（ま、県終的に計時緑等rり宇こ存花村「ノ・〉′こ・F囁拷   

問等声音任を負わなけ＝まな－二・烏い′ 洋／ニノ■∴委託すろ匡帝絶間執づ、、モ託十ろ穐問   

にこiうける個ノ、情動／順誇ノ）対審フ，▲実施、さわろ二±を翠杓等二要諦し、モし7・うこ施、けこ祀′1  

監督する心穿かあるち  

気ノ＝再録軍フ・牒時機閃等し7再訂てf勺ミ存二・Jl′一しりご．畷裾！．匿時機間等小首確昔叩電艮等l′ 

iH．皇‾l ∴倒ノ、隋祉J・イ†1．湛J、トr ll【i －1  明確ハf†∵外部一  

性lナ1ノ〉〔㍍lす  

．．竺く二丁土，，、′二   L ・‡再′】脚り占邦促譲；‾配喀，…L鮮こ1  

′ 声む昔り佃J、情誹′・悍講等に問廿／：ト事拍一し 言′棒緑等し7）捌′」一〔付イf■期間い÷丁した場  

外品性存i′三いじト▼」壌I場1ハ捏甘川1閏■言「ト∴≠に二 桐、111r排二＝わ1二lニトニ・粧J  

佃F三、Jtろ心・賢二‥しトノ．r7二      ‾′l狛昭二 い／一湖†ノ、情；雪い‖珊7し  l声  

揉r牒用件制′‥1こrノJjF  

【川二F憬二（ ‖1‾「∵ぺ∵ノ雄こ－ノrl言上 ‥1い′  

′1）語階鯨等’・、対日圭㌢hて．附7梱り占附甲、詭   

（ご〉 云李噴録等L7川酎宇イー・1′三‖Lr巨‡．1瑚誓い1に二ミ：†／：個ノ、清洲－1溝  

削幹：三石汁l】 胴†け，甘 ‥l．JTlr  

l    行】博   j【ミロ、・    1   

＝粧戸上〃し主上ト∵・叫ん：∵   

帆ノー土；   l ごり 巧1】「～妄テニ・   

f車？菖 √t′一′二   

馬川1二  二バ騙‘′脈打′1′二二▲．．  

‡ノ外部保存終了時の説明．  

外託悍存与‡lr二首′；額掠等／∴「二看いrl叫問 

逐牒＝■二lモL‾雇宰等に「i一斗ar伴存’ナけ  

▲′停＝車う喝計二：，さノ時折・Fl†謀澤存  

竹韓十∵叩∴ 丁jけノ1．モ1省一㍉「掛ト∵  

こ、＿こ ぃっ二・，ミ、ノ」圧砕極間葦＋叫欄  

悍存ミ手記十う熊閑・J訂占て叶許帽＝存小†  

丁十さ喝占、ヤ 受託随悶直電軋：▲十≡・喝古  

に（才．改lノ〉丁哲昔／】丁解ゝ悍う七撃；1J∴ろ  

C．t饉限のガイドライン  

（1）鯵★■尊が搬送される胃の鳥人佃島離  

言′疇こ録等し7一概1空け1窒を一量ミ、ン他ノl搬1±杓±／成l鮎ニノ′】い∵．1二。ロ′1■ろセパ要一い、i■・こ】  

iト 診療録等の封印と遺失防止  

診標録等は．日脚二上ろ情排し丁一漏出を防、た琉、項御用車両を施錠した－〉、紺送円  

ケー1を封印寸ること′ また、寿〔ゝ嗜緑等し叫貴′量れ記録を取る等しrj処置を取ることに上  

二，て、そ弟危険性を軽滅すろこと  

魯 診療録等の搬送物との混同の防止  
他の搬送物とβりげ）ナーてヤ系矧1」】、同時に船室Lないことに上ってし起点  

危険性を鞋滅すること  

〔3搬送業者との守秘義務に関する契約  

診療録等を搬送寸る葉音け、僻ノ、情報保護法上J特種義手箸を負ゝ〉，二とか二J‡∴委託  

十ろ降培極関等と受託十三巨砲関、怖1革装音しり間でし7｝背任わ担／㌢しl別徳化守ろととす十  

う＝柁・義務に撞けろ事項等を≠窄絹ヒ、明記十三・二と  

（2）鯵徽欄縞の外部保存を受託する蠣■内における個人惰鴨保腰  

喜‘ト嗜練乳7卜外部悍存う′号託十7機関に二1 てに、委託■卜て・l三種機関等う一Lい7〉葉∴ミニ   

J芯Lて、診稀録等′ノ極東を行い、・ビ・要守情報を返送守ろサp ヒてケを隠すろ場合．   

’三．詐噂練乳7－托号しハ記録キ取ろ喝含等に、計時緑等〔7′内′歪せ確認した（－．患者ハ個   

．   

J、情報を閲覧十ろ可能性石生しろ  
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D．推算されるガイドライン  

外部保存集旛に■する■書への畿明   
詩境録等しり外部性存を委託する匡埴栖瀾等ほ、‘ト）「、カ▲トけ′唐音に対して、心要にーい＿：智  

者し「）個人情報が特定の受託瀾関に達しゴし保存さわそことについて、そしJ項皇性JPり■ヘヤを  

旨J・′）て院内掲示等を適して説明し、理解1を得ろ必要がある  

任一 診療開始前の説明  
唐音プバ、、病態、病怪等を針▼⊥▲た個／、情報射ヱ隼十ろ前に行ゎかろノ、著てちIJ外  

許保存を行っていろ旨を、院内柁庁等を適して説明1理解を得た上て詐療を開始十ろ  

、声てLト1メ、  

と 迂l笥言ノ∴喜克明をプこ二こが琵難こあぇ′三 存穀エこJ：黒≡†呈一か：！毒喜  

jrぺ，  

⑨眉香木人定箪鱒＋翠牒を得ることが困難であるが、診療上の緊急性が矧こない場合  

1三三9  

輌除：′∫混同′つ一千澗ち．ilろ喝首にくコ．他山  

脾撞ヤ亘  

鋼陣：ウド  たl  
削除：．  

＃ン＞愚者本人に説明をすることが困難てあ  

るが、診療上の緊急性がある場合．  

首鼠障害て）言と川症葺‘†ニ ーJ7・．凍叩巨ノ  

ニヒ月山執′・一喝占て、首辱ト’〉誓：コ化   

ニ埠□．il  棄l叶′・誹叩 しや∴  

芦汎1」【自桶 ＝崇百．、執－二。V‖Jl   

犀角羊1′汚．】lに∴  

削除：の同意   



・乏一 瞥理責任  

診療録等JJ外部保存の運用及び管理等に関する責任についてに∴委託する医壕機関   

等が主体になって対応するという前提で、個人情熱7）促護について留吉しつつ、実際   

tr）管理を、搬送業者や受託する機関に行わせろことは問題三∴なし   

乳裾野）場合も合骨て本／→冊潮を得ることが凶報で、緊急性のない場合軋 1柵：ハ同声  

原則として鞄権者や悍蒸着に説明L．曙嘩ギキ得ろノビ要三▲l声、る親権計ナヒろ虐待が疑  

われる場合や保護者すい三亡い等、説明をすそ－二とメ・瀾報rご場釦ミ．診帝録等i∴説明  

が関頭な理由キ明記しておニニと三・；望まわる 

付蠣セ．3 責任の明轍化  
L喜1定期的に見直し必要に応じて改善を行う責任  

診僑録等を搬送し、外部に保存L7こま主に十るしr）てiまな′∴運用管理しり状況を定期  

的に監査し．問題点を洗い出し、改善す／＼享点ご‥ムわほ改善し・ていか′なくては′なら。J已  

tI  

従って、医療機関等しT）管理者は、現行し1一連用管理全般直再評価一再撞討至ノ常に心ふ  

けておく必要がある 

（2〉 事緩責任の明確化  

診標録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業計．7ノー  

間で．「42 責任分界点について」を参照しつつ、管理・責任体制を明確に現在して、  

次に掲げる事項を契約等で交わすことっ  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作   
・委託する医療機関等と搬送（菓）着で診橋録等を授受する場合の方法と管理方法   

・事故等で診頑録等の搬送に支障が生じた場合の対処方法  
・搬送中に情報潤えいがあった場合の対処方法   
・受託する機関と搬送（菓）着で診頗録等を授受する場合の方法と管理方法り   

・受託する機関で個人情報を用いた検索サーヒスを行う場合、作業記録と監査方法   

・取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して唐  

音から照会があった場合の責任関係  
t 受託する機関が、委託する医療機関等の兼瑚こ応じて診療録等を返送することメ∴  

できなくなった場合の対処方法   
・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求方、ゝあった場  

合Lり対処方法  

付則2．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終丁する場合には、委託十  

る医療機関等及び受託する機関双方で→定の配慮をしなくてはならない′  
，クト部悍存の開始には何らかの期限が示さ吐壬しせ〔まずであーjゝ牡払些軒）終了ゝ壬生亘弓畢  
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A．■虞上の事★事1  

「外酎呆存は、診療録等わ保存の義務を肯する病院、診壕所等の責任におい・て行うこと〔  

呈た、事故等が発生した場合にゴう汗る貴任しり所在を明確にしておくこと」  

（外部保存改正通知 第2：∠ ぐニラ））  

誇棄録等を外部の機関に悍存する場合であっても、責任に対する考え方ほ「」．1医嘩機  

関等の管理者の情報保護者任について」▼～P r′12 責任分乳卓、について－ と同様に整理する  

必要がある二   

二れらの考え方に則れば、冥際J）管理や部分的な説明の一部を委託先の機関や搬送葉音と  

の間で分担しノて問題がないと考えられるし   

よた、万が一事故が起きた場合二、患者に対する責任は、jlにおける事後責任と煩1  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

争わ4・2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  
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