
付則2 紙媒体のままで外部保存を行う場合   

紙媒体とは、紙だけを指すのではなく、Ⅹ線フイルム等の電子媒体ではない物理媒体も含  

む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加し  

ており、その保存場所の確保が困難な場合も多い。本来、法令に定められた診療録等の保存  

は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきも  

のである。   

一定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存  

することが可能になっているが、この場合の保存場所も可搬匪働こ妄旦停車と国極上厚蜃嘩一／／  

関等に限定されていない。   

しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく  

利用できる必要がある。保存場所が当該医療機関等以外になることは、個人情報が存在する  

場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。圭  

た保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時間がかかるのは  

当然であり、診療に差し障りのないように配慮しなければならない。   

さらに、紙やフノルムの搬送は注意深く行う必要がある。可椀曜些事坤琴毘旦長をや仁イ可＿／  

らかの装置を必要とするが、紙やフイルムは単に露出するだけで、個人情報が容易に漏出す  

るからである。  

付■2 

削除：型  

削除：型   

「診療録等の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利  

用できる体制を確保しておくこと。」  

（外部保存改正通知 第2 2（1））   

一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場  

合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外  

部保存は不可能となる。   

診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、  

継続して診療を行っている患者等、緊急に必要になることが容易に予測される場合が挙げら  

れる。具体的には、以下ついての対応が求められる。  

（1）診療録等の搬送時間  

（2）保存方法及び環境  
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のガイド  

（1）診療録等の搬送時間  

外部保存された診療録等を診療に用いる場合、搬送の遅れによって診療に支障が生  

じないようにする対策が必要である。  

（D 外部保存の場所  

搬送に長時間を要する機関に外部保存を行わないこと。  

（∋ 複製や要約の保存  

継続して診療をおこなっている場合等で、緊急に必要になることが予測される診療  

録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ  

ーや要約等を内部で利用可能にしておくこと。  

また、継続して診療している場合であっても、例えば入院加療が終了し、適切な退  

院時要約が作成され、それが利用可能であれば、入院時の診療録等自体が緊急に必要  

になる可能性は低下する。ある程度時間が経過すれば外部に保存しても診療に支障を  

きたすことはないと考えられる。  

（2）保存方法及び環境  

（D 診療録等の他の保存文書等との混同防止  

診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、  

管理しなければならない。  

② 適切な保存環境の構築  

診療録等の劣化、損傷、紛失、窃盗等を防止するために、適切な保存環境・条件を  

構築・維持しなくてはならない。  
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付則2．2 個人情報の保護  

「患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。」  

（外部保存改正通知 第2 2（2））  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。しかし、紙やフイルム等の媒体のままで外部に  

保存する場合、委託元の医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施  

設に及ぶために、より一層の個人情報保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存互生主皇二王二包鱒閤と甲畢卒甥鱒カラ鱒了トキ現今でや∴国人曙撃が李糞す長嘩均一  

配慮される必要がある。また、バックアップ情幸酎こおける個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情幸田呆護  

削除：の委託先の   

（1）診療録等が搬送される際の個人情報保護  

診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。  

（〇 診療録等の封印と遺失防止  

診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用  

ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ  

って、その危険性を軽減すること。  

（a 診療録等の搬送物との混同の防止  

他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け  

たり、同時に搬送しないことによって、危険性を軽減すること。  
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③ 搬送業者との守秘義務に関する契約  

診療録等を搬送する業者は、遡△頃撃墜琴鮎空軍華拳準を負う＿三と＿む生も1季垂ノ／  

立皇琴奉轡翠筆上受音吐皇埋圃ゝ＿埼蔓草草？圃で里責任分担を男郵ヒ王号とと曳l；ユ  

守秘義務に関する事項等を契約上、明記すること。  

（2）診療録等の外部保存を受託する捷関内における個人情報保護  

診療録等の外部保存を受託する機関においては、委葛篭ヒ鼓医療嘩閤筆空1ら現車些；ノーー  

応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する場合、ま  

た、診療録等の授受の記録を取る場合等に、診療録等の内容を確認したり、患者の個  

人情報を閲覧する可能性が生じる。  

① 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合  

診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最  

小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報  

を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。  

さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、   

委託正真医療嘩国軍上趣運筆革皇華町ざゝ琵鱒車型；翠耳鼻華襲やゝ真野ミ奉っを埠一：  

合の責任体制等について、契約を結ぶ必要がある。  

② 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合  

診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の  

みを実施すべきであり、診療録等の内容を確認したり、患者の個人情報を閲覧しては   

ならない。また、これらの事項について、委託主査医嘩埋閤筆と趣送業者皇り周で巽－：  

約を結ぶ必要がある。  

③ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に開占三堪★塁鱒申年置摩肇等や曝車重葬り皐多運褒嘩1∵   

関等が責任を負わなければならない。従って、委託元の医療機関等は、量産す長観閲＿、＼こ  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を＼、  

監督する必要がある。  

るガイドライン  

外部保存実施に関する患者への説明   

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定q畳垂後閑l三遷らわ、晩年阜ゆ旦与とi；2し、工、＿そ彗安全性ヤクうク＿を＿′／一  

合めて院内掲示等を通じて説明し、理解を得る必要がある。  

削除：委託先の   
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（〇 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外   

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

べきである。患者は自分の個人情報が外部保存されることに同意しない場合は、その  

旨を申し出なければならない。  

ただし、診療録等を外部に保存することに同意を得られなかった場合でも、医師法  

等で定められている診療の応召義務には何ら影響を与えるものではなく、それを理由  

として診療を拒否することはできない。  

② 外部保存終了時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を   

得ることで十分であるが、医療機関等や外部保存皇墓誌する機関担都会で外音嘩車力jノ／   

終了する場合や1皇並越執ク変更声き卒旦琴貪i壬亭享、些¢」て蜃革り了解を径負担し畢孝ミ卑′′  

る。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則  

として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われ  

る場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困  

難な理由を明記しておくことが望まれる。  
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付則2．3 責任の明確化  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 2（3））  
削除：診療録等の保存に関する責  

任は保存義務のある医療機関等に  

ある。  
8．考え方   

診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4．1医療機 ′′  

／ 関等の管理者の情報保護責任について」や「4・2 責任分界点について」と同様に整理する ′′ ′′  
／／  

必要がある0 ′ て㌧＝－－－－－－－－一－－－←－－－－－－－－－－－－－－「－－－一一－…－－…－－－－－－－ 

′ 

削除：管理責任や説明責任につい  

ては、  

削除：責任を  

の間で拠三野琴⇒ミなセ1と革冬旦¢旦㌔ 
＿＿＿＿＿＿＿＿＿‖【，＿▼‥一＿＿＿＿＿＿‖‖＿＿＿‖   

また、万が聞こ、塵酋長狸す冬草担旦＿t主」；担l才冬草後考廷と在り〕  

説明責任は委託皇室医嘩嘩閤筆をミ負ラ旦qでを冬空㌔＿廼旦仁尊学歴を碍吏号責任を琴たし〕＿  

削除：することで  

削除：結果責任については、  

予め4・2の責任分界点を明確にしておけ（軽重壬争嘩閤空轡運筆革製享、季言娃皇医嘩鱒圃  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

削除：元の  

削除：委託先の  

削除：元の  

削除：責任の明確化  

（1）通常運用における責任の明確化  削除：事故等が発生した場合にお   

ける責任の所在  （2）二事後責任の明確化  

削除：責任の明確化  
C．最低限のガイドライン  

削除：元の  （1）通常運用における責任の明確化  

① 説明責任   
■  

l  l   JJ                         ■                                     ■  

■  
■  
′′  

′′ノ  
′  

■  
■  

削除：委託先の  

利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に  

ついては委託する医療機関等が主体になって対応するという前提で、個人情報の保護  

について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が  

ない。  

削除：く＃〉説明責任   

利用者を含めた管理運用体制につ   

いて、患者や社会に対して十分に   

説明する責任については委託元の   

医療機関等が主体になって対応す  

るという前提で、個人情報の保護  

について留意しつつ、実際の説明  

を、搬送業者や委託先の機関にさ  

せることは問題がない。  

② 管理責任  ′  
■  

診療録等の外部保存の運用及び管理等に関する責任については、委壱璽二量竪琴埠閤」′．′ノ  
J   

等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際．一ノ 
■   

の管理を、搬送業者や孝董す旦鱒国母子中せ旦こと埠翠琴空ミな！ゝ▼▼▼＿＿】＿＿ノ．′  
ノ  
■  
■  

③岸興野仁卑垂♭傘型；唇＿じて車掌室往号室旦‖‖＿＿＿＿＿＿‖▼＿▼▼－＿＿‖＿【▼＿▼▼ノ  
結果責任   
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診療録等を搬送し、外部に保存したま主にするのでくまなく、運用管理の状況を定期  

堕⊆監査上ゝ阻題皇旦壁上遡上⊥顔雇ヰニき点があ吐逆改畳迅吐壇ミて！連ならな  

⊥▼二一＿   

鐘ユ工⊥藍生抜閻箋¢眉理者は⊥過行塑〕星凰萱壁皇盤坦亘評価・再検証を豊起が  

けておく必要がある． 削除：外部保存を行った結果に対  

する責任は、患者に対しては、委  

託元の医療機関等が負うものであ  

る。ただし、委託元の医療機関等  

と委託先の機関や搬送業者等の間  

の契約事項に関して、委託先の機  

関や搬送業者等が委託元の医療機  

関等に対して責任を負う必要があ   

り、法令に違反した場合はその責  

任も負うことになる。  

（2）事後責任の咄  

診療録等り脚部俸垂i三国主二⊆主産車逗二竪琴肇国軍、皇造主査曙関畢び鱒送琴草の  

間で、「1，2 責  壬分界′打こついて」を参照しつつ、  責任体制を明確に規定して．，  

迭1三過4上る卓項を契約等さ変杢すこと9＿一  

・委託謹皇l草原喚問筆で翠竺⊥キ垂嘩率筆毘、旦郡嘩阻i；味存す号タイミ㌢グ甲凍   

定と一連の外部保存に関連する操作を開始する動作  

委託迂旦医療機関等と搬送（業）者で診療録等を授受する場合の方法と管理方法∴  
、  

事故等で診療録等の搬送に支障が生じた場合の対処方法  
削除：事故等が発生した場合にお  

ける責任の所在  
搬送中に秘密漏えいがあった場合の対処方法  

受託す親筆嬰と搾送（翠）草で夢嘩襲撃を授受す冬場貪甲互埠と管理方亘鞋  

受託す別間翠で個人嘩寧を鱒1〕を準奉サニ早戸そ年ラ琴合一ノ作業串琴と覧李方寧  

取扱い従業者等の退職後も含めた秘密保持に関する規定、秘密漏えいに関して患  

者から照会があった場合の責任関係  

受託する拶国々ミ∴季董よ旦竪琴鱒閤写り畢申J；喧じ二〔二琴翠埠筆を準遷すろこと▼カラ  

できなくなった場合の対処方法  

外部保存を受託する拷問もキ、蜃草卑ゝ阜直選、照会や筆曙、周示の空車が奉？キ甥  

合の対処方法  

削除：委託先の  

削除：次の事項について  

削除：元の  

l  

＼  l ＼  

1  

、1＼  

削除：元の  

削除：委託先の  

削除：委託先の  

削除：委託先の  

削除：元の  

削除：の委託先の   
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付則2．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託逆＿′′／  

旦医療機関等及び受託迂ゑ嘩国軍圭で二軍異型蜃を㌧をくq喜久ら担ノ生＿一＿＿＿＿＿＿＿‖＿＿   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて説  

明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づい  

て行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとってき  

たわけではない。しかし、医療機関等の卓煙で男卑されろ診嘩鱒筆塑外雛曝在‡；疑りエら享ユーー′  

個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。，L▼一＿＿＿＿＿＿＿＿  

し－しJl－－＿・∴∴－・∴ニ、丁ご ㌧・－・・－・卜・卜、・・5 さ・！－∴、∴∴－・∴：∴・－、－＝一一一－－「．∵・‾■・・ト∴！  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委乾生皇医嘩喚問製革ゝ受謁主星嘩国拉曝在されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受青垣二基準閏→  

＼ も、委託窪旦医療嘩閣華や華や杢屈＃了、】埋葬さ狐てヤ二重詔匪琴筆を単年拉翠致し、ユ異型卓■  

1トー十一・圭一‖し∴－∴・トい紺巨：一帖・ホ∵∴一三l．一差∴・ン・：  
当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に垂範重量堅  

盤毯盟笠と受託する機関との間て取り交わす契約書にも明記をしておく必要がある。また、＼                                                － － － － － － － － －－ －－ － － － －・▼－－ － －▼← 一 －▲ 一－・■・－ － 一 一 一 一 － － － 一 一 － － － － － －  ＼  

＼＼ 実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき＼、  
である。   

t しl● ～－・●√；、．－－ －∴，．・∴ ・、．．：－し・・－－・－ニー・・・ナ・ユー：・・－：－∴ －・t・●・∴、！－・．〕 －い、：卜：・  

＼＼ 超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その＼ご  
ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。  

更に、委託する医療機関豊盈彗夏毛たを墜廻きミ卑ヱ章任古臭旦拉述二浪塗り三重旦、一箪琴ノ  

体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十分  

留意する必要がある。  
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付表1潮境目例  
A：医療機関の規模を問わない  
B：大／中規模病院  
C：小規模病院、診療所  

運用管理規程文例  技術的対策   実施項目  運用管理項目  管理事項番号  

この規程は、00病院（以下「当病院」という。）において、情報システムで使用され  本規程の   

l  l【1▼   l  l   l目的を述べる   lる機器、ソフトウェア及び運用に必要な仕組み全般について、その取扱い及び管理l  
に関する事項を定め、当病院において、診療情報を適正に保存するとともに、適正  
に利用することに資することを目的とする。  

対象   A  ・対象者、対象システム、対象情報を定める   ・対象者は、情報システムを扱う全ての利用者である。  
・対象システムは、電子カルテシステム、オーダエントリシステム、画像管理システ  
ム、・・・である。  
・対象情報は、全ての診療に関する情報である。  

②   システム管理者、運用責  B  ・システム管理者の任命規程   ・当病院に情報シス丁ム管理者を置き、病院長をもって」れに充てる」と。  
佳肴の任命  ・運用責任者の任命規程   t病院長は必要な場合、情報システム管理者を別に指名すること。  

・運営管理委員会の設置   ・情報システムを円滑に運用するため、情報システムに関する運用を担当する責任  
者（以下「運用責任者」という。）を置くこと。  
・運用責任者は病院長が指名すること。  
・情報システムに関する取扱い及び管理に閲し必要な事項を審議するため、病院  
長のもとに情報システム管理委員会を置くこと。  
・情報システム管理委員会の運営については、別途定めること。  
・その他、この規程の実施に関し必要な事項がある場合については、情報システム  
管理委員会の審議を経て、病院長がこれを定めること。  

C  ・院長がシステム管理者と運用責任者を兼ねる場合、その旨  ・当クリニックに情報システム管理者を置き、院長をもってそれに充てる」と。  
を明記する   ・院長は必要な場合、情報システム管理者を別に指名すること。  

作業担当者の限定  A  ・作業担当者の限定を規定する   ・本規程が対象とする業務に携わる担当者は別表に定める通りとする。［別表に任  
務と担当者名を記載する］  

契約書■マニュアル等の  t別途定めてある文書管理規程に従うことを規定する   ロ  
文書管理   
監査体制と監査責任者  B  ←－＝・          ・監査体制（監査の周期、監査結果の評価・対応等）を規程  ・情報ンス丁ムを円滑に運用するため、情報ンス丁ムに関する五査を担当する見任  
の任命  ・監査責任者の任命規程   者（以下「監査責任者」といっ。）を置くこと。  

・監査責任者の責務は本規程に定めるものの他、別に定めること。  
・監査責任者は病院長が指名すること。  
・情報システム管理者は、監査責任者に毎年4回、情報システムの監査を実施さ  
せ、監査結果の報告を受け、問題点の指摘等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、情報システム管理委員会の審議を経て、病院長がこれ  
を定めること。  
・情報システム管理者は必要な場合、臨時の監査を監査責任者に命ずること。   

C  圭一ノヒ■′‾臣亡士上ヒ         ・院内で監査体制を整えることができない場合、第三者監査機  
関への監査依振を規定する   受け、問題点の指摘等がある場合には、直ちに必要な措置を講じること。  



問合せ・苦情の受付窓口  A  ・患者あるいは利用者からの問合せt苦情受付窓口の設置  ・患者又は利用者からの、情報システムについての問合せ・苦情を受け付ける窓  
の設置  ・受付彼の処置を規定   ロを設けること。  

・苦情受け付け後は、その内容を検討し、直ちに必要な措置を講じること。  

事故対策   A  ・緊急時あるいは災害時の連絡、復旧体制並びに回復手段を  ・情報システム管理者は、緊急時及び災害時の連絡、復旧体制並びに回復手順を  
規定する   定め、非常においても参照できるような媒体に保存し保管すること。  

利用者への周知法  A  ・各種規程書、指示書、取扱説明書等の作成   ・情報システム管理者は、情報システムの取扱いについてマニュアルを整備し、利  
・定期的な利用者への教育、訓練   用者に周知の上、常に利用可能な状態におくこと。  

・情報システム管理者は、情報システムの利用者に対し、定期的に情報システムの  
取扱い及びプライバシー保護に関する研修を行うこと。   

③  管理者及び利用  システム管理者や運用  A  ・機器、ソフトウェア導入時の機能確認   ・情報システムに用いる機器及びソフトウェアを導入するに当たって、システムの機  
者の責務   責任者の責務  ・運用環境の整備と維持   能を確認すること。  

・情報の安全性の確保と利用可能な状況の維持   ・情報システムの機能要件に挙げられている機能が支障なく運用される環境を整  
・情報の継続的利用の維持   備すること。  
・不正利用の防止   ・診療情報の安全性を確保し、常に利用可能な状態に置いておくこと。  
・利用者への教育、訓練   ・機器やソフトウェアに変更があった場合においても、情報が継続的に使用できる  
・患者または利用者からの問合せ・苦情窓口設置   よう維持すること。  

・管理者は情報システムの利用者の登録を管理し、そのアクセス権限を規定し、不  
正な利用を防止すること。  
・情報システムを正しく利用させるため、作業手順書の整備を行い利用者の教育と  
訓練を行うこと。  
・患者又は利用者からの、情報システムについての苦情を受け付ける窓口を設け  
ること。  

監査責任者の責務  B  ・監査責任者の役割、責任、権限を規定   ヨIL            ・情報システムを円滑に運用するため、情報シス丁ムに関する監査を担当する員任  
者（以下「監査責任者」という。）を置くこと。  
t監査責任者の責務は本規程に定めるものの他、別に定めること。  

C  ・第三者機関へ監査依頼している場合は、監査実施規定は不  ・情報システムの監査をXXXとの契約により毎年4回行い、監査結果の報告を受  
要  け、問題点の指摘等がある場合には■、直ちに必要な措置を講じること。  
・監査結果に対する対応を規定  

利用者の責務   B  ・自身の認証番号やパスワードあるいはICカード等の管理  ・利用者は、自身の認証番号やハスワードを管理し、」れを他者に利用させない－  
・利用時にシステム認証を必ず受けること   と。  
・確定操作の実施による入力情報への責任の明示  ・利用者は、情報システムの情報の参照や入力（以下「アクセス」という。）に際し  
・権限を超えたアクセスの禁止  て、認証番号やパスワード等によって、システムに自身を認識させること。  
・目的外利用の禁止  ・利用者は、情報システムへの情報入力に際して、確定操作（入力情報が正しい事  
・プライバシー侵害への配慮   を確認する操作）を行って、入力情報に対する責任を明示すること。  
・システム異常、不正アクセスを発見した場合の速やかな運用  ・利用者は、与えられたアクセス権限を越えた操作を行わないこと。  
管理者へ通知   ・利用者は、参照した情報を、目的外に利用しないこと。  

・利用者は、患者のプライ／くシーを侵害しないこと。  
・利用者は、システムの異常を発見した場合、速やかに運用責任者に連絡し、その  
指示に従うこと。  
t手Il用者は、不正アクセスを発見した場合、速やかに運用責任者に連絡し、その指  
示に従うこと。  



C  ・利用者が限定される運用の場合、その旨を明記し、責任の  ・利用者は、XXX、XXX、XXXである。  
所在を明確にする   ・利用者は、参照した情報を、目的外に利用しないこと。  
・目的外利用の禁止   ・利用者は、患者のプライバシーを侵害しないこと。  
・プライバシー侵害への配慮   ・利用者は、システムの異常を発見した場合、速やかに運用責任者に連絡し、その  
・システム異常時の対応を規定   指示に従うこと。  

・利用者は、不正アクセスを発見した場合、速やかに運用責任者に連絡し、その指  
示に従うこと。   

④  一般管理における  入退者の記録・識別、入  B  ・IDカード利用による入退者の制  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設置場所及び記録媒体の保存場所への入退  
運用管理事項  退の制限などの入退管   限、名札着用の実施  者は名簿に記録を残すこと。  

理  ・PCの盗難防止チェインの設置  ・入退出の記録の内容について定期的にチェックを行つこと。  
・防犯カメラの設置  
・施錠  

C  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設置場所及び記録媒体の保存場所への入退  
者は名簿に記録を残すこと。  
・入退出の記録の内容について定期的にチェックを行うこと。  

情報システムヘのアクセ  B  ・ID、パスワード等により診療録  ・管理規則に則ったハードウェアリフトウェアの設定を行う  ・システム管理者は、職務により定めbれた権限による丁－タアクセス範囲を定め、  
ス制限、記録、点検等の   データへのアクセスにおける識別と  ・アクセスできる診療録等の範囲を定め、そのレベルに沿った  必要に応じてハードウェア・ソフトウエアの設定を行う。また、その内容に沿って、ア  
アクセス管理  認証を行う  アクセス管理を行う  クセス状況の確認を行い、監査責任者に報告をする。  

・監査ログサーバを設置し、アクセ  
スログの収集を行う。  記録の確認を行う  

C  ・システム操作業務日誌を備え、システムを操作するものはシ  ・システム管理者はシステム操作業務日誌を設置する。  
ステム操作業務日誌に操作者氏名、作業開始時間、作業終  ・システム操作者はシステム操作をおこなった場合、操作者氏名、作業開始時間、  

作業終了時間、作業内容、作業対象を記載する。  
了時間、作業内容、作業対象を記載する         ・システム管理者は定期的にシステム操作業務日誌をチェック  ・システム管理者は定期的にシステム操作業務日誌をチェックし、記載内容の正当  
し、記載内容の正当性を確認する   性を評価する。  

個人情報の記録媒体の  A  ・個人情報の記録媒体は、空調等  ・保管、／〈ックアップ作業を的確に行う   ・保管、ハックアップの作業に当たる者は、手順に従い行い、その作業の記録を残  
管理（保管・授受等）  が完備された安全な部屋で保管す  し、責任者の承認をうること。  

る。  
・媒体の劣化を考慮し、定期的な  
バックアップを行う。  

■j    個人情報を含む媒体の  A  ・技術的に安全（再生不可）な方式  ・情報種別ごとに破棄の手順を定める」と。手順には破棄を汀  ・個人情報を記した媒体の廃棄に当たっては、安全かつ確実にけわれる－とを、ン  
廃棄の規程  で破棄を行う   う条件、破棄を行うことができる従事者の特定、具体的な破棄  

の方法を含めること   

リスクに対する予防、発  土・一色旨 －、・主：‾な－t■相  

生時の対応   予防対策を行う   のに対し、運用規程の見直しを行う。また、事故発生に対しては、速やかに責任者  
・リスク発生時の連絡網、対応、代替手段などを規定する  に報告すること周知する。  




