
8.2  員子媒体による 外部保存を可 搬型 媒体を用いて 行う時合 

可換型媒体に 電子的に保存した 情報を外部に 保存する場合、 委託元の医療機関等と 受託 

先の機関はオンラインで 結ばれないために、 なりすましや 盗聴、 改ざん等による 情報の大 

量漏洩や大幅な 書換え等、 電気通信回線上の 脅威に基づく 危険性 は 少なく、 注意深く運用 

すれば真正性の 確保は容易になる 可能性があ る。 

可換 型 媒体による保存の 安全性は・ 紙や フィルムによる 保存の安全性と 比べておおむね 

優れているといえる。 媒体を目視しても 内容が見えるわけではないので、 搬送時の機密 佳 

は 比較的確保しやすい。 セキュリティ MO 等のパスワードによるアクセス 制限が可能な 媒 

体を用いればさらに 機密性は増す。 

従って・一般的には 次節の紙媒体による 外部保存の基準に 準拠していれば 大きな問題は 

ないと考えられる。 しかしながら・ 可 換型 媒体の耐久性の 経年変化については、 今後とも 

慎重に対応していく 必要があ り、 また、 媒体あ たりに保存される 情報量が極めて 多いこと 

から、 媒体が遺失した 場合に、 紛失したり、 漏洩する情報量も 多くなるため、 より慎重な 

取り扱いが必要と 考えられる。 

なお、 診療録等のバックアップ 等、 法令で定められている 保存義務を伴わない 文書を外 

部に保存する 場合についても、 個人情報保護の 観点からは保存義務のあ る文書と同等に 扱 

うべきであ る。 

8.2.1 色子保存の 3 基準の遵守 

  A. 制度上の要求車項 

「診療 録 等の記録の真正性、 見 読 性及び保存性の 確保の基準を 満たさなければならない 

こと。 」 

  B. 考え方 1 

診療録等を医療機関等の "  内部に電子的に 保存する場合に 必要とされる "  真正 佳 、 見碗性 壬 、 

保存性を確保することでおおむね 対応が可能と 考えられるが、 これに加え、 搬送時や外部 

保存の受託先の 機関における 取り扱いや事故発生時について、 特に注意する 必要があ る。 

具体的には、 以下についての 対応が求められる。 

(1) 搬送時や外部保存を 受託する機関の 障害等に対する 真正性の確保 

(2) 搬送時や外部保存を 受託する機関の 障害等に対する 見読 性の確保 

(3) 搬送時や外部保存を 受託する機関の 障害等に対する 保存性の確保 
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  C 、 最低限のガイドライン 

(1) 搬送時や外部保存を 受託する機関の 偉官等に対する 真正性の確保 

① 委託元の医療機関等、 搬送業者及び 受託機関における 可搬型 媒体の授受記録を 行 う こ 

と。 

可搬型 媒体の授受及び 保存状況を確実にし、 事故・紛失や 窃盗を防止することが 必 

要であ る。 また、 他の保存文書等との 区別を行 う ことにより、 混同を防止しなければ 

ならない。 

② 媒体を変更したり、 更新したりする 際に、 明確な記録を 行うこと 

(2) 搬送時や外部保存を 受託する機関の 障害等に対する 見読 性の確保 

① 診察に支障がなりようにすること 

患者の情報を 可換 型 媒体で外部に 保存する場合、 情報のアクセスに 一定の搬送時間 

が必要であ るが、 患者の病態の 急変や救急対応等に 備え、 緊急に診療録等の 情報が必 

要 になる場合も 想定しておく 必要があ る。 

一般に「診療のために 直ちに特定の 診療情報が必要な 場合」とは・ 継続して診療を 

行っている場合であ ることから、 継続して診療をおこなっている 場合で、 患者の診療 

情報が緊急に 必要になることが 予測され、 搬送に要する 時間が問題になるような 診療 

に関する情報は、 あ らかじめ内部に 保存するか、 原本を外部に 保存しても、 原本の複 

製またほ原本と 実質的に同等の 内容を持っ情報を 委託元の医療機関等の 内部に保存 

しておかなければならない。 

② 監査等に差し 支えないようにすること 

監査等 は 概ね事前に予定がはっきりしており、 緊急性を求められるものではないこ 

とから、 搬送に著しく 時間を要する 遠方に外部保存しない 限りは問題がないと 考えら 

れる。 

(3) ぬ 送時や外部保存を 受託する機関の 樺 害 等における保存性の 確保 

① 標準的なデータ 形式の採用 

システムの更新等にともな う 相互利用性を 確保するために、 データの移行が 確実に 

できるように、 標準的なデータ 形式を用いることが 望ましい。 

② 媒体の劣化対策 

媒体の保存条件を 考慮し、 例えば、 磁気テープの 場合、 定期的な読み 書きを行 う等 

の 劣化対策が必要であ る。 
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③ 媒体 尺ぴ 機器の陳腐化対策 

媒体や機器が 陳腐化した場合、 記録された情報を 読み出すことに 支障が生じるおそ 

れがあ る。 従って、 媒体や機器の 陳腐化に対応して・ 新たな媒体または 機器に移行する 

ことが望ましい。 
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8.2,2  個人情報の保護 

  A. 制度上の要求事項 

l 「患者のプライバシー 保護に十分留意し、 個人情報の保護が 担保されることⅡ 
  

  B. 考え方 

個人情報保護法が 成立し・各方面での 指針が整備されつつあ る。 しかし・法律は 包括的 

で抽象的であ り、 またプライバシ 一の保護のための 最低限の規定を 定めたにすぎない。 医 

療 において扱われる 健康情報は極めてプライバシ 一に機微な情報であ り、 最低限の規定で 

あ る法律の要件を 満たすだけでほ 不十分であ り、 原則に立ち返って 慎重に留意する 必要が 

あ る。 診療録等が医療機関等の 内部で保存されている 場合は、 医療機関等の 管理者 ( 院長 

等 ) の統括によって、 個人情報が保護されている。 

しかし、 可搬 媒体を用いて 外部に保存する 場合、 委託元の医療機関等の 管理者の権 限や 

責任の範囲が、 自 施設とは異なる 他 施設に及ぶために、 より一層の個人情報保護に 配慮が 

必要であ る。 

プライバシ一の 原則は自己の 情報は自己がコントロールする 権 利を持っことであ り、 そ 

のためにほ、 患者は自己の 個人情報がどのように 扱われているかを 知る必要があ る。 した 

がって、 外部保存を行 う 場合には、 あ らかじめ情報の 当事者であ る患者に対し、 院内掲示 

等を通じて外部保存を 行っている旨の 説明を行い、 周知を図る必要があ る。 

なお、 患者の個人情報の 保護等に関する 事項は、 診療録等の法的な 保存期間が終了した 

場合や、 外部保存の受託先の 機関との契約期間が 終了した場合でも、 個人情報が存在する 

限り配慮される 必要があ る。 また、 バックアップ 情報における 個人情報の取り 扱いについ 

ても、 同様の運用体制が 求められる。 

具体的には、 以下についての 対応が求められる。 

(1) 診療録等の記録された 可搬型 媒体が搬送される 際の個人情報保護 

(2) 診療録等の覚部保存を 受託する機関内における 個人情報保護 

l C. 最低限のガイドライン 

(1) 診療録等の記録された 可 推理媒体が搬送される 擦の個人情報保護 

診療録等を可換 型 媒体に記録して 搬送する場合 は 、 なりすましや 盗聴、 改ざん等によ 

る 情報の大量漏洩や 大幅な書換え 等、 電気通信回線上の 脅威に基づく 危険性は少ない 

が、 一方・ 可搬型 媒体の遺失や 他の搬送 物 との混同について、 注意する必要があ る。 

  診療録等を記録した 可搬型 媒体の遺失防止 

  運搬用車両を 施錠したり、 搬送用ケースを 封印する等の 処置を取ることによって、 

遺失の危険性を 軽減すること。 
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・ 診療録等を記録した 可搬型 媒体と他の搬送 物 との混同の防止 

  他の搬送 物 との混同が予測される 場合には、 他の搬送 物 と別のケースや 系統に分 

けたり、 同時に搬送しないことによって、 その危険性を 軽減すること。 

， 搬送業者との 守秘義務に関する 契約 

  外部保存を委託する 医療機関等は 保存を受託する 機関、 搬送業者に対して 個人情 

報保護法を順守させる 管理義務を負う。 従って両者の 間での責任分担を 明確化す 

るとともに、 守秘義務に関する 事項等を契約上明記すること。 

(2) 診療録笘の覚部保存を 受託する 捷 関内における 個人格 報 保護 

受託先の機関が、 委託元の医療機関等からの 求めに応じて、 保存を引き受けた 診療 

録等における 個人情報を検索し、 その結果等を 返送するサービスを 行 う 場合や、 診療 

録等の記録された 可 換型 媒体の授受を 記録する場合、 受託先の機関に 障害の発生した 

場合等に、 診療録等にアクセスをする 必要が発生する 可能性があ る。 このような場合 

にほ・次の事項に 注意する必要があ る。 

の 外部保存を受託する 機関における 医療情報へのアクセスの 禁止 

診療録等の覚部保存を 受託する機関においては・ 診療録等の個人情報の 保護を厳格 

は 行う必要があ る。 受託先の機関の 管理者であ っても、 受託した個人情報に、 正当な 

理由なくアクセスできない 仕組みが必要であ る。 

② 障害発生時のアクセス 通知 

診療録等を保存している 設備に障害が 発生した場合等で、 やむをえず診療録等にア 

クセスをする 必要があ る場合も、 医療機関等における 診療録等の個人情報と 同様の秘 

密保持を行 うと 同時に、 外部保存を委託した 医療機関等に 許可を求めなければならぬ 

ぃ 。 

③ 外部保存を受託する 機関との守秘義務に 関する契約 

診療録等の覚部保存を 受託する機関 は 、 法令上の守秘義務を 負っていることからも、 

委託元の医療機関等と 受託先の機関、 搬送業者との 間での責任分担を 明確化するとと 

もに、 守秘義務に関する 事項等を契約に 明記する必要があ る。 

④ 外部保存を委託する 医療機関等の 責任 

診療録等の個人情報の 保護に関する 責任は、 最終的に、 診療録等の保存義務のあ る 

委託元の医療機関等が 責任を負わなければならない。 従って、 委託元の医療機関等は、 

上記の受託先の 施設における 個人情報の保護の 対策が実施されることを 契約等で要 

話 し、 その実施状況を 監督する必要があ る。 
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｜ D. 推奨されるガイドライン 

C の最低限のガイドラインに 加えて以下の 対策をおこなうこと。 

外部保存実施に 典する 患 きへの説明 

診療録等の覚部保存を 委託する医療機関等は・あ らかじめ患者に 対して、 必要に応じて 

患者の個人情報が 特定の受託先の 機関に送られ、 保存されることについて、 その安全性や 

リスクを含めて 院内掲示等を 通じて説明し、 理解を得る必要があ る。 

① 診療開始双の 説明 

患者から、 病態、 病歴等を含めた 個人情報を収集する 前に行われるべきであ り、 外 

部保存を行っている 旨を院内掲示等を 通じて説明し 理解を得た上で、 診療を開始する 

べきであ る。 

患者 は 自分の個人情報が 外部保存されることに 同意しない場合 は 、 その旨を申し 出 

なければならない。 ただし、 診療録等を覚部に 保存することに 同意を得られなかった 

場合でも、 医師法等で定められている 診療の応召義務には 何ら影響を与えるものでほ 

なく、 それを理由として 診療を拒否することほできない。 

② 外部保存終了時の 説明 

外部保存された 診療録等が、 予定の期間を 経過した後に 廃棄等により 外部保存の対 

象から除かれる 場合には、 診療双の覚部保存の 了解をとる際に 合わせて患者の 了解を 

得ることで十分であ るが、 医療機関等や 外部保存先の 都合で覚部保存が 終了する場合 

や 保存先の変更があ る場合には・ 改めて患者の 了解を得る必要があ る。 

③ 患 き本人に説明をすることが 困難であ るが、 診療上の緊急性があ る場合 

意識障害や認知 症 等で本人への 説明をすることが 困難な場合で、 診療上の緊急性が 

あ る場合は必ずしも 事前の説明を 必要としない。 意識が回復した 場合にほ事後に 説明 

をし、 理解を得ればよい。 

④ 患き 本人の同意を 得ることが困難であ るが、 診療上の緊急性が 特にない場合 

乳幼児の場合も 含めて本人の 同意を得ることが 困難で、 緊急性のない 場合は、 原則と 

して親権 者や保護者に 説明し、 理解を得る必要があ る。 親権 者による虐待が 疑われる 

場合や保護者がいない 等、 説明をすることが 困難な場合は．診療録等に、 説明が困難 

な 理由を明記しておくことが 望まれる。 
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8.2.3  責任の明確化 

l A. 制度上の要求車 項 
     

 

「覚部保存は、 診療録等の保存の 義務を有する 病院、 診療所等の責任において 行 う こと。 

また、 事故等が発生した 場合における 責任の所在を 明確にしておくこと。 」 

l B. 考え方 

診療録等を電子的に 記録した可換 型 媒体で外部の 機関に保存する 場合であ っても、 診療 

録 等の真正性、 見 読桂 、 保存性に関する 責任 は 保存義務のあ る医療機関等にあ る。 

管理責任や説明責任についてほ、 実際の管理や 部分的な説明の 一部を受託先の 機関や搬 

送業者との間で 責任を分担することについて 問題がなれと 考えられる。 

また、 結果責任については、 患者に対する 責任は、 委託元の医療機関等が 負うものであ 

るが ・受託先の機関や 搬送業者等は、 委託元の医療機関等に 対して、 契約等で定められた 

責任を負 う ことは当然であ るし、 法令に違反した 場合はその責任も 負 う ことになる。 

具体的には、 以下についての 対応が求められる。 

(1) 電子保存の 3 条件に対する 責任の明確化 

(2) 事故等が発生した 場合における 責任の所在 

  C. 最低限のガイドライン 

(1) 色子保存の 3 条件に対する 責任の明確化 

① 管理責任 

媒体への記録や 保存等に用いる 装置の選定、 導入、 及び利用者を 含めた運用及び 管 

理等に関する 責任については、 委託元の医療機関等が 主体になって 対応するという 前 

提 で、 個人情報の保護について 留意しつつ、 実際の管理を、 搬送業者や受託先の 機関 

に行わせることは 問題がない。 

② 説明責任 

利用者を含めた 保存システムの 管理運用体制について、 患者や社会に 対して十分に 

説明する責任については、 委託元の医療機関等が 主体になって 対応するという 前提で、 

個人情報の保護について 留意しつつ、 実際の説明を、 搬送業者や受託先の 機関にさせ 

ることは問題がない。 

③ 結果責任 

同機 型 媒体で搬送し、 外部保存を行った 結果に対する 責任は、 患者に対しては、 委 

託元の医療機関等が 負うものであ る。 ただし、 委託元の医療機関等と 受託先の機関ま 

たは搬送業者の 間の契約事項に 関しては、 受託先の機関や 搬送業者等が、 委託 元 の 医 
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療 機関等に対して 責任を負う必要があ り、 法令に違反した 場合はその責任も 負 う こと 

になる。 

(2) 事故等が発生した 場合における 責任の所在 

診療録等を覚部保存に 関する委託元の 医療機関等、 受託先の機関及び 搬送業者の間 

で、 次の事項について 管理・責任体制を 明確に規定して、 契約等を交わすこと。 

・委託元の医療機関等で 発生した診療録等を、 外部機関に保存するタイミングの 決 

定と一連の外部保存に 関連する操作を 開始する動作 

・委託元の医療機関等と 搬送 ( 業 ) 者で可換 型 媒体を授受する 場合の方法と 管理方 

法 

・ 事故等で可 搬型 媒体の搬送に 支障が生じた 場合の対処方法 

， 搬送中に秘密漏洩があ った場合の対処方法 

， 受託先の機関と 搬送 ( 業 ) 者で可換 型 媒体を授受する 場合の方法と 管理方法 

  受託先の機関で 個人情報を用いた 検索サービスを 行う場合、 作業記録と監査方法、 

取り扱い従業者等の 退職後も含めた 秘密保持に関する 規定、 秘密漏洩に関して 患 

者からの照会があ った場合の責任関係 

  受託先の機関が、 委託元の医療機関等の 求めに応じて 可換 型 媒体を返送すること 

ができなくなった 場合の対処方法 

  外部保存の受託先の 機関に、 患者から直接、 照会や苦情、 開示の要求があ った場 

合の対処方法 

75 



8.3  紙媒体のままで 外部保存を行う % 台 

紙媒体とは、 紙だけを指すのでほなく、 X 線フィルム等の 電子媒体でほない 物理媒体も 

含む。 検査技術の進歩等によって、 医療機関等では 保存しなければならない 診療録等が増 

如 しており、 その保存場所の 確保が困難な 場合も多い。 本来、 法令に定められた 診療録等 

の保存は、 証拠性と同時に、 有効に活用されることを 目指すものであ り、 整然と保存され 

るべきものであ る。 

一定の条件の 下では、 従来の紙媒体のままの 診療録等を当該医療機関等以覚の 場所に保 

存することが 可能になっているが、 この場合の保存場所も 可換 型 媒体による保存と 同様、 

医療機関等に 限定されていない。 

しかしながら。 診療録等は機密性の 高 い 個人情報を含んでおり、 また必要な時に 遅滞な 

く利用できる 必要があ る。 保存場所が当該医療機関等以外になることほ、 個人情報が存在 

する場所が拡大することになり、 外部保存に係る 運用管理体制を 明確にしておく 必要があ 

る 。 また保存場所が 離れるほど、 診療録等を搬送して 利用可能な状態にするのに 時間がか 

かるのは当然であ り、 診療に差し障りのないように 配慮しなければならない。 

さらに、 紙やフィルムの 搬送は注意深く 行う必要があ る。 可搬型 媒体位内容を 見るため 

に 何らかの装置を 必要とするが、 紙やフィルムは 単に露出するだけで・ 個人情報が容易に 

漏出するからであ る。 

8.3.1  利用性の確保 

A, 制度上の要求車 項 

「診療録等の 記録が診療の 用に供するものであ ることにかんがみ、 必要に応じて 直ちに 利 

用 できる体制を 確保しておくこと。 」 

  B. 考え方   

一般に、 診療録等は、 患者の診療や 説明、 監査、 訴訟等のために 利用するが、 あ らゆる 

場合を想定して・ 診療録等をいつでも 直ちに利用できるようにすると 解釈すれば、 事実上、 

外部保存は不可能となる。 

診療の用に供するという 観点から考えれば、 直ちに特定の 診療録等が必要な 場合として 

は、 継続して診療を 行っている患者等、 緊急に必要になることが 容易に予測される 場合が 

挙げられる。 具体的には、 以下っ い ての対応が求められる。 
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  C. 最低限のガイドライン 

(1) 診療録等の搬送時間 

外部保存された 診療録等を診療に 用いる場合、 搬送の遅れによって 診療に支障が 生 

じないようにする 対策が必要であ る。 

① 外部保存の場所 

搬送に長時間を 要する機関に 外部保存を行わないこと。 

② 複製や要約の 保存 

継続して診療をおこなっている 場合等で、 緊急に必要になることが 予測される診療 

録 等は内部に保存するか、 外部に保存する 場合でも、 診療に支障が 生じないようコピ 

ーや要約等を 内部で利用可能にしておくこと。 

また、 継続して診療している 場合であ っても、 例えば入院加療が 終了し、 適切な退 

院時 要約が作成され、 それが利用可能であ れば、 入院時の診療録等自体が 緊急に必要 

になる可能性は 低下する。 あ る程度時間が 経過すれば覚部に 保存しても診療に 支障を 

きたすことほないと 考えられる。 

(2) 保存方法及び 環境 

① 診療録等の他の 保存文書等との 混同防止 

診療録等を必要な 利用単位で選択できるよ う、 他の保存文書等と 区別して保存し、 

管理しなければならない。 

② 適切な保存環境の 構築 

診療録等の劣化、 損傷、 紛失、 窃盗等を防止するために、 適切な保存環境・ 条件を 

構築・維持しなくてはならない。 
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8.3.2  個人情報の保護 

A. 制度止の要求ヨ 項 

「患者のフライパシー 保護に十分留意し、 個人情報の保護が 担保されること。 」 

  B, 考え方 

個人情報保護法が 成立し、 各方面での指針が 整備されつつあ る。 しかし、 法律 は 包括的 

で抽象的であ り、 またプライバシ 一の保護のための 最低限の規定を 定めたにすぎない。 

医療において 扱われる健康情報 は 極めてプライバシ 一に機微な情報であ り、 最低限の規 

定 であ る法律の要件を 満たすだけでは 不十分であ り、 原則に立ち返って 慎重に留意する 必 

要があ る。 診療録等が医療機関等の 内部で保存されている 場合は、 医療機関等の 管理者 ( 院 

長等 ) の統括によって、 個人情報が保護されている。 

しかし、 紙やフィルム 等の媒体のままで 外部に保存する 場合、 委託元の医療機関等の 管 

理者の権 限や責任の範囲が、 自 施設とは異なる 他 施設に及ぶために、 より一層の個人情報 

保護に配慮が 必要であ る。 

なお、 患者の個人情報の 保護等に関する 事項は、 診療録等の法的な 保存期間が終了した 

場合や・外部保存の 受託先の機関との 契約期間が終了した 場合でも、 個人情報が存在する 

限り配慮される 必要があ る。 また。 バッタアップ 情報における 個人情報の取り 扱いについ 

ても・同様の 運用体制が求められる。 

具体的には・ 以下についての 対応が求められる。 

(1) 診療録等が搬送される 際の個人情報保護 

(2) 診療録等の覚部保存を 受託する機関内における 個人情報保護 

  C. 最低限のガイドライン   

(1) 珍練録吾 が搬送される 榛の個人情報保護 

診療録等の搬送は 遺失や他の搬送 物 との混同について、 注意する必要があ る。 

① 診療録等の封印と 遺失防止 

診療録等は、 目視による情報の 漏出を防ぐため、 運搬用車両を 施錠したり、 搬送用 

ケースを封印すること。 また、 診療録等の授受の 記録を取る等の 処置を取ることによ 

って、 その危険性を 軽減すること。 

② 診療録等の搬送 物 との混同の防止 

他の搬送 物 との混同が予測される 場合には、 他の搬送 物 と別のケースや 系統に分け 

たり、 同時に搬送しないことによって、 危険性を軽減すること。 
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③ 搬送業者との 守秘義務に関する 契約 

診療録等を搬送する 業者は、 「個人情報保護法」が 成立し、 法令上の守秘義務を 負 

う ことからも．委託元の 医療機関等と 受託先の機関、 搬送業者の間での 責任分担を明 

権 化するとともに・ 守秘義務に関する 事項等を契約上、 明記すること。 

(2) 診練録 等の外部保存を 受託する機関内における 個人情報保護 

診療録等の覚部保存を 受託する機関においては、 依頼元の医療機関等からの 求めに 

応じて・診療録等の 検索を行い、 必要な情報を 返送するサービスを 実施する場合、 ま 

た、 診療録等の授受の 記録を取る場合等に、 診療録等の内容を 確認したり、 患者の個 

人情報を閲覧する 可能性が生じる。 

① 外部保存を受託する 機関内で、 患者の個人情報を 閲覧する可能性のあ る場合 

診療録等の覚部保存を 受託し、 検索サービス 等を行 う 機関は、 サービスの実施に 最 

小限必要な情報の 閲覧にとどめ、 その他の情報 は 、 閲覧してはならない。 また、 情報 

を閲覧する者 は 特定の担当者に 限ることとし、 その他の者が 閲覧してほならない。 

さらに、 外部保存を受託する 機関は、 個人情報保護法による 安全管理義務の 面から、 

委託元の医療機関等と 受託先の機関、 搬送業者の間で、 守秘義務に関する 事項や、 支 

障があ った場合の責任体制等について、 契約を結ぶ必要があ る。 

② 外部保存を受託する 機関内で、 患者の個人情報を 閲覧する可能性のない 場合 

診療録等の覚部保存を 受託する機関は、 もっぱら搬送ケースや 保管ケースの 管理の 

みを実施すべきであ り、 診療録等の内容を 確認したり、 患者の個人情報を 閲覧しては 

ならない。 また、 これらの事項について・ 委託元の医療機関等と 受託先の機関・ 搬送 

業者の間で契約を 結ぶ必要があ る。 

③ 外部保存を委託する 医療機関等の 責任 

診療録等の個人情報の 保護に関する 責任は、 最終的に、 診療録等の保存義務のあ る 

委託元の医療機関等が 責任を負わなければならない。 従って、 委託元の医療機関等 は 、 

上記の受託先の 機関における 個人情報の保護の 対策が実施されることを 契約等で要 

請し、 その実施状況を 監督する必要があ る。 

  D. 推奨されるガイドライン 

外部保存実施に 関する患者への 説明 

診療録等の覚部保存を 委託する医療機関等は、 あ らかじめ患者に 対して、 必要に応じて 

患者の個人情報が 特定の受託先の 機関に送られ、 保存されることについて、 その安全性や 

リスクを含めて 院内掲示等を 通じて説明し、 理解を得る必要があ る。 
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①
 

診療開始双の 説明 

患者から、 病態、 病歴等を含めた 個人情報を収集する 前に行われるべきであ り、 外 

部保存を行っている 旨を院内掲示等を 通じて説明し 理解を得た上で、 診療を開始する 

べきであ る。 患者 は 自分の個人情報が 外部保存されることに 同意しない場合は、 その 

旨を申し出なければならない。 

ただし、 診療録等を覚部に 保存することに 同意を得られなかった 場合でも、 医師法 

等で定められている 診療の応召義務には 何ら影響を与えるものではなく、 それを理由 

として診療を 拒否することはできない。 

② 外部保存終了時の 説明 

外部保存された 診療録等が、 予定の期間を 経過した後に 廃棄等により 外部保存の対 

象から除かれる 場合には、 診療双の覚部保存の 了解をとる際に 合わせて患者の 了解を 

得ることで十分であ るが・医療機関等や 外部保存先の 都合で覚部保存が 終了する場合 

や保存先の変更があ る場合には、 改めて患者の 了解を得る必要があ る。 

③ 患者本人に説明をすることが 困難であ るが・ 診 森上の緊急性があ る場合 

意識障害や認知 症 等で本人への 説明をすることが 困難な場合で、 診療上の緊急性が 

あ る場合は必ずしも 事前の説明を 必要としない。 意識が回復した 場合には事後に 説明 

をし、 理解を得ればよい。 

④ 患者本人の同意を 得ることが困難であ るが、 診療上の緊急性が 特にない場合 

乳幼児の場合も 含めて本人の 同意を得ることが 困難で、 緊急性のたれ 場合は、 原則 

として親権 者や保護者に 説明し・理解を 得る必要があ る。 親権 者による虐待が 疑われ 

る 場合や保護者がいない 等、 説明をすることが 困難な場合は、 診療録等に、 説明が困 

難な理由を明記しておくことが 望まれる。 
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8.3.3  責任の明確化 

A. 制度上の要求事項 

「覚部保存は、 診療録等の保存の 義務を有する 病院、 診療所等の責任において 行 う こと。 

また，事故等が 発生した場合における 責任の所在を 明確にしておくこと。 J 

l B. 考え方 

診療録等を覚部の 機関に保存する 場合であ っても、 診療録等の保存に 関する責任は 保存 

義務のあ る医療機関等にあ る。 

管理責任や説明責任についてほ、 実際の管理や 部分的な説明の 一部を受託先の 機関や搬 

送業者との間で 責任を分担することで 問題がないと 考えられる。 

また、 結果責任についてほ、 患者に対する 責任 は 委託元の医療機関等が 負うものであ る 

が 、 受託先の機関や 搬送業者等は、 委託元の医療機関等に 対して、 契約等で定められた 責 

任を負うことは 当然であ るし、 法令に違反した 場合はその責任も 負 う ことになる。 

具体的には、 以下についての 対応が求められる。 

(1) 責任の明確化 

(2) 事故等が発生した 場合における 責任の所在 

  C. 最低限のガイドライン 
  

(1) 甘 任の明確化 

① 管理責任 

診療録等の覚部保存の 運用及び管理等に 関する責任については、 委託元の医療機関 

等が主体になって 対応するという 前提で、 個人情報の保護について 留意しつつ、 実際 

0 管理を、 搬送業者や受託先の 機関に行わせることは 問題がなり。 

② 説明責任 

利用者を含めた 管理運用体制について、 患者や社会に 対して十分に 説明する責任に 

ついては委託元の 医療機関等が 主体になって 対応するという 前提で、 個人情報の保護 

について留意しつつ、 実際の説明を、 搬送業者や受託先の 機関にさせることは 問題が 

ない。 

③ 結果責任 

診療録等を搬送し、 外部保存を行った 結果に対する 責任は、 患者に対しては・ 委託 

元の医療機関等が 負うものであ る。 ただし、 委託元の医療機関等と 受託先の機関や 搬 

送業者等の間の 契約事項に関して、 受託先の機関や 搬送業者等が、 委託元の医療機関 

等に対して責任を 負う必要があ り、 法令に違反した 場合はその責任も 負うことになる。 
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(2) 事故等が発生した 場合における 責任の所在 

診療録等を覚部保存に 関する委託元の 医療機関等、 受託先の機関及び 搬送業者の間で、 

次の事項について 管理・責任体制を 明確に規定して、 契約等を交わすこと。 

  委託元の医療機関等で 発生した診療録等を、 外部機関に保存するタイミングの 決 

定と一連の外部保存に 関連する操作を 開始する動作 

， 委託元の医療機関等と 搬送 ( 業 ) 者で診療録等を 授受する場合の 方法と管理方法 

  事故等で診療録等の 搬送に支障が 生じた場合の 対処方法 

・ 搬送中に秘密漏洩があ った場合の対処方法 

  受託先の機関と 搬送 ( 業 ) 者で診療録等を 授受する場合の 方法と管理方法。 

  受託先の機関で 個人情報を用いた 検索サービスを 行 う 場合、 作業記録と監査方法 

  取り扱い従業者等の 退職後も含めた 秘密保持に関する 規定、 秘密漏洩に関して 患 

者から照会があ った場合の責任関係 

  受託先の機関が、 委託元の医療機関等の 求めに応じて 診療録等を返送することが 

できなくなった 場合の対処方法 

  外部保存の受託先の 機関に、 患者から直接、 照会や苦情・ 開示の要求があ った場 

合の対処方法 
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8.4  外部保存全般の 留意事項について 

8.4.1 連用管理規程 

L A. 制度上の要求ま 項 1 

「覚部保存を 行 う 病院、 診療所等の管理者は、 運用管理規程を 定め、 これに従い実施する 

こと。 なお、 すでに診療録等の 電子保存に係る 運用管理規程を 定めている場合は、 適宜 

これを修正すること。 」 

l B. 考え方 

外部保存に係る 運用管理規程を 定めることが 求められており・ 考え方及び具体的なガイ 

ドラインは、 「 6.3  組織的安全管理対策」の 項を参照のこと。 

なお、 すでに電子保存の 運用管理規程を 定めている場合には、 外部保存に対する 項目を適 

宜 修正・追加等すれば 足りると考えられる。 
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8.5  外部保存契約終了時の 処理について 

診療録等が高度な 個人情報であ るという観点から、 外部保存を終了する 場合にほ、 委託 

側の医療機関等及び 受託側の機関双方で 一定の配慮をしなくてはならない。 

なお、 注意すべき点は、 診療録等を覚部に 保存していること 自体が院内掲示等を 通じて 

説明され、 患者の同意のもとに 行われていることであ る。 

これまで、 医療機関等の 内部に保存されて 来た診療録等の 保存に関しては、 法令に基づ 

いて行われるものであ り、 保存の期間や 保存期間終了後の 処理について 患者の同意をとっ 

てきたわけではない。 しかし、 医療機関等の 自己責任で実施される 診療録等の覚部保存に 

おいては、 個人情報の存在場所の 変更は個人情報保護の 観点からは重要な 事項であ る。 こ 

のガイドラインでも、 オンライン外部保存には 原則として事前の 説明と患者の 同意を前提 

としている。 

事前の説明にほ 何らかの期限が 示されているはずであ り、 外部保存の終了もこの 前提に 

基づいて行われなければならない。 期限には具体的な 期日が指定されている 場合もあ りえ 

るし、 一連の診療の 終了後 00 年といった一定の 条件が示されていることもあ りえる。 

いずれにしても 診療録等の覚部保存を 委託する医療機関等は、 受託先の機関に 保存され 

ている診療録等を 定期的に調べ、 終了しなければならない 診療録等は速やかに 処理を行い、 

処理が厳正に 執り行われたかを 監査する義務を 果たさなくて ほ ならない。 また、 受託先の 

機関も、 委託先の医療機関等の 求めに応じて、 保存されている 診療録等を厳正に 取り扱い、 

処理を行った 旨を委託先の 医療機関等に 明確に示す必要があ る。 

当然のことであ るが、 これらの廃棄に 関わる規定は、 外部保存を開始する 前に委託 側 と 

受託側で取り 交わす契約書にも 明記をしておく 必要があ る。 また、 実際の廃棄に 備えて、 

事前に廃棄プロバラム 等の手順を明確化したものを 作成しておくべきであ る。 

委託 先 、 受託 先 双方に厳正な 取り扱いを求めるのは・ 同意した期間を 超えて個人情報を 

保持すること 自体が、 個人情報の保護上問題になり ぅ るためであ り、 そのことに十分なこ 

とに留意しなければならない。 

( 紙媒体、 可 搬 媒体で保存する 場合の留意点 ) 

紙媒体や可照星媒体での 外部保存する 場合は、 原則として上記の 点に注意すれば 大きな 

問題 は ない。 ただし、 患者の個人情報に 関する検索サービスを 実施している 場合は、 検索 

のための台帳 やそれに代わるもの、 及び検索記録も 機密保持できる 状態で廃棄しなければ 

ならない。 

また・委託 先 、 受託 先 が負 う 責任は 、 先に述べた通りであ り、 紙媒体、 可換媒体で保存 

しているからという 理由で、 廃棄に伴 う 責任を免れるのものでほないことにほ 十分留意す 

る必要があ る。 

( 電気通信回線を 通じて外部保存する 場合 ) 
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電気通信回線を 通じて外部保存する 場合は、 外部保存システム 自体も一種のデータベー 

スであ り、 インデッタスファイル 等も含めて慎重に 廃棄しなければならない。 また電子媒 

体の場合 は ・バックアップファイルについても 同様の配慮が 必要であ る。 

また、 電気通信回線を 通じて外部保存している 場合は、 自ずと保存形式が 電子媒体とな 

るため、 情報漏えい時の 被害は、 その情報量の 点からも甚大な 被害が予想される。 従って、 

個人情報保護に 十分な配慮を 行い、 確実に情報が 廃棄されたことを 委託 側 、 受託側が確実 

に 確認できるよ う にしておかなくてはならない。 
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8.6  保存義務のない 珍 撰録等の外部保存について 

本 ガイドラインは、 法的に保存義務のあ る診療録及び 診療に関する 諸記録の外部保存に 

ついて述べたものであ り、 保存義務のない 記録については 対象外であ る。 保存義務のたれ 

記録とは、 例えば医師法の 定めに従って 作成・保存していた 診療録で。 診療終了後、 法定 

保存年限であ る 5 年を経過した 診療録 や 、 診療の都度、 診療録に記載するために 参考にし 

た超音波画像等の 生理学的検査の 記録や画像等がこれにあ たる。 

しかし、 対象外となっている 記録等を外部保存する 場合であ っても、 本 ガイドラインの 

取り扱いに準じた 形で保存がなされることが 望ましい。 

特に、 個人情報の保護については、 法的に保存義務があ るなしに関わらず 留意しなけれ 

ばならないことは 明白であ る。 

個人情報保護関連 各 法の趣旨を十分理解した 上で、 各種指針及び 水指針 5 章の安全管理 

を参照して管理に 万全を期す必要があ る。 
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