
トワーク接続点までのことを指し、医療機関等の内部で構成されるLAN  

娃対象とならない。たM－1．責任分界点の明確化」でも触れた通り、  

幽糾こよって意図しない  

情報漏洩が起こる可能性については留意をし、確認をする責務がある0   

ネットワークを介して外部と医療情報を交換する際のネットワークを  

構成する場合、まず、医療機関等としては交換しようとする情報の機密度  

の整理をする必要がある。「B－2．㈱引こおける留意事項」では情報  

そのものに対する暗号化について触れているが、即  

機密度に応じてネットワ「ク種別も選択しなくてはならない。基本的に医  

ティ対策は必須である  療情報をヤり取りする場合、  確実なセキュリ   

リティ対策を施すと  えば、機密度の高くない情報に対して過度のセキュ  

轟コスト化や現実的でない運用を招く結果となる。つまり、情報セキュリ  

ティに対する分析を行った上で、コスト・運用に対して適切なネットワー  

如封ナ  

るセキュリティの責任分界点がネットワークを提供する事業者となるか、  

医療機関等になるか、もしくは分担となるかを契約等で明らかにする必要  

その際の考え方としてけ、大きく次珊  がある。   

一′＝削除：通信事業者  璽適量墓旦土三［∠三互生二王三重量」軸 聖  

セキュリティを担保する場合  

削除：通信事業者  が提供するネットワ  ラインサービス提供事業   回線事業者とオ，／  

サービスの内、＿二れらし7ウ事業者がネットワーク上のセキュリ  
‾／十削除：通信   

した形で提供するネットワーク接続形態であり、多くは後述するクロー  

廟トアニグ  

∵．・  h・・、‥いい－、－∴    － 、－－、∴・・：● ● －、  
、・・ 

このようなネットワークの場合、通信経路上におけるセキュリティに対  

して医療機関等は最終的な結果責任を負うにせよ、管理責任の大部分を  これら（躯  
は、善良なる管理者として注意義務を払い、組織的・物理的・技術的・  

自医療細筆今筆琴車重  人的安全管理等の規岬  
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認しなくてはならない。  

′一1削除：通信事業者  ・  ・        ・．∵「：； ●－・、；－iニ・－トー・  

セキュリティを担保しない場合  

意 の上、ネットワ  例えば、インターネットを用いて医療機関等同士が同   

ーク接続機器を導入して双方を接続する方式が考えられる0 この場合、  

ネットワーク上のセキュリティに対して旦埠軍草葺きセラ1｛竺エ  

ビ碑 ▼  

導入されたネットワーク接続機器の適切な管理、通信経路の適切な暗号  
化等の対策を施さなくてはならず、ネットワークに対する正確な知識役  

ない者が安易にネットワークを構築し、医療情報等を脅威にさらさない  

ように万全の対策を実施する必要がある。  

そのため、例えば情報の送信元と送信先に設置される機器や医療機関内  

に設置されている情報発信端末、端未に導入されている機能、端末の利  

用者等を確実に確認する手段を確立したり、情報をやり取りする機関同  

士での情報の取り扱いに関する契約の締結、卿こ備え  
て、通信事業者がネットワーク経路上のセキュリティを担保する場合よ  

りも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくて  

はならない。   

削除：逗亘  

一－－・一1削除：事業者  

このように、医療機関等において医療情報をネットワークを通じて交換  

しようとする場合には、提供サービス形態の視点から責任分界点のあり方  

を理解した上でネットワークを選定する必要がある。また、選択するセキ  
ュリティ技術の特性を理解し、リスクの受容範囲を認濁し美上で＼必要∈  

応じて説明責任の観点から患者等にもそのリスクを説明する必要があ㌃  

、t・い・！、‥∫十・い、・喜lい‥t・∴・ニー●…ミニ・・∴、lご；●ナーー∴し‥・  

のケースを想定して留意点を述べをL   

I．クローズドなネットワークで接続する場合   

ここで述べるクローズドなネットワークとは、業凝に特化された専用の  

ネットワーク網のことを指す。この接続の場合、いわゆるインターネット  

削除：ただし、   

（新設）  
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には接続されていないネットワーク網として利用されているものと定義  

する。このようなネットワークを提供する接続形式としては、「①専用線上  

「②公衆網」、「③閉域即  

瀬ネットに接続されないためし  

通信上における「盗聴」、「侵入」、「改ざん」、「妨害」㈱性は比較的低  

い。ただし、「B・2．閲割こ  

よる情報の盗聴の危険性は必ずしも否定できないため、伝送しようとする  

情報自体の暗号化については考慮が必要である。また、ウイ／レス対策ソフ  

トのウイルス定義ファイルやOSのセキュリティパッチ等を適切に適用  

⊥、コンヒ坤   

以下、それぞれの接続方≡動こつし、て特長を述べる。   

①専用線で接続されている場合   

専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に  

接続されている契約機関専用のネットワーク接続である。通信事業者に去  

ってネットワークの品質と通信速度（「帯域」という）等が保証されてい  

醐吉報や容量の大きな情報を伝送±二【塁去  
うな場合に活用されるし  

ただし、品質は高いといえるが、ネットワークの接続形態としては拡張  

性が乏輝こ  

あたってはやり取りされる情報の重要性と情報の量等の兼ね合いを見極  

める必要もある。  

医療捜開等（送信先）  
匡瘡瞳理跨（羞信元〉  

図B－3－① 専用線で接続されている場合  
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②公衆網で接続されている場合  郵L堂ダイアル  
アップ接続など、御刻計する接続形態のこ  

ケを結すへ  

ただし、ここで想定する接続先はインターネットサービスプロバイダ  

（以下、ISP）凝引こ電  

話番号を指定して直接接続する方式である。ISPを介して接続する場合は、  

ISPから先がいわゆるインターネット接続となるため、満たすべき要イ牛と  

しては後述する「Ⅱ．ヌトープンなネットワークで接続する場合」を適用す  

る旦、   

この接続形態の場合、接続先卿ネットワーク接続を確  

立するた畔捌こ電話琴号を確認する等の仕組み  

を導入すれば、槻   

一方で、電話番号を確認する仕組みを用いなかったことによる誤接続、  

誤送信のリスクや専用線と同様で拡張性が乏しいこと、また、現在のブロ  

ニ珊報もしくは画像等の  

容量の大きな情報を送信する際に適用範囲を適切に見定める必要がある。  

去売場  
医療細等（送信元）  医療鳩等（送信先）  

脹DN  

ダイアルアップ  

図B・3－② 公衆網で接続されている場合  

③閉域IP通信網で接続されている場合   

ここで定義する閉域騨ソト  

ワーク網と医療機関等に設置されている通信機器とを接続ナる通信回線  
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トワーク内では外部から侵入される可能性はなく、その意味では安全性は  

直』土む土」接続サービスだけでは→掛こ送られ旦情報そのものに対す  

る暗号化は施されていない脚  

壊続点を介して相互に接続されている形態も存在駆  

相互に接続される遡全、送信元の情報を送信先に送り届けるために、一旦、  

送信さ㈱合  

がある。この際、偶発的に情報の中身が漏示する可能性がないとは言えな  

灘偶発的に漏示してもそれ以上の拡散は  

考えられないが、閲避けなければならな  

い。そのほか、腕  

章任分解点上では安全性確保の程度が変化することがあり、特段の注意が  

必要である。  

● －・ 

医療機関等における留意事項」に則り、送り届ける情報そのものを暗号化  

して内容が判読でき柵  

などの措置を取る蝿 
▲＿一…＿い＿1■＿「．．r一   

Ⅱ．オープンなネットワークで接続されている場合  

削除：王旦  

削除：ことが望ましい  

（新設）  

現在のブロート  いわゆるインターネットによる接続形態である。  
を用いることで導入コストを削  の普及状況乃－ら、オーフンなネットワーク   

滅し欄範囲が拡  

大」て行くこと舶／しるL この場合、適正逢壁上では、」選聴」、［侵  

入」、「改ざん」、「妨害」等鯉孝圭チ三土  
ティ対策を美方銅鯛  

・・ ＿＿ ＿ 

1削除：あらゆる  

削除：していることを強く認識す  

」  

削除：しかし、現在のブロードバ  

ンドの普及状況から、オープンな  場合であっても、回線事業者とオンライ  ープンなネットワークで接続する  

ネットワークを用いることで導入  の召 脅威の対策のためネットワーク経路上  ンサービス提供事業者がこれら   

コストを削減したり、広範な地域  pセキュリティを担保した形態でサ瑚こともある。医療機関  
筆がこのようなせ瑚合は、通イ言雀昭上の管塁責任の大部  

分をこれらの事業者に委託できるトそのため、契約等で管理責任の分界点  

医療連携の仕組みを構築する等、  

その利用範囲が拡大して行くこと   

医療機関等が独自   ・こ  
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言す椚アンなネットワークを用いて外部と佳人信報を含む医療晴耕を交  
襖オる場合は、管理責任Lつほとんどは医療槌関等に委  星壁  ねられる7こ友←）   

、て導入する必要がある㌧ また、技術的な安全性に  機関等の自己責任におし  

ついて自らの責任において押保し差亡くてはだらγヱレ、二とを意味し、皇旦屋  

削除：この接続方式を安易に導入  

すると、医療情報が様々な脅威に  

ニ留意丁る必要がある 

オープンなネットワーク接続を用し師宣主  

潮rconnection）ド皆層三三  
ル」「師イを担保するか  

邑よ釦ク経墜土  

－ ・・－  ．・∴；…：i・   ∴・ ・●－ ∴  

旦鋤⊥空虚  

19年 月）」が参考になる。  

さらされる危険性をはらむ。  

そのため、オープンなネットワー  

クを用いようとする場合は「B・1．  

責任分界点の明確化」、「B・2．医  

療機関等における留意点」、ネット  

ワーク経路上の責任分界点の考え  

蜘）「セッション層」上五重  
れる部分で経路の暗号化手続きがなされるため、正しく脚音号化され  

れば問題ないが、経路を暗号化する過程で盗聴され、適切でない経魔互選  

築されるリスクが内在する。一方、IPSecを用㈱階層目もし  

、＿・：＿＿＿＿ ・・   ・  ‥     t・・・・・・・－・こ・  

．・  ・・！ ・Jトl∴・∴・・・：二・‥・ ・・・・  塩生但二㈱Lと  
いわれる標準的手順を組み合わせる等して、確寒にその安全性を確保する  

必要がある。   

このように、カ瑚ク接続を利用する場合、様々なセキ  

・∴・・、－∴・． 一二 
む旦⊥旦晒な検討を行い、  

リスクの受容範囲を見定める必要がみる。多くの場合、ニトソトワーニヱ＿導△  

方、接続されるコンピュータの技  

艶坦  

－－－－－－一－－－－－改ページ・－－－－－－－－→－一  

安全管理等の全ての観点を満たし  

つつ、情報そのものの暗号化はも  

とより、通信網においても最新の  

セキュリティ技術を組み合わせる  

等の対策を取らなければならない  

また、選択するセキュリティ技術  

の特性を理解し、リスクの受容範  

囲を認識した上で、必要に応じて  

説明責任の観点から患者等にもそ  

のリスクを説明する必要がある。   

スクの説明を求め、  時に業者等に委託をするが、その際には、リ  

おくことも必要である。  
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削除：ハツカ】  

削除：たとえば   
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3．施設内において、iE規利用者への成りすまし、許可機器への成り  

すましを防ぐ対策をとること。これに関しては、医療情報の安全  

管理に関するガイドライン「6．5技術的安全対策」で包括的に述   

べているので、閻   

4．ルータなどのネットワーク機器は、安全性が確認できる機器を利  

用し、施設内のルータを経由して異なる施設間を結ぶVPNの間  

で送受信ができないように経路設定されていること。安全性が確  

認できる機器とは、例えば、ISO15408で規定されるセキュリティ   

ターゲットも潮  
た文書が本ガイドラインに適合Lていることを確認てきるも〟〕  

／一一1削除：墨  

一一1削除：ているこL  をいつ。  5・糎  
などのセキュリティ対策を実施すること。たとえば、Sm  
の利用、S／MIMEの利用、ファイルに対する暗号化などの対策が   

考えられる。御掛こついては電子政府推奨暗号の  

ものを使用するこL   

6．医療機関間の情報通信には、当該医療機関等だけでなく、通信事   

業者やシステムインテグレータ、運用委託事業者、遠隔保守を行  

う機器保守会社など多くの組織が関連する。   

そのため、仰の責任分界点、責  

任の所在を契約書等で明確にすること  

・診療情報等を含む医療情報を＼送信先の医療機関等に送信す冬  

タイミングと一連の情報交換に係わる操作を開始する動作の  

塗重   

・送信元の医療機関等がネットワークに接続できない場合の対  

塾  

削除：インターネットなどの専用  

線方式以外の才妾続の場合には、中  

継サーバが介在することがあり、  

中継サーバによる蓄積、転送が入  

る可能性がある。この中継点での  

盗聴、改ざんを防止するため、   
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送信先の医療機関等がネットワークに接続できなかった場合  

旦塾塾  

ネットワークの経路途中が不通または著しい遅延の場合の遡  

塾  

送信先の医療機関等が受け取った保存情報を正しく受信でき  

なかった場合の対処  

伝送情報の暗号化に不具合があった場合の社塾  

送信元の医療機関等と送信先の医療機関等の認証に不具合が  

あった場合の対処  

障害が起こった場合に障害部位を切り分ける責任  

送信元の医療機関等または送信先の医療機関等が情報交換皇  

中止する場合の対処   

また、麻準  

等で定めておくこと。  

通信機器、暗号化装置、認証装置等の管理責任の明確化。外部  

茎葉者へ管理を委託する場合は、責任分界点も含めた整理と契  

約の締結。  

患者等に対する説明責任の明確化。  

事故発生時における復旧作業・他施設やベンダとの連絡に当た  

る専任の管理者の設置。  

交換した医療情報等に対する結果責任の明確化  

個人情報の取扱いに関して患者から照会等があった場合の送  

信元、送イ言先双方の医療機関等への連絡に関する事項、またそ  

の場合の個人情報の取扱いに関する楓   

と、要に応じて適切てこア  1′‡モー．、メン；ナンスラ実施十る場合は、   

7ヤスポイノトノ）設定．ブコ予コル荘限定＼ア′′7マス権限管理等  

不′と．雲7ごログインを防「上ナること  を行って   

6．8事 情雑システムの改造と保守一  
、 メンテ「‾ンス巨て不は  
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7．3 保存性の確保について  7．3 保存性の確保について  

A．制度上の要求事項  A．制度上の要求事項  

保存義務のある情報の保存性が確保されていること。   

○ 法令に定める保存期間内、復元可能な状態で保存すること。   

（施行通知 第二 2（3）③）  

保存義務のある情報の保存性が確保されていること。  

電磁的記録に記録された事項について、桝こおいて  

復元可能な状態で保存することができる措置を講じているこヒ  

U草生労働省の所管する法令の規定に基づく民間事業者等が行う書  

面の保存等における情報通信の技術の利用に関する省令 第4条第  

4項第三号）  

（略）   

7．4 法令で定められた記名・押印を電子署名で行うことについて  

（略）  

（略）   

7．4 法令で定められた記名・押印を電子署名で行うことについて  

（略）  

C．最低限のガイドライン  C．最低限のガイドライン  

（1）（略）   

（2）電子署名を含む文書全休にタイムスタンプを付与すること。   

1～2（略）  

3．タイムスタンプの利用や長期保存に関しては、今後も、関係府省  

の通知や指針の内容に留意しながら適切に対策を講じる必要があ  

る。  

（3）（略）  

（1）（略）   

（2）電子署名を含む文書全体にタイムスタンプを付与すること。   

1～2（略）  

3．タイムスタンプの利用や長期保存に関しては、今後も、関係府省  

の通知や指針の内容や標準技術、関係ガイドラインに留意しなが  

ら適切に対策を講じる必要がある。  

（3）（略）  
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現 行  改正案  

8．1．1電子保存の3基準の遵守  8．1．1電子保存の3基準の遵守  

C．最低限のガイドライン  C．最低限のガイドライン  

（1）電気通信回線や外部保存を受託する機関の障害等に対する真正性の確  

保  

（D～②（略）  

（卦 リモートログイン制限機能を制限すること  

保守目的等のどうしても必要な場合を除き、リモートログインが行  

なえないように適切に管理されたリモートログインのみに制限する機  

能を設けなければならない。  

（1）電気通信回線や外部保存を受託する棟関の障害等に対する真正性の  

確保  

（∋～②（略）  

③ リモートログイン制限機能を制限すること  

保守目的等のどうしても必要な場合を除き、リモートログインが行  

なえないように適切に管理されたリモートログインのみに制限する機  

能を設けなければならない。  

なお、これらの異掛合   

立医療情報を変換する場合の安全管理凋良ける留意事   

項」御、。   

（2）～（3）（略）   

8．1．3 個人情報の保護  

（略）  

（2）～（3）（略）   

8．1．3 個人情報の保護   

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者に  

おける個人情報の適切な取扱いのためのガイドライン」が策定された。医療  

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者に  

おける個人情報の適切な取扱いのためのガイドライン」が策定された。医療  
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において扱われる健康情報は極めてプライバシーに機微な情報であるため、  

上記ガイドラインを参照し、十分な安全管理策を実施することが必要であ  

る。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理  

者（院長等）の統括によって、個人情報が保護されている。しかし、電気通  

信回線を通じて外部に保存する場合、委託元の医療廃房事の膏垣者ル権限や  

責任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報  

保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期  

間が終了した場合や、外部保存の受託先機関との契約期間が終了した場合で  

も、個人情報が存在する限り配慮される必要がある。また、バックアップ情  

報における個人情報の取扱いについても、同様の運用体制が求められる。   

電気通信回線を通過する際の個人情報保護は、通信手段の種類によって、  

個別に考える必要がある。秘匿性に関しては専用線であっても施設の出M  

口等で回線を物理的にモニタすることで破られる可能性があり配慮が必要三  

ある。従って、電気通信回線を通過する際の個人情報の保護を担保するため  

には、適切な暗号化は不可欠である。  

において扱われる健康情報は極めてプライバシーに機微な情報であるため、  

上記ガイドラインを参照し、十分な安全管理策を実施することが必要であ  

る。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理  

者（院長等）の統括によって、個人情報が保護されている。しかし、電気通  

信回線を通じて外部に保存する場合、委託元の医療機関等の管理者の権限や  

責任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報  

保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期  

間が終了した場合や、外部保存の受託先機関との契約期間が終了した場合で  

も、個人情報が存在する限り配慮される必要がある。また、バックアップ情  

報における個人情報の取扱いについても、同様の運用体制が求められる。   

電気通信回線を通過する際の個人情報保護は、通信手段の種類によって、  

個別に考える必要がある。秘匿性に関しては＿「6．10章 外部と診療情報等を  

含む医療情報を交換する場合の安全管理：B－3・選択すべきネットワークの  

セキュリティの考え珊∴守男轡筆で卑？1雌畢草阜  
払i必要塑ある。従って、電気通信回線を通過する際の個人情報の保護を担  

保するためには、適切な暗号化は不可欠である。  

′′一1削除‥」   

C．最低限のガイドライン  C．最低限のガイドライン  

（1）診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護   

①（略）   

② 通信の起点・終点識別のための認証をおこなうこと  

外部保存を委託する医療機関等と受託する機関間の起点・終点の正  

当性を識別するために相互に認証を行うこと。  

通信手段によって、起点・終点の識別方法は異なる。例えば、インタ  

ーネットを用いる場合は起点・終点の識別はIPパケットを見るだけで  

（1）診療録等の個人情報を電気通信回線で伝送する聞の個人情報の保護   

（∋（略）   

② 通信の起点・終点識別のための認証をおこなうこと  

外部保存を委託する医療機関等と受託する機関間の起点・終点の正  

当性を識別するために相互に認証を行うこと。  

通信手段によって、起点・終点の識別方法は異なる。例えば、インタ  

ーネットを用いる場合は起点・終点の識別はIPパケットを見るだけで  
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は確実にはできない。起点・終点の識別が確実でない場合は、公開鍵  

方式や共有鍵方式等の確立された認証機構を用いてネットワークに入  

る前と出た後で委託元の医療機関等と受託先の機関を確実に相互に認  

証しなければならない。例えば、認証付きのVPN、SSL／TLSやISCL  

を適切に利用することにより実現できる。   

皇室、当然のことではあるが、用いる公開鍵暗号や共有鍵暗号の強  

度には十分配慮しなければならない。  

は確実にはできない。起点・終点の識別が確実でない場合は、公開鍵  

方式や共有鍵方式等の確立された認証機構を用いてネットワークに入  

る前と出た後で委託元の医療機関等と受託先の機関を確実に相互に認  

証しなければならない。例えば、認証付きのVPN、SSL／TLSやISCL  

を適切に利用することにより実現できる。   

当然のことではあるが、用いる公開鍵暗号や共有鍵暗号の強度には  

十分配慮しなければならない。   

なお、情報の暗号化、ネットワーク回線における留意事項等の具体  

堕要件については、幅．川∴墜塾と診療情報等を含む医療情報を交換す  

る場合の安全管理」の「B2．医療機関等における留意事項」および「B3．  

選択すべきネットワークのセキュリティの考え方」を参照されたい。  

（2）－（3）（略）   

8，1．4 責任の明確化  

（2）～（3）（略）   

8．1．4 責任の明確化  

B．考え方   B．考え方   

診療録等を電気通信回線等を通じて外部に保存する場合であっても、診療  

録等の真正性、見読性、保存性に関する責任は、保存義務のある医療機関等  

にある。   

ただし、管理責任や説明責任は、実際の管理や説明の一部について、受託  

先の機関やネットワーク管理者、機器やソフトウェアの製造業者と責任を分  

担することができ、この場合、一般にネットワークで結合されたシステムで  

は管理境界や責任限界が自明でない場合が多いことから、文書等により、そ  

の責任分担を明確にしなければならない。   

結果責任は、患者に対しては委託元の医療機関等が負うが、受託先の機関  

やこれらの機関と契約した電気通信回線提供事業者、機器やソフトウェアの  

診療録等を電気通信回線等を通じて外部に保存する場合であっても、診療  

録等の真正性、見読性、保存性に関する責任は、保存義務のある医療機関等  

にある。   

ただし、管理責任や説明責任は、実際の管理や説明の一部について、受託  

先の機関やネットワーク管理者、機器やソフトウェアの製造業者と責任を分  

担することができ、この場合、一般にネットワークで結合されたシステムで  

は管理境界や責任限界が自明でない場合が多いことから、文書等により、そ  

の責任分担を明確にしなければならない。   

結果責任は、患者に対しては委託元の医療機関等が負うが、受託先の機関  

やこれらの機関と契約した電気通信回線提供事業者、機器やソフトウェアの  
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製造業者は、委託元の医療機関等に対して契約等で定められた責任を負うこ  

とは当然であり、法令に違反した場合はその責任も負うことになる。  

製造業者は、委託元の医療機関等に対して契約等で定められた責任を負うこ  

とは当然であり、法令に違反した場合はその責任も負うことになる。   

なお、これら責任分界点の考え方については、「6．10 外部と診療情報等  

を含む医療情報を交換する場合の安全管理 M任分界点の明確化」も  

併せて参照されたい。  

（略）  （略）  
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10．運用管理について  10．運用管理について  

．考え方   ．考え方   

運用管理規程には、システムの導入に際して、「法令に保存義務が規定さ  

れている診療録及び診療諸記録の電子媒体による保存に関する基準」や「診  

療録等の外部保存を行う際の基準」を満足するために技術的に対応するか、  

運用によって対応するかを判定し、その内容を公開可能な状態で保存する旨  

を盛り込まなければならない。   

医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規  

程もそれに伴い様々な様式・内容があると考えられるので、ここでは、本書  

の6章から9章の記載に従い、定めるべき管理項目を記載してある。（1）に  

電子保存する・しないに拘らず必要な一般管理事項を、（2）に電子保存の為  

の運用管理事項を、（3）に外部保存のための運用管理事項を、そして終わり  

に運用管理規程の作成にあたっての手順を記載している。   

電子保存を行う医療機関等は（1）（2）の管理事項を、電子保存に加えて  

外部保存をする医療機関等では、さらに（3）の管理事項を合わせて採用す  

る必要がある。  

運用管理規程には、システムの導入に際して、「法令に保存義務が規定さ  

れている診療録及び診療諸記録の電子媒体による保存に関する基準」や「診  

療録等の外部保存を行う際の基準」を満足するために技術的に対応するか、  

運用によって対応するかを判定し、その内容を公開可能な状態で保存する旨  

を盛り込まなければならない。   

医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規  

程もそれに伴い様々な様式・内容があると考えられるので、ここでは、本書  

の6牽から9章の記載に従い、定めるべき管理項目を記載してある。（1）に  

電子保存する・しないに拘らず必要な一般管理事項を、（2）に電子保存の為  

の運用管理事項を、（3）に外部保存のための運用管理事項を、  （4）にスキヤ  

±董卓利用した電子化、そして終わりに運用管理規程の作成にあたっての手  

順を記載している。   

電子保存を行う医療機関等は（1）（2）」史＿＿の管理事項を、電子保存に加  

えて外部保存をする医療機関等では、さらに（3）の管理事項を合わせて採  

用する必要がある。  

C．最低限のガイドライン  C．最低限のガイドライン  

以下の項目を運用管理規程に含めること。本指針の6牽から9章において  

「推奨」に記されている項目は省略しても差し支えない。   

（1）一般管理事項  

（∋ （略）  

以下の項目を運用管理規程に含めること。本指針の6章から9章において  

「推奨」に記されている項目は省略しても差し支えない。   

（1）一般管理事項  

① （略）  
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② 管理体制  

a）システム管理者、機器管理者、運用責任者の任命  

b）作業担当者の限定  

c） マニュアル・契約書等の文書の管理  

心 監査体制と監査責任者の任命  

e）苦情の受け付け窓口の設置  

力 事故対策  

g）利用者への周知法   

③ 管理者及び利用者の責務  

a）システム管理者や機器管理者、運用責任者の責務  

b）監査責任者の責務  

c） 利用者の責務   

④ 一般管理における運用管理事項  

a）来訪者の記録・識別、入退の制限等の入退管理   

b）情報保存装置、アクセス機器の設置区画の管理 

c） 委託契約における安全管理に関する条項  

心 個人情報の記録媒体の管理（保管・授受等）  

e）個人情報を含む媒体の廃棄の規程  

カ リスクに対する予防、発生時の対応  

② 管理体制   

a）システム管理者、運用責任者の任命   

b）作業担当者の限定   

c）マニュアル・契約書等の文書の管理   

d）監査体制と監査責任者の任命   

e）苦情の受け付け窓口の設置   

¢ 事故対策   

g）利用者への周知法   

③管理者及び利用者の責務   

a）システム管理者や運用責任者の責務   

b）監査責任者の責務   

c）利用者の責務   

④一般管理における運用管理事項   

a）来訪者の記録・識別、入退の制限等の入退管理  

b）情報システムへの  アクセス制限、記録、点検等のアクセス管理  

c）委託契約における安全管理に関する条項  

d）個人情報の記録媒体の管理（保管・授受等）  

e）個人情報を含む媒体の廃棄の規程  

カ リスクに対する予防、発生時の対応  

（新設）  情報システムの安全に関する技術的と運用的対策の分担を定めた  

文書の管理利用者識別と認証、アクセス権限管理、アクセスログ  

取得と監査、時刻同期、瑚7ト対策   

⑤ 教育と訓練  

a） マニュアルの整備   

b）定期または不定期なシステムの取扱い及びプライバシー保護や空  

キュリティ意識向上に関する研修  

⑤ 教育と訓練  

a）マニュアルの整備   

b）定期または不定期なシステムの取扱い及びプライバシー保護に関  

する研修  
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c）従業者に対する人的安全管理措置  

・医療従事者以外との守秘契約  

・従事者退職後の個人情報保護規程   

⑥ （略）   

⑦ 監査   

a）監査の内容   

b）監査責任者の任務  

c）従業者に対する人的安全管理措置  

一 医療従事者以外との守秘契約  

・従事者退職後の個人情報保護規程   

⑥ （略）   

⑦ 監査   

a）監査の内容   

b）監査責任者の任務  

アクセスログの監査  

⑧ 災害等の非常時の対応   a）鯉や塁   
b）∠ステムの縮退運岸嘩墨【 一  

c）非常時の機能と達見規壁  

d）報告先と内容一覧   

（9 三吐塾と医療情報を交換する場合  

a）安全を技術的、運用的面から確認した文書の管華  

b）リスク対策の検討文書の管理  

c）責任分界点を定めた契約文書の管理  
削除：昼宣  基本方針  ＝〈／テート   d）リモート  

削除：二   

（新設）  ⑩ 選室町訂酎L ＿＿、、   

運用管現岬チ埠   

（2）電子保存の為の運用管理事項  

（∋～④ （略）  

（（4）へ）  

（2） 電子保存の為の運用管理事項  

①～④ （略）   

塵 スキャナ読み取り書類の運用  
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旦Lスキャナ読み取り電子情報と亘聖文書等との同一性を担保する情報  

作成管理者の任命  

スキャナ読み取り電子情報への作業責任者（実施者または管理者）の  

電子署名法に適合した電子署名   

bLスキャナ読み取り電子情報への正確性な読みとり時刻の付加   

（3）（略）  

（新設）  

（（2）（9から）  

（（2）⑤a）から）  

（3）（略）  

（4） スキャナ等により電子化して保存する場合  

塁 スキャナ読み取りの対象文書の規程   

塾＿スキャナ読み取り電子情報と昼杢との同一性を担保する情報作成管理  

者の任命   

盈 スキャナ読み取り電子情報への作業責任者（実施者または管理者）の電  

子署名及び認証業務に関する法律（電子署名法）に適合した電子署名   

塾 スキャナ読み取り電子情報への正楓寧畢生とク嘩型？年率 ＿＿【＿＿＿＿＿＿   

⑤ 過去に蓄積された文書を電子化する場合の、実施手順規程  

（略）  

（（2）⑤a）から）   

（（2）（9b）から）  

（新設）  

（略）  
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