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その課題等、様ヤな観点から医療に関わる諸機関間を結ぶ際に適したネットワ一々の要件  

を定義し、「6．10章 外部と個人情報を含む医療情報を交換する場合の安全管理」として  

取りまと・めている。さらには、関連個所として「8季 語療録及び診橋詰記録を外部に保  
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機関等における当該ネットワークの運用の指針となる「10章 運用管理について」の一  
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メント（ISれIS〕の実践」の概念を取り入れ、「1D幸 運用管理について」む該当個所の  
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なお、本カイドライン公開後に篭出、改正等がなされたぎ令・通知等についても制度上  

の要求事項として置き換えを実施している．．基本的要件について変更ほカいカー、制度上要  
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保護に関する御節ごり達成きわていることを確認することごい必要である  
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＿Jiし71’町浬を踏まえ‥ 指摘紬群臣・卜「7 ノ′基盤陸封去てほ（1）医療瀾頂け府津里  

程H‾て。事∫百」r：ヱl一旦ノ丹ハ7）電子化…二間十＝．事指、r3）妊蹄・モノイ′巨てイり川サイ．降  

りサ術的聖什に関守ろ事嘩、r一時討′ン行ぃ㌧1） 13）し7雁首寸結果／ンヤ†′い苛√，′Fi∴」  

版ヒして盛り主人た  
り〉 医療惰㈲し′・耶裾二間十ろ∃江口ト′：‘ゴ、、撞1仁 免許t7絡，」にUり（j勺‾阻桁右目卜上～二  

わていた匡頼経事昔力周り控／二）ていた医時・椎於情群〆い、情報持前tT一道展に上り・じサしそ  

そわ【、，1寺格保有者ニ～い取シ〉揮うとは限〔㌻〔い、】仁泥こい生まかてJ仁ている二±に寺†し、取＝肘，  

し′＝L一／しを策定十ろた．し′ハ7，検討を実施し7r二   

い1′1ん．医療・健脚古跡と本／、や取り扱いクコ′・許主わこいる医師等以外し7一昔ホ分析等を  

実施することは許さわろもげノではないカ■、情報化に上って様ヤ／ご関係者がJこ二以上、古  

間係者の責任を明確にし、そげJ責任爪分岐点となう買仕分界点を明確にする心要≠・凍涛   

今隠′噸討でどぅ、そしr－頁任再ふり有についてしTノ梓討結果を「」章 電子的な匡栢情報を灘  

‾）際J〉貴任直ふlり㍉（コ狩りまと帝た㌧ また こしJトキえ芳し′）整理に基づき 鳩12 外部保  

存を受託する機関直選届基戦こ∴情報√灘り払、に悶十る基準」を改定している   

一万、昨今（7）業務体系の多様化にら対応ができる上うに「（3）無掃・モ′1†′ルを利用す  

る際の技術的要件に関する事項」ら併せて検討を実施している   
疑韓uNは電波を用いてネ、／トワークに接続L場所の縛られることなこ利用てきる半面 

利用の仕方に上っては盗聴や不正丁ウセて、電波干渉に上う通信障害等し什旨味カ▲存在十る「  

また、モ′イルネソトローヤは施設外かし：．自施設しJ〉情報ゝてキムに接続かてき、施設外て  

睾韓を迂行てきろ等．打‖剰t7jい高まろ しかし モ′■、1し「‾ ケセ1て利用てきろネ∵トロ  

ー′′は様ヤ存在寸ノ三イー・lノ‘′、そわ〔川′）接続郎態左吏ノノ舌蟻を勺・析した   

二jlL二．丁）匝討を踏まえた対応指針を13章ハ関連する個所に連記l、特にネ ′l「－－ヤ′】  

‾J‾にノ′け、てJlり11外許±佃J、情報亡き「む■匡新柄裸を三柊十ろj三】冶し′・莞l二青理に炬  

＝ヰヒ阜を行っ′ム・   

更に、モ′イ′し端末ヤ可怖喋特に情報を格納Lて外部に持ち出すと、盗難jPわ実ヒい／二  

た新た戸上り1ウL想定さdlるたナ仙う9 情事軋⊥▼，情報機器しr〉持ち出しについて」を新設し、  

モの留意点を述べている 

】  

軸敵」Ll  

削除   

銅陣：係卜三  

剛■：jづよこ）  

剛陣：j；よトニ〉  



ニの頑の対熱こあっては医療機関等♂ノ規模により実際♂一対帯カニ異なる可能性二  
基づ  付要し丁）運開管理票を活用し、適  

削除：二r7′一項に出、、ノ1うゝ爪軍軍r7J中けJ一  

つ弓′J撃択‾l■シ翠古‾J曳．ぞ‾い、j筍ポ1「明記r   

二いろ鱒育1J外i†十∴て妄施1：1riLJ‡′一、   

〔ノ・▲＝対策√仁．ろ 勺、」う、  

2 本給針の■み方  

本指針は次LT）上うな構成になっている「医療機関等の責任者、情報システム管理者、ま   

たシステム導入筆者が．それぞれ関連十る個所を理節したとで、個ケの対策を寒梅するこ   

とを期待する「  
なれ 木棺針では医療情報、医療情報システムという用語を用いているが、二頼ま医頓   

に関する患者情報（個人識別情熱）を含む情報及びその情報を扱うシステムという意味て   

用いている。  

【1暮－6暮】   

個人情報を含むギー々を掩うす／＼てし7J医療機関等で参照さわるぺき内容を含んでいる′  

【7事】   

保存義務のある診噂録等を電子的に保存する場合の指針を含んでいる．  

【8暮】   

保存乗務のあろ診頼録等を医頑機関等の外部に保存する場合の指針を含んでいる．  

【g暮】   

p・文書法に基づいてスキャナ等により電子化して保存する場合の指針を含んでいるり  

【l（）十】  

l連用管理規程に関する事項について記載されている‥  

なお、本橋針の大部分は法律、厚生労働省通知、他の指針等の要求事項に対して対策を   

示すことを目的としており、そのような部分ではおおむね、以下の項目にわけて説明をし   

ているr  

A．■丘上の壬求事書  

法律、通知、他の指針等を踏まえた要求事項を記載している√  

B．考え方  

要求事項の解説及び原則的な対審について記載Lている′  

C．t七■のガイドライン   

Aの要求事項を満たすた鋸ち皇皇軍卑しなけ岬な与卑し、筆垣を記載している。  

G  

D．推奨されるガイドライン  

実施しなこても要求事項を濡たすことは可能てJ・）るご‥、説明賀任Lり観点から実施し   

たほうズい理鴨土鱒干すい対策を記戟して！、卓。  

また、最低限J・シてテムでは使用されていない技術て、そしり技術を慣用すろ上で一  

定の留吉が必要となる場針二ついて√）記載も含ノしていろ  

なお、巻末の3つの付表は安全管理上の要求事項を満た十たれり技術的対策と運用的対  

策Jノ関陳を要約したものて、適用管理規程L7）作成に活用されることを期待して作成Lた  

安全管理対策は技術的対策と運用的対策の両面でなさわてはじ阜て有効なも．のとなるJ、  

技術的対策には複数Lり湛択眠があることか多こ、採用した技術的対策に対して、相応した  

運用的な対策を行う必要がある仁 付表は以下の項目からなる。  

1．運用書t嘱目二安全管理上の要求事項で多少とら運用的対策が必要な項目  

2．大鳥1日：上記管理項目を実施レベルに細分化したもの  

3．対■：医療機関等の規模の目安  

1．扶簡約対策：技術的に可能な対策、ひとつの実施項目に対して選択可能な対帯を列挙  

した  
5．壬用的対策：4．の技術的対策をおこなった場合に必要な運用的対策の要約  

6，運用書t襖書文例：運用的対策を規程に記載する場合の文例  

各機関等は実施項目に対して採用した技術的対策に応じた運用的対策を運用管理規程に  
含め、実際に規程が遵守されて運用されていることを確認することで、実施項目が達成さ  

れることになる。また技術的対策を選択する前に、それぞれの運用的対策を検討すること  

で、自らの機関等で運用可能な範囲の技術的対策を選択することが可能である。一般に運  

用的対策の比重を大きくすれば情報システムの導入コストは下がるが、技術的対策の比重  

を大きこすわば利用者の運用的な負担は軽くなるら 従って、適切なハ与ンスを射めること  

は非常に重要なので、二れらの付表を清岡されることを期待する勺  

納敗：1▲↓・Jろ ほ】l十そ」  

削除：ご‡1’二し  

削除：ニト   

｛■：主に電子保存や外部保存を行う均育  

の運用管理規程の作成に関する指針てある  
が、電子保存や外部†異存を行わない場合て  

も参考にさjlたい′  

1■■：かならず  

．1  



き：本ガイドラインの対tシステム及び対■僧職   

1‾－1    ′」性た、、■’ご r一け∵／・い・1 匠気1・‘7二iドトト∴メ・l謹言奴ノ∴拓1t ′√′〉lたも巨   

；∴■・予∫し  〉     ノ，†千／、、蓮円、利札 悍守qり定率に－ノ▲－・り∵′二，／、羊∴に組織  

工′1一乗二二巨′いて，  

に対象十王ろて眉等‘‥一部l計量宰わて上竹   

1し第7薫風び第9暮幽について  

トニ 臨托軽重捌瞑；；：悶十て†二‡二律施行叩叫川ご冊， 厚生省、rナ 

書類  
】二‡室料J二明さ和√ 逮屯しニニ 記録†即貞←＝く′埠右′ト：・  

疇！二間サメ：，請記払7】うト．匡登←迂粒行租利  j‾現在′ト三埠≠甘章二IJ！  

・ノ    ハ記録欄も に規定十1詐飼主用㌢トニjぷ己誼ハ lゝ庫志免眉  

朋lし∵∵∴イ㌧ 二  に硯竜守ろ′7頼せんにIJ艮ろ）尺こ－．     √し㌧記好  
（l・針た∴し川鋸㌢ろ言’∵癌に問十ろ詣記録しr一 へ甘特定施行用≠  

に埋立F上′〉にじPる ′ t圭  

ノ堕すせノしナ：・ 卜四 勘鞘斬封昭和⊥±■寧喝定二＝慧±±＝±主⊆＝＝ニ二   

十市 悍険要局取rに件旗薬剤師帝責担当規則（日用∴∴′∧野生肯キ‡，＿■＿、＿」一 ウ挿せノ 

け輔吉川批▲動む二ニし7ポ己針■室根旋欄」ニ  
∴二現宣する処方汁ノ1ノとド≠、、．∴⊥⊥」ご王∴し′′言瑠侶塙捌邑行規印」二二し7′  

∴」＝一に規雇する処方せんを陳∴）、及r」⊥⊥二二二〔り．両岸録l匡積法施行規  

恥二二三⊥直．㌧⊥一三＿一に規定する処方せんを掠∴h  

十七 歯科衛生士法施行規則（平成元年厚生省令tく；＿ん．」∴㌧⊥歯科衛生±し′・業預記録  

l′ミ、診療放射鞭技師法（昭和己」法！も1二去ユニ三⊥＝⊥ニ直現在に土／ニ】照射録  

削除∴∴右打い草生圭ITTト ＿1「－ ⊥」」  

納除∴∴パト∵ぺ1月持＿ 〉‾〔L＋ナ‾二」1  

削除 l   〉車  

肖除：の「t千鳥存の■祭事¶について」、  

暮8♯のr■■書及び書徽禰セ■を外鴨に  

竺＃チる†？暮■」、…び事9事の「†竺ニ  

H幹：1丁年 71一三厚生写働も1う、帯」ト詮←  

剤陰：：J∴羊 こ牛l実作宕Ⅰ＝う号十指⊥エ                          r  

削Ml：コニ・「∴パ印H二rl育キ1ト1畑てムれ  

′細線：∵〇隼 ∴串．．ち津箪コー〉∴P▲■第三」  

に．ビ・r書抜しr）対象範囲と′ごろ医埴間作と高等ヒ1  

て．ト厚生労働省し／）所管すろ法令L7〉堆石に基づこ民間事業者等7’‥行▼〉′書面し′J悍存等〈二才；けて一  

倍熱感信〔′）技術ノ′削閂に関するぎれ（平成⊥工⊥厚生宙働省令．十＝＼」ノ拝聞事菜官等二」 

行、ミ・苺面r／順存等における情報通信rハ技術げ嘩書用に閲すろ接伴等し丁）施行等について（平東  輌■：㌢額抒等（叫梁存て行二・鱒酢ニノ：」   

ていハ一部改正についこJ【平成17年3  

日31日什【寸匡穀束帯083川1〔l号・悍奄帯   

n331〔H〕11号厚生宵闇省匡柁局長・悍旗局眉   

庫ち通机 上ソT「外部悍存改正通知〔とい   

＝′rlて存やらJtたて書等i神泉ヒしごし、る  

医改発幕03J主1（JO9号・草食海草0331〔120号・悍奄第03310U5号厚生  
鵬！■：吊」（弓号）第1R羊・7欄在に 

剛輸：コ6辛 6牢法律苓ココR号）萄工且「   

網静：く＃＞苓汽車7一対棄て奮等 

1  

員・悍匪局長連名過払1’J下「施行通知」とい 〉  

土ニュ及LI逗きJ）対象文書等伯し、※て他方せ／しにつ－、、ては施行通知，吏〉⊥」）し7｝要   

件左・充足再ニト」  

rF自．仁り‡一JnTプ右目 ノ  ′l ＋一組．」Jl             きJ、虔払  

3二L毘旦事噛豊上屋皇真1鮎つし！T   

－ 1  ト■r   †  

帯7章取持苓日章十や垂直竹やて牒牒  

用l書：23年 3牢法律苓201  
二 歯科医師接（昭和ヱ⊥⊥連取し技工L三⊥⊥w診頑録  

三 悍健師助産師看護師法（昭和と⊥法敵1・項㌧辛」∵助産録  

四 匡帝漆一昭和よL⊥捷亀超しL⊥二立エしモの恒牛及こ1長三選の現在に上る事業報  

告書等及び監事の監査報告書の備置き  

五 歯科技工士法（昭和J⊥⊥屡屯」」 ぺL⊥⊥」季季 

六 宰剤師射昭和」i二⊥法徴L皿エ⊥調剤録  

L 外国医師てほ外国船科医師か行う臨蘇修締に係る医師軋⊥エ及び糖科医師牡⊥ 

ヱノ）特例等に関寸る法律一昭呵云揖緋色よ⊥」⊥J」押鱒  

′＼軋急救命士法（平成と土速乾LL⊥址救急救轟処置綻  

九 匡頑法施行規則J昭和よt厚生省 丁  ′〉長L±⊥二攻1ぺ土⊥⊥L7脛簿  

十 保険医療機関及び保険医頼資担当矧帥昭和⊥主ユ厚生首 ユ」L二王皇≧よヱ座撃墜軍  

∴   ． 

竺23年望聖02劉慧ヨ  
竺ニュ1てユニ竺三三∴1ミニ」、  

j＋＝        り∵＝＝  

■  
R■：2〇牢．3年‘土建革2「〉5号〉帯  

医師掛昭和よ法乾L」リ⊥一⊥＝⊥⊥に現在きjlていろ計時録  

，酎斗匡鱒法（昭和こ巳華咤定畏∴亘∴予や航悠行いろ詐積録  

ノ某障師助産師看護師法（昭和ご二【法律と⊥⊥∴‖二∴三＿⊥に現在与ノチtていろ助産録  

．甲緑川鱒㌧∴ヰ檻⊥∴⊥⊥二  ，二に輿石与トニし17寺                              た二し  

睾報告書等及び監事の監査抑吉苦し7）備置き  

仲＝3り皇望三＝竺聖聖ヨ  
削除＝コごう牢 こ席圭一絹二r－1号哺ユ」1  

輌■：35年 5中濃匪苓1」百草†第  削除＝ご ◆紺珊一≒川昌仰＝錘 ニ －  

削除：コ  睦師助琶師有言音節‘．】二川3印こし二」  H■：第十ヒ拳・1T孝【町′ト歯科医師法風土  

削除：－1頑蓬用吉和＝3年 β平う竺1  

削除：〔 鮎川言和ココ中二牢・圭軒   

綿＝3年中速一幸郎6号哺」ヱ聖彗  

柵     ・  ・一  
綱敗：32年．ご早厚生古青草15割声ユ「  

5 ▼匡帝法相召和⊥  法権  第三一条及し瞞t贅至丁▲一に埋草三7して二二三  

詩境に関する諸記録及び同旦⊥主二及Uこし三⊥Lし7′｝rに規定されていろ病院【7僧理た  

び運営に関する諸記録  

9  

十一 悍陪賓局及び保険薬剤師積善担当規則（昭和，・ユ⊥厚生軍学出土こ亘㌧七調剤録  

8  

1珊32串ヨ早馳省絹6号， 巴⊃  



4t手的なEt什tを敵う■の暮仕のあり方  

匡席に関わる寸／、ての行和ま医療法等で医療機関等の管理者の責任て行〉′ニセプr、l求・ナ）・‾J  

削除∴  
情報√ノ取扱いl‾ノニ ∴i．情許1、㈲刀】二  

6 歯科琵工土建（昭和罠⊥土法乾山＿⊥塩＿しL主に規定さわている指示書  

T ～順医師享は外国歯科医師が行う臨界修練に係る医師キ虹亡」三及び歯科医師鞋ヒ1∈ 

、  長の特例等に関する法律「昭和畏艮華輝担キゾ三日⊥主に現在さそ1ている診療録  
8 脛墨救命士牢（平成長≡臼ざ鞋迄≧土封須J牡二竿！こ現車されてし、負鱒塁救命些置録  

H駄：3り牢  

細線：さ】しノ1ノ要二二に一1軒許せ1利昭「  

亨ろト′に適切に   

削除：さすl．丁零．ニノfエ鱒言に適昭㌃牒   

棄されろ二二て  

れており、三至情報の取扱いも同様である 収集」保管L土∵二⊥L二 刑  ■■：第1f）8号儒19粂  

媛等に定められている守秘義務、個人情報保護に関する諸法jう上び指帥り他、詩境情報しり  
9声碩華嘩窄肇即  
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には受託する事葉音が負うのが原則である1ただし、二の点は、原因の種類や複雑さ  

に上っては原因究明が田難になること、また損害填補責任分担の定め方によっては原  

因究明の妨げになるおそれがあること、あるいは保険による損害分散の可能性たと、  

さまぎまに考慮すべき要素があ11．それらを考唐Lた上で、委託契約において損害填  

補責任しり分担を明記すろことぅ’∴ビ雫であろ  

l l⊥】定期的に見直し一払要に応じて改善を行う責任  

当吉亥システムの運用管理の状況を定期的に監査し、間哲点を洗い出し、改善すべき点  

があれば改善Lていく責任の分担、また、情報保護に関する技術進展に配慮した定期  

的な再評価・再検討について委託先事葉音との契約車頓に含け一るべきである。   

十⊥事複素任について   

⊥説明責任  

前項で述■／くたように、医刺青報について何らか哩草野三生じ冬場合、革鱒  

機関等の管理者にはその事態発生を公表し．その原田といかなる対処法をとるかにつ  

いて説明‾「る背任が求められている。  

し小し、帖瓢に閂する事故は．説明に降し：受託する草葉者（r）晴耕将件、J力、怖が下  

可欠な場合甘多いと考えられるりそのため予め可能な限11の事態を予想し、受託する  

事業者との間で、説明責任についての分担を喫約事項に含ゆるペきである1  

巾l■：押し付け釦、をするよりt、   

餉輪：たゆ  

H陣：おいては  

11愉：事故腫型的にほ漏えい．告  

卿   
医横磯関等が医療情報について第三者柊供を行う場合、個人情報の保護に関する法律（平  
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騨絆：B．   
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1 幡謀処理関連事茎肯し7，提供十ろ羊′トー「一ウ う再往てE韓㈲掛・指匹元匡積   

極閉等二握供∫屯l不時掩閂等て聖引責妄「蔓一て揮寸ノ．ユ芦▲。，・′′2日仁′√叩  
威1ト牛5日封＝］迂凋蝶沌て号l∴ Jパ二l圧境・・■「護開陳事業者∴ナ㍍う個し清  

澤し′り重用⊥く取杵＝．   －リイ∵干† ′′rl塑′1寸て‥し撃′・1J・′テ．  

削除 第二3声  

削除    一由切 －pJ．∫   

l疇膿J】「   

榊静l  、J掛“忙   

鋼線 育1］二  

二  l■ぐ管I日周ヽγ  

匡積極悶琴  t、叩lノ    」    Ⅶ一  
む   

樹1≒元摂積極関等と提供先 ∴矧ゾし（持 ′トー「－パ封黒∴▲ 巨㍉■推しプ■  

セ7ヒ▲∴、†■j酬与∴、）郎≒海生峠り軒吐卜云∴て牢宣L て［∴資しノ  

そ山上て 【ヨL し7J責任靂帥耶二＿】J－．∴ 惰排う廷曙関連∃l華苗■二管用持一任㍉㍉イ牲二  

しlて占仕ヤ恥与1土石ナ′計絶すろ管理ぶ任′〉範t乳 ．†l′：何（・∴ィ′有  

害．ノ‥起ニリ′′一際7ノ汁ケ塑をと7・事業者ノ、主任±一∵∵二行▼l－トを町ドイ」▲†て▲；  

たプニし、  通常運用に．㌻づける勘壬、事た責任け、停刊として愕†丑  

元医噂機関等に木川、第三者指軋二＿】；いて適切に情報∴∴矧jキさわ′′二場育皇．僚利  

とl＿て提†華先匡帝機関等に．1・）り、晴耕堕瑚関連事薫育に程庇ノノ∴くい喝育ど主、惰耕  

処理閑適事業者に生しるJパi管理責任ノ｝一群し㌧÷∴∴トミ二とに留意十ろ′亡票ブ＝ごト   

⊇、将供元医壕機関等と葬さ供冤医額機関等ブ′∴粗白に接ギ売十る場合L′ノ責任キコ、界．キ  

ニニてい1独自し二とは、情報処理関連事築昔巾ネ ′トローウてはあろ  

ニ・・、接続L上▼）とする医壕機関等同士ニ・二′し－一ケ等Jノ接続掩器を自ら設宜して「対1  

やl割Nで相互に接続する場合や電話回擦寄し7）公取網を使う場合．m▼【  

二し「）場合、大らかい√）得供先または提供先となる可能性があろニ機関 を胎  

毒てきる唱名烏、萎託某たは第三者提供ハ要件に従って両機関 フ’・】責務イ吏果／ニ二  

なけれげならなし、  

情報処理関連事業者に対しては、管理音任の勺担は篭生せザ、通信しナノ品質確悍  

は海生するとしてむ、情報処理関連事業者が提示する約款に示される一般的な責  

任しか存在しない「  
更に．提供元医療機関等と提供先 r】穐開＿カ11対N通信で、提供先機関  

カ、一・′ノでむ特定できない碍畠1i厚別として匡積憤報を碍世てきない ただし、法  

令て荏宜ベルている碍官等〔Jノ例外を降、  

（b）帰郷刊眉間連事葉音に対十る考えノ7  

互、匡嗜情報が竜信元 送†言克て－塵切に暗号化一三 さゴiる喝肯し丁ノ責任労牒点  

思昔情報せ1重信し上1上十ろ巨額他笹ヨ等二  7・情報∵■tニ∴ニニご、r  

一重信前に曽者情報か暗号化さjI、情詐を受け取ン7＝圧帝機関等  ノト順鞘／  

てテムにおいて患者情報が樫号室jtろ場合、情報ウ具理関連事薫育け盗聴r7）育種に  

廿ナる個人情報保護上しり賓持とは無間倖でか㌧薫任は限竃的に≒る．  

二石塀倉、情報処理閑適事業者に存在する力！ま管理責任であレj、ネ、・トワー々  

1;; 

削除   

削除∴ 

樹幹言上 き諦欄一言  

し l町外的ミ∴ 提†雄牛て適切ミニ控トjtノ・：いニヒニーr袖〔】’1：ごい二一桁背程†隼キベトろJ∵■・プニ  

唱育＝∴ 楕押巨トー医輯粍関等ハぢ住‘J‥i宣ノ仁七jl＝可能什一三＝十・）／：  
削除   

津   

よた、医療情熱’‥電子化さか、不′・トワー｛等を通して  情報を将供一卜ろ喝畠・、  

第三者程供√）際に‡，、匡囁機関等か王、．．．．⊥▼′、直様情掛か提供されるわ出ではな∴ 情報  

処理関連事葉音が行任することカ▲ホろ 二t7ト現計、いつハ時点て．第三者提供か成立十ろ  

」旦⊥二三し、ヒ  rJ小、←→情朝地理関連事業者直て章∵二項柵丁＝丁⊥  

すろし  
1】  Ftン鞘F；1ノ   ポL iJ】 †とい     さ1  

一品 ∴hも」着二者握性「一案俸iL三云選rり匡横磯関等てあることうゝ  

L二、・裁て、患者に対十る関係てほ、’少な∴∴とも情諌わ⊥⊥黒に到達するまでは、曙則として  

二⊥リ∴生一医帝機関等に責任がれると考えることかてきる√ その上て、情報処理関連事業者  

お土巧土⊥些との間で、前項にいうところ爪善接策を講ずる責任をいかに分担するかは、  

子・わ協議し明確にしておこことが望まい、り選任監督義務を果たしており、特に明記され  

ていない場合で情報処理開運寮業者直過失に上るも√）である場斜ま、情報処理関連事案昔  

）′▲す、こてしり責任を色√一のが曙凱てホる  

4．3 例示によるま氏姓黒星¢考え方の整理   

‾拉咽でl堪†車分軋汽について、い、つか例を辛けて解説するたたし∴を項笹考えちを例  

ヒしてJ’  た・ナ▲、医刺青雑／て‾予ムし7度会管理？二・二接続時ノヰ・ト「r一′り一考二  

木 僅在英拝J・ふる書類u7一件存．ウト許保存せ′責示し十ろことニ′巨可能′王簡閲L′鳩石蟹車等ド 

モjtぞわ6章、7草、S章ろ′参照すること  

（1）丑鱒医鱒唾撲で二塁争情報を空換霊十ろ野合  

（a）β療穐関等における考え方  
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ll■：繹降先   

Il片：言い絶えす＝よ  

削瞼：i二‾小／注、う  
H幹：投掛二  

＃瞼：時点て何ら小声牒括㌍・生した喝占い  

勘工ーナノ所在－： ‾叩L－1・に】‾てJし蓉〕ノ生  

ずろ．  

H■：提供元   

Il■：提供先   

剛膿：提供先  

肖陰：医療熊閑等・情♯堕理閏痛撃葉音 
揮匪先くノハ間て   

輌■：り二  
削除：］  

糊■ に 

ll取：考－し′二喝すて㌣≡ 

削除：1二て龍、∴   

■■：－  



上エ  一  上の情毒軌7）改ざ人や侵入、妨害の脅威に対する管理責任J－範囲やネノトワーークの  

可同性等（rノ品質に関Lて契約で明らかにLておく  

なお、暗号化等Lr）ネ′トワークに係る考え方？最低限のカイト声インについて  

ほ、「61】外許と個人情報を含む匡噂情神を交換する場合の安全管理」を参照き  

れたい  

② 医療情報が情報処理関連事薬晋の管理範囲の開始点で適切に暗号化される場合丑  
責任分界点  
情報処理関連草葉者しr）中には、例えば暗号化された安全なネ ′トワーク回線の  

得供を主たるサーヒスとしている事雲青も存在する√  
その上うなネノトワ】一ク回線を使う場合．事案許が提供するネノトワーーク回繰  

上における外部からの情報J）盗聴や改ざん、侵入等や十卜一ヒスJ）可同性等の品質  

については草葉者に管理責任が発生する。従って、それらの背任については契約  

で明らかにLておく′  

ただし、事業者が程供するネットワーク回椅に到達するまでの管理者任やネノ  

トワーク回線を流れる情報に対する管理責任は医倭機関等に存在するため、「Ⅰ  

医頼持関等における考え方Gl医療情報の提供元医横磯開等と提供先匡頼機関等  

の香住分界点」に則った考え方の整理が必要である〔  
なお、ネットワーク回線上とネットワーク回線を凍れる情報に対する考え方や  

最低限のガイドラインについては、「（；11外部と個人情報を含む医頑情報を交換  

する場合の安全管理」を参照されたい  

（c）ヱ趨享煤塵艶閤旦を介在する琴畔考え方  

この場合、保存する情報は外部保存機関に委託寸ることになるため、通常運用にお  

ける責任、事授責任は医碩機関等にあるぅ  

こわを他の医療機関等と共用しようとする場合は、双方（7）医療機関等における管理  

費任の分担を明確にし、共用に対する患者の同意も得ておく必要がある。  

また、外部保存機関とは、サービてに何らかの障害が起二った際の対処について契  

約で明らかにしておく  

なお、医療機関等が外部保存機関を通じて患者情報を交換する場合の医療機関等起   

上外部俣存機関に対する考え方は、「臥】・2外部†呆存を受託する機関の選定基魁暗   

殺の取l）扱いに関する基準」で定める保存機関毎に「2■情稗の防汗扱い」蓮去「3二  

情報しり提供」として別途、詳細に規定しているためSl．2を参照されたい．  

「al目らJ）機関17）情報シズ子ムにアクセスし業誇を行う、いわゆるテレり一ク  

昨今．匡標機関等においても医療機関等の施設外から自ら√）機関〔り情報ン′ステムに  

アクセスL業務を行う、しlわゆるテレワークも一般的になってきた  

二r丁）場合、責任分界の観点ては自施設に関してし、るが、情報処理関連笥葉音ご‥間に  

7＼つて通信回線の両端で一医療機関等の従葵昔が⊥三主二二÷；圭〈三な冬 

軍に、こげ）場合には通信回線三・；インターネットだけで克く携帯電話網、公衆回線二  

多彩なものが利用されることにな町 個人情報保護について広範な対応か兼∫わらjtる  

ことになる 
特に、医掠機関等の管理責任者でない医廃機関等の従業者についてむ管理貰任′う1問  

われる事態も発生することに注意を払う必要がある。  

二の例の場合、責任分界点としては基本的に白梅設に関しているため、苛性のあり  

方の原則としては、「ヰl医標機関等の管理者の情報保護費任について」となることに  

留意しなててはならないら  

（b上声三者カき嘩守を目的としてアブ阜ろす卓、いネフレをるワモニト！ナチナンス  

ニ〔′）例のような、リモートログインを開いた保守業者の遠隔保守のた一す）の7クセス  

が考えられる。二の場合、適切な情報管理や情報アクセス制御がなきわていないと一  

時保存しているディスク上の個人情報を含む医療情報の不正な読み取りや改ざんが行  
われる可能性もある。他方、リモートロクイン機能を全面的に禁止してし蓋うと、遠  

隔保守が不可能となり、保守に要する時間等の保守コストが増大する「  

従って、保守の利便性と情報保護との兼ね合いを見極めつつ実施する必要があるら  

ただし、二の場合でも、当然、医療機関等に対して「通常運用における責任、「事  

後背任」が存在するた・め、管理状況の報告を定期的に受け、管理に関する最終的な責  

任の所在を明確にする等の監督を行い、管理責任を果たす必要がある  

なお、リモートログインも含・ちた、保守の考え方については「68情報システムしr）改  

造と保守」を参照されたい．  

い＝握準鱒関等J）葉淳子）一箪を蚕率土冬主きに賢い情翠孝二ご∵ロきeタ∈、；外部∫；僅存ナされ卓  
場合  
二二でいう委託とは遠隔画像診断、臨床検査等、診療等を目的とした業務の第三者  

委託であり、二れに伴い一時的にせよ情報を第三者が保管することとなる仁  
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鋼線：掃いモ  

■■：【1  

肘綱l：なj∴「Ⅰ 自らJ）機関（7り青報システ  

ムにアサヤア，し辛韓を行う、い二hl旬ろ干し  

ローケ∴「Ⅲ 第三者が保守冬日的とLて  

アサセ1十る、し、わレl｝るリモートノ⊥・テ＋  

ン「j・ハヒららにJういても、、施設ウトカ▲ら楕  

轟ン7、T－L、に丁－ヒ∴す ろ］考占し7一手 r卜∵  

－ウしr′蟹乙方について【よ、「tミ11外託と個  

人情報を含むE項情報を7換十ろ」号音し’Jキ  

皇管理J「7〉．特に「B－2．一軒世十＼号十 

トワーケグーセキュリラ ′の考ンこ乍 m．モ   

′・イ，レ端末等を使って巨額機関rT）外許1・仁．   

按耗十る喝古」ろ布野さ．rlたい｛   

て■幹：およひ  

1絹は：およこド  

1■■：およてヾ  

．製革空色要L剋三軍琴艶桓翠外力さら控駈そチモにアヱ里王墓二？二重遷全  
清誹／′ぺ7ム∴【r’ノ7セぺ巨／ニ場ニ「′ノ子∵ト「ノ  全齢∵∴㌢え圭  
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要▼一Lナ「ろ こし′・上‾け三ヰ「▼・けlい－卜（］第三者＼言糾l］  障ハモ貴官㌢＝二別間て  削除【   匡帝穐悶r）管理者†ヨ菜薄幸詑先に押して ∴三託サニ三．車掌音r′】選定に♭㌢十三，責任ノ′ヒノけ  

l】1」∫√  正吾指示ノ三ノ ．ユニ封翫裾卜章ノ‡′■ニヒ  l計排し里村津膵い凋沌  

等’′音戸ぎ！監官′宣一子】‥巳聾：I．ト，′1  

二／二し ′壬託寸てノ事生者十川在庁し∴雷門払㌧漏J．朽」j＿，改三し「ナりと笥7′富†掛⊥▲．謁し  

づ二と（†旦i？たでモト）／1∴．短則盲三情粁こ庵仁r二情礼抱麿用事排′亜用頼∴守一鼻予l㌣存  

明間軍／ン了り満ち‖存し呵乱し  う ′」要ノ・、（・Jろ  

・二ゴ：，台師ハ」二‾・に じ記ハ上う左しレ】子羊汚毒託一′廿一ご －∵∴F埠l㌫肛〃ト  

部に悍一書上そ、：テ1モ，堪．ゴ＝．二j＝二・巨l∵十イ∵・▲l一・′｝冶掛†と師甘ヒlほ：77圭し′橘仕。l・、l  

楕紺7・†fl粧し、に いて取（IIJt■い1′行二と′、川ビ要ニムろ  

－㍗J諭∵虻・∴・」仁∵いる甥圧  

珪イトニ右上し・わ∵いろ嗜虐∴しハ特胃叶‘邦胤′い1、佑常㌍廷理関連事業新二脂引L三、  

．テlてい′〔いl零時情報ご・l送信さjLる場毒そ1、、惰詐今生理関連事筆者ごノし 二iしイ∴l「7・－ノ′  

1・ぺ忘催ぃ宙痍「封守る廿窄む紺巾い ∴」tトろ．  

そ再た、⊥′、当言ち匡帝晴耕力通信荏㍍上し′－管理責任を負／⊃ていろ匡榛極開等け、情報  

払確問題事業者と医療情報しr卜管理貰任に・ついての明確化む行わノごこては′亡仁ない「  

また、情報処理関連事案昔にキーして管理責任か一部もし、ri全部を委託十る場合は、  
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