
6．10災書尊の非常時の対応  C．t低膿のガイドライン  
B．考え方   1組織としてリスク分析を菜摘し、情乳 ご情報機器J）持ち出しに関「〔る方針を連  粥■：おニ∵  
医碩機関等は医療情報システムに不具合が発生しノた場合て…）患者安皇」配慮した医療サ  

ーヒスし7）提供が最優先されな汗れげメミ「、ない   

ニニでは、塙23リスク分析】Lr）「－討医頓悟課システム自身」に掲汗る自隼りく害JPれ1′  

ノ1一攻撃に上る】T障篭三の非常時に、医療情報ナスチノlキ1通常JJ状態て使周ふ甘確言∴事  

態に陥った場合におけろ留意事項について述′ミる   
「通常しり状態で侍用できない」とは、システム自体が異常動作またほ停止になる場合と、  

伎岡環境が非定常状態にrごろ場合ズ■こある   

前者としては∴医療情報システムが損傷を被ることに上（1、シス手ムし／）縮退運用あるい  

は全面脛止に薫り、医療サーーヒス提供に支障発生が想定さわる場合である1   

後者とし■ては、自然災害発生時には多数の傷病者が医療サーーヒスを衣桁る状態に㌔斗  

医療情報システムが正常であったとしても通常時の丁クセス制御下での作業では著しい下  
都合の発生が考えられる場合である亡 二J）際の個人情報保護に関する対応は、丁生一計∴身体  

J）保護のためであって、本人の同者を得ることが困難であるとき」に相当すると解せられ  

←■  

（1）非常時における事業継続計画（BCP：BuslneSSContjnuitさ▼Planl   

非常事態が発生している最中では適切な意思決定は望み軌lので、事前にできるだけ  

多くの意思決定を準備しておくことが望まい、っ非常事態を事前に適切に分類するこ   

とは難しく、可能な限り計画内膏を事前演習呈マ軽重すを三とが望ましい。   

医療施設として定められるBCPにおし、ては、医療情報システムについての計画を含め、  

全体とLての整合性が必要である。   

以下に、BCPとしての策定計画と運用に関する一般項目を参考に掲げる．  

①BCPとして事前に周知しておく一g．要がある事項  

事前に対応策を知ってもらい、信頼してもらっておくべきである。  

・ポリシと計画  
何が「非常事態」なのかを理解し、定義すべきである  

・非常事態検知手段  
災害や故障の検知機能と発生情報の確認手段  
■ 非常時対応チームの連絡先リスト、連絡手鞋ムニ軍帯γ一′し  

・非常時に公にすべき丈魁三嘩畢  

② B〔1P美行フェーズ  

災害や事故の篭生（或いは発生の可能性）を検知してから、BCP実行か通常の障  
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開管理規程で定めること  
2i軍用管理規程にに、持ら出した情熱よ⊥情報機器の管理九去を定㌔｝ること  

3 情報を格納した可搬媒体宜しくは情報機器の盗軌紳卿寺Jノ対応を運用管理規程  

に竃ゅること 

i 運用管理規程で竃勅た盗難＼紛失時－′）対応を従業者等に周知徹底し、教育を行う  

－レ  

5 医壕織関等や情熱り管理者は．情報が格納さかた可搬媒体享〕しくは情報機器の所  

在を台帳を開いる等して杷帽十ること  
（i 情辞機器に対して起動／‘、スワーートを設定すること 設定にあたっては推定しやす   

いハスワート三J）利用を避けたil∴定期的にハ1ワートを変更する等の措置を行  

・二 し二  
丁 盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセス′こ  

スワ【ドを設定する等、音易に内容を流▲礼取られない上うにすることゥ  

8 持ち出した情報掩器をネットワークに接続したり、他の外瓢喋体を接続する場合  

ほ、コンピュータウィルス対策ソフトの導入やパーソナルファイアウォールを用  

いる等して、情報端末が情報堀えい、改ぎん等の対象にならないような対帯を施  

すことり なお、ネソトワークに接続する場合は「6．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」の規定を順守することノ  
9 持ち出した情報を、例えばファイル交換ソフト rWil】n）・等）がインストールされ  

た情報機器で取り扱わないこと 医覇権関等が管理する情報機器の場合は、二J）  

ようなソフトウエアをインストールしないこと′  

10・個人保有の情報機静いい′コン等）であっても、菓務上医壌機関等の情報を旦  

れ■J）⊥ 

＃■：なヒ  

－■：－㍉．n∴1：這iよ這；㌻11√，   
ム′、アウセスするような  ノとIilノて取tノ†Jこ  ⊥場合は、管理者の責任において上記の6、7、8、9と同様の要件  

を順守させること。  

D．穐欒されるガイドライン  

l 外部での情報機器√）覗き見に上る情報J）露見を避けるため、芋イスプレイに覗き  

見防止フィルタ等を張ること  
2 情報機器のログインや情報／、げ）丁クセス時には複数け）認証要素を組み合わせて用  

いること′  
3．情報格納用の可搬媒体や情報機器は全て登録し、登録きれていない機器に上る情  

報の持ち出しを禁止すること√  

綱臓：jニよこ） 

H■∴∴、   
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し′ノ見直しを行い、．うこし7－非計略二備えミニと〆‥童要て．トノニ  

ーニ】l王帝㌧てニ∴し′｝非御幸使用 ハ貫目こ  

ト 非捌キ用ユー1ドアうゎ二 卜しr・閂曹  

・停電、l 井づこ ノけ節ヒ匡＝宕∴†E新王ユー1ト認言」卜「】一能」 ＝＼r・川：  

JL軒二′√）／■〉lや軒値欄㌧ ∵㍉∴∴仲里けl起∴㌧十：∴∴・り¶肯伸行1㌧王ノ】  

常時■二∫⊥首l∴違い」L現し′｝「－：セ’′摘1擬音1∵トニ，仲作′亮㌢∴■二いユガロ、l▲佑∴  

何巨Hl ′’L     i】】‘二Jト′′】】－【！jF  

r′使閃こ二f齢二′こユ・1い   l－1廿百し，ノ告舌1－       ■用膵】1車  

積1∫一一ヒ■＼忙トを芳ドけ－∴、上∵1二配喧してし、′：．′し一一－   ‾∵∵＝Jl‾常時刊  

∴L【・り「▼‾りウニトlう通常時7′明示的上e封印 使恥町野‾7、′′・ニL′桐畑 任  

用し明津粍彗一トニヒ、壱計り：態ミ′J≠／．／二1ニ三ござ糾lし刊膏㍍曙ユー1い‘ノ「∫ l  

空更をすろことを基本ヒしていろ  

ご1′く害時は、通常時とは異メ～：る人し′1軌さデ・、想定さjlろ 例えば、甘苦時巨、弓付てr  

智者詰録を逓ないと・’Jた運用を考軒「ミ′㌦、′亡要に応して非榊与しプ一連用に対応した  

機能を美装十ろニ± 

上記の様な非常時愕f訃＼の対応機能の用音【土、関係者に周知さわ非常時に適切に用いる  

必要があるか、逆にりスケが増えることに繋力・ろ可能性ズ′、・ある 不用意な使用左■行わたい  

た．ナーに管理・運閂は慎重で七二て指穴工1∴  

害ト「箭■J－J′倒桝÷行い、Rり）短剣と判僻した昭吾一ま関係者小石較．十悍十都等7一  

札置 悶「f一ノし ′′堰1ニ；tl り，′：印うノi了し     ∴＝升持 濡吊㌣ト㍉脛備立イ   

例たH手‥トリ十Jゝト‘甥l咽ぎJデー∵J？㌧†∵「「－、ご′・†r年間∴、紙■てrr－即∃竿′・▲  

きゃL∵lて   

繋fろノ！り▲云託十三】事業者上し′lい′檀司i与件諷∴ノ三言L守て。頚葉音三二一件ヒ，：一二卜う′   

Il′′廷】了1J二′ぅ「■・明小三、jl   

l封出け中日け㍉ ∴牲木方粛7牒壱．奄生事象予憫ほ㍉号室碩≠・→三．h櫨認」  

甘嘗lてど（7′純まごr  

J華掛耶目‾′二一一   

即1Pて1■弓と勤ト：1】▲‾   ′■「－，－71トート幸作箕1しり代持下戸㌢に上－1呈預′i一再   

開L 軋掛‾垂せろf∴∵∵∵一1て†て持「ト㌢ ノ憾尖′呈切l咤㍑‥ 拍IH作華力灘   

遷．藩札立直ん的産源ハゝ「卜、BげT立行、Hこ祝し′′確認、臥tl〕蜃手車糾しT′鋸ilニ  

Tl′Jトて．J・，る   

罷L撃急度し7痛い華汚（基幹幸子写j ■11已二。再開十三   

良作的項目上！rJ、的痙渾レ7ノ確悍」．「代替施乱⊥▲設備r7ノ施僅」．再開′／f卑旧店動Jノ   

両立」長叩「りて々††熱二よって新たに生しるり「ウ、山村軍」てメ「る  

・i・業務回復‾7エーて   

県も緊急度の高い常汚や穐能か再開さjlたた、さらに襲持ノノ範囲を拡大する‾「エー  

てて、代替設備や代替手段を継続十ろ中てしり業務範囲の拡セヒナ亡ろた・章′．現場7｝混   

乱に配宿した憤重な判断か′寸こ1′／トとなろ   

乳棒的項巨＝ま「拡大範囲直見極叶り、r業務継続わ㌢響確凝」、「全届汗引日計画し／∫確認」   

ム「制限♂1確認」で轟る  

ふ 全面棺旧ワェーて   

代替設備・手段かし平常運用＼切り鞍えろ－ノ「丁－てで、全面繕IRr′津‖軒や手続きし7】  

ミ‾，ニィ・宇斤たな華汚中断を引手起二すり「ヤをはら′しており、慣重／1ニ対応力J要奈きか   

良作的痛削い平常笹岡′、、′）切り簡土Lrト判断】、復旧手順ノー再確認」．「確認事増し′－   

矧軌．二二」総括」てメ・－ろ  

ロト B（〕Pし「渦直l   

正常な、1ト態に浬帰した毎に．B（三Pに開十ろ問題点で見直Lを検討することごい心襲   

でぁる二葉挺し「）非常事態に言jいては、通常では予想し得ナ亡いような事象力、起二るこ  

とも少なこちい′ 実際Jノ村瓜二おける成功点、失敗点を峯直に評価、圧削＿、BllP  

らコ  

削除  「  

削除   
榊静：」－」J  

綱静：、」、上l  

C．最悌のガイドライン  

1 匡帝サーヒてを提供し続けるた㌦止りB〔「PLrノー一環として、●非常時’■と判断する仕組丸  

正常棺帰時の手順を設けるニヒすなわち、判断するた㌔〉の基準、手順、判断者、  

をあらかじめ洗一巾ておくこと 
2 正常褐帰行に、代替手段で運用しに間し7Jキー万整酎生を団ろ規約を開音十ろこと  

3 非常時し7）情報ンて子ムしJ）連関  

「非常時し／ノユーサ「㌧りウ一ノト「P非常時用穐能」し7ト音理手順淀鳶餌計する二±   

・非常時傍能J‥在京時に不適切に利鞘される二±ナ11ごいしうにし．もし使用さ」  

た場合にけ使用きわたニヒ■′、阜、〔丁＝㌧ト∴：jろ巨1に十三等、適切に管理【  

監査を十ろ二三：   

・非常時閂ユーザ丁うウ：卜∴愕閂三・言1′ユニ碍合 正常何峠イ≒ご1卍続慄鞘：‥出棄上ご  

じ一ノにで習しておニニ±  

1 ‾lり▲ 一攻撃て広範な地域てしr′一部匡癌行警Lrノ停七三二匡稀ヤ㌧1二▼こ得附綿lに   

三昧7・1乾生十る頃合は、，所管官庁、し「一連結を行1二と  
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巾■l：j〕上「I  

削幹 
削除il  

削除：1▲±   

削除：別，宝斉’】三   



て、仮に送信元から送信先への胤言経路上で通信デー々の盗聴があっても第三者がそしr）情   

報を判蘭できない上うにして言うく卑生置しTJ二とを括十 圭た、改ぎん検知を行うた一ちに電子   

署ちを付与すること阜．対策しJ）ひとつである この上う克情報の内零に対するセキュIl声ニィ   

しりことをオフシェクト・セキュリティと呼ふことかある 一方、「B・2．選択十、きネ′′l   

ワ【ケセキュりティし7J考え方」て述べる暗号化とはネノトワ一々回接し「）経路しr一時号化てサ   

り、情報しり伝送途中で情報を盗ネ見られなし、処置を施すことを指す√ 二し7）上うな回線上しり  

≦情熱二村するセキュリティのことを，二」ニエ＿⊥・セキュ■プチイ主呼ぷ÷とがある 
二の上うな視点から見れば、医療機関等において情報をフ引言し土うと十る場合には、そ   

しアノ）情報を適切に保護する責任が発生し、次のよう七点に留蕃十る必要かゃ）ろ  

8．11外部と■人情鞭を含む医ホ惰牡を交換する■合の安全讐理  

B．考え方   

二二では、組織の外部と情報交換を行う場合に、個人情報保魁二卒ノトワーークのセキ  

ュリティに関して特に留吉十べき項目について述ノミろノ ニニでは、双方向だけでは／亡く、  

一方l司の伝送も含む′外部と診頓情報等を交換するトースとしてほ、地域医療連携で医療  

職閑、集札 検査会社等と相互に連携してネソトワーークで診項情報等をやIl取り寸る、診  

墳報酬し7J請求のために審査支払機関等とネノトワークで接続する、ASヒ上空旦型のサ＝ヒ  

スを利用する、医廃機関等し7）従事者か′－トパソコンJ）様なモノイル型の端末を用いて業  

務上の必要に応じて医療機関等の情報システムに接続する、患者等による外部からのアク  

セスを許可する」写ろ▲草亘らメしる   

医療情報をネノト■7－クを利用して外孫と交換する場合、丁萱信元から送信先に確実に情  

報を送り届ける必要カーあIl、鳩付すペき相手に【、l正しい内容を」、内容を覗き見さわ太  

い方法で．；送付しな‖守＝£なら亮い 十なわち、送信元再送信機暴から送信先の受信機器  

までしり間の通信経路において上記内容を掛即‾る必要があり、送信元や送信先を偽装する  

rな「けまし」や送受信データに対する協聴」崖よ「卑ざん」、哩二王二段入」蓬→  

「妨害」丘の卑成ろさら守らキ〔け頼まならなし－七   

ただし、本ガイドラインでは、二れら全てJ）利用シーンを想定するのではなく、ネット  

ワークを通じて医療情報を交換する件のネソトワークの接頗方式に関して幾つかのケース  
を想定して記述を行う～ また、ネットワークが介在する際の情報交換における個人情報保  

護とネットワーークセキュりティは考え方J）視点が異なるため、それぞれの考え方について  

記述する′   
なお、可搬媒体や紙を用いて情報を搬送する場合は、付見り1及び2を参照願いたいこ  

も・1．臣療岬書におけ引日用叩   

ここでは第4章げ）ト電子的な医療情報を扱う際の責任のあり方 4．2抑  

責任分界点について」で述べた責任の内、ネットワークを通じて診療情報等を含む医蝶情  

報を伝送する場合の匡項機関等における留意事項を整理する 
まず、医頑機関等で強く書誌しなくてはならないことは、情報を伝送するまでの医痛惜  

掛り管理責任は送信元Lr）医額機関等にあるということであるり これほ、晴耕の送信元であ  

る医療機関等から、情報が適†吉事葉音の提供するネソトワークを通し、適切に送信先げ準  

職こ製ユ運上さ吐乳車てり二重の確か全㌍において唾坦さ軋ろ∫   
たたし、誤解J）ないように整理しておくべきことに、二二でいう管理責任とは電子的に  

記載されている情報J）内容に対して負うべきもし′）であlつその記載内容や記載者の正当性の  

悍持（真正性の確保）のことを指す仁 つまり、後述する「】〕・2．選択す／ミきネノトワークの  

セキュりティの考え方」とは対処すべき方法が異なる⊂ 例えば、同じ「暗号化」を施す処  

置としてら、二二で述べている暗号化とは、医療情報そのものに対する暗号化を施す等し  

5-2 

H■jっ⊥  

削腱 丁、一 丁 1＃■：・1ppl】C〕t10nSp】1、・1PPPl、州dpl・）  

（む「盗鶴Jの鳥験性に対する対応   

ネ、ソトワークを通して情報を伝送する場合にに、二」り盗聴に最i）留意しなくてはなら互  

いノ 盗聴は様々な局面で発生する√ 例えば、ネソトワー▲クしり伝送途中で仮想的な迂回路を  

形成して情報丘盗‘了王取ったり、ネノトワーーク機器に物理的な抱けを取か＝寸けて盗ん取る等、  

明らかな犯罪行為であり、必ずしも匡頼機関等の背任といえない事例も想定されるノーキト  

ネットワーク機材の」垣早こ設定に上り、意図しない情報漏えいや誤送信等も想定さdl、  

このような場合には医療機関等における責任が発生する事例も考えられる÷   

こげ）ように様々な事例が考えられる中で、医掠織関等においては、万が一、伝送途中て  

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報  

を保護するために適切な処置を取る必要がある〔そのひとつの方法として医療情報の暗号  
化が考えられる′ ニニでいう暗号化とほ、先に例示し句章報そのもしr？り鱒阜†ヒ＝サブシテ  

削障こて、下宿叩な  
■■：お上こト  

■■：ネソトワークに対する  

＃■：およこ－：  

剛除：滴りて矛11  

クト・セキュリティ   
■陰：〔′′ニヒを指lていろ 十なわ；㍉  

ど巧むり音早世を墾すむ」阜冬とヤクイミンゲで暗号化を挺すむについては伝送しよ  

うとする情報巧皇室生や琴鱒鱒畢筆ヱ鱒筆している情乳㌢竺〒ヰり準用方鱒によって異な  

るため、ガイドラインにおtlて一鰍二親存することは困難ではあるが、少なくとも情報を  

伝送し、医額機関等の設備から情報が送出される段階においては暗号化されていることが  

望ましいっ   

この盗聴防止については、例え抵－1章二卜モクイ‡′によ阜保守を実施するような時む同  

様である1その場合、匡額機関等は上記のような留意点を保守委託事菜者等に確認し．監  

督する責任を負う 

肖l■：考え方か必要となる  

剛除：程度の  

H幹：機密性の高さ  

H脆：IDとぺて7・一トを用いニ  

⑦．ー改ざん」のt帖への対応   

ネ・ソトワークを通じて情報を伝送する場合には、正当な内容を送信先に  
削除：伝えろニ±て，重要ち‾要素て㍉ろ   

ん情報を暗号化して伝送する場合には改ぎん′、の危険性は軽減するが、通信径路上  

の障害等によ町意図的・非意図的要田に係わらず、データが改変されてLまう可能性があ  

ることは認意しておく必要がある また、後述する「B・2．選択すべきネッ1、ワークセキュ  
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掩蔽度し7）高、Åごい偶掛二村lて過曙′－セキ∴1†土†封  

桁う′施十さ二 高＝・■′卜†じ⊆こ」現霊的二十∴薄周キルトポ月■二‘∴  ト11－持Hバユーl  

パ∵対守ろ勺刊㍍行1た上： ＝’1ト・掛軸二睾ト¶雛町パ・】り ′’ノ三ノ堰げ十∴七寧  

辛‥トり∵∵∵∵ナシセキニ＝ギーー㍉古住万牒イ∫一」 ヰ・ノミ二r′繁用ろ′宕施し′トl∴ 

・ト∩←∵ト代車卜十ろ事業者±J⊥▲ニー㌧「引封射甘等‾‘∵い l 巨勺薫り∵十一・ゝ′て′キJ  

いキ∵欄巨J一「十ろ七㍉㌢・㌢一・／－，÷′作㌧空∵」トと11÷＋ざ ／ト十二：．烏照†L∵ごl  

・卿業者1す∴111トー Lミ酬七郭葉音1イ い「 歳㍑L：7ノセ「1一ニー■∴一＋出   

際すろ場合  
回神事業者上1ンラト1トーヒて提供宰葉音1・提供十てで【ロー＝トーヒリノ廿1   

二わ「ノ′】事筆者J′・ネ・卜＝r  ′ノ上1′rJセキューr二イを担保して二桁つ聞世上トトノい一  

†脚経て－hり、多、一三子≒連十ろ′′ロー でドなネットけ一り†描て十・ケ寺∵∴f甘在に   

オ 門∵∴1ヰ・ト「r∵接続てさ・．′ てと、1nt－ゝWl・VPトい廿爪ヒ「㍉1‾ノJヾ墟fl速足言ご・斬   

号化さかイーネ′ト「′－ケ上して通信事業者う・提供十て・≠－ヒワL，存在十モ，  

二J♪上・－り王ネ予1「－一′しr）場合、通信経路上にJ〕けろセキュ■lキー1二1＝て陸稲機関   

等は管理責任け）大部分を二言lL二▲し丁）事業者に委託てきる「ヒ．hてノん酎二・Jr世種他聞等にさJ   

し、こは、善管猛者義務を払い，組線的・物眉的・技術匪・人的安立管理等しノ7ト規程に則＝   

自医標機関等爪う∵㌣テムr7）安皇管理を確認L烏1てはならたい  

・回轟事業者と寸こ凋ク経踪」ゾ）セキ・エリティを担   

保しない場合  
例えば、インターネ′トを用いて医頼機関等同士か同意丑上．ネ′卜「／一々接続機器   

を導入して双方を接続する方式が考えられる 二JJ場合、ネ′トワーク上しrJセキュリテ   

ィに対して回線事業者とすニラインサービス得供事業者は責任を負わない′ そ出た一lナノ、   

上述の安全管理に加え、華人し肌ネノトワーク接続機器の適切な管理、通信程指し7ノ適Ⅷ   

た暗号化等し㌻）対策を施さなこてはなL二，ザ、ネ′トワークに肘‾ろ正確な知識し7）ない昔ブ∴   

安易にネ ′・トワーりを構築し、匡稀情報等を和束にさ「ノ＝ない上目二万皇丁）対策を実施   

’ナる疋要言L九る  

そのた．ナ・、例えば情恥丁－1重信元±送信先に設置与jtろ掩器十医稀格闘内に設置さ言1て   

いろ情報滞モ．喘詔二甥り、さ之tて．、ろ機能、塩君雄川1許等を確実に確認十三千㌍む砿   

上しさ二l㌧ 帽潮キ十日取い巨雄紺泄け∴ハ惜耕川和再し十1関守∵j郡1′〉締結、舘喧  

J・、」海生した踪に備えて 樹吉事業者∴ネ∵ト［ ノニ運路上r）セキェl÷ ■′をト÷∵十三、埋：   

首上【lむ飯モ雇／王連用管理規程し戸一作軋専任し′7担当者し，一語置等÷考慮し⊥∴二て十トセ工∴ヾ  

こし′′上・うに、医積機関等において匡額情搾をネ ′ト∩【～キ適して交換し土1シ十る場  

T,i 

lトてIrト考∴れ ハ† l  ヤハ情味に上二」てr、  

ユ呈し．  己′て：；†l「千11′里∴韓片二〕≦射   ト聾㌦  上∵∵  
′ 
ェ1  ＝   

③rなりすまし」の危険性への対応   

ト′い‘－一’◆てご－錘l．てl桁朴モ仁一を十う堪．キ晴雄立■±‥▼－上十り巨積極開写ごチ、－上†占ソL  

ノ麿閃ノ・梶ブいにきド′lし㌣相手∴ト・ろ小1ノ施貢ごIJ・ニ∴てHごL、、1・r j空‡一 情許し7〉そトiT■：  

二′‥」珪一己左し7′J雛町ヨ モt7）情熱F・－封昌元し′雄三時機悶等∴‥艦「，ユに一針計】 と‾】ろ作目トー、「  

・■、E′ニ ー土j二，ゴトこ・iJ二l首詐う局在卜十一三†「】元ノ沌稀機関等．叫酎針㌣・いミ′ノ▲セ確認し了〔、  

は㌻〔■∵1し、＿．fLr lトワー ′∴・L非月掛二よろ橘評仁連作㌢てトノ：ニヒに起一軒卜て■  

l′」一一I′、／ノ   

そハJ一 †叶ぇは牒†言直起亡】、J：手引こし相戦損針肛諸潮寸左トぺ∴ 土l相継J㌻デこくこ」井f‡  

斜里I了式等し′・推古さJり＝記証F〉仕紳∴、セ朋い二手・l「′「′丁に7、ろ前二二出∴毎て件帽．二認証  

十ノ・等こ′・廿［ご′i′舵て・二と＝考え・∵力′二・Fr′ dケ±リ■，軌lニヒ仰けて・封宕元L∴ 「⊥   

－：上ろ二三ニイン確認寸：．た・一 に、恒頑惰牒等に明して電十署も′㌢綿こし育卜せろ二±ナノ考．こ  

′jlろ   

手た，上記し7櫓巨象性プ‥寸り′・【巧撃に，しろ碍計Jr対応【3「lう1〔Iざ；、害等か非常時7一対応  

せ黍照されたいぅ  

B・2．選択すべきネットワークのセキュリティの考え方   

，B・1．匡額機関等にj；【1ろ田音事項】てはすに情報巾育ノ一一計頓に対応すろ寸■′∵  

l・セキュり干∵＝二・′ノいて解芦沌した三‥、二二てけ通信経脳上てr〉行蛾＼【′ノ神石で1－′モー∴   

二・セキュりティについて解説すろ   

ネ ′トワーケを介して外許と医頓悟耕を交換十る埼合け））肇択す′ミきネソトワークノノセキ  

ュりテ†については、責任分牒点を明確にした上て、医痔機関にjうける留意事項とは異な  

る褐点て考え方を整理する・ビ要かある 二二でいうネ′トワークとは、医疇機関等t叫青割  

逢†吉元げ機関の外部ネ ′トワーウす章総点かし‥情報を受言する機関J・ケ柑；ネ・トローク接  

続点⊥jP 築汚J）拡要1…二唐音かil直7り′セーくを許可する等、外部かl〕匝積極  

閏等しハ晴耕t て；ムに丁′7七「十ろ接線早まて爪ニ！ニキ指し 匡時機悶軍内内訂で構破さ  

直ろLINは対象ヒノ′亡・ニー▲し たたし前－＝章「電イ的／〔匡噂情報を顆・う際r7項任・7）かl「木  

1三三責任分界1≒、について」－：子．触かた埴l〉、接続先し∫堰積機関1針′・羊l■7一万構鴫や経路  

設計に上二，て昔日し 亡し、IJI評漏／こい二川起二／三．可敵性にパーてに留竃ぺ一し、確認／ピサ／ニ】鋸写   

▲トご】   
ネ′トワー々なrl、して外部と匡帝情緋を票換十ろ際し7〉手 ′卜り－～を構成すろ場合、ま  

ず、匡帝博聞等として宣ま交換1■上√・±寸る情熱り機密度しr｝整理を十る・巳乳’，、、九る，基本匿  

に匡囁情報をやIJ取りする場合、確実なセキュりティ対宇和ま・已頃であるニJ・、例え膏．  

5G  

削除：†声部ラノ暗ゼ1Ll卜†  

削除1－丁可 ▲呵射手 l   

削除1、」  

細線：l！．帝   

｛■・   

朝辞：†ヒ哺  

働始：ノ「〉巴積極閃等  

剛職 ノー √’て1  

削除 ≡1lJ   

剛一換：同1■F帝穐悶等／ 

鞠魚：∫ 

輌除：ロ1．医培穐悶等t∴小三茂ほ噂  

崎J∴i惜裸く′・ノ1′〉；二叶十≡暗号化∵  

い二触Ilてし、う′7∴ 同株ハ調卓∴：∵．情報  

r・構窓獲、二下してす一ト［－り種別亡牒肝  

‘′‾r’一・ゝ上こ。ノよL㌧  



台にほ．提供サーーヒス形態げ欄点から章仕分軋阜J）料り方を理解した上でネットワユークを  

選荏する必要三・lふろ 圭た、選腔守ろセキェリチ†・技術ノり特性を理解し、りてフ7ト音零範  

囲を認屈した上で、必要≦【応して説明背任の観点から患者等にもそしりりスクを説明する必  

要メ・二ある「   

ネソトワークLり提供小冊ヒスし′）形態は様々存在十るた㌔）、以降では幾つかし7）ケー∴スを想  

在して留意点を述ノ、る′   

また、想存するム－スし7）中でも、携帯電話・PHSや可搬型コンビニーー々等【〆れ、わルろ干  

・イル端末等を依って医療機関等の外部から接続する楊針ま、利用寸るモ′、イル端末とネ  

ソトワークしり接続サーーヒス産土そLリ組み合わせに蔓って複数の接続形態が存在するため、  

二れらについては特に†皿 モ／イ′1ノ端末等を使って医噂機関等J）外部から接続する場合」  

を設けて考え方を整理している．  

f．クローズドなネットワークで榊する■合   

二二で述′、るクロトーストなネノトワークとほ、業務に特化された専恥「）ネソトワーーーク網  

のことを指す 二の接続J）場合、いわゆるインターネ ′トには接続されていないネい′トワ  

ーク網として利用されているものと確義する亡 二の上うなネットワ【クを提供する接続形  
式としては、「血専用線」、「・2－公衆網」、唱芦閉域IP通信網」がある√   

二わらしrLネノトワークは基本的にインターネットに接続されないた碕、通信上における  

「盗聴」、「侵入」、「改ざん」、「妨害」の危険性は比較的低いら ただし、「B・1．医療機関等  

における留意事項」で述へた物理的手法に上る情報の盗聴の危険性は必ずしも否定できな  
いため、伝送しようとする情報自体の暗号化については考慮が必要である．また、ウイル  

医療聯（送信先〉  医■t群（塗色元〉   

回B2tj 専用韓でほ続されている場合   

②公衆ホで柵されている■含  

E 公取網とほISl）N（Integl・aledSel，、－CeSD岬talNpt、、・01心ヤタ1て′し丁ノて接続長、、左   

換掩を介した公緊回線を使って接続する接続椚態のことを指す⊂  

r ただし、二二で想産する速星はインターネットサーヒスてコ′イ々（リ†こ、ISPjに接続   

する棲続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式で   

ぁるノISPを介して接続する場合は、1SP力、ら先う1いわゆるインターネソト接続となるた∫▲‘－、   

満たす′ミき要件としては後述すろ「n．オーサンなネソトワーークで接続する場合」を適用  

‘ナる√  

二の接続形態の場合、接続先に直接ダイTルしてネットワーク接続を確立するため、ネ  

／′トワークエ皇董を確立する前に電話番号を確認寸る等の仕組みを導入す才＝ま、確実に接続   

先と通信ができる。   

一方で、電話番号を確認する仕組九を用いなかったことに上る誤接続、誤送信のリスク   

や専用繚と同様で拡張性が乏い、こと、また、現在のブロード／ミンド接続と比べ通信速度  

鞘■：．jづよひ  

鞘障：‘－‘二  

削除：接続先   

が遅いため大量の情報もしくは画懐等の容量の大き  
適用範囲を適切に見定める必要がある。  

ト相棒ソフト♂∵ ′ノ ー牢轟ファイルやq亭  等を適切に適用し、コ  

ンピュータシステムの安全性確保にも配暗が必要であるら   
以下、それぞれの接続方式について特長を述べる。  

（む書用■で棚されている■合   

専用稲接続とは、2地点間においてネノトワーク品質を保ちつつ、常に接続されている契  

約機閑車幅のネットワーク接続である。通信車集者に上ってネノトワークの品質と通一言速  

度（「帯域】という）等が保証さかていろた・わ、鞄点間を常時接続し七塁の情報や容量の大  

きた情報を伝送するような場合に活用さゴlる。   

ただし、品質は高いといえるか、ネ、′トワーークの接続形態としては拡張性か乏しく、か  

つ、一般的に高コストしり接続形態てあるた．llJノ、そ′）導入にあたってはや－1取I′Iされる情報  

しJJ重要性と情報の量等の兼ね合いを見極．ぜ）ろ必要もある 

角■：セキュリティ■∵ソ才  

回B－2・息・公衆網で接続されている場合  

（紺墟IPl僧■で棚されている■合   

ニニで定義する閉域IP通信網とは、通信車柴者が僅有する広域ネい′トローケ網と医療検  

閲等に設置されている通信機器とを接続する通信回歳が他しr）ネ、′トワーク」トーヒ1等と共  

用さわていない接続方式を言うし このような棲覇サーヒスを本ガイドラインではIP－1▼PN  

（InternetPllOtOCOl－Vu・tualPllivateNetll－Ol・k）と呼び、クロ．ズドなネ・／トワ～クとして  
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Ⅱ．オープンなネットワークで捷績されている■合  

い・ニ，†′   †lJ二「′’拉統畔軒∵・／一埠仔ノノ′  ・，－rT▲「∫▼Il－忙・、－  

▼トーー∴∴∴手 ノト？‥∴∵ン明し∴㍉二∵：一一員7＝r「ト÷刷瀬l ㌧」王如出師拙引狛引佐  

什用二～キ偶墾し∴いトキ等キ＝－り周一推断・▲揮ナ‾l、1J ‾】一・妻‘′ニ＿1jIノ ‾ ′【】11  

由†音丘躍」二∵1、「ぷ酢 l三／、Jノ〔ニノ′  ノブ．1  7ヰr【′ご「jlrキ‥芹ハニ十イ  

リ・ニー」・く∴「りて  】Lf モ弛‡ ＿ご叫L什   1 巨埠l諸∵∵㌧イ｝明言†L  

⊥ご」年fイ亡11‡∴ご：す Lr】′     巨くj l    トしニ1、ノニー11   

＝※＝紅ナL幣ノ   

‾ 二Ih一二 ′▲㌔拍■：■巨∴上t∴∵∴    †l ‘一ほ宣‘こ寸ノニ」‰豆てJニ  

l司神事鞋首ヒ仁Jう十∴」■ノーヒ二僅†世事嚢昔ニ’・二：ilLし′一台瑛∵け策し′〉た∴′ィ・卜「しノノT巨  

錯上し／－セキュりニ†′′i一粒促した炬替：11－ヒ1程†隼サイ 二土 Jr，′二J F稀掩間等J」二7  

トこ章一」1÷中川㌢トろ唱jけし頓信詭緋 上′▲せ理責任リ1、芹l二′ノL一二il，7ヰ呈削二友，．L  

∴きろ㌧ 二†木工∵㍉ ギ甘ポ季て宅叩針責任ノ十号坪＼を昨拍鋸‾した上て川用十モ二とi可能＝こ・  

一1テて、‡宅積粍閏等カ・独丑＝11㌧∴丁ン∵王ネ・卜■「－一′ナせ朴、て外部と個ノ、措辞そ言むl≡  

痺情報をて抵1「ろ喝含は、音理責任L7ノほと人士は医療職閏等に芸．ぃられろた∴、F癖機関  

等し7′判断て導フ＼r「る心要カ・J・－る 圭た、ほ術的な安全性にノノいて自らし㌧責任に∴㍉、て担悍  

【左1てけ立土木㌧ 二とを香味し、そしr・査に留吉′トる心要∴ノl應1ろ   

す一一「／ノなネットローウ接続を用いろ喝官、手ソトワーク程F答上のセキュり子1′し7）考え  

方は、「OSI圧1ppnSさ†StemSInlel・t・OnneぐtlOn）憺層モチ小：き」で定表さjtる丁階層し′▲・てバう  

と二L7ノ階層こセキュ1ト音1・を担保十ろ力▲ミニ」、／ノて異′こ・∴〕て、ろりSI階層モ芋′し′と基本と  

し／ニ不′トリ㍉厨指上直セキュリマィ、′ノ詳細については・r巨額情報ン1テ＿、り妄主管理  

に閑すろヤードライニし7ノ実装事例に関する報告書 り呆緯・医額・福祉情報セキュ丁ネ・  

トワーヤ基盤普及促進コンリーシアム：HEASNET）：平成19年2月」が参考になる√  

やOSI階層モテル（OpenSさ・StPll－1nlelLconnecLlO11）  

開放型シてテム間相互腰縄し71二とて．異種間積読を第現すろ国際博準の「ノロトコ′1 

取り持巨 二～I∴一遍育LJ〔い持竜責形態ほ十一‾′．ノ二丁 巨‾■▲‘雄描上す÷＋主守仲間′  

弊㌧仁1∵∴l拳闘∵∵∵㌧∵＝．〔1こ州ミト‾’【指針用‘調1ノ偶／‡こ守㌻笹、 増幅弛 ∴ノ  

‾京葉再－ …    －＝‖   ト＝」二1二「卜・■       ・州き二」   

二川風涜守一1二く」 卑岬献ニトり封Ll  腔＝・一′ 卜：】弓り′■，二」ご  、㌧J j＝ 一 ノ而  

叫L翼打甘堰∴・【l二一 戸ノ沌鮒一 卜十てに柘購：壬′二′．′・ り料㌧情眉・’、ノノ‘至手槍′－ぎ、与‘⊥帖  

；1】二′ヒl〔十：二、：・1r克て∴′  

医オ聯（送信元）  臣■嶋H蠣（遥信先）  

・→－こ1；  
」一戸   

巨】B・2－章7■＋甲ノr7〉通†占車菜者三∴提供十モー閉域†ニ ノl ‘■1熟読与ホ‾：いろ場合  

医療脚（遠億元）  毘正柳（送信先）  

拝▲二「 

／一・－一  三、ニーー←－サ←専モー－ 
間B・2・－かb 中間で袴敢J一閃域ネ、′ト［－′7が相互接続して接続与れている場倉  

」、l上凸：う／）′ハ，ロー1ト／くネ ′・卜「トノノ7トリ接続て軋 ′丁ロー：、、な不 ′トワー々再て【う  

ント許カ▲1ニノ侵入、享わぞ．可能化けな：、そし′㌧ぎ咋てrl安全十封i高い 東′L埠プ〔る通信車業計7」  

ネ′・Inし－－ウ同士が接続点を介Lて相互に接続されている形態も存在し得る  

接続点を介して相互に接続される場合、送信元の情報を送信先に送レ〕届けるた・帆に、一旦、  

送信きわる情報′】宛先を接続点て解釈した仁J新たな情報を付加したレjする場合かゎる二  

しり際、偶発的に情報爪中身が漏示する可能推力lないとは言え′ごい 電気通信事筆法があり、  

万∠■一一偶発的に一橋草してもモノtjソ上し／）拡散は考え上．かない∠」、、医療徒事昔√ヰ秘素敵7ト観  

む日計摘針圧出れはな■ノ亡いモ「－（王か、匡標粍関等カ、Ll閉域IP通信桐に接続する烏主、  

一旬封二葦†i分界ポ1二では安全性確僅り程度う1変化するニヒニ∴ホl〉、特段し7日王蕃ズ…ピ要で㍉  

二子lンハ撞轟・〉J・－ヒ「∵て上し 一般的に1窒〔．かる情報二さ√′）む′J〈二叶すろ暗弓イじiミ、施七わて  

い左し、子L7－′「二1▼㍉ ∴りじ－ ト王子・卜■1・て▼む選托した碍．1・て一ト てと、、B－1．医療掩  

問等にJ：：㌻て⊥留吉事巧」に叫＝1重い届；：る情報そ〔r】J、－｝モノ暗号化し■てr’て「古∴、判読てチ‘亡  

い上、1にし、放き′1ノを棒相可能七仕承臥もを導′1＼十ろ．上し叫首置を取ユ必要コ・ホる．  

軒涌「「   ァフ・廷－／ヨノ職  FT戸やM戚雫のサーヒスをユーザに榛吹   

＃l■ プレゼンテーシ  ヨン書  
データ磯路のd立と間故に囁体する溢  

データを躍嘉一こ＃けるil」農質さ九〔いる旛  

嘩一掬亘如払戻哺町L」   

伺え（よ、SSL－＼†PNな同いる喝七．5階層目こ′ノ 〉七 ′▲∵ ヨ／層J±言わいろ都万て磯部i〉  

暗号化手続蕃プいメ亡さわるた左－′、正し、経振方川音号化さわれは問題ないカ・、経踪む暗号化十  

ろ過程で盗聴さわ、適切て左い経路を構築さわるリスクカ、・内在‾「る 一方、IPS叩÷牒い三，  

Gl   

削除「二  

GO  



場釦ま．2階層目もしくほ3階層目し′′「ネソトワーク層㌢ と言われる部分より下位の層で経  

路し7〉暗号化手続きがなさかるた直 SSし＼▼PN上＝け危険度が低しlご∴、経路を暗号化するた  

めし瑚青草擬し7ノ取り管しに1ⅠこE rl】l†pltnPllてel・Exぐhangp）といわれる標準的手順を組み合わ  

せろ等して、確実にそ、り安全性を確侍すろ必要カ・ある   

二♂）tうに、寸㌧ワンなネ′トワーク接続を利用する場合、様ヤなセキュリティ技術か  

存在し、内在寸ろリスクも鼎、ろ技術に上って異なることから、利用する医煽機関等にお  

いては導入時において十分な検討を行い、りスクLr）受容範囲を見定める一ビ、要がある「多く  

の場合、ネノトワーク導入時に業者等に委託をするか、その際には、リスクの説明を射わ、  

理解Lてさうくことも′ピ要である  

臣■義｛■（逢僧完）  蚤轟■■書（遷す先〉  

医療榊の内部ネットワーク  

インターネット  

図B・2・′喜一 サーフつンネ′トワーークで接続さわている場合  

図B－2－⑤ モ′1イル環境にさうける接続形態  

図B・2・ふに示したように、接続形態は下記：TJニiつの系続に類型化できる」（括弧内しり丸数  

字はそれぞれ図B・2・魯と対応する）  

1）公衆網（電話網）を荏由して直接ダイアルアナプする場合（‘エ・、∫、皇ナ）  

2）インターネットを撞由して接続する場合〔③、・室′〉、′怠り  

3）閉域ネットワーク（IP・VPN網）を経由して接続する場合（⑥・、1エー、⑥、色・）  

ここでは、本章の「I．クローズドなネットワークで接続する場合」と「Ⅲ．オープン  

なネットワークで接続する場合」で説明したどのケースに該当するかを示し、そjlぞれの  

ナ、一スにお汁るセキュリティ上の留意点をまと．わる′  

Ⅱ．モ′くイルー末書を慮ってE■欄書の外♯から撫tする■合   

二こでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、  

医療機関の外部から医療機関内部のネソトワークに接続する場合のセキュリティ要件を整  
理しておく 
外部からの接続については、r68 情報システムの改造と悍守」で述べた保守用途でのア  

クセス、厚頑搾閉の嘩具による栗鍔上のアク寧㌔ さらに蜂車重世3 患者製；診捏偉観  

等を提供する場合のネットワークに関する考え方」で述べる患者等からのアクセス遷、さ  

まざまなケースが想定されるぅ   
従って、実際の接続において利用きれるモ′く†ル端末とネットワークの接続サービス良  

そわらの組一斗合わせが、本章で説明する接続形態のどjlに該当するかを明確に識別する  

ことが重要になる二   
外許から医塙機関げ）内部ネノトローケに接続すろ場合、現状で利用可能な接続形態J）肺  

臓図を図B・2・ふに示すち  

G蒜；完；  情報およこド情報機器の持ち  

■l■：ト∴l  

ii?. 
G：：  



ご）1トウ一ア、・卜を経由lて接続十ろ喝女  

医療磯間の内無才．トワーク  

1 二′ご1t憫†電話薄‥ ユ．経由Iて直はミ■1’1’′【T 「寸′：．J具さ．  

l去IBゴー‘テキ′、十′l環境に‡うける持続汗H整（1－／万一羊・卜提出〉  

‖土日モノン1‾▼フ′し．、通常し7′電話回数′ノ㌔〕ろ場所て．十′イ′Ⅰ堀未定電話称二俸続し  

イニ 々一ネ ノ卜し7けトーじフ∴nコ／イヤー直17ウセてホイ㌧トにウイ「’′し7、′■「し、†■二′ 々一  

不 ′ト違由て匡稀機関爪Tウセワ、ナイント接続するケ一丁ミてふる  

‘j頼、封二お；十ろ電話回線直代十川∴．自宅やホテルー⊥lこ′y一∵十l、rノ接続1一／て′’▼’  

ニー1直あろところてLANを一位′ノ、て接続十る▲r－ててよっる√L▲1Nとして有線し7JLINし－′代  

わ11に無線L▲1Nを利用十るナーてらあそ1いわゆる公畢簗搾LANを利用l′た棲続Lニノ〉  

形態に含まわる〔   
ふは携帯電話・PHS網を経由して、携帯電話・PHS等ノ）寸卜一ヒて提供会社J）才！引撰十る」ト  

ーヒてを利用してrンクーネノト／、接着売すろケープてカーる 

せかち－昌一し7小ザ曳い．r）ナー▼ミも rⅢ．す「「ニなネ、′・トワーウで持続されている喝畠・】に  

相当十る 従って．セキュ車テパ臣三要件は、そこて′J記述／ン適用すろニ±十㌧∵つ／ご  

不 ′トワー～を繹由十ろ♂「こ ．「B－1匹積梅問答にiうけろ留吾輩申」で連′、tたr「ニノユ  

トセキュりチ†とナ・㌣不几・セキュ町ナ ィを挫潤すう7二」ナ′ハ対韓か必要てメっろ   

具伴的にほ．モ′†′い嵩棄として揮帯電詣・PHSf軒7ノ、いト高機能ノご端玉葉置（いjl  

モノワ∴′一ト′寸∴ 等Ii・判触サケ場合には、モ十倍圭て禦L汀Lゴニ′‥鞘坪「：きご′） ほ荏  

薄儀汗∵PS即とl】ミE∴」牒開きjtて－、ろし′J∴㌧ 等．丁い＝一ヒて「1‘＃を梶記十メ，′亡雫ニr・上ろ   

チ亡jニ ニjtここし7ノ勺一■こさま、いザjltノ掃作者ニ‥自分しり「二′イ′L贈棄イン用い二桔経寸′：、二■二  

な想定してし、ろメJ・いj〉レ1・るネ∵トウ「ニー等し川備え付け（／場末を利用して匡額特悶「Sl7－情  

報にア′7セてするナー‾ミL考えられる 二直上リfTウセ1方法は，りし㌣小七きい  

fi5 

「dR・2・－い＋千′1′l碍」竜（′γ巨；ミナモ）楷続形態 り；管絹経由）   

ムほ美宅やホテルJ、通常の電話回押し′｝ある場所て、モ′、イ′し場末を電話線に接続し、  

医稀機関内に設けらわたT予セてホイントに直接タイ「’′LT ′丁するケーててある   

セ・は1ユ】にごづけろ電話回持し叫Ⅵ・りに、携帯電話・PTISやモル椎遭涯を利用†る適倍用カ  

ート：宣を亡′イ′し端末に装着し‾こ携帯電話・i，上1S楓二ほ続トてであろ．11rと′ごノは携帯電  

話・PHS網を掻由十るかと・1カ】しナノ凄いカーある   

いずれもlI，ケローーストソミネソトワー▼ケで接続する場合」におけろ r（喜一公衆網で接続  

さわている場合」に相当するたナナ｝、セキュ††ティ的な要件は、そこで′ノ記述を通牒するこ  

L、十∴てケロ▼てなネ ′トローケ告経由1るた佑、1七較的安全恨は高い  

㈹隕  

剛性：ノ  

削除：「べJl請託∴J∵11キ部桟語7持・「  

出rにノい」イ記1」：1・〔 J】モ、∫ ■L   

・－l  



ただl′、・身とせのケースでは、閉域ネ′トワークに到達するまでにオーブンなネィトロ  

ーークリ ′ン々一不・い を経由「】‾るため、♯一ビス提供者に上ってはこしり間でし1・チャネ′【  

セキュリティが確悍きわなトニともあIIうるニ チャネ′いセキュりティし7）確保そ閉域ネ ′  

トワーーク′り‡采用に期待してネ、ノ・トワー・クを構成する場合に【ユ、事前にサーヒて提供者上しり  

契約を上く確認して、チャネ′し・セキュリティが確実に確促さjtる上うにしてjう二・ビ．要か  

カ）る 
なお、ニニで述√くた上うなモハイル接続形態に関連すろセキュリティ要件に加え、匡項  

機関しり外部で際瓢ニアクセス寸ろとい十行為自体に特有のリスクが存在する 
伺えば、機密情報が格納されたモ／、イ′し端末の盗難や紛失主の管理面のリスク、きらlニ  

は公共の場所で情報を閲覧することに上る他者からJ〉窃視等に上る機密漏えい・り‖1クエ  

ニれについては「69 偶乳≧迄二†再挙鱒器の持も出しにつtこて」享￥羊細を記掛－た！りて、  

参照すること 

医療樽開か組織しり方針として．二し丁）上うなTノ7セて形態を認れるかどうかについては、  

峠重ノ1▲検討；う‥ビ，襲てふろ  

こう〉 閉域ネ、′トローークを種目1して接続する場合  

削除 冥土  

削除：なとて十㍉   

B匂従業者による外厳からのアクセスに随する集え   

宵掛機阻等 ノ晦邑∴  ÷占守：をこ ∴J∴．  

／′汁・丁▼て  1t‡㌧  L ノ／∵桟［ ＝肴 ′．ノ ノ，「閑言／ニ ス上官理響け  

∵仁∵∴辻  ー」 11菩 機器 ′を圭薫理 重要    J砦 】－  

け潤瑞江∴立∵：∴定 上土狛㌢いパ㌃」郁雄石目′二講，  
回B・2・喧lモノニイ／し環境における接続形態（閉域ネソトワーク経由）  

ふと・三相いずれも自宅やホテル，皇、通常の電串回線のある場所で、モ′、イ′し端末を電話  

線に接続して閉域ネソトワークのサーヒスプロ′イダのアクセスポイントにダイア／し「’  

7し、閉域ネソトワーク経由で医療機関のアクセスポイント接続するケースである仁  

I患lは・£とよく似ているが、低・がダイア／レアソプする際に一度オープンなネットワーク（イ  

ンヤーネット）を提供するプロバイダを経由するのに対して、且・では閉域ネソトワークを  

提供するプロバイダに直接ダイTルアノブするという違いがある1   

⑧は⑥における電話回椿の代わりに、自宅やホテル」茎インターネット／＼の接続インタ‾7  

エースのあるところでLANを使って接続するケースである．この′ケースJ）ハりェーション  

として、t－ANとして有線J〉LANJ）代わりに無線LANを利用するケースi，あり、いわゆる  

公衆簗綽uN且立言ウニ㌢ニスに睾まれる．  

1凰イま携帯電話・PHS網を経由して、閉域ネ、′・トワーケ／、接続するケースである′ ニの場  

合√）携帯電話・PHS網から関城ネットワーク／、山積耗は、携帯電話・PHS寸卜一ヒス提供会  

社にじって提供されるサーービスである 
いずれも「1．クローズドなネソトワークで接続する場合】における「⑨閉域1P通信網  

で接続きれている場合」に相当寸るため、セキュりティ的な要件は、そこでの記述を適用  

することノ ウローズなネットワークを経由するため、比較的安全性は高い⊂  

66  

ニ上土L＿工機器rモ／ナ甘甲な渾細管理規も∵：ご  

t民璧 r，」  i「  

l‡  ノ∫】＼‡戸‡く「弓′ 沌記  」 －一議∴托Fた  聖、丁  

「う 一エリ別品ノ二技能′7′要ノに寸′ 二三．こ鞘  

連川管理機麿∵1声∵二  伸実．実施ご′    二二／ご‖兄明1／〉 一   極L、・ヒ  

Hl∴㌧ト陣粧∴∵∵ソ〉∵ノ、7ノ1J二1兄をイ】藩．監ム1／一⊥ニ  

岬二∴ 
㈱†キ判∵工  
l（’1一任甘十÷場存∴∴ ′’ノ／ノノ、と乍三帝機関等7ノ管理トーキ・そ特若ゃJL繋∴▼r一 ∵押下  

÷り・l   こ ′ 異′ ㌧芳ホL、牧口∃1 J工生i生乳l≠ノ浩 一 主 ▲′  七日  

軒宕∴十  ‾ 引腐1ご事 舌   師′′土芋  
キ†圭一子1桂㍉÷∴I ．1†   日計垣内∴山霊せ」∴安主管声E与てし′一環長主／■ノ＼トーニ＼  

什岬  
′／榛．】r ㌧二  F置要、言 ノ  軋ニ∴風間等 ノ要1′l∴∴柑⊥T、甑〉ニ i、  
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そ；対策1i・とろ二±  

′1 乎 取（】什つ レリ詐叛    十キト÷「いl巨／：－ 一石・  

ト記′i′．乱‘・十叶桁さ二l‾二1批二げIPS′▲し▲ ヒIj（R！糾【什ト＝ニーニl－lく ＝、  

－‡引．「錆／1′fl酎某十ろニユ：一 宮．1ト再ノ  

イ▼、・†こ′l・」ごキ11ト ∴ハ雅悍÷酢－Aこ1′ 1   ′・】中郡1軸ヤ仁†辛  

÷構成寸∵誹行ぃ1∴払出 l【 lf】局．住〉慄邑【瑚′i≡lナ㍗肯∴撞㍍－】  

∫亘†，≒元±J去信先：′〉 他草L‥山， しIf叫†】掩岩上り川1梢器上・〉撞l起当⊥ト  

糾明宵、7JL軒‘f村立’二 川丁7・確言ごi′i巨・Ll響∴′fリ・i」－・酔ぃ二‘り建にJナr・∵∵再  

相計隠貯阻二t＝、持牒＝∵、認証手1芋を11＝′二〉二王 言2証千f三㌢さ：してにPliI∴ヒ  

子認話1くビバ〕ぐl・肺イ主上・∴ミ堪配布，事前配布二二れノニ・隼適康行・利札 －1 1′∴  

▼くロ   しり‘さf常に酷諭さjし 、プラざ圭′乙ノ肝．〕′・′‥望fしし  

施設再に＿巨し て、下税別開音′、㌧㌧い十手L、請叫牒溜ト㌧11∫ノトトlノ甚、モ1  

策ノiノと／：，二二二 二′～「に閲し こに F享三濾措辞し′ノノ責iさ？津！！．▼糧トト〕、ワ1    ＝  

技術的安全封牒」て包括的に述∴てト／一りて、′シIi′モ畢すミニ上  

l ′ト ウ．ノ〉ネ・卜「J一戸 機器に、買主性ご・・確認てさろ梼諾き・ンⅢ悶し．、施設】∫1卜「川  

－左′を経由し■こ里なる施設間を績．㌻＼’PN【r一間て1三愛一言プいて車ブごい上－一に経路謂  

′王さ一＝ていイニと ま皇性11確認てモろ機器とど1、伺えrj＼1Sり15一日8∵根毛1証  

るセキュtlティ々－ナ ノトらL 二ほそれに頼サるセキュIlテ1・竹重か規定さわブ‘・  

文書カネニッ†一ドラインに「塵合していることを確認てきるLし7－をい）  

5■ 送信元と相手先（’ノ当事者間て当昌刺青報そしr′もし㌻）に叶十ろ惜別Lしし7・セキュり11  

対箪を実施すること「たと′こば．SSL「rLSし7）利用、S爪耶入1Ⅰ工再刊昨日、∵－．・1′′Lに   

対す御音号化エし帰断計甘辛え上れろ モノ傭、暗号化直鍵については電千枚府推  

奨暗号のも直を使用「】‾ること  
6．匡壕機関等し／〕間川音掛」引言には、医積機関等たけてなこ、通信車葉音ヤシ1テ」．  

インチウし－り、 運用委託事業者、遠隔保守を行う機器保守会‡L多1直細届㍑▲  

関連すろ  
そイノ「ニー 決し7▲幸二頓に′ニーい∵∴ 二jし仁．関連組耗r′－責任万甲1誉‥ 妻引工㌻，′所在をち∃葺う  

苦等て明確ミニ十ろこと  

・詐帝情報等を冨む匡境隋雑を、■雲信竜し7一匹積極悶等に1引言十て′′l∵∴←±一  

連しー）晴耕キ襖ミニ〕⊥操作を開始十る動椚∵り月  

一室信元、r・匡積他聞等ご」・ネ ′卜［つミニ持続て亭∴こ【牒藩十月彗   

・J圭信先山匡塙機関等ブ‥ネ ′ト■「－γ∵除綻てきな1十た牒清ナウ門  

ネ・lワ∴－イ7ハ経路途中ブ‥不適ま′ユニほ管しい遅延tr一喝か′｝刊処  

tl重信先しり医療機関等カ・受け取／二J7二悍存情報を正し 二受信て馨たか／ノた唱畠・√・対  

供l  

臼▲1．患者礪に鯵㈹専を捷供する■合のネットワークに関する考え方  

．，∴喀情饉等し叩司・「」‥僅を津、†l■1’－÷木l′聖書 り′’二rモ孝㌍竿ト く‾計時橘雑書  

ろ′搾世十ろ∴し∵’！一軍額機関性「一言1■掛裾即㌢捕縄L∴∴竹酎㌣．汁てき′′・J二F －  

† j．際限機関等1間さ‾ゴ）：トイ】 ‥隋恥71 ∴聖正し∵㌧・モー」‥、悪書に封∵トフ二晴耕  

聞11」卜け惣1古寺ゴl／二LFづ‾．兄ミニノ・ぺ∴二：モ′】「弓1′パテ∴与こ  て拙かろ  

彗えノ′ノり糾り；；、匡墟矧那fJ‥蟹買上二 軋吾√〉巨：lい圭起上二恵方執∴l▲－  

緋む握†牛十ろ場，キ∴い．j′′ニ稀狩J土1トロ手／噂詭記吼 ソト耶輔・」∵’壬託十ろ丁毎葉音■車中R「相  

識）程flt′1′fl      ′／ト亡Lノ  

㌣ ′l・㌧を行して悪者等：‾言：ニ噂情排等々握†呵‾ろ場正．第一に意識してコ； 己iljし  

汗1ゾ∵㌧いニヒど三、晴耕キ間覧十ろ患者彗′▲七ト⊥り ′ニィ相識！二環境く■仁子左う㌢▲・，／  

‾ レ■リ▲，′」 F′∴ ノ［1情祥′ご搾†j†こ－j†＝j ニミL7）芹任ノ丹け1′1ニ＝l与二積層描即穿て十一亡  

ノむ占■等にと，奄1三十ろ し言いし、セキニ1り－7一缶l鰍ニ十手ノ‘〔う苧ご．▲t〈－，ぞ】j、J上、摘牒＝一環車上ろ  

匹塀掩問等小悪者掛7）納悍′い11、巨：卜；7、．二危附圭を誼サl そハ提供ハ目的吏叫縄、一－1  

モ■責任∴‥ふl、純一町‥「足lていノ：中て万ご・、▲情群漏えい等しJ）弔故二1起きた喝た㌻一三、ニケノー  

青は′才一生れぞことIうてきノ′・ニし1二と÷記聞いノ王：てに′上亡∴ L   

ま．／∴ 今壬て撞 こて孝たぃ‾一な専同相等しハネ ノトワー～接続形態て唐音等に順報を梅匹  

十÷ニヒに、唐音等か臼已に専Hl線を解設十ろ心安か生Lろた．1／）現実的‾、ごはた、、提供「  

恥、ろネ′トワーウとしては、一般的に托J、、ご∵〉±二三£＿」 】 を介すろこ上にノなろ 

ン7J場合、盗聴等しり危険性は極れて高∴ かつ、その危険を回牒する術を唐音等に付託十  

うことて報Lい 

医額機関等にi；ける基柳勺／已鼠吉事巧け、既に苓1章アJtモ・Iで述′、†t，ぞ卜＝いろ  

二接続であるた㌦▲利活用と安全面両者を考宿したセキュりティ対席甘戒  
須である㌧ 特に、患者等に情報を公開していろコンビュー々ンステムを通Lて、医頑機関  

等JJ内許のンステムに不正な陵7、等が起こらない上うに、シ1ラムヤア？l仁ケーンヨこ／を  

切l卜桝†l＿てオっく必要がある そL7）たれ、て丁イア存す【′し、Tクセて監視、通信しJ－SSL  

暗号化、Plミl個ノ、認証等呵責術を用いる・どい要カ、か′ミ． 

ニノ〉上・1に．唐音等に情報を程世十る場含にほ、ネ ′トリー′リノセキュり一言1′対称7ノ．∫1  

左上す、匡棺機関等内部－八幡詐ン11キムハセニ1一ユリ手†－姉筆∴情報両室作者ヒ／ごろ膚者等  

－瞳l；弓件や提供巨沌〕し7）納子㌢てきろ説ロメ］、克た非111く憲む「ノ各種Ir催的眼拠等tかノーた幅広  

十村策せ立て、そわモ．そト「虜仕ろ二明碩∵し：’二上■：実施し真二∵1チ大イー亡い  

削除： 

削験∵  

削輪 ・・汗′l   

削■  

削線：  

削除  L  

桝■：1－1「二 了ノい丁一－、  

H■ r 7 7  

削除：な土  

｛■：tI   

削除†1－   

C．t傭のガイドライン  

削持   1．＝ト′トローウ経路で（7‥く ′ヤーシ挿7＼、巾イ′1■：混7、ユハ改さ′Lノを防止すろ対策  

をとろこと  

施設間直接路上において万ラ ′ヤーに上ろ′、て「ブート盗聴、本文L7〉盗暇な「右止十  

G8  



一山 ⊥ト刊  l  処   
・伝送情報ノ）暗号化に不具合二三りあ／ニイニ場合し′一対鴫   

・送信元ハ匡頓機関等と送信先ノ）医療機関等し7蘭証に不具如、あ′ノた場合し7）対処   

・障害が雀二／ノた場合に障害部位を切り分ける責任   

・送信元の医療機関等圭たは送信取り医囁機関等か情報交換を中止十る場合の対  
処  

また、医療機関内におい■て妄〕次し7）事項において契約や連用管理規程等で定めてお  

ノート  

・通信機器、暗号化装置、認証装置等の管理責任し7J明確化 外部事業課＼管理を  

委託すろ場合は、孝仕分界点も台場た整理と契僻しり締結て   

・患者等に対する説明背任の明確化 
・事故海生時における得旧作薬・他施設ヤベンダとげ）連絡に当たる専任J）管理者  

の設置   

・交換した医墳情報等に対する管理責一毯⊥革埋葬任や嬰堅虹  
個人情報の取授いに関Lて唐音から照会等があった場合の送†言元、送信先双方  

の医壊機関等への連絡に関する事項＼またその場合の個人情報の取扱いに関す  

る秘密事項√  
7．リモートメンテナンスを実施する場合は、必要に応して適切なアクセスポイント  

の設定、プロトコ′し√）限定、アクセス権限管理等を行って不必要なログインを防  

止すること  
また、メンテナンス自体ほ「6．8章 情報システムの改造と悍守」を参照すること  

8．回線事業者やオンラインサーヒス提供事業者と契約を締嘉する際には、脅威に対  

する管理責任の範囲や回線の可用性等J）品質に関して問題がないか確認すること   

また上記1崖≧三！皇帝た上てしこをことを確認すること。  

9．唐音に情報を閲覧させる場合、情報を公開しているコンピュータシステムを通し  

て、医掠機関等の内部のシステムに不正な侵入等が起二らない上うに、システム  

やアTリナーションを切り分けし、「アイTウオー／し、アクセス監視、適†言しJ′SSL  

暗号化、PIく1個人認証等J）技術を用いた対策を実施すること√  

また、情報の主体者となる患者等′、危険十生や提供目的の納得できる説明を実施し、   

ITに係る以外L′）法的根拠等も含めた幅広い対帯を立て、それぞかノ）責任を明確に  

すること  

ーH蠍：iうよL】＼  

†｛■：およぴ  

TO  
7l   



6．12 法令で定められた記名・押印堰t手書名で行うことについて  

A．馴鹿上の辛求事項  

「′煎こ笠う∴   【電掛り記†〉い竃「▲‖r†ニオ 首ノh′が恒ト∵∵亜巨了府噌‾l r′↓てで巨ロ  

ト∴，Ll∵一さ′∴・JTテて二什【さい二記録∴† ∴ 7注l‘．汁車種∵1了，l青裾亡岬1】7り＝ミニ†iJ   

JしL jllド申  ∵．i己㌻f、▼j′      誹絹！；一ノ  †＝車イ㈲牒∵㌔  

′一一｝▲執′ト′ ）jtに♪当1∵圭∴ノぺ・  

±j．音値甘′±i．i一調摘㌢＝」r二百′J作成こ一任う   ＝ ‾ し÷手1∴ン㌧㍉∴ハ∵  

1i綾惰阻：二己与冬・‥†lトゴ1 し     ′1確言．そ寸ノ：．二㌧ノ・て亭て ′－rJ  

l竃1＝冨て，7ミリ認証菜テ引二間〆l‾ろ定律」＋覇ニヰl相  

B．考え方   

平成11年1月ハ】法令に悍存轟誇1・・規定きれていろ言；㌻硬録′托1」、訂‡噂話記掛r）1電子媒桂∈一  

l、ろ悍存に関寸ろ通知．にムいて！1、法令て署呂ま／一代記ち・押印ナ・牒麿什け【二）れ′二文書  

執土、」竜一卜嘗も及ひ認証葉薄に開十ろ法律」リ：一下ー電子署昌法」とし、J】）詩・未整備ノ）性  

健てかったた㌦′に対象外とされていた   
しかし、平成12年5日に電子署名接が戚立し、また、P・文書媛L7）骨教範囲となる匡稀関  

係て畜等とtて、「民間事賽昔カ・行・㍉菩面しり保存等にJぷ†る情熱重信リノ）技術しり利柑に閲すろ  

1套偉に甚′′」：厚生笥、働省令にユニいて指定さjりこて宗等に」；いては、A．制度上直撃成層  

項」に示した電子署もに上って、記も・押印にか来り電子署もを施すことで、作成・保存  

カ・可能とな／ノた   

たたし．医療に係る文書等ては一竃期間、署ちを信矧生を持って締証できることが必要で  

（h－ろ′ 電子署ちは紙喋作ノ、山署名や記ち・押印と異な＝「A．制度上か要求事項－ の一  

二は厳密に匝証十る二±か可能で来る佗畝 電子言正明書等し「ノ有効期限か．上∴∴  

r丘」                        呈′      it祀  
L†－    一打｝言  卜毒7    】  j忙  L  

川      1 ト  ーシ1      1  さⅠ2†  

勺ニ  †＼㌧＼＝－ごl】」†  r；け．∵封】∴1  

ジ，－  ＿l叫＝巨j ノ情牒十′  

＿＿ 卜二！し」逓／J∵∴≠エI出違ぷ」，．込き」  t t  

ヽjj＼1′．、ハト．＼＝）ごlポイ㌧∴「王㌧れ】  …     l（㌧Jご【⊥！町】l∴ノトリ）二  

言守1 i′  

．tJきち？1←‘′1／ノじ1、  l   －r♪F－   1 f 川川  J  

7三三  

剛■：平成12年．吏l発着1ロコぢ 

C．t鮭■のガイドライン   

法令で署名またほ記名・押印㌃蓑儲什汗一二．れたて書等にj〕t て、記呂・押印そ電丁署乙  

に代える場合、Jソ下車条件ケ瀾た十電子買欄を行・ノ・心黎う帝ろ  

（1）■生労●書の定める華拠性監査掛を満たす保tE■橿札分野m址最もしくは  

艶走惰貴書■事業者讐の発行するt子証明書を用いてt手書名を施すこと  

1．保健匡帝福祉分野PIil認証吊については、電子証明書内に医師等直悍健匡額福  

祉に係ろ資格が格納与れた認証某傑として構築さゴlたと，J）で芳一る 悍催圧壕福祉  

分野にさ；いて同家責格を証明しなこてけなし‾‘fいて書等′、し7｝冨鋸L ニハ悍健匡  

蝶福祉分野PIく1詑言正軌′一発行すろ電子署名を清岡十ろ1′・1、望ましし  

たたし、当言ち電子署右を綽証しセければた【‾1フ三い音十、てJ・・、同音唇精々美）一・  

電子署右L7）梅証ブ‥正し、てさる二三ニニー＝必要てふろ  

コ．電子管呂、套7）現在に墜′′－認定持古認諾正事葉音′－智行十ろ霞〒ま正明芭を牒い  

てJ＼一席付与′満7■十二！：どぅ可能て．や－ろニ1▲∴【▼▼′rノ脈密与てう二／、確認せ什′、  

さ仁、に、監視等を行、・行腔機関等か電子署右を桓証可能て鼻）ろ七要∴い仁ト，ろ   

：う 電子署呂に係る他有公準［引本山認証輩預に悶すミ〉捷削げ成⊥新宅ユ∴二【  

＝二茎1痩、平成16年1日29日111〕開始さわてし・る公的個ノ、認証1トヒーミを  

剛書：渦三＼′環育く」極細′ノい／≡‾＝、Lい  

帝l告ご」・ア，≡1 叶象宝乱才行陀L7－監裡  

等′ノケ】句∴ケl・．鯨し電子冨も1」拝眉七機   

関等に」 ′▲，匝誰：てろ【′馨コーナミ  

削線：」  

削除：11牢   

削除：重1∴3号   



7 t手廃寺の事象事■lこついて  剛、ることも／可能てあるか、そ√）場合、行政機関以外に当該電子署名を検証しな  

ければ王ら七い者1・ミサ∴て公的個／、認証♯←ヒスを開いた電子署名を検証でき  

ろことか必要でおる 

授）t子■名を含む文暮全体にタイムスタンプを付与すること。   

1，々イー′1タノイiま、rタイムヒジネスに採る指針ネソトワ【ク√）安心な利用と  

電子テ…タ♂J安全な長期保存し7Jために－」（総務省＼平成16年11∫j）等で示さ  

れている時刻認証農務しr）基準に準拠し、財団法人日本データ通信協会が認定した  

時刻認証専業者し丁）もLりを使用し、第三者がタイムスタンプを検証することが可能  

である諷  
2．法定作存期間中J）タイムスタン7ノ）有軌性を継続できるよう、対策を講じろこと  

ごう．タイムスタ／プしり利用や長期保存に関しては、今後も、関係府省の通知や指針の  

内容ヤ標準技術、関係ガイドラインに留意しなから適切に対策を講じる必要があ   

′つ仁  

侍）上たタイムスタンプを付与する鴫点で雷効なt子馴暮を用いること。   

1．当然ではあるが、有功な電子証明書を用いて電子署名を行わなければならない  

本来法的な保存期間は電子署名自体が検証可能であることが求められるが、タイ  

ムスタンプが検証可能であれば、電子署名を含ゆて改変の事実がないことが証明  

されるために、タイムスタンプ付与時点で、電子署名が検証可能であれば、電子  

署名付与時点での有効性を検証することが可能である√ 具棒的∴∴．霜J′■諮も′－・  

鉦；かこキ刷 上・証明書や失宣  
情靴等′ ヤ町（隼．署キ7。g†象三番上署㌫値し二代．∵トγ村上∴打＿：’′7＿、1ゾノ  

㈹  萱ノ  
1け■Ll葦∴芋＝ト＼王た∴一」′  l・日計沈∴豆膏  

JF r      却 ′  幕†′ 人L：一  トト句作∴∴ 辛月  
中王∴導澗ト∴∴∴ F †1′一  

圭∵蔓  ー／・ 且′“一      くレ イニ事、 ▼／  

イ1 碑rl    上l  

草し∵ノ㍉ノ ーTむ叫丘 ←乞′イ一口C      √一燻J  

甘 ′        施′       ら  」／l▲ †三 上17   だ  

軋十∴1七日辛十∵ ■仁∵史莞    ，十ご褐粍岸ir ト ノ′機ト‡【r 巨tと†甲  1H  
べl  

二贅／，    一汁性今戸1k慨十十∵二 キ∴∴町筋∴要 ふ＋∴∵＝  

並⊥史⊥士検討‡ 一  

71真正性の確畏について  

剛■：僅語義袴のある情報れ真正はか菰件   

こ．llているニ±「．  

ノを付与lろ寺山‡！範ノ1・ヒ要：J・）／  

削除：（年生竿働省才一所管すろ‘長音イ・坤有  

に甚つノ民間事筆者等カユ斤・1書面r7）作＝存草  

に」ぷ十封苓報適張・’J控術一ノ「ノ刊閂i二閑十ろ竃  

脊 窮・1条等Jf頁苓二号   
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乞∴∵寸て 一し  削除：仲山油性葦■▲lト1ト圭二＝し ‾∴・1「  

てナ祈弓   

削障：iiF・ト  

8．考え方   

1  作諷  
5．作成責は者圭行与た極作に問ト ニ  諦  ■二二∵ヒハ橘群「勺 lて  

二∴二伸†ト；′行∴γ‾ 」．ミ亡緑七71 L尊∵lL▲l∵、裡作．甘酢二1rF て凝首∵十川汀  

‾rノ：ニヒー灘左手・J†メ，‾し  

l 確定さ畑作付され′二l鋸勘∴ノ重用管理里程∴烏∴′ fl信用障‖」㍉拙∴  二し  

て改琶諭圭■：き－e、ヒ〉Iに寸√■、二王  

∴し7敵遷・くン悍笥1等て言′、項タ？り右■け－′セノ 与＝t：．＝＝拒性ニ」・J：1！指、  

止」圭確悍に†計芋し、旬牒l一緒ミ，  ＿、し′・改造±rl】⊂■子」ミ‾‖己範‾二．′し二丁読享∵沃  

心要′う▲カ，メ   

年II：作と（ Lr二当亡二且⊥  さぞt∴．二∴、姐′r）′、ノ；吉子稗′三 溝プ三 

t■  

＝‖t■・」一 ・j‡、←」  

∵J∴．托同と†三 悪晋‘ノリ打＝櫨－＿′ふ・記昆巨卜立う1L・E．記録÷二了I／二lお舞問てハ関連  

1Lぎ菅了示lトノ′′’－＝十ろことイ王ノ  

ト′トワ ウノ吏適トニウト許こ二代1′11斗巨牒㍑∴∴  生辛 い 
許悍存太、し′願紳∴洒録等1止ニ 圭汗互いtl■  

∫▲  

l  √ヒ．昏ノい′三いL要ニ′′ゝ上二．   

従って、ネ∵卜守一′rキ適L ∵F噂機関ノ′≠裾二保存トシ場責【三、旺疇1矧閲等∵作有守  

ろ場昌一㌧真正什しr魔性に加えて †∵・l  ′ト特称711 に乞田藩し▲ご、ご＝ノL÷ノ し  

B・1．■偽入力、暮洪え∴相室及び混同を防止すること   

保存養瓢「り一）て－．⊥左主√）電十伴存に際して、電子保存を実施十ろンーミニ∫ム管理削土、正  

綱静 ■ 訂打 席け  

剛■1鏑一 問 † 占 IJ‖Tt 占  

†］ r】l清∴坤雁∵チJ、∴㌧∵ 択や∵   削除＝川里   

削除 王．l ＝】l lJ偲 l   

削除   

削除．ilF∴御】r】】      げ「＝＝】   

1t  触■：抑ざ上1〉乳l：事項－‾甘辛う珊∴つ沌  

吼面と托術面ハ両1∵斤1L蓉1〉÷′ろ 億  

円魚上†舅有励・一 L l．、備蛋十ろ 茜＝  

ト／〉封，二乳寸：撃椅1」ラ「一子一札■・ニ封1．＼事   

1ユ㌍宕二，・，両者㌧＼「二／∵∵一桁ヨl∴R．′ナ   

的1・モー帯ノ重曹＿キン】〔．＝ろ各巴項穐聞   

等悠イ＝r梅閃t＝坦懐千晶許門二 ∵■ナノ   

僅存．′→、ぷ」、し／′特性ユ′良二昆極れ′二上∴   

範子、笥早的．‾要「／；l計㌣十億用而ヒ托術蘭   

ハ珊ご二i緯討さ！し′■   

一石  

姐打■い：〉虚偽／、畑書き極■＿．、r】ごJそl之L二1混巨利ゴ 判咄′ごプ    いト∵7∴空し、－J・－、  

情‡朴ノ鳩り達えにトノて生しろ 声′／、力等を間越′1・、し：′Lにまて低減十ろ技一伽′〕メラ法王：  

存1〕二し‘〔し  し                   j  」 丁 史互生」二rj旦プ＼り 書き換エ  二■ l一■∴∴1イ巨、  

】  

1【1  

、l】はたび混同きわた転トトる二王／1・防止すて、対軍ノを講Lろ足摺持・．i・．ろまノー 作成責任者け占  

㌍せ作成、暮さ終え．消去し主▼】とする，ユ）に、情恥′催存1と行う前に情報力一正し二人力  

室才1‾こおり、過り三に上ろ春草終え・†肖去Rび混同ブ∴く已いニヒを確認十る義務かあろ   

放書よたは過失に上る虚偽入力 番さ担ニ1、消去7モロ1昆『＝「関してほ、人力昔．ユ÷∠  

」堂上J』エし一⊥皿！」起因すろ寸ノ直と、使用すろ機器、′ワトウ工丁に起因す  

るも正一J－2つに分けることメ′▲できる′   

前者に、例えば、人わ着か敦意に詐碩錬等しー）情報を出さん十ろ場合．丸ろいり∴八千ミ  

‾1等し′1過失に上Il誤った情耕す7、、カきチlてl 圭▼）喝合等ブーゝ考え・∴ゴlる   

後者は、例えば、人力昔は正し こ情報を樺作しているヱ・、作用している機器やり■丁トウ  

王アの誤動作や′・ケ等に上り、入力昔の7、カした情耗ズ】・正し ニシ∵てラムに保存写れ／くい場  

合等が考えられる   
これらし′）虚偽入札 書き換え、消去及び混同のl；方止は、修養  ∴二技  
術的な瑠帯たけて防1巨「ろこと三‥相和プeた・＼－′、選別‘〕7く対策手ノ計ナノて防止策を樺討すろ・已  

要ご′二ぁろ 

（1） 故霊または遺失による■偽入力、暮き換え、滑去及び濃周の防止   

故昏に上ろ虚偽入力、書き換え、t与去災りこ混同にそLミL速達行ぎ㌢7予〕ろう・、それ左l靖  

止十ろた．■∴にH、＝下才一▲ノ1＝「わ′⊥亡け川〔∴二  

1．情報し／）作成責任者が明確て、 ノてL確認、てきろこと  

2．作成責任者し7J識別・認証を確実に行－′二と 十チごわト・、太り寸まし等J∴行えカニt  

土うナ亡運用操作環境を整備すろこと  

7tS  

捷） 伎用する櫨書、ソフトウェアに麓屈する■偽入力、暮き換え、清去及び混同の防止   

慣用寸る梼器、’ワトウニ丁に起因十ろ虚偽7＼カ、番さ換え、消去たこ1：混同±rう，．作成  

責任浮け・・正当に人力したにし1ゝ力】わL二，ザ、川用しているシー十干エイ＝本に起因十ろ間堅酎二仁  

一】、請果カ・作成責任者J）音回したもしJ－と異なろ状況となろIlてクを指サ ニ山上・うチご叶た一足  

か乾生する原因として下記直ケース等が考えらわる   
1．システムを構成する機臥 ソフトウ＝LT自体に問題がれろ場合 用女障、熱暴走、  

バ】ジョニ不整合等）  

2，構器、リ「トウエアに間哲ほないカ、▲．正しこ設吉事jtていないた∫＼上一に所定しTノ機能  

動作をしメくい腔態に／亡／ノている場合   

ニゴ．正当「工機臥 ′‾7ト巾工「’′二‥，悪者ある，第三者にとり別しJ・と、し′）に置き換えし一山：－  

ろ頃合  

剛瞼：そ1r〉た・J〕、7、カミ7等Jj L十乾生十  

ろと再認蘭サバ∴．適用上rけ「策と托†柏狛   

ミ十寄手7日両面1■Lノ㌔り、カキ1l、ホ址十二てトキf二   

諸ろニソ宣ト＝′＝ろ 伺／▼、さ 措辞， 

護符ナ・行う前に十分に自首‘7J確詑㌻斤‾・ニ   

ヒミ適用管理規程に存た■－ろ、もうい L   

ヤり 、′ト事例六・享とに鰐）、木ノー棄生し   

ヤ十い個所ミ了色分け更示十≡等7－／→、キム   

帥竹串六′柿－l▲ニヒノい望＝rし   

削除：′‾卜′・り   

削除： 

｛■：第三者か言；標線睾   

剛■：丈・竜計j‾ろ車掌者（▼一」：「＝ナ∵ 

不正な詐頑録等を匡項機関等  

■巾■：転送十うニヒIi、詐廃線考7欣ぎ／し  

．となさ、三た、て ′ト「トー1  
：加廿－、、一二l一、・l・二▼・・t・；  

剛■：改ぎノし  

牒■：隷書または1失による  

剛書：÷・′巾零  

H■輯ざ八．汗H一ノIl＿  T出圭，〉f←  

削除：悍存ご】l∴惜謎   

剛瞼：悍謹十ろ   

二▲～し【ノハ脅威ほト÷＝＝▼「∴r＝＝ニ二⊥∴宅＝±とと∴二、ノ1干上lし′帰封寺と責  

く 理キー適切に行・うことて防」Lてきると考′こL二′わ．躍額拷問等冒し1〉：一、÷こニ1ムrJ品筍定ンポ   

先して行・▼′宕勢か重要てあろ 具体的正芳称二ついてに、仁和二lこD（ハ記述を葛野十るニヒ  輌姓：何↓二‥つり：r〉理由l二上11  




