
証組織で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせるな  

ど、個人情報の保護に配慮する必要がある。  

② 行政機関等が開設したデータセンター等に保存する場合  

行政機関等に保存する場合、開設主体者が公務員等の守秘義務が課せられた者であ  

ることから、情報の取り扱いについては一定の規制が存在する。しかし、保存された  

情報はあくまで医療機関等から委託を受けて保存しているのであり、外部保存立皇韮   

壬包事業者が分析、解析等を行う壬とは許されないp  

従って、外部保存を受託rLる真筆草を準定する琴今、琴療機関実射享それうが軍施さ  

れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要  

がある。  

また、技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の  

対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保するこ  

とも考えられr5。  

また、外部保存、，＿＿／、H】1業者に保存される個人識別に係る情報の暗号化を行い   

適切に管理しとり、差掛出頭演童生む棋沌の管理者といえども通常はアクセスで  

きない制御機構をもつことも考えられる。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

冒頭でも触れた通り、本項で定める外部保存を受託する声業者が医療機関等から委  

託を受けて情報を保存する場合、情報を閲覧、分析等を目的として取り扱うことはあ  

ってはならず．許されない。  

現段階では民間等の外部保存ゝ＿〈H－一 コ 業者に対する明確な規制としては個人情  

報の保護に関する法律しか存在せず、身体情報の保護に関する特段の措置が講じられ  

ていないため、委紺医療機関等ドおいて、医療情報が機微で奉ることを踏まキた  

契約や技術的担保等の特段の保存情報の取り扱いを十分検討した上で実施する必要が  

ある。  

技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を  

除き、原則として医療機関等のみがデータ内容を閲覧できることを担保することも考  

えられる。  

さらに、外部保存皇皇韮生長声業者に保存される鱒人識叩こ係る情報の暗号化を行  

い適切に管理したり、あるいさ埴塑些埋鞄壁垂董卓，野管理考とし、冬どもアグ旦スでき  

ない制御機構をもつことも考えられる。  

具体的には、次のような方法が考えられる。  

（a）暗号化を行う  

（b）情報を分散保管する  

削除：受託  

削除：受託  

阜削除：受託  

削除：受託  

削除：外部保存  

削除：受託   
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この場合、不測の事故等を想定し、情報の可用性に十分留意しなければならない。   

厚猿轡担筆率ミ旦皇喧号但を行？壬呼号鱒牽嘩草してと＼卑琴今さ＿ヰ災や軍琴筆で嘩号鱒∴  

が利用不可能になった場合、すべての保存委託を行っている医療情報が利用不可能に  

なる可能性がある。  

これを避けるためには暗号鍵を外部保存を受託するき筆考に頭重す阜、＿襲撃の伝線＿ノ′  

できる他の医療機関等に預託するなどが考えられる。分散保管においても同様の可用  

性の保証が必要である。  

ただし、外部保存を受託する真筆草l；嘩号鱒を頸草す皐琴仝i蔓草し、てi享J▼埠号草野∴  

使用について厳重な管理が必要である。  

暗号鍵の使用に当たっては、非常時に限定することとし、使用における運用管理規  

定の策定、使用したときにその痕跡が残る封印などの利用、情報システムにおける証   

跡管理などを適切に実施し、外部保存を受託す互声翼考仁妄畢＿否重な手岬を印章す＿ろノ∵  

措置をとらなければならない。  

3．情報の提供  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組み   

を提供する場合は、情報の保存を筆謁しヱし、長嘆匪ゝ屋医啓旦嘩異なアク圭子鷹殴卑ノ／／／  

規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない情報  

が見えたり等の誤った閲覧が起こらないように配慮しなくてはならない。  

また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同意   

で実施されるものであり、情報の保存達受革上手い皐肇瞑、 【 

ずに実施してはならない。  

② 行政機関等が開設したデータセンター等に保存する場合  

いかなる形態であっても、保存された情報を外部保存を受託する孝男考が準巨仁嘩／一  

存主体の医療機関等以外に提供してはならない。  

外部保存を受託するこ事業者を通じて保存された情報を保存主体の医療機関以外にも ノ  

提供する場合は、あくまで医療機関等同士の同意の上で実施されなくてはならず、当   

然、患者の同意も得た上で実施する必要がある。その場合、外部保存を量産±旦声業一／   

者がアクヤス権の設定を産乾し工し、旦琴全書耳∴匡埼喚問筆も王くj享匡摩後閑筆と竺圃▲′′  

で同意を得た患者の求めに応じて適切な権限を設定するなどし、情報の漏えい、異な  

る患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲覧が  

起こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、生亜   

保存を童韮する良基卦工対Lて）＿契約睾筆で三れら叫声翠琴些！ニ？し、ても週毎す争些、∴  

削除：委託元である  

削除：受託  

削除：受託  

削除：受託  

削除：の委託を受けている  

削除：の委託を受けている  

削除：受託  

削除：受託  

削除：委託先機関   
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要がある。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

いかなる形態であっても、保存された情報を外部保存を受託する声業者が独自に嘩  

存主体の医療機関等以外に提供してはならない。これは匿名化された情報であっても  

同様である。  

外部保存立夏託する声葦草を通じて嘩拝されキ情華艮を埠存至体甲医嘩埠翠以外にも  

提供する場合は、あくまで医療機関等同士の同意で実施されなくてはならず、当然、  

個人情報の保護に関する法律に則り、患者の同意も得た上で実施する必要がある。  

その場合、外部保存を皇韮±包事業者がアアヤ子埠や翠屯を受重し1し、「卑蓼斜ち  

医療機関等も、ノくは医療機関等との間で同意を得た患者の求めに応じて適切な権限を  

設定するなどノ、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけ  

ない情報が見えたり等の誤った閲覧が起こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部   

保存皇量産ヱ旦声業者に対して、契約書筆でこれらの情報琴鱒Ⅰ；？いても軍定しなく  

てはならない。  

削除：受託  

削除：も委託されて  

キ・∴  

C．最低限のガイドライン  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合   

（ア）病院や診療所の内部で診療録等を保存すること。   

（イ）保存された診療録等を委託元の病院、診療所や患者の許可なく分析等を目的とし  

て取り扱わないこと。   

（ウ）保存された情報の分析等をしようとする場合、目的は公衆衛生の向上等、公益に  

資するものを対象にし、委託元の病院、診療所、患者の同意を得て実施すること。  

また、実施にあたっては院内に検証のための組織等を作り客観的な評価を実施す  

ること。   

（ェ）匿名化された情報を取り扱う場合においても、匿名化の妥当性の検証を検証組織  

で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせるなど、  

個人情報の保護に配慮した上で実施すること。   

（オ）情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組  

みを提供する場合は、情報の保存を受託している病院、診療所は適切なアクセス／  

権を規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけ  

ない情報が見えたり等の誤った閲覧が起こらないように配慮すること。   

（カ）情報の提供は、原則、患者が受診している医療機関等と患者間の同意で実施され  

ること。  

削除：委託されている   
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② 行政機関等が開設したデータセンター等に保存する場合   

（ア）法律や条例により、保存業務に従事する個人もしくは従事していた個人に対して、  

個人情報の内容に係る守秘義務や不当使用等の禁止が規定され、当該規定違反に  

より罰則が適用されること。   

（イ）適切な外部保存に必要な技術及び運用管理能力を有することを、システム監査技  

術者及びCertinedInformationSystemsAuditor（ISACA認定）等の適切な能  

力を持つ監査人の外部監査を受ける等、定期的に確認されていること。   

（ウ）医療機関等は、保存された情報を外部保存皇受益生島筆芦草年生野，鷹取等を琴一  

施しないことを確認し、実施させないことを明記した契約書等を取り交わすこと。   

（エ）保存された情報を外部保存を受託す包翠筆者壁狸旦痘翠鱒上をい妄う仁」琴型曙  

関等は契約書等で情報提供について規定すること。外部保存を受託する草葉草が  

掟供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、  

異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ  

た閲覧が起こらないようにさせること。  

削除：受託  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンター   

（ア）医療機関等が、外部保存を受託する皐筆者＿とら皇野草琴煮や電子歴年作畢曜筆者  

等に対する守秘に関連した事項や違反した場合のペナルティも含めた委託契約＼＼  

を取り交わし、保存した情報の取り扱いに対して監督を行えること。  

（イ）医療機関等と外部保存を宣託する声業者を結ぶネットワーク回線の安全性に関  

しては「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」を遵  

守していること。  

（ウ）外部保存を受託する垂筆草孝ミ呵琴革草を草す皐与と、▼軍準翠嘩撃；目黍翠電装置  

を装備している等、災害発生時に保存された情報の消失リスクに対して適切な対  

処がなされていること。  

（ェ）安全な場所を提供または管理する外部保存を重量±旦声業者が適切な外部保存  

に必要な技術及び運用管理能力を有することを、プライバシーマーク制度や不足  

なく適用範囲を定めた適用宣言書に基づくISMS認定制度等による公正な第三  

者の認定を受けていること。  

（オ）外部保存を受託する鼻翼考仁対1ノて、匡嘩嘩撃筆甲嘩存煙硬嘩甲た堅甲厳碍担ヒ  

ールを設定していること。  

（カ）保存された情報を、外部保存を受託する達筆考糞琴箪で畢サ華や〔冬年型で甲嘩一ノ 
守作業に必要な範囲での閲覧を超えて閲覧してはならないこと。  

（キ）いかなる形態であれ、外部保存を受益土るき筆者串ミ嘩年〔を愕翠を分析、β軍析軍  

を実施してはならないこと。匿名化された情報であっても同様であること。これ  

らの事項を契約に明記し、医療機関等において厳守させること。  

削除：受託  

削除：受託  

削除：受託  

削除：受託   
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（ク）保存された情報を外部保存を受託する鼻業者が独酌羊琴鱒⊥ないよぅに、医療機  

関等において情報提供について規定すること。外部保存皇量産主皇声業者が琴鱒  

に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、異な  

る患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲  
覧が起こ らないようにさせること。  

（ケ）医療機関等において斗洗保存を受託する三事業者の選定基準をを吟号三と？少往く  

とも以下の4点について確認すること。  

（a）医療情報等の安全管理に係る基本方針・取扱規程等の整備  

（b）医療情報等の安全管理に係る実施体制の整備  

（c）実績等に基づく個人データ安全管理に関する信用度  

（d）財務諸表等に基づく経営の健全性  

削除：受託  

1削除＝受託  

D．推奨されるガイドライン  

（ア）①の内、医療法人等が適切に管理する場所に保管する場合、保存を受託した機関全  

体としてのより一層の自助努力を患者・国民に示す手段として、個人情報保護もし  

くは情報セキュリティマネジメントの認定制度である、プライバシーマークや  

ISMS認定等の第三者による認定の取得等が推奨される。  

（イ）「②行政機関等が開設したデータセンター等に保存する場合」においては、制度上  

の監視や評価等を受けることになるが、更なる評価の一環として、上記のような第  

三者による認定制度も検討されたい。  

（ウ）「②行政機関等が開設したデータセンター等に保存する場合＿j および「③医療機関  

等の委託を受けて情報を保管する民間等のデータセンター」では、技術的な方法と  

しては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除き、原則とし  

て委誼土る医療機関等の車がデータ内容を問質できることを担保すやこと。  

（ェ）外部保存を皇重工包事業者に嘩存される個人言鱒別に嘩季情報り暗号化を行せ、適切に  

管理したり、，牡鍵塾生を真宣∈±皇室蔓草β管理者といえども通常はアクセスできな  

い制御機構をもつこと。具体的には、「（a）暗号化を行う」、「（b）情報を分散管理する」  

という方法が考えられる。その場合、非常時等の通常とは異なる状況下でアクセス  

することも想定し、アクセスした事実が医療機関等で明示的に識別できる機構を併  

せ持つこと。  

イ削除：保存主体の  

r削除：受託  

削除：外部保存事業者  

除：受託機関  

ペ
 
 

書式変更：左揃え，なし，改   
ジ時1行残して段落を区切らな ． 
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「患者のプライバシー 保護に十分留意し、個人情報の保護が担保されること。」  

（外部保存改正通知 第2 1（3））  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は  

極めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管  

理策を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）  

の統括によって個人情報が保護されており、その場合、個人情報の保護について遵守すべ  

き基準は「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」  

であり、情報システムの安全管理に関しては本ガイドラインがその指針となる。   

しかし、ネットワークを通じて外部に保存する場合、厚摩喚問草野筆琴草？肇唄や章任∴一  

の範囲が、自施設とは異なる他施設や通信事業者にも及ぶために、より一層、個人情報の  

保護に配慮が必要となる。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した  

場合や、外部保存皇室革耳負声筆者阜？契鱒興野メ5鱒てり…琴今竺も∴嘩△嘩肇が養をを＿：一  

る限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについ  

ても、同様の運用体制が求められる。   

ネットワークを通過する際の個人情報保護は、通信手段の種類によって、個別に考える必  

要があり、通信手段の違いによる情報の秘匿性確保に関しては「61し華雅弘と琴野匝軋ノー  
等を含む医療情報を交換する場合の安全管理 B・2．選択すべきネットワークのセキュリテ  

ィの考え方」で触れているので、そちらを参照されたい。  

削除：委託元の   

C．最低限のガイドライン  

（1）診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

① 秘匿性の確保のための適切な暗号化をおこなうこと  

秘匿性確保のために電気通信回線上は適切な暗号化を行い転送すること  

② 通信の起点■終点識別のための認証をおこなうこと   

外部保存を委託する医療機関等と崖董すや華茎草野竺嘩卓二牲奉り年賀性を御け「二  

るために相互に認証を行うこと。  

通信手段によって、起点・終点の識別方法は異なる。例えば、インターネットを用い   

る場合は起点・終点の識別はIPパケットを見るだけでは確実にはできない。起点・  
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終点の識別が確実でない場合は、公開鍵方式や共有鍵方式等の確立された認証機構を  

る 匡琴嘩関等と畠室生亘→1削除：委託元の  用いてネットワークに入る前と出た後で外部保存を委託す  

董墨壷を確実に相互に認鱒レな一対tばならない。例えば、認証付きのⅤアN、鱒L／T！」亭  

やISCLを適切に利用することにより実現できる。当然のことではあるが、用いる公  

開鍵暗号や共有鍵暗号の強度には十分配慮しなければならない。  

なお、情報の暗号化、電気通信回線における留意事項等の具体的要件については、   

「6．u 外部と串嘩嘩撃筆を貪む厚療情鱒を交換する場合の安全管理」の昭一享．畢  

療機関等における留意事項」および「B－2．選択すべきネットワークのセキュリティ  

の考え方」を参照されたい。  

（2）診療録等の外部保存委託先の重量義担仁重け阜句集嘩肇慢室一  

① 適切な委託先の監督を行なうこと  

診療録等の外部保存を受託する産室量取り阻冬頃肇獲準1キ？｝1て旦享J医嘩ノ介護関  

係事業者における個人情報の適切な取扱いのためのガイドライン」において考え方が  

示されている。  

「Ⅲ 医療・介護関係事業者の義務等」の「4．安全管理措置、従業者の監督及び委  

託先の監督（法第20条～第22条）」及び本指針6章を参照し、適切な管理を行なう  

こと。  

（3）外部保存実施に関する患者への説明   

診療録等の外部保存を委託する施設は、あらかじめ患者に対して、必要に応じて患者   

の個人情報が特定の ，二叫二の施設に送られ、保存されることについて、その安全性やリス  

クを含めて院内掲示等を通じて説明し、理解を得る必要がある。  

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

べきである。  

患者は自分の個人情報が外部保存されることに同意しない場合は、その旨を申し出  

なければならない。ただし、診療録等を外部に保存することに同意を得られなかった  

場合でも、医師法等で定められている診療の応召義務には何ら影響を与えるものでは  

なく、それを理由として診療を拒否することはできない。  

② 外部保存終了時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を  

削除：外部保存事業者  

1削除‥受託先の機関  

削除：委託する先の機関  

削除：受託先   
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得ることで十分であるが、医療機関や外部保存先の都合で外部保存が終了する場合や  

保存先の変更がある場合には、改めて患者の了解を得る必要がある。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が   

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則  

として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われ  

る場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困  

難な理由を明記しておくことが望まれる。  
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＝；  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 1（4））   

本項の記載は、r4 電子的な医療情報を扱う際の責任のあり方」および「6．10 外部と  

個人情報を含む医療情報を交換する場合の安全管理」へ考え方を集約したため、それらを  

参照されたい。  
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8．1．5 留意事項  

電気通信回線を通じて外部保存を行い、これを井部崖在を翼軽壬各室簑卦二華ヒ1可塑＿二／  

型媒体に保存する場合にあっては、「付則1電子媒体による外部保存を可搬型媒体を用い  

て行う場合」に掲げる事項についても十分留意すること。  
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8．2 電子媒体による外部保存を可搬型媒体を用いて行う場合  

付則1へ移動したのでそちらを参照されたい。  

8，3 紙媒体のままで外部保存を行う場合  

付則2へ移動したのでそちらを参照されたい。  
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8．4 外部保存全般の留意事項について  

8◆ 

「外部保存を行う病院、診療所等の管理者は、運用管理規程を定め、これに従い実施する  

こと。なお、すでに診療録等の電子保存に係る運用管理規程を定めている場合は、適宜  

これを修正すること。」  

（外部保存改正通知 第3 1）  

B．考え方   

外部保存に係る運用管理規程を定めることが求められており、考え方及び具体的なガイ  

ドラインは、「6．3 組織的安全管理対策」の項を参照されたい。   

また、その際の責任のあり方については、「4 電子的な医療情報を扱う際の責任のあり  

方」を参照されたい。   

なお、すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適  

宜修正・追加等すれば足りると考えられる。  
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8．4．2 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、匡摩  

機関等及魅畢葦革孝男で二蔓や野原を▼〔往くてはならない。   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて  

説明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づ  

いて行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとっ  

てきたわけではなノ、。しかし、医療機関等の自己責任で実施される診療録等の外部保存に  

おいては、個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。こ  

のガイドラインでも、オンライン外部保存には原則として事前の説明と患者の同意を前提  

としている。   

事前の説明には何らかの期限が示されているはずであり、外部保存の終了もこの前提に  

基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、畠迂壬さ車掌董亡羊嘩存さ  

れている診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行  

い、処理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、，姓並  

捜在を貴誌すろ事業者も、医療曙関等の率吟に応じて、保存されている診嘩録等を厳正に  

取扱い、処理を行った旨を厚療鱒関野こ明確に示す必要があ′奉。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前払定立契約  

書主にも明記をしておく必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム  

等の手順を明確化したものを作成しておくべきである。   

」⊥⊥⊥止止立壇⊥1揖⊥生」真二誹方に拝めるのは、同意した期間を超えて個人情報を保  

持すること自体が、個人情報の保護上問題になりうるためであり、そのことに十分なこと  

に留意しなければならない。   

ネットワークを通じて外部保存する場合は、外部保存システム自体む一一種のデータベー  

スであり、インデックスファイル等も含めて慎重に廃棄しなければならない。また電子媒  

体の場合は、バックアップファイルについても同様の配慮が必要である。   

また、電気通信回線を通じて外部保存している場合は、自ずと保存形式が電子媒体とな  

るため、情報漏えい時の被害は、その情報量の点からも甚大な被害が予想される。従って、  

個人情幸田呆護に十分な配慮を行い、確実に情報が廃棄されたことを」外部保存皇」宣託二L＿皇   

阜叛理’！：÷1二畠垂せ皇室墓草±が確実拉確率できるようにして串かなくてはなら串、。  

削除：受託先の機関   

削除：外部保存事業者  

一削除＝委託先の  
■▲  て ‾‾＝‾二■二‾ ‾ T  

「削除＝委託先の  

諒
す
 
卜
i
】
ヽ
 
 

委託側と受託側で取り交わ  

削除：委託先、受託先  

〔 し」竺竺竺竺聖竺  

コ   
削除：外部保存事業者  

叫除：委託側、受託側  
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8．4．3 保存義務のない診療録等の外部保存について   

本章は、法的に保存義務のある診療録及び診療に関する諸記録の外部保存について述べ  

たものであり、保存義務のない記録については対象外である。保存義務のない記録とは、  

例えば、医師法の定めに従って作成・保存していた診療録で、診療終了後、法定保存年限  

である5年を経過した診療録や、診療の都度、診療録に記載するために参考にした超音波  

画像等の生理学的検査の記録や画像等がこれにあたる。   

しかし、対象外となっている記録等を外部保存する場合であっても、個人情報の保護に  

ついては、法的な保存義務の有鮒こ関わらず留意しなければならないことは明白である。  

情報管理体制確保の観点から、バックアップ情報等も含め、記録等を破棄せず保存してい  

る限りは本章ガイドラインの取扱いに準じた形で保存がなされること。   

個人情報保護関連各法の趣旨を十分理解した上で、各種指針及び本ガイドライン6章の  

安全管理等を参照して管理に万全を期す必要がある。  
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9 診療録等をスキャナ等により電子化して保存する場合について  

＜注意＞   

本章は法令等で作成または保存を義務付けられている診療録等をいったん紙等の媒体で  

保存・運用されたのちに、スキャナ等で電子化し、保存または運用する場合の取扱いにつ  

いて記載している。電子カルテ等へシェーマを入力する際に、紙に描画し、スキャナやデ  

ジタルカメラで入力する場合等は本章の対象ではなく、7章の真正性の確保の項を参照する  

こと。  

9．1共通の要件  

（1）医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下  

を防ぎ、保存義務のある書類としての必要な情報量を確保するため、光学解像度、  

センサ等の一定の規格・基準を満たすスキャナを用いること  

（2）改ざんを防止すること  

（3）緊急に閲覧が必要になったときに迅速に対応できるよう、停電時の補助電源の確  

保、システムトラブルに備えたミラーサーバーの確保等の必要な体制を構築するこ  

と  

（4）スキャナにより読み取った情報が、法令等で定められた期間は、適切かつ安全に保  

存されるよう、ソフトウェア・機器及び媒体の適切な管理を確保すること  

（5）個人情報の保護のため個人情報保護関連各法を踏まえた所要の取扱いを講じるこ  

と。医療機関等の外部での電子保存については本ガイドラインの8睾を参照するこ  

と。  

（施行通知 第二 2（2）②、（3））  

B，考え方  

スキャナ等による電子化を行う具体的事例は、次の2つの場面を想定することができる。  

（1） 電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、  

他院からの診療情報提供書等の、紙やフイルムによる媒体がやむを得ない事情で  

生じる場合。  

（2） 電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙や  

フイ／レムの媒体で残り、【一貫した運用ができない場合、及び、オーダエントリシ  

ステムや医事システムのみの運用であって、紙等の媒体の保管に窮している場合。  
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この項ではこの上記のいずれにも該当する、つまり「9．2 診療等の都度スキャナ等で電  

子化して保存する場合」、「9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する  

場合」に共通の対策を記載する。   

なお、スキャナ等で電子化した場合、どのように精密な技術を用いても、元の紙等の媒  

体の記録と同等にはならない。従って、いったん紙等の媒体で運用された情報をスキャナ  

等で電子化することは慎重に行う必要がある。電子情報と紙等の情報が混在することで、  

運用上著しく障害がある場合等に限定すべきである。その一方で、電子化した上で、元の  

媒体も保存することは真正性・保存性の確保の観点からきわめて有効であり、可能であれ  

ば外部への保存も含めて検討されるべきであろう。このような場合の対策に関しては、「9．4  

（補足） 運用の利便性のためにスキャナ等で電子化をおこなうが、紙等の媒体もそのま  

ま保存をおこなう場合」で述べる。  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を  

防ぎ、保存義務を満たす情報として必要な情報量を確保するため、光学解像度、セン  

サ等の一定の規格・基準を満たすスキャナを用いること。またスキャン等を行なう前  

に対象書類に他の書類が重なって貼り付けられていたり、スキャナ等が電子化可能な  

範囲外に情報が存在したりすることで、スキャンによる電子化で情報が欠落すること  

がないことを確認すること。  

・診療情報提供書等の紙媒体の場合、300dpi、RGB各色8ビット（24ビット）以上  

でスキャンを行なうこと。   

・放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が  

「デジタル画像の取り扱いに関するガイドライン1．1版（平成14年6月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。  

このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られる。一般的に極めて精細な精度が必要なもの以外は300dpi、24ビットのカラ  

ースキャンで十分と考えられるが、あくまでも医療に関する業務等に差し支えない  

精度が必要であり、その点に十分配慮すること。   

・一般の書類をスキャンした画像情報はTIFF形式またはPDF形式で保存することが  

望ましい。また非可逆的な圧縮は画像の精度を低下させるために、非可逆圧縮をお  

こなう場合は医療に関する業務等に支障がない精度であること、及びスキャンの対  

象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念頭におこな  

う必要がある。放射線フイルム等の医用画像をスキャンした情報はDICOM等の適  

切な形式で保存すること。  
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2．改ざんを防止するため、医療機関等の管理責任者は以下の措置を講じること  

・スキャナによる読み取りに係る運用管理規程を定めること   

・スキャナにより読み取った電子情報ともとの文書等から得られる情報との同一性を  

担保する情報作成管理者を配置すること   

・スキャナで読み取った際は、作業責任者（実施者または管理者）が電子署名法に適合  

した電子署名等を遅滞なく行い、責任を明確にすること。  

なお、電子署名法に適合した電子署名とは、これを行うための私有鍵の発行や運  

用方法を適正に管理することにより、本人だけが行うことができる電子署名を指す。  

電子署名法の規定に基づく認定特定認証事業者の発行する電子証明書を用いない場  

合は、少なくとも同様の厳密さで本人確認を行い、さらに、監視等を行う行政機関  

等が電子署名を検証可能である必要がある。   

・スキャナで読み取る際は、読み取った後、遅滞なくタイムスタンプを電子署名を含  

めたスキャン文書全体に付与すること。  

なお、タイムスタンプは、「タイムビジネスに係る指針－ネットワークの安心な利  

用と電子データの安全な長期保存のために－」（総務省、平成16年11月）等で示  

されている時刻認証業務の基準に準拠し、財団法人日本データ通信協会が認定した  

時刻認証事業者のものを使用し、スキャン後の電子化文書を利用する第三者がタイ  

ムスタンプを検証することが可能である事。  

また、法定保存期間中のタイムスタンプの有効性を継続できるよう、対策を講じ  

ること。  

タイムスタンプの利用や長期保存に関しては、今後も、関係府省の通知や指針の  

内容に留意しながら適切に対策を講じる必要がある。  

3．情報作成管理者は、上記運用管理規程に基づき、スキャナによる読み取り作業が、適  

正な手続で確実に実施される措置を講じること。  

4．緊急に閲覧が必要になったときに迅速に対応できるよう、停電時の補助電源の確保、  

システムトラブルに備えたミラーサーバーの確保等の必要な体制を構築すること  

5．個人情幸紳）保護のため個人情幸田呆護法を踏まえた所要の取扱いを講じること。特に電  

子化後のもとの紙媒体やフイルムを破棄する場合、シュレッダー等で個人識別不可能  

な状態にしたうえで破棄しなければならない（医療・介護関係事業者における個人情  

報の適切な取扱いのためのガイドライン、及び本指針第6章参照）。  
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9一ヤ用でt子化して解する恥   

（1）改ざんを防止するため情報が作成されてから、または情報を入手してから一定期間  

以内にスキャナによる読み取り作業を行うこと  

（施行通知 第二 2（2）②、（3））   

電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、他院  

からの診療情報提供書等の紙やフイルムによる媒体がやむを得ない事情で生じる場合で、  

媒体が混在することで、医療安全上の問題が生じるおそれがある場合等に実施されること  

が想定される。   

この場合、「9．1共通の要件」を満たした上で、さらに、改ざん動機が生じないと考えら  

れる時間内に適切に電子化がおこなわれることが求められる。   

9．1の対策に加えて、改ざんを防止するため情報が作成されてから、または情報を入手し  

てから一定期間以内にスキャンを行うこと。  

・→定期間とは改ざんの機会が生じない程度の期間で、通常は遅滞なくスキャンを行  

なわなければならない。時間外診療等で機器の使用ができない等の止むを得ない事  

情がある場合は、スキャンが可能になった時点で遅滞なく行うこととする。  
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9．3 過去に蓄積された紙媒体等をス  キヤナ等で電子化保存する場合  

（1）個人情報を保護する観点から、スキャナによる読み取りを実施する前にあらかじめ  

対象となる患者又はその看護に当たる者等（以下「患者等」という。）に院内掲示  

等による情報提供を行うこと。患者等から異議の申し出があった場合は、スキャナ  

による読み取りを行わない等の必要な配慮を行うこと（。  

（2）作業における個人情報の適切な保護を図るため、所要の実施計画及び上記運用管理  

規程の事前作成、スキャナによる読み取り作業終了後の監査等を確保すること。  

（3）外部事業者に委託する場合には、安全管理上、スキャナによる読み取りを医療機関  

等が自ら実施する際に必要な9．1の技術的な基準及び個人情報保護に係る要件を  

満たす事業者を選定し、契約上も安全管理等に必要なこれらの要件を明記するこ  

と。  

（施行通知 第二 2（2）②、（3））  

B．考え方   

電子カ／レテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙やフイル  

ムの媒体で残り、一貫した運用ができない場合が想定される。改ざん動機の生じる可能性  

の低い、「9．2 診療等の都度スキャナ等で電子化して保存する場合」の状況と異なり、説明  

責任を果たすために相応の対策をとることが求められる。要点は「9．1共通の要件」の要  

求をすべて満たしと上で、患者等の事前の同意を得、厳格な監査を実施することである。  

C．最低限のガイドライン   

9，1の対策に加えて、以下の対策を実施すること。  

1．電子化をおこなうにあたって事前に対象となる患者等に、スキャナ等で電子化をおこ  

なうことを掲示等で周知し、異議の申し立てがあった場合はスキャナ等で電子化をお  

こなわないこと。  

2．かならず実施前に実施計画書を作成すること。実施計画書には以下の項目を含むこと。  

■ 運用管理規程の作成と妥当性の評価。評価は大規模医療機関等にあっては外部の有  

識者を含む、公正性を確保した委員会等でおこなうこと（倫理委員会を用いること  

も可）。   

・作業責任者の特定。   

・患者等への周知の手段と異議の申し立てに対する対J芯。   

・相互監視を含む実施の体制。  

一 実施記録の作成と記録項目。（次項の監査に耐えうる記録を作成すること。）   

・事後の監査人の選定と監査項目。  
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・スキャン等で電子化をおこなってから紙やフイルムを破棄するまでの期間、及び破  

棄の方法。  

3．医療機関等の保有するスキャナ等で電子化をおこなう場合の監査をシステム監査技術者   

やCertinedInfbrmationSystemsAuditor（ISACA認定）等の適切な能力を持つ外部監   

査人によっておこなうこと。  

4．外部事業者に委託する場合は、9．1の要件を満たすことができる適切な事業者を選定す  

る。適切な事業者とみなすためには、少なくともプライバシーマークを取得しており、   

過去に情報の安全管理や個人情報保護上の問題を起こしていない事業者であることを   

確認する必要がある。また実施に際してはシステム監査技術者やCert沌ed   

InformationSystemsAuditor（ISACA認定）等の適切な能力を持っ外部監査人の監査  

を受けることを含めて、契約上に十分な安全管理をおこなうことを具体的に明記する  

こと。  
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