
参考資料 2  
改定履歴  

版数   日付   内容   

第1版  平成17年3月  平成11年4月の「法令に保存義務が規定されている診  

療録及び診療諸記録の電子媒体による保存に関する通  

知」、及び平成14年3月通知「診療録等の保存を行う場所  

について」に基づき作成された各ガイドラインを統合。  

新規に、法令に保存義務が規定されている診療録及び診  

療諸記録の電子媒体による保存に関するガイドライン（紙  

等の媒体による外部保存を含む）及び医療・介護関連機関  

における個人情報保護のための情報システム運用管理ガ  

イドラインを含んだガイドラインとして作成。   

第2版  平成19年3月  平成18年1月の高度情報通倍技術戦略本部（IT戦略本  

部）から発表された「IT新改革戦略」（平成18年1月）  

において、「安全なネットワーク基盤の確立」が掲げられ  

たこと、及び平成17年9月に情報セキュ 

により決定された「重要インフラの情報セキュリティ対策  

に係る基本的考え方」において、医療をIT基盤の重大な  

障害によりサービスの低下、停止を招いた場合、国民の生  

括に深刻な影響を及ぼす「重要インフラ」と位置付け、医  

廉におけるIT基盤の災害、サイバー攻撃等への対応を体  

系づけ、明確化することが求められたことを踏まえ、  

（1）医療機関等で用いるのに適したネットワークに関  

するセキュリティ要件定義について∴隠定される用  

途、ネットワーク上に存在する脅威、その脅威への  

対抗策、普及方策とその鵬等、様々な観点から医  

療に関わる諸機関間を結ぶ際に適したネットワー  

クの要件を定義し、略10 外部と個人情報を含む  

医療情報を交換する場合の安全管理jとして取りま  

とめる等の改定を実施。  

（2）自然災専・サイバー攻撃によるIT障害対顔等につ  

いて、医療のITへの依存度等も適切に評価しなが  

ら、医療における災害、サイバー攻撃対策に対する  

指針として「6．9 災害等の非常時の対応」を新設  

して取りまとめる等の改定を実施。  

医療情報システムの安全管理に関するガイドライン  

第4．1版  

平成22年2月  

厚生労働省  



第3版  平成20年3月  第2版改定後、さらに医療に関連する個人情報を取り扱  

う種々の施策等の議論が進行している状況を踏まえ、  

（1）「医療情報の取扱に関する事項」について、医療・  

健康情譲を取り扱う際の貢任のあり方とルールを策  

定し、「4 電子的な医療情報を扱う際の責任のあり  

方」に取りまとめる等の改定を実施。また、この考  

え方の整理に基づき「8．1．2 外部保存を受託する機  

関の選定基準及び情報の取り扱いに関する基準」を  

改定。  

（2）「無線・モバイルを利用する際の技術的要件に関す  

る事項」について、無線1ANを扱う際の留意点及び  

モバイルアクセスで利用するネットワークの接続形  

態毎の脅威分析に基づき、対応指針を6章と10章の  

関連する個所に追記。特にモバイルで用いるネット  

ワークについては、「6．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」に要件を追加。  

さらに、情報を格納して外部に持ち出す際の新たな  

リスクに対して「6．9 情報及び情報機器の持ち出し  

について」を新設し、留意点を記載。   

弟4版   平成21年3月  第3版改定後、「医療機関や医療従事者等にとって、医  

療情報の安全管理には、情報技術に関する専門的知識が必  

要であり、さらに多大な設備投資等の経済的な負担も伴  

う」、「昨今の厳しい医療提供体制を鑑みれば、限りある人  

的・経済的医療資源は、医療機関及び医療従事者の本来業  

務である良質な医療の提供のために費やされるべきであ  

り、情報化に対して過大な労力や資源が費やされるべきで  

はない」、「他方、近年の医療の情報化の進展に伴い、個人  

自らが医療情報を閲覧・収集・提示することにまって、自  

らの健康増準へ役立てることが期待されている」等の指摘  

がなされたことを踏まえ、より適切な医療分野の情報基盤  

構築のため、  

「医療分野における電子化された情報管理の在り方  

に関する事項」について、各所より医療情報に関する  

ガイドラインの整合を図ることが求められているこ  

と、また、技術進歩に合わせた医療情報の取扱い方策  

について、物理的所在のみならず医療情報を基軸とし  

た安全管理及び運用方策等を更に体系的に検討し、読  

みやすさにも配慮することとして、「3．3 取り扱いに  

注意を要する文書等」を新設し留意点を明記、5章を  

全般的に見直し「5 情報の相互運用性と標準化につ  

いて」として全面改定、「6．1方針の制定を公表」、  

「6．2 医療機関における情報セキュリティマネジメ  

ントシステム（ISMS）の実践」にC項及びD項を  

疲置、「6．11外部と個人情報を含む医療情報を交換  

する場合の安全管理」に外部からのアクセスに関する  

事項を追加、「7 電子保存の要求事項について」のB  

項、C項及びD項を7章全体で大幅に見直し、「8．1．2  

外部保存を受託する機由の選定基準及び情報の取り  

扱いに関する基準」に情報受託者が民間事業者である  

場合には、経済産業省及び総務省が発出しているガイ  

ドラインに準拠することを明記、その他、技術的要件  

の見直し、各種省令・通知等とA項の関係性整理等、  

全般的な改定を実施。   

第4．1版  平成22年2月  平成21年11月の医療情報ネットワーク基盤検討会にお  

いて、診療録等の保存を行う場所について、各ガイドライ  

ンの要求事項の遵守を前提として「「民間事業者等との契約  

に基づいて確保した安全な場所」へと改定すべき」とする  

提言が取りまとめられたこと受けて、外部保存通知の改正  

を行い、本ガイドラインにおいても関連する4章、8章、  

10章の一部を中心に改定を実施した。  

4章では「4．3 例示による責任分界点の考え方の整理」  

に「（4）オンライン外部保存を委託する場合」を追加した。  

8章では、「8．1．2 外部保存を受託する機関の選定基準及  

び情報の取り扱いに関する基準」の「③医療機関等の委託  

を受けて情報を保管する民間等のデータセンターに保存す  

る場合」を「③医療機関等が民間事業者等との契約に基づ  

いて確保した安全な場所に保存する場合」とし、内容を通  

知に合わせて改定した。  

10章は、これらの改定に合わせて内容の整合性を図って  

いる。  
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1はじめに   

平成11年4月の通知「診療領等の電子媒体による保存について」（平成11年4月22日  

付け健改発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・  

保険局長連名通知）、平成14年3月通知「診療録等の保存を行う場所について」（平成14  

年3月29日付け医改発0329003号・保発第0329001号厚生労働省医政局長・保険局長連  

名通知、平成17年3月31日改正、医改発第0331010号、保発第0331006号）により、  

診療録等の電子併存及び保存場所に関する要件等が明確化された。その後、情報技術の進  

歩は目覚しく、社会的にもe－Japan戦略・計画を始めとする情報化の要請はさらに高まり  

つつある。平成16年11月に成立した「民間事業者等が行う書面の保存等における情報通  

信の技術の利用に関する法軌（平成16年法律第149号。以下re・文書法」という。）によ  

って原則として法令等で作成または保存が義務付けられている書面は電子的に取り扱うこ  

とが可能となった。医療情報においても「厚生労働省の所管する法令の規定に基づく民間  

事業者等が行う書面の保存等における情報通信の技術の利用に関する省令」（平成1ウ年3  

月25日厚生労働省令弟44号。以下「e・文書法省令」という。）が発出された。   

平成15年6月より厚生労働省医政局に設置された「医療情報ネットワーク基盤検討会」  

においては、医療情報の電子化についてその技術的側面及び運用管理上の課題解決や推進  

のための制度基盤について検討を行い、平成16年9月最終報草が取りまとめられた。   

上記のような情勢に対応するために、これまでの「法令に保存義務が規定されている診  

療録及び診療請託録の電子媒体による保存に関するガイドライン」（平成11年4月22日付  

け健改発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・保  

険局長連名通知に添付。）、「診療録等の外部保存に関するガイドライン」（平成14年5月31  

日付け医改発第0531005号厚生労働省医政局長通知）を見直し、さらに、個人情報保護に  

資する情報システムの運用管理に関わる指針とe・文書法への適切な対応を行うための指針  

を統合的に作成することとした。なお、平成16年12月には「医療・介護関係事兼者にお  

ける個人情報の適切な取扱いのためのガイドライン」が公表され、平成17年4月の「個人  

情報の保鰍こ関する法律」（平成15年法律第57号。以下「個人情報保護軌という。）の  

全面実施に際しての指針が示されたが、この指針では情報システムの導入及びそれに伴う  

外部保存を行う場合の取扱いに関しては本ガイドラインで示すとされている。   

今回のガイドラインは、病院、診療所、薬局、助産所等（以下「医療機関等」という。）  

における診療録等の電子保存に係る責任者を対象とし、理解のしやすさを考慮して、現状  

で選択可能な技術にも具体的に言及した。従って、本ガイドラインは技術的な記載の陳腐  

化を避けるために定期的に内容を見直す予定である。本ガイドラインを利用する場合は最  

新の版であることに十分留意されたい。   

また、本ガイドラインは「医療・介護関係事業者における個人情報の適切な取扱いのた  

めのガイドライン」と対になるものであるが、個人情報保護は決して情報システムに関わ  

る対策だけで達成されるものではない。従って、本ガイドラインを使用する場合、情報シ  

ステムだけの担当者であっても、「医療・介護関係事業者における個人情報の適切な取扱い  

のためのガイドライン」を十分理解し、情報システムにかかわらない部分でも個人情報保  

護に関する対策が達成されていることを確認することが必要である。   



改定概要  

【第2版】   

本ガイドライン初版公開（平成17年3月）後の平成18年1月、高度情報通信技術戦略  

本部（IT戦略本部）から、「IT新改革戦略」が発表された。IT新改革戦略では、「e・Japan  

戦略」に比べて医療情報の活用が重視されている。様々な医療情熱こよる連携がメリット  

をもたらすものと謳い、連携の手法、またその要素技術について種々の掟吾がなされてお  

り、そのひとつに「安全なネットワーク基盤の確立」が掲げられている。   

他方、平成17年9月に情報セキュリティ政策会議により決定された「重要インフラの  

情報セキュリティ対策に係る基本的考え方」において、医療をIT基盤の重大な障害によ  

りサービスの低下、停止を招いた蓼合、国民の生活に深刻な影響を及ぼす「重要インフラ」  

と位置付け、医療におけるIT基盤の災害、サイ／ヾ－攻撃等への対応を体系づけ、明確化  

することが求められた。   

これらの状況を踏まえ、医療情報ネットワーク基盤検討会では、「（1）医療機関等で用  

いるのに適したネットワークに関するセキュリティ要件定義」、「（2）自然災害・サイバー  

攻撃によるIT障害対策等」の検討を行い、本ガイドラインの改定を実施した。   

「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」で  

は、想定される用途、ネットワーク上に存在する脅威、その脅威への対抗策、普及方策と  

その課題等、様々な観点から医療に関わる諸機関間を結ぶ際に適したネットワークの要件  

を定義し、「6・10 外部と個人情報を含む医療情報を交換する場合の安全管理」として取  

りまとめている。さらには、関連個所として「8 診簾録及び診療諸顧慮を外部に保存す  

る際の基準」の中のネットワーク関連の要件について6．10を参照すること、医療機関等  

における当該ネットワークの運用の指針となる「10 運用管理について」の一部改定を実  

施している。   

また、r（2）自然災音・サイバー攻撃によるIT障害対策等」では、医療のITへの依存  

度等も適切に評価しながら、医療における災害、サイバー攻撃対策に対する指針として  

「6．9 災害等の非常時の対応」を新設して取りまとめ、情報セキュリティを実践的に運  

用して行くための考え方として「6．2 医療機関における情報セキュリティマネージメン  

ト（ISMS）の実践」の概念を取り入れ、「10 運用管理について」も該当個所の一部追記  

を行った。   

なお、本ガイドライン公開後に発出、改正等がなされた省令・通知等についても制度上  

の要求事項として置き換えを実施している。基本的要件について変更はないが、制度上要  

求される法令等が変更されている点に注意されたい。  

【第3版】   

本ガイドライン第2版の公開により、ネットワーク基盤における安全性確保のための指  

標は示されたが、その後、さらに医療に関連する個人情報を取り扱う種々の施策等の議論  

が進行している。このような状況下においては、従来のように医療従事者のみが限定的に  

情報に触れるとは限らない事態も想定される。例えば、ネットワークを通じて医療情報を  

交換する際に、一時的に情報を蓄積するような情報処理関連事業者等が想定される。この  

ような事業者が関係する際には明確な情報の取り扱いルールが必要となる。   

また、業務体系の多様化により、医療機関等の施設内だけでなく、ネットワークを通じ  

て医療機関等の外部で業務を行うシーンも現実的なものとなって来ている。   

これらの状況を踏まえ、医療情報ネットワーク基盤検討会では「（1）医療情報の取扱に  

関する事項J、「（2）処方せんの電子化に関する事項」、「（3）無線・モバイルを利用する際  

の技術的要件に関する事項」の検討を行い、（1）及び（3）の検討結果をガイドライン第3  

版として盛り込んだ。   

r（1）医療情報の取扱に関する事項Jでは、従来、免許資格等に則り守秘義務を科せら  

れていた医療従事者が取り扱っていた医療・健康情報が、情報技術の進展により必ずしも  

それら資格保有者が取り援うとは限らない状況が生まれて来ていることに対し、取り扱い  

のルールを策定するための検討を実施した。   

もちろん、医療・健康情報を本人や取り扱いが許されている医師等以外の者が分析等を  

実施することは許されるものではないが、情報化によって様々な関係者が関わる以上、各  

関係者の責任を明確にし、その実任の分岐点となる責任分界点を明確にする必要がある。   

今般の検討では、その責任のあり方についての検討結果を「4 電子的な医療情報を扱う  

際の責任のあり方」に取りまとめた。また、この考え方の整理に基づき「8．1．2 外部保存  

を受託する機関の選定基準及び情報の取り扱いに関する基準」を改定しているも   

一方、昨今の業務体系の多様化にも対応ができるように「（3）無線・モバイルを利用す  

る際の技術的要件に関する事項」も併せて検討を実施している。   

無線IANは電波を用いてネットワークに接続し場所の縛られることなく利用できる半面、  

利用の仕方によっては盗聴や不正アクセス、電波干渉による通信障害等の脅威が存在する。  

また、モバイルネットワークは施設外から自施設の情報システムに接続ができ、施設外で  

業務を遂行できる等、利便性が高まる。しかし、モバイルアクセスで利用できるネットワ  

ークは様々存在するため、それらの接続形態毎の脅威を分析した。   

これらの検討を踏まえた対応指針を6章の関連する個所に追記し、特にネットワークの  

あり方についてはr6．11外部と個人情報を含む医療情報を交換する場合の安全管理」に取  

りまとめを行った。   

さらに、モバイル端末や可搬媒体に情報を格納して外部に持ち出すと、盗難や紛失とい  

った新たなリスクも想定されるため「6．9 情報及び情報機器の持ち出しについて」を新設  

し、その留意点を述べている。   




