
b）緊急に必要になることが予測される医療情報の見読性の確保手段（推奨）  

c）東急に必要になるとまではいえない医療情報の見読性の確保手段（推奨）  

（9 保存性確保  

わ 外部保存を受託する事業者での保存確諷機能  

施設内保存と同項目（（2）③④）の確認  

b）標準的なデータ形式及び転送プロトコルの採用（推奨）  

c）データ形式及び転送プロトコルのバージョン管理と継続性確保  

⑥ 診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

a）秘匿性の確保のための適切な暗号化  

b）通信の起点・終点識別のための認証  

⑦ 診療録等の外部保存を受託する機関内での個人情報の保護  

a）外部保存を受託する機関における個人情報保護  

切 外部保存を受託する機関における診療録等へのアクセス禁止  

受託事業者が医療機関等以外の場合には、r8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと。  

c）障害対策時のアクセス通知  

心 アクセスログの完全性とアクセス禁止  

⑧ 患者への説明  

a）診療開始前の説明方法  

b）患者本人の理解を得ることが困難であるが診療上の緊急性がある場合の説明方法  

c）患者本人の理解を得ることが困難であるが診療上の緊急性が特にない場合の説明  

方法  

⑨ 受託事業者に対する監査項目  

a）保存記録（内容、期間等）  

b）受託事業者における管理策とその実施状況監査  

（4） スキャナ等lこよりt子化して保存する場合  

（か スキャナ読み取りの対象文書の規程  

② スキャナ読み取り電子嘩報と原本と同等であることを担保する情報作成管理者の任命  

③ スキャナ顔み取り電子情報への作業責任者（実施者または管理者）の電子署名法に適  

合した電子署名・タイムスタンプ  

（3）ネットワークによる外部保存に当たっての「匡ホ機関等としてのt理事項」  

可搬媒体による外部保存、紙媒体による外部保存にあたっては、本項を参照して管  

理事項を作成すること。  

① 管理体制と責任   

a）委託する事業者選定規約、選定時に「適合」と判断した根拠記載の規程  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと  

民間事業者等との契約に基づいて確保した安全な場所に該当する機関を選定する  

場合には、データセンター等の情報処理関連事業者が経済産業省が定めたー医療  

情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた「ASP・  

SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が  

医療情報を取り扱う際の安全管理に関するガイドライン」【と準拠していることを  

確認する規程   

b）医療機関等における管理責任者  

c）受託事業者への監査体制   

心 受託事業者、回線事業者等との責任分界点   

e）受託事業者、回線事業者等の管理責任、説明責任、定期的に見直し必要に応じて  

改善を行う責任の範囲を明文化した契約書等の文書作成と保管   

力 不都合な事態が発生した場合における対処責任、障害部位を切り分ける責任所在  

を明文化した契約書等の文事作成ど保管  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと   

g）外部に保存を委託する文書の選定基準  

② 外部保存契約終了時の処理  

a）受託事業者に診療録等が残ることがない処理方法の規程  

・受託事業者に診療録等が痍ることがないことの契約、管理者による確認  

（参 真正性確保  

め 相互認証機能の採用  

b）電気通信回線上で「改ぎん」されていないことの保証機能  

⑥ 見読性確保  

a）施設内保存と同項目（（2）②）の確認  
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管理規程に基づいた運用（Do）を行い、適切な監査（Check）を実施し、必要に応じて  

改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善活  

動を伴う継続的な運用を行うことが重要である。  

④ 診療等の都度、スキャンするタイミングに関する規程  

⑤ 過去に蓄積された文書を電子化する場合の、実施手順規程  

＜運用管理規程の作成にあたって＞   

運用管理規程は、システムの運用を適正に行うためにその医療機関等ごとに策定されるも  

のである．即ち、各々の医療機関等の状況に応じて自主的な判断の下に策定されるものであ  

る。勿論、独自に－から作成することも可能であるが、記載すべき事項の網羅性を確保する  

ことが困難なことが予想されるため、付表1～付表3に運用管理規程文案を添付する。   

付表1は電子保存する・しないに拘らず一般的な運用管理の実施項目例、付表2は電子  

保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加  

すべき連用管理の実施項目例である。   

従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが  

必要となる。   

「運用管理規程」が1冊の独立した文事である必要性は無い。実際の運用に当たり使用  

される管理規程を定めた文書類の中に、本ガイドラインで記載され本章にまとめられた内容  

が記載されていれば良い。しかし、日常運用あるいは見直しと改定のことを考慮し、業務単  

位に判り易くまとまっていることが大事である。   

運用管理規程事を作成する場合の推奨手順は以下のとおりである。  

ステップ1：全体の構成及び日次の作成  

全体の章立てと節の構成を決める場合に、本章の項目と付表の「運用管理項目」、「実施   

項目」を参照し、医療機関等ごとの独自性を考慮する方法で全体の構成を作成する。  

この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情   

報システム全体の総合的な運用管理規程の構成とすることが重要である。  

ステップ2：運用管理規程文の作成  

運用管理規程文の作成には、付表の「運用管理規程文例」を参考にして作成する。  

特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大   

きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の   

場合は、対象区分のAと8の運用管理規程文例を選択し、′J、規模病院／診療所の場合は、   

対象区分のAとCの運用管理規程文例を選択することを推奨する。  

ステップ3：全体の見直し及び確認評価  

運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行   

い、総合的視点で実施運用が可能か評価し改善する。  

なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された  
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付則1t子媒体による外部保存を可搬媒体を用いて行う場合   

可搬媒体に電子的に保存した情報を外部に保存する場合、委託する医療機関等と受託する  

機関はオンラインで結ばれないために、電気通信回線上の脅威に基づくなりすましや盗聴、  

改ざん等による情報の大量漏えいや大幅な書換え等の危険性は少なく、注意深く運用すれば  

真正性の確保は容易になる可能性がある。   

可搬媒体による保存の安全性は、紙やフイルムによる保存の安全性と比べておおむね優れ  

ているといえる。媒体を目視しても内容が見えるわけではないので、搬送時の機密性は比較  

的確保しやすい。セキュリティMO等のパスワードによるアクセス制限が可能な媒体を用  

いればさらに機密性は増す。   

従って、一般的には付則2の紙媒体による外部保存の基準に準拠していれば大きな問題は  

ないと考えられる。しかしながら、可搬媒体の耐久性の経年変化については、慎重に対応す  

る必要があり、また、一媒体あたりに保存される情報量が極めて多いことから、媒体が遺失  

すると、紛失、添えいする情報量も多くなるため、より慎重な取扱いが必琴である。   

なお、診療録等の′くックアップ等、法令で定められている保存義務を伴わない文書を外部  

に保存する場合についても、個人情報保護の観点からは保存義務のある文書と同等に扱うべ  

きである。  

付則1．1電子保存のき基準の遵守  

こと。  

可搬媒体の授受及び保存状況を確実にし、事故、紛失や窃盗を防止することが必要  

である。また、他の保存文書等との区別を行うことにより、混同を防止しなければな  

らない。  

② 媒体を変更したり、更新したりする際に、明確な妃録を行うこと  

（2）搬送時や外部保存を受萬する機肌の障書響に対する見統性の確保  

① 診療に支障がないようにすること  

患者の情報を可搬媒体で外部に保存する場合、情報のアクセスに一定の搬送時間が  

必要であるが、患者の病態の急変や救急対応等に備え、緊急に診療録等の情報が必要  

になる場合も想定しておく必要がある。  

一般に「診療のために直ちに特定の診療情報が必要な場合」とは、継続して診療を   

行っている場合であることから、継続して診療をおこなっ七いる場合で、患者の診療  

情報が緊急に必要になることが予測され、搬送に要する時間が問返になるような診療  

に関する情報は、あらかじめ内部に保存するか、外部に保存しても、保存情報の複製  

またはそれと実質的に同等の内容を持つ情報を、委託する医療機関等の内部に保存し  

ておかなければならない。  

② 監査等に差し支えないようにすること  

監査等は概ね事前に予定がはっきりしており、緊急性を求められるものではないこ  

とから、搬送に著しく時間を要する遠方に外部保存しない限りは問題がないと考えら  

れる。  

（8）搬送時や外部保存を受記する機関の障害等lこおける保存性の確保  

（彰 二標準的なデータ形式の採用  

システムの更新等にともなう相互運用性を確保するために、データの移行が確実に  

できるように、標準的なデータ形式を用いることが望ましい。  

② 媒体の劣化対策  

媒体の保存条件を考慮し、例えば、磁気テープの場合、定期的な読み書きを行う等  

の劣化対策が必要である。  

③ 媒体及び機器の陳腐化対策  

媒体や機器が陳腐化した場合、記録された情報を読み出すことに支障が生じるおそ  

れがある。従って、媒体や機器の陳腐化に対応して、新たな媒体または機器に移行する  

A．制度上の要凛事項   

診療録等の記録の真正性、見所性及び保存性の確保の基準を満たさなければならない  

こと。  

（外部保存改正通知 第21（1））  

B．考え方   

診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、保  

存性を確保することでおおむね対応が可経と考えられるが、これに加え、搬送時や外部保存  

を受託する機関における取扱いや事故発生時について、特に注意する必要がある。   

具体的には、以下についての対応が求められる。  

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保   

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保   

（3）搬送時や外部保存を受託する機関の障害等に対する保存性の確保  

C．t低限のガイドライン  

（1）汝送時や外部保＃竜受託する機開の陣書専に対する真正性の檀保  

① 委託する医療機関等、搬送業者及び受統する機関における可搬媒体の授受記録を行う  
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ことが望ましい。  

付則1．2 個人情報の保護  

たり、同時に搬送しないことによって、その危険性を軽減すること。  

③ 搬送業者との守秘軋附こ関する契約  

外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情報  

保護法を順守させる管理義務を負う。従って両者の間での兼任分担を明確化するとと  

もに、守秘義務に関する事項等を契約上明記すること。  

（2）診療鳥篭の外部保存を受粍する機関内における■人情報保護  

外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託  

した診療録等における個人情報を検索し、その結果等を返送するサービスを行う場合  

や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発  

生した場合等に、診療録等にアクセスをする必要が発生する可能性がある。このよう  

な場合には、次の事項に注意する必要がある。  

① 外部保存を受託する機朋における医療什報へのアクセスの禁止  

診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格  

に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な  

理由なくアクセスできない仕組みが必要である。  

② 障害発生時のアクセス通知  

診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア   

クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘  

密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな  

い。  

③ 外部保存を受託する機関との守秘義務に関する契約  

診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、  

委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと  

もに、守秘義務に関する事項等を契約に明記する必要がある。  

④ 外部保存を委託する医療機関等の兼任  

診療録等の個人情報の保掛こ関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。   

しかし、可搬媒体を用いて外部に保存する場合、委託する医療機関等の管理者の権限や責  

任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要  

である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求めちれる。  

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情報保護  

C．最低限のガイドライン  

（1）鯵血縁讐の記録された可地媒体が搬送される際の個人情報保往   

診療録等を可搬媒体に記録して搬送する場合は、可搬媒体の遺失や他の搬送物との混  

同について、注意する必要がある。  

① 診療録等を紀録した可搬媒体の遺失防止  

運搬用車両を施錠したり、搬送用ケースを封印する等の処置を取ることによって、  

遺失の危険性を軽減すること。  

② 診療録等を紀録した可搬媒体と他の搬送物との混同の防止  

他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け  
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D．推奥されるガイドライン  また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を請ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化   

（2）事後責任の明確化  

Cの最低限のガイドラインに加えて以下の対策を行うこと。   

外部保存実施に糾する▲者への観明   

診療録等の外部保存を委託する医療機関等は、あらかじめ息者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。   

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す  

ること。   

② 患者本人に説明をすることが困難であるが、＿診療上の緊急性がある場合  

意識障害や認知症等で本人への鋭明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得る必要がある。   

③ 点者本人に脱明し理解を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則と  

して親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われる  

場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困難  

な理由を明記しておくことが望まれる。  

付則1月 責任の明確化  

C．t催限のガイドライン  

（l）i♯運用における兼任の明確化  

① 説明責任  

利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に  

説明する賓任については、委託する医療機関等が主体になって対応するという前提で、  

個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ  

ることは問題がない。  

（診1管理責任  

媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管  

理等に関する責任については、委託する医療機関等が主体になって対応するという前  

提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関  

に行わせることは問題がない。  

③ 定期的に見直し必要た応じて改善を行う責任  

可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期   

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が   

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の  

間で「4．2 委託と第三者提供における責任分界」を参照しつつ、管理・責任体制を  

明確に規定して、次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

A．制度上の辛末書1   

外部保存は、診療録等の保存の義務を有する病院、診療所等の斉任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。   

（外部保存改正通知 第21（4））  

B．考え方   

診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対  

する考え方は「4．1医療機関等の管理者の情報保護責任について」や「4．2 委託と第三者  

提供における責任分界」と同様に整理する必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して間厚がないと考えられる。  
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