
付轟3 外部僅存における運用管押の例  

A：酬の柚札ヽ  
B大／中規棚  
C：小  

●l   
の  この 以下l者瞑」という〃こおいて、 以下IFサ批胃1といっ）の、ネッ  

■用的封書  l                        ■■11■■1■lt寸   
範囲の明ヰ化、契約  当鏡における管理体■（壬用★佳肴、システムt電着、各作業≠欝看（外靡の★業務委舷書を含む））、XXへ  

の監査体■（藍暮書）、を定める。 なお 
、システムtぜ青ば、保tを委託するXXは一匹…システムの安全t唱に開するガイドライン」が定  

めるー外＃優存を彙托する■■の■定暮攣Jを満たしていることを暮量職すること．xxが丘¶事象書書の  
データセンター事の什輪処理■鳶事業看である≠含には、経済塵■省が定めたrE■什疇塵繁簡t理ナる惰  
t処理事♯曹向けガイドライン」や義務形態によっては繊省が定めた「ASP・餌5における什暢セキ1リテイ  
対策ガイドラインJ及び「人SP・細事♯書が医♯情報を取り敵う際の安全管理に開ナるガイドライン」の事求  
■礪盲糞たしていることを漉すること．  

C  管理㈱の書モ、受託丁る■朋の  この規程は．00ホ院（以下「当院Jという）において、暮多緻線及び鯵■輔紀蠍（以下l診療紀IIJという）の、ネッ  
辞儀・曇走、契約   トワークを鮭由してXXにおいて保tするための仕穂みとt理に■する事項を定めたものである．t用t住着  

ほ続凛とし、壬用内容の管理責務および監董は△ムに委託する．手た、食管を貴托するX）この騨■、書理・監  
董を彙託する△△への絆すを添付する。  

なお、鏡1は、優tを委託ナるXXは「尾州システムの安全管理に触するガイドライン」が定めるー外部  
傑＃を受託する蜘わ■棄益攣jを満たしていることをム△に暮宣i馳すること．また、XXが民間事兼書書の  
データセンター書の惰■処理良美事■看である■創こは、蛙済塵■書が定めた「匿■什書を貴書たt覆する惰  
≠処理事兼書白けガイドラインJや♯滞形厳によっては総ホ省が定めた－∧SP・S山Sにおける惰嶋セキュリティ  
対策ガイドライン」及びr▲SP・S叫S事共著が医t情■を取り扱う際の安全t理に円するガイドライン」の事求  
事項を礪たしていることを△ムに竃主権甘すること．  

①、⑨  tt体¶と責任   受託するt朋に対ナる保tE隷の  システムtt看は．XXにおけるl鯵轟雇■Jの保書内亨を示すl己牡をE蓋し∴正しいことを確隠する．■★の  
監査集積作成、爽l匂   発見鴫にlよ暮ちに暮用土佳肴に鴨告すると共に、はと契約の1任分掛＝基づき対附こ雷手する。手た、これ  

らのヰ馳紀韓を残す．  

受托するt開でのt理策の承認、  システムt理響は、和（における貴傷t榊紀♯」のt理書を¶蓋し、承圧する。その■理薫の異蔦状況を必  
実施E査線種作成、契約  桝に監査する．集欄の発見時には暮ちに運用暮任者に嶋虐すると共に、XXに対し対鵡を指示し．結集を確  

鰐ナる。手た、これらの監査妃韓を残ナ。  
責任の明確化   A  蓋常連用におけるt任、事後責任  

の分界点を定める   

動作の監査   する■開での送償記録、受託  システム管理看は．XXから－鯵療記録Jの受儲だ録を受け取り、送僧したr■徽モ書Jとの合歓を服する．ま  
8  

暮   分担に▲づき対処に着手する．  

e   
俣＃期間であること）   たした書合は．定期的嶋舌（lケ月  憂慮正した山引桝■告を受ナ、漉換に牡寺内容の優tを行う．また、■♯先生l割こは暮ちにt舌を貴け、△       舞】暮】事●と  と射他義手る 

不場合な■他への対処  A  けるこ  A共ににす．          餐1托する一関との掲で、下鴨台な  
事せ（■♯の可雌も含む〉の1任  

⑦  外敵保存契約＃丁疇の処旦  A  対処作暮■tt円を℡める   

よる確認、守秘■震央約  （あるいは、利用不可簾な形で擁棄ナも）こととし、モの傭tにつき当験の監査を受けるものとする．また、XX  
が貴託欄内中に■♯への対応事でー鯵■記録Jの内奪lニアクセスした■合、その内奪についての守秘■龍  
は、本侵t婁雷モ契約纏丁蝕も有効である．   

Q）  真正性膚憎  相互聡旺職能の課用  ▲  S引ノmSあるいは相互1匪旺付き  曙在席庵償ラ■今は、再書開聞で  システムt覇者は」馳腋によ勘■作の監壬において．委託する徽臥モ託する書開双方のなりす雷しが轟い  
VPNの使用  お互いに相手方の証明●を扱旺  

可tな馳鉦鳥藍毛走すること。  
貴方が曾義ナれば、♯に且立した  
事三書の旺爬である必暮性は  
■い．  

いない」ことの保鉦   付きのVPNのせ用  義博上でl孜ざんされて   ▲   SSL′nSあるいはメッセージ認証        認証局を便う■舌は、再t円間で お互いに相手方のt覇書を肱  
可能な認狂tを玉定すること。双  
方が全土‾一れば、鴨に牡立した幕  
三者の庇Ⅰ【■である18事性は■  
い．   
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付録 （蓼考）外部機甲と診療情報等を連携する場合に取り決めるべき内容   

外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべ  

き内容の参考として以下に記載する。  

1．組織的規約   

理念、目的  

管理と運営者の一覧、各役割と責任   

医療機関と情報処理事業者・通信事業者等との責任分界点   

免責事項、知的財産権に関する規程  

メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題 等  

2．運用規則   

管理組織構成、日常的運営レベルでの管理方法  

システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダウ  

ンの原因と解決の通知等）、データ維持、保存、バックアップ、不具合の回復 等  

3．プライバシ管理   

患者共通ID（もし、あるならば）の管理方法  
文書のアクセスと利用の一般則   

役割とアクセス権限のある文書種別の対応規約  

患者同意のルール   

非常時のガイド（ブレークグラス、システム停止時、等の条件）等  

4．システム構造   

全体構造、システム機能を構成する要素、制約事項   

連携組織外部との接続性（連携外部の組織とデータ交換方法） 等  

5．技術的セキュリティ   

リスク分析   

認証、役割管理、役割識別（パスワード規約、2要素認証等の識別方法）  

可搬媒体のセキュリティ要件 等  

6．構成管理  

ハードウェアやソフトウェアの機能更新、構成変更等の管理方法、新機能要素の追  

加承認方法 等   



7，監査   

何時、誰が監査し、適切な行動が取られるか  

臥 規約の更新周期   




