
リティの考え方」のネットワークの構成によっては、ネットワーク自体に情報の秘匿化機  

能が不十分な場合もあり、改ざんに対する対処は確実に実施しておく必要がある。なお、  

改ざんを検知するための方法とし丁は、電子署名を用いる等が想定される。   

③rなりすまし」の危険性への対応   

ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先  

の機関が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受け手と  

なる送信先の機関は、その情報の送信元の医療機関等が確かに通信しようとする相手なの  

か、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを確認しなくて  

はならない。これは、ネットワークが非対面による情報伝達手段であることに起因するも  

のである。   

そのため、例えば通信の起点と終点の機関を適切に識別するために、公開鍵方式や共有  

鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互に認証  

する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元が正当な送信  

元であることを確認するために、医療情報等に対して電子署名を組み合わせることも考え  

られる。   

また、上記の危険性がサイ／1－攻撃による場合の対応は「6．10 災害等の非常時の対応」  

を参照されたい。  

B・2．選択すべきネットワTクのセキュリティの考え方   

「B・1．医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェク  

ト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャ  

ネル・セキュリティについて解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについては、責任分界点を明確にした上で、医療機関における留意事項とは異な  

る視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報  

送信元の機関の外部ネットワーク接続点から、情報を受信する機関の外部ネットワーク接  

続点までや、業務の必要性から並びに患者からのアクセスを許可する等、外部から医療機  

関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構成さ  

れるIANは対象とならない。ただし、4章「電子的な医療情報を扱う際の責任のあり方 4．2  

責任分界点について」でも触れた通り、接続先の医療機関等のネットワーク構成や経路設  

計によって意図しない情報漏えいが起こる可能性については留意をし、確諷をする責務が  

ある。   

ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、ま  

ず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。基本的  

に医療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例えば、予約  

システムが扱う再診予約情報の様な機密度の高くない情報に対して過度のセキュリティ対  

策を施すと、高コスト化や現実的でない運用を招く結果となる。つまり、情報セキュリテ  

ィに対する分析を行った上で、コスト・運用に対して適切なネットワークを選択する必要  

がある。この整理を実施した上で、ネットワークにおけるセキュリティの黄任分界点がネ  

ットワークを提供する事業者となるか、医療機関等になるか、もしくは分担となるかを契  

約等で明らかにする必要がある。その際の考え方としては、大きく次の2つに類型化され  

る。  

・ 事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担   

保する場合  

回線事業者とオンラインサービス提供事業者が提供するネットワークサービスの内、   

これらの事業者がネットワーク上のセキュリティを担保した形で提供するネットワーク   

接続形態であり、多くは後述するクローズドなネットワーク接続である。また、現在は   

オープンなネットワーク接続であっても、Internet・VPNサービスのような通信経路が暗   

号化されたネットワークとして通信事業者が提供するサービスも存在する。  

このようなネットワークの場合、通信経路上におけるセキュリティに対して医療機関   

等は管理責任の大部分をこれらの事業者に委託できる。もちろん自らの医療機関等にお   

いては、善管注意義務を払い、組織的・物理的・技術的・人的安全管理等の規程に則り   

自医療機関等のシステムの安全管理を確認しなくてはならない。  

・ 事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担   

保しない場合  

例えば、インターネットを用いて医療機関等同士が同意の上、ネットワーク接続機器   

を導入して双方を接続する方式が考えられる。この場合、ネットワーク上のセキュリテ   

ィに対して回線事業者とオンラインサービス提供事業者は責任を負わない。そのため、   

上述の安全管理に加え、導入したネットワーク接続機器の適切な管理、通信経路の適切   

な暗号化等の対策を施さなくてはならず、ネットワークに対する正確な知識のない者が   

安易にネットワークを構築し、医療情報等を脅威にさらさないように万全の対策を実施   

する必要がある。  

そのため、例えば情報の送信元と送信先に設置される機器や医療機関内に設置されて   

いる情報端末、端末に導入されている機能、端末の利用者等を確実に確諷する手段を確   

立したり、情報をやり取りする機関同士での情報の取り扱いに関する契約の締結、脅威   

が発生した際に備えて、通信事業者にネットワーク経路上のセキュリティを委託する場   

合よりも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくてはならない。  

このように、医療機関等において医療情報をネットワークを通じて交換しようとする場  
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合には、提供サービス形態の視点から責任分界点のあり方を理解した上でネットワークを  

選定する必要がある。また、選択するセキュリティ技術の特性を理解し、リスクの受容範  

囲を認識した上で、必要に応じて説明責任の観点から患者等にもそのリスクを説明する必  

要がある。   

ネットワークの提供サービスの形態は様々存在するため、以降では幾つかのケースを想  

定して留意点を述べる。   

また、想定するケースの中でも、携帯電話・PHSや可搬型コンピュータ等のいわゆるモ  

バイル端末等を使って医療機屈等の外部から接続する場合は、利用するモ′ヾイル端末とネ  

ットワークの接続サービス及びその組み合わせによって複数の接続形態が存在するため、  

これらについては特に「Ⅲ モ′くイル端末等を使って医療機関等の外部から接続する場合J  

を設けて考え方を整理している。  

Ⅰ．クローズドなネットワークで棟繊する場合   

ここで述べるクローズドなネットワークとは、業務に特化された専用のネットワーク網  

のことを指す。この接続の場合、いわゆるインターネットには接続されていないネットワ  

ーク網として利用されているものと定義する。このようなネットワークを提供する接続形  

式としては、「①専用軌、「②公衆網」、「③閉域IP通信網」がある。   

これらのネットワークは基本的にインターネットに接続されないため、通信上における  

協聴」、「侵入」、「改ざん」、r妨害」の危険性は比較的低い。ただし、「B－l，医療機関等  

における留意事項」で述べた物理的手法による情報の盗聴の危険性は必ずしも否定できな  

いため、伝送しようとする情報自体の暗号化については考慮が必要である。また、ウイル  

ス対策ソフトの′1ターン定義ファイルやOSのセキュリティ・パッチ等を適切に適用し、コ  

ンピュータシステムの安全性確保にも配慮が必要である。   

以下、それぞれの接続方式について特長を述べる。  

①書用娘で接続されている場合   

専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に接続されている契  

約機関専用のネットワーク接続である。通信事業者によってネットワークの品質と通信速  

度（傾城」という）等が保証されているため、拠点間を常時接続し大量の情報や容量の大  

きな情報を伝送するような藤倉に活用される。  

ただし、品質は高いといえるが、ネットワークの接続形態としては拡張性が乏しく、か  

つ、一般的に高コストの接続形態であるため、その導入にあたってはやり取りされる情報  

の重要性と情報の量等の兼ね合いを見極める必要もある。  

尉刑場樽（通信先〉  
医療檎劇闊（速償元）   

図B・2・① 専用線で接続されている場合  

②公衆■で綾織されている場合   

公衆網とはISDN（IntegratedServicesDigitalNetwork）やダイアルアップ接続等、交  

換機を介した公衆回線を使って接続する接続形態のことを指す。   

ただし、ここで想定する接続はインターネットサービスプロバイダ（以下、ISP）に接続  

する接続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式で  

ある。ISPを介して接続する場合は、ISPから先がいわゆるインターネット接続となるため、  

満たすべき要件としては後述する「Ⅱ．オープンなネットワークで接続する場合」を適用  

する。   

この接続形態の場合、接続先に直接ダイアルしてネットワーク接続を確立するため、ネ  

ットワーク接続を確立する前に電話番号を確認する等の仕組みを導入すれば、確実に接続  

先と通信ができる。   

一方で、電話番号を確認する仕組みを用いなかったことによる誤接続、誤送信のリスク  

や専用線と同様で拡張性が乏しいこと、また、現在のブロードバンド接続と比べ通信速度  

が遅いため大量の情報もしくは画像等の容量の大きな情報の送信には不向きであるため、  

適用範囲を適切に見定める必要がある。  

図B－2－② 公衆網で接続されている場合  

③閉域Ⅳ通信網で接続されている場合   

ここで定義する閉域IP通信網とは、通信事業者が保有する広域ネットワーク網と医療機  

関等に設置されている通借機器とを接続する通信回線が他のネットワークサービス等と共  

用されていない接続方式を言う。このような接続サービスを本ガイドラインではIP・VPN  

（InternetProtocol・VirtualPrivateNetwork）と呼び、クローズドなネットワークとして  
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取り扱う。これに適合しない接続形感はオープンなネットワーク接続とする。主な利用形  

態としては、企業間における本店・支店間での情報共有網を構築する際に、遠隔地も含め  

た企業内Ⅰ止がのように利用され、責任主体が単一のものとして活用されることが多い。   

この接続方式は、専用紺こよる接続よりも低コストで導入することができる。また、帯  

域も契約形態やサービスの種類によっては確保できるため、大量の情報や容量の大きな情  

報を伝送することが可能である。  

Ⅱ．オープンなネットワークで捷練されている場合   

いわゆるインターネットによる接続形態である。現在のブロードバンドの普及状況から、  

オープンなネットワークを用いることで導入コストを削減したり、広範な地域医療連携の  

仕組みを構築したりする等、その利用範囲が拡大して行くことが考えられる。この場合、  

通信経路上では、「盗聴」、「侵入」、「改ざん」、「妨害」等の様々な脅威が存在するため、十  

分なセキュリティ対策を実施することが必須である。また、医療情報そのものの暗号化の  

対策を取らなければならない。すなわち、オブジェクト・セキュリティの考え方に沿った  

対策を施す必要がある。   

ただし、B・2の冒頭で述べたように、オープンなネットワークで接続する場合であっても、  

回線事業者とオンラインサービス提供事業者がこれらの脅威の対策のたゆネットワーク経  

路上のセキュリティを担保した形態でサービス提供することもある。医療機関等がこのよ  

うなサービスを利用する場合は、通信経路上の管理責任の大部分をこれらの事業者に委託  

できる。そのため、契約等で管理責任の分界点を明確にした上で利用することも可能であ  

る。   

一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医  

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関  

等の判断で導入する必要がある。また、技術的な安全性について自らの責任において担保  

しなくてはならないことを意味し、その点に留意する必要がある。   

オープンなネットワナク接続を用いる場合、ネットワーク経路上のセキュリティの考え  

方は、「OSl（OpenSystemsInterconnection）階層モデル※」で定義される7階層のうち、  

どこの階層でセキュリティを担保するかによって異なってくる。OSI階層モデルを基本と  

したネットワーク経路上のセキュリティの詳細については「「医療情報システムの安全管理  

に関するガイドライン」の実装事例に関する報告書（保健・医療・福祉情報セキュアネッ  

トワーク基盤普及促進コンソーシアム；HEASNET）；平成19年2月」が参考になる。  

※OSI階層モデル（OpenSystemInterconnection）  

開放型システム間相互接続のことで、異種間接続を実現する国際標準のプロトコル。   

医療檎桝（送信元〉  匿ヰ槍■蠣（通優先〉  

図B－2－③－a 単一の通信車業者が箆供する閉域ネットワークで接続されている場合  

医■脚（道信元）  
医療撫書専（迷信生〉  

図B・2・③・b 中間で複数の閉域ネットワークが相互接続して接続されている場合  

以上の3つのクローズドなネットワークの接続では、クローズドなネットワーク内では  

外部から侵入される可能性はなく、その意味では安全性は高い。また異なる通信事業者の  

クローズドなネットワーク同士が接続点を介して相互に接続されている形態も存在し得る。  

接続点を介して相互に接続される場合、送信元の情報を送信先に送り届けるために、一旦、  

送信される情報の宛先を接続点で解釈したり新たな情報を付加したりする場合がある。こ  

の際、偶発的に情報の中身が漏示する可能性がないとは言えない。電気通信事業法があり、  

万が一偶発的に漏示してもそれ以上の拡散は考えられないが、医療従事者の守秘義務の観  

点からは避けなければならない。そのほか、医療機関等から閉域IP通信網に接続する点等、  

一般に責任分界点上では安全性確保の程度が変化することがあり、特段の注意が必要であ  

る。   

これらの接続サービスでは、一般的に送られる情報そのものに対する暗号化は施されて  

いない。そのため、クローズドなネットワークを選択した場合であっても、「B・1．医療機  

関等における留意事項」に則り、送り届ける情報そのものを暗号化して内容が判読できな  

いようにし、改ざんを検知可能な仕組みを導入する等の措置を取る必要がある。  例えば、SSL－VPNを用いる場合、5階層目の「セッション層」と言われる部分で経路の  

暗号化手続きがなされるため、正しく経路が暗号化されれば問題ないが、経路を暗号化す  

る過程で盗聴され、適切でない経路を構築されるリスクが内在する。一方、IPSecを用いる  
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場合は、2階層目もしくは3階層目の「ネットワーク層」と言われる部分より下位の層で経  

路の暗号化手続きがなされるため、SSL－VPNよりは危険度が低いが、経路を暗号化するた  

めの暗号鍵の取り交しにIKE（InternetKeyExchange）といわれる標準的手順を組み合わ  

せる等して、確実にその安全性を確保する必要がある。   

このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術が  

存在し、内在するリスクも用いる技術によって異なることから、利用する医療機関等にお  

いては導入時において十分な検討を行い、リスクの受容範囲を見定める必要がある。多く  

の場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説明を求め、  

理解しておくことも必要である。  

図B・2・④ オープンネットワークで接続されている場合  

図B・㌢⑤ モバイル環境における接続形態   

Ⅱ．モ／くイル端末専を使って医療機関等の外部から接続する場合   

ここでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、  

医療機関の外部から医療機関内部のネットワークに接続する場合のセキュリティ要件を整  

理しておく。   

外部からの接続については、「6．8 情報システムの改造と保守」で述べた保守用途でのア  

クセス、医療機関の職員による業務上のアクセス、さらには本章「B・3 患者等に診簾情報  

等を提供する場合のネットワークに関する考え方」で述べる患者等からのアクセス等、さ  

まざまなケースが想定される。   

従って、実際の接続において利用されるモバイル端末とネットワークの接続サービス及  

びそれらの組み合わせが、本章で説明する接続形態のどれに該当するかを明確に識別する  

ことが重要になる。   

外部から医療機関の内部ネットワークに接続する場合、現状で利用可能な接続形態の僻  

略図を図B・2・⑤に示す。  

図B・2・⑤に示したように、接続形態は下記の3つの系統に類型化できる。（括弧内の丸数  

字はそれぞれ図B・2・⑤と対応する）  

1）公衆網（電話網）を経由して直接ダイアルアップする場合（①、②）  

2）インターネットを経由して接続する場合（（診、④、⑤）  

3）閉域ネットワーク（IP・VPN網）を経由して接続する場合（（診、（診、⑧、⑨）  

ここでは、本章の「Ⅰ，クローズドなネットワークで接続する場合」と「ⅠⅠ．オープン  

なネットワークで接続する場合」で説明したどのケースに該当するかを示し、それぞれの  

ケースにおけるセキュリティ上の留意点をまとめる。  
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1）公衆網（電話網）を経由して直接ダイアルアップする場合  2）インターネットを経由して接続する場合  

図B・2・（診 モバイル衆境における接続形態（インターネット経由）  

③は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話鰍こ接続して  

インターネットのサービスプロバイダのアクセスポイントにダイアルアップし、インター  

ネット経由で医療機阻のアクセスポイント接続するケースである。   

④は③における電話回線の代わりに、自宅やホテル等インターネットへの接続インタフ  

ェースのあるところでLANを使って接続するケースである。LANとして有線のLANの代  

わりに無線IANを利用するケースもある。いわゆる公衆無線LANを利用した接続もこの  

形態に含まれる。   

⑤は携帯電話・PHS網を経由して、携帯電話・PHS等のサービス提供会社の提供するサ  

ービス盈利用してインターネットへ接続するケースである。   

③から⑤のいずれのケースも「Ⅲ，オープンなネットワークで接続されている場合」■に  

相当する。従って、セキュリティ的な要件は、そこでの記述を適用すること。オープンな  

ネットワークを経由するので、「B・1医療機関等における留意事項」で述べたオブジェク  

ト・セキュリティとチャネル・セキュリティを担保するための対策が必要である。   

具体的には、モバイル端末として携帯電話・mS機や、より高機能な端末装置（いわゆ  

るスマートフォン等）を利用する場合には、その端末でSSUTLSが利用できるのか、接続  

経路にIPSecとIKEが適用されているのか、等のサービス内容を確認する必要がある。   

なお、これらのケースは、いずれも操作者が自分のモバイル端末を用いて接続すること  

を想定しているが、いわゆるネットカフェ等の備え付けの端末を利用して医療機関内の情  

報にアクセスするケースも考えられる。このようなアクセス方法はリスクが大きい。  

図B骨⑥ モバイル環境における接続形態（公衆網経由）  

①は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話掛こ接続し、  

医療機関内に設けられたアクセスポイントに直接ダイアルアップするケースである。   

②は①における屯話回線の代わりに、携帯電話・PHSやその搬送波を利用する通信用カ  

ード等をモ′iイル端末に装着して携帯電話・PHS網に接続ケースである。①と②は携帯電  

話・PHS網を経由するかどうかの違いがある。   

いずれも「Lクローズドなネットワークで接続する場合」における「②公衆網で接続  

されている場合」に相当するため、セキュリティ的な要件は、そこでの記述を適用するこ  

と。すべてクローズなネットワークを経由するため、比較的安全性は高い。  
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