
からデータを転送する必要がでてくる。   

そのため、委託する医療機関等は、医療機関内部のデータを消去する等の場合には、  

外部保存を受託する機関において、当該データが保存されたことを確認してから行う  

必要がある。  

1．システム更新の際の移行を迅速に行えるように、診療録等のデータを標準形式が  

存在する項目に関しては標準形式で、標準形式が存在しない項目では変換が容易  

なデータ形式にて出力及び入力できる機能を備えること。  

2．マスタデータベースの変更の際に、過去の診療録等の情報に対する内容の変更が  

起こらない機能を備えていること。  

【ネットワークを通じて医療機関等の外鰍こ保存する場合】   

医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。  

（1）データ形式及び転送プロトコルのバージョン書理と継続性の確保を行うこと  

保存義務のある期間中に、データ形式や転送プロトコルがバージョンアップまたは  

変更されることが考えられる。その場合、以前のデータ形式や転送プロトコルを使用  

している医療機関等が存在する間は対応を維持しなくてはならない。  

（2）ネットワークや外部保＃を受託する機関の投傭の劣化対策を行うこと  

ネットワークや外部保存を受託する機関の設備の条件を考慮し、回線や設備が劣化  

した際にはそれらを更新する等の対策を行うこと。  

C．t低限のガイドライン  

【医療機関等に保存する場合】  

（1）ウイルスや不適切なソフトウェア讐による情報の破壊及び混同専の防止  

1・いわゆるコンピュータウィルスを含む不適切なソフトウェアによる情報の破  

壊・混同が起こらないように、システムで利用するソフトウェア、機器及び媒体  

の管理を行うこと。  

（2）不適切な保甘・取扱いによる什報の滅失、破壊の防止   

1．記録媒体及び記録機器の保管及び取扱いについては運用管理規程を作成し、適切  

な保管及び取扱いを行うように関係者に教育を行い、周知徹底すること。また、  

保管及び取扱いに関する作業履歴を残すこと。  

2・システムが情報を保存する場所（内部、可搬媒体）を明示し、その場所ごとの保  

存可能用量（サイズ、期間）、リスク、レスポンス、′ヾックアップ頻度、バック  

アップ方法等を明示すること。これらを運用管理規程としてまとめて、その運用  

を関係者全点に周知徹底すること。  

3．記録媒体の保管場所やサーバの設置場所等には、許可された者以外が入室できな  

いような対策を施すこと。  

4・電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理すること。  

5．各保存場所における情報がき損した時に、バックアップされたデータを用いてき  

損前の状態に戻せること。もし、き損前と同じ状態に戻せない場合は、損なわれ  

た範囲が容易に分かるようにしておくこと。  

は）紀録嬢体、投書の∃射ヒによる読み取り不能または不尭全な読み取りの防止   

1．記録媒体が劣化する以前に情報を新たな記録媒体または記録機層別こ複写するこ  

と。記録する媒体及び機器毎に劣イヒが起こらずに正常に保存が行える期間を明確  

にし、使用開始日、使用終了日を管理して、月に一回程度の頻度でチェックを行  
い、使用終了日が近づいた記録媒体または記録機器については、そのデータを新  

しい記録媒体または記録機器に複写すること。これらの一連の運用の流れを運用  

管理規程にまとめて記載し、関係者に周知徹底すること。   

（4）媒体・機畢・ソフトウェアの生食性不傷による復元不能ゐ防止  

D．推凛されるガイドライン  

【医療機関等に保存する場合】  

く1）不遇切な保管・取扱いによる情報の滅失、破壊の防止  

1．記録媒体及び記録機器、サーバの保管は、許可された者しか入ることができない  

部屋に保管し、その部屋の入退室の履歴を残し、保管及び取扱いに関する作業履  

歴と関連付けて保存すること。  

2．サーバ童には、許可された者以外が入室できないように、鍵等の物理的な対策を  

施すこと。  

3．診療録等のデータのバックアップを定期的に取得し、その内容に対して改ざん等  

による情報の破壊が行われていないことを検査する機能を備えること。  

（幻 記録媒体、設備の弓削ヒによる読み取り不能または不完全な読み取りの防止  

1．診療録等の情報をハードディスク等の記録機器に保存する場合は、RAID・1もし  

くはMD・6相当以上のディスク障害に対する対策を取ること。  

【ネットワークを通じて医療機関等の外相こ保存する場合】  

（1）ネットワークや外部保存を受託する機叩の投♯の互換性を確保すること  

1．回線や設備を新たなものに更新した場合、旧来のシステムに対応した機器が入手  
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困難となり、記録された情報を読み出すことに支障が生じるおそれがある。従っ  

て、外部保存を受託する機関は、回線や設備の選定の際は将来の互換性を確保す  

るとともに、システム更新の際には旧来のシステムに対応し、安全なデータ保存  

を保証できるような互換性のある回線や設備に移行すること。  

8 診療録及び診療緒記録を外敵＝保存する際の基準  

診療録等の保存場所に関する基準は、2つの場合に分けて提示されている。ひとつは電子  

媒体により外部保存を行う場合で、もうひとつは紙媒体のままで外部保存を行う場合であ  

る。さらに電子媒体の場合、電気通信回線（以降ネットワーク）を通じて外部保存を行う  

場合が特に規定されていることから、実際には次の3つに分けて考える必要がある。  

（1）電子媒体による外部保存をネットワークを通じて行う場合  

（2）電子媒体による外部保存を磁気テープ、CD－R、DVD・R等の可搬媒体で行う場合  

（3）紙やフイルム等の媒体で外部保存を行う場合  

8．1t子媒体による外部保存をネットワークを通じて行う場合   

現在の技術を十分活用しかつ注意深く連用すれば、ネットワークを通じて、診療録等を  

医療機関等の外部に保存することが可能である。診療録等の外部保存を受託する事業者が、  

其正性を確保し、安全管理を適切に行うことにより、外部保存を委託する医療機関等の経  

費節減やセキュリティ上の運用が容易になる可能性がある。   

ネットワークを通じて外部保存を行う方法は利点が多いが、セキュリティや通信技術及  

びその連用方法に十分な注意が必要で、情報の漏えいや診療に差し支えるような事故が発  

生し社会的な不倍を招いた場合は結果的に医療の情報化を後退させ、ひいては国民の利益  

に反することになりかねないため慎重かつ着実に進めるべきである。   

従らて、ネットワークを経由して診療録等を電子媒体によって外部機関に保存する場合  

は安全管理に関して医療機関等が主体的に責任を負い適切に推進することが求められる。  

臥1．1t子保存の3基準の遵守  

3基準の記載については、「7．1真正性の確保について」、「7．2 見読性の確保について」、  

「7．3 保存性の確保について」にそれぞれ統合したので、そちらを参照されたい。  

91  92   



8．1．2 外部保存を受託する機幽の遭定基準及び情報の取り  放いlこ関する基準  「ASP・SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が  

医療情報を取り扱う際の安全管理に関するガイドライン」の要求事項を満たしていること  

を確認の上、契約等でその遵守状況を明らかにしなくてはならない。   

本章では「1．外部保存を受託する機関の選定基準」、「2．情報の取り扱い」、「3．情報の  

提供」に分けて考え方を整理する。   

なお、「4．電子的な医療情報を扱う際の責任のあり方」及び「6．11外部と個人情報を含  

む医療情報を交換する場合の安全管理」と不可分であるため、実施にあたってはこれらも  

併せて遵守する必要がある。  

1．外部保存を受託する機関の選定基準  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、診療所が自ら堅牢性の高い設備環境を用意し、近隣の病院、診療所の診療録  

等を保存する、ASP・SaaS型のサービスを提供するような場合が該当する。  

また、病院、診療所に準ずるものとして医療法人等が適切に管理する場所としては、  

公益法人である医師会の事務所で複数の医療機関等の管理者が共同責任で管理する場  

所等がある。  

② 行政機関等が開設したデータセンター等に保存する場合  

国の機関、独立行政法人、国立大学法人、地方公共団体等が開設したデータセンタ  

ー等に保存する場合が該当する。  

この場合、本章の他の項の要求事項、本ガイドラインの他の章で言及されている、  

責任のあり方、安全管理対策、真正性、見読性、保存性及びC項で定める情報管理体  

制の確保のための全ての要件を満たす必要がある。  

③ 医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合  

①及び②以外の機関が医療機関等の委託を受けて情報を保存するデータセンター等  

が該当する。  

この場合、法令上の保存義務を有する医療機関等は、システム堅牢性の高い安全な   

情報の保存場所を選定する必要がある。  

そのため、それらの事業者等が、本章の他の項の要求事項、本ガイドラインの他の   

章で言及されている、責任のあり方、安全管理対策、真正性、見読性、保存性及びC   

項で定める情報管理体制の確保のための全ての要件を満たす必要がある。  

また、それらのサービス形態によって、経済産業省の定めた「医療情報を受託管理   

する情報処理事業者向けガイドライン」や総務省が定めた「ASP・SaaSにおける情報  

セキュリティ対策ガイドライン」及び「ASP・Saa5事業者が医療情報を取り扱う際の   

安全管理に関するガイドライン」の要求事項も満たす必要がある。  

A．制度上の璽求事項   

電気通信回線を通じて外部保存を行う場合にあっては、保存に係るホストコンピュー  

タ、サーバ等の情報処理機器が医療法弟1粂の5第1項に規定する病院又は同条第2項に  

規定する診療所その他これに準ずるものとして医療法人等が適切に管理する場所、行政機  

関等が開設したデータセンター等、及び医療機関等が民間事業者等との契約に基づいて確  

保した安全な場所に置かれるものであること。   

（外部保存改正通知 第21（2））  

B．考え方   

ネットワークを通じて医療機関等以外の場所に診療録等を保存することができれば、シ  

ステム堅牢性の高い安全な情報の保存場所の確保によるセキュリティ対策の向上や災害時  

の危機管理の推進、保存コストの削減等により医療機関等において診療録等の電子保存が  

推進されることが期待できる。しかし、外部保存には保存機関の不適切な情報の取り扱い  

により息者等の情報が瞬時に大量に漏えいする危険性も存在し、その場合、漏えいした場  

所や責任者の特定が困難になる可能性がある。そのため、常にリスク分析を行いつつ万全  

の対籠を講じなければならず、医療機関等の責任が相対的に大きくなる。  

さらには、情報の保存を受託する機関等もしくは従業者による、利益を目的とした不当利  

用の危惧があるのも事実である。その一方で金融情報、信用情報、通信情報は実態として  

保存・管理を当該事業者以外の外部事業者に委託しており、合理的に運用されている。金  

融・信用・通信に関わる情報と医療に関わる情報を一概に同様に扱うことはできないが、  

一般に実績あるデータセンター等の情報の保存・管理を受託する事業者は慎重で十分な安  

全対策を講じており、医療機関等が自ら管理することに比べても厳重に管理されているこ  

とが多い。   

本来、医療に関連した個人情報の漏えいや不当な利用等により、個人の権利利益が侵害  

された場合には、被害者の苦痛や権利回復が困難であることが多く、医療機関等や関係各  

者に対し、法律や各種ガイドライン等により格別の安全管理措患を講じることが求められ  

ている。従って、診療録等のネットワークを通じた医療機関等以外の場所での外部保存に  

ついては、通常求められる安全管理上の体制と同等以上の体制を確保した上で、患者に対  

する保健医療サービス等の提供に当該情報を利活用するための責任を果たせることが原則  

である。   

上記に対応するためには「C・最低限のガイドライン」で定める、「②行政機関等が開設  

したデータセンター等に保存する場合」と「③医療機関等が民間事業者等との契約に基づ  

いて確保した安全な場所」に該当する機関を選定する場合には、「C．最低限のガイドライ  

ン」で定める事項を厳守し、また、データセンター等の情報処理関連事業者が経済産業省  

が定めた「医療情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた  
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．
①

情報の取り扱い

病院、診療所、医療法人等が適切に管理する場所に保存する場合

病院、診療所等であっても、保存を受託した診療録等について分析等を行おうとす

る場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利益を目

的としない場合に限る。

また、実施にあたっては院内に検証のための組織等を作り客観的な評価を行う必要

がある。

匿名化された情報を取り扱う場合においても、地域や委託した医療機関等の規模に

よつては容易に個人が特定される可能性もあることから、匿名化の妥当性の検証を検

証組織で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせる等、

個人情報の保護に配慮する必要がある。

行政機関等が開設したデータセンター等に保存する場合

行政機関等に保存する場合、開設主体者が公務員等の守秘義務が課せられた者であ

ることから、情報の取り扱いについては一定の規制が存在する。しかし、保存された

情報はあくまで医療機関等から委託を受けて保存 しているのであり、外部保存を受託

する事業者が独自に分析、解析等を行うことは医療機関等及び患者の同意がない限り

許されない。

従つて、外部保存を受託する事業者を選定する場合、医療機関等はそれらが実施さ

れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要

がある。

また、技術的な方法としては、例えば トラブル発生時のデータ修復作業等緊急時の

対応を除き、原則として医療機関等のみがデータ内容を開覧できることを担保するこ

とも考えられる。

また、外部保存を受託する事業者に保存される個人識別に係る情報の時号化を行い

適切に管理したり、外部保存を受託する事業者の管理者といえども通常はアクセスで

きない制御機構をもつことも考えられる。

医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合

冒頭でも触れた通り、本項で定める外部保存を受話する事業者が医療機関等から委

託を受けて情報を保存する場合、不当な営利、利益迫求を目的として情報を閲覧、分

析等を行うことはあってはならず、許されない。     .
民間等で医療情報の外部保存を受託する事業者に対しては、これらの行為を規制す

るための指針が外部保存通知にある通り経済産業省や総務省で定められている。従つ

て、医療機関等は契約も含め、その遵守状況を十分確認する必要がある。

外部保存の技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急

時の対応を除き、原則として医療機関等のみがデータ内容を開覧できることを担保す

ることも考えられる。

さらに、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行

い適切に管理することや、あるいは情報処理関連事業者の管理者といえどもアクセス

できない制御機構をもつことも考えられる。

具体的には、「(め 暗号化を行う」、「(b)情報を分散保管するJ方法が考えられる。
この場合、不測の事故等を想定し、情報の可用性に十分留意しなければならない。

医療機関等が自ら暗号化を行つて暗号鍵を保管している場合、火災や事故等で暗号鍵

が利用不可能になった場合、すべての保存委託を行つている医療情報が利用不可能に

なる可能性がある。

これを避けるためには暗号鍵を外部保存を受託する事業者に預託する、複数の信頼

できる他の医療機関等に預託する等が考えられる。分散保管においても同様の可用性

の保証が必要である。

ただし、外部保存を受託する事業者に暗号鍵を預託する場合においては、暗号鍵の

使用について厳重な管理が必要である。

暗号鍵の使用に当たっては、非常時に限定することとし、使用における運用管理規

程の策定、使用したときにその痕跡が残る封印等の利用、情報システムにおける証跡

管理等を適切に実施し、外部保存を受託する事業者による不正な利用を防止する措置

をとらなければならない。

情報の提供

病院、診療所、医療法人等が適切に管理する場所に保存する場合

情報を保存している機関に患者がアクセスし、自らの記録を開覧するような仕組み

を提供する場合は、情報の保存を受話した病院、診療所、医療法人等は適切なアクセ

ス権限を規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけ

ない情報が見えたり等の誤つた閲覧が起こらないように配慮しなくてはならない。

また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同意

で実施されるものであり、情報の保存を受話した病院、診療所、医療法人等が患者か

らの何らの同意も得ずに実施してはならない。

行政機関等が開設したデータセンター等に保存する場合

いかなる形態であっても、保存された情報を外部保存を受話する事業者が独自に保

存主体の医療機関等以外に提供してはならない。

外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも

提供する場合は、あくまで医療機関等同士の同意の上で実施されなくてはならず、当

②

３
．
①

③

②



然、患者の同意も得た上で実施する必要がある。その場合、外部保存を受託する事業   

者がアクセス権の設定を受託している場合は、医療機関等もしくは医療機関等との間   

で同意を得た患者の求めに応じて適切な権限を設定する等し、情報の漏えい、異なる   

患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲覧が起  

こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部   

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定する必  

要がある。   

③ 医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合  

いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保   

存主体の医療機関等以外に提供してはならない。これは匿名化された情報であっても  

同様である。  

外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも   

提供する場合は、あくまで医療機関等同士の同意で実施されなくてはならず、当然、   

個人情報の保護に関する法律に則り、患者の同意も得た上で実施する必要がある。  

その場合、外部保存を受託する事業者がアクセス権の設定を受託している場合は、   

医療機関等もしくは医療機関等との間で同意を待た患者の求めに応じて適切な権限を   

設定する等し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけな   

い情報が見えたり等の誤った閲覧が起こらないようにしなくてはならない。  
従って、このような形態で外部に診簾録等を保存しようとする医療機関等は、外部   

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定しなく  

てはならない。  

みを提供する場合は、情報の保存を受託した病院、診療所は適切なアクセス権を  

規定し、情報の漏えい、異なる患者の情報を見せたり、息者に見せてはいけない  

情報が見えたり等の誤った閲覧が起こらないように配慮すること。   

（カ）情報の提供は、原則、患者が受診している医療機関等と患者間の同意で実施され  

ること。  

② 行政機関等が開設したデータセンター等に保存する場合   

（ア）法律や条例により、保存業務に従事する個人もしくは従事していた個人に対して、  

個人情報の内容に係る守秘義務や不当使用等の禁止が規定され（当該規定違反に  

より罰則が適用されること。   

（イ）適切な外部保存に必要な技術及び運用管理能力を有することを、システム監査技  

術者及びCertiBedInformationSysternsAuditoi・（ISACA認定）等の適切な能  

力を持つ監査人の外部監査を受ける等、定期的に確認されていること。   

（ウ）医療機関等は保存された情報を、外部保存を受託する事業者が分析、解析等を実  

施しないことを確認し、実施させないことを明記した契約書等を取り交わすこと。   

（ェ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療  

機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者  

が提供に係るアクセス権を設定する蓼合は、適切な権限を設定し、情報の漏えい、  

異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ  

た閲覧が起こらないようにさせること。  

③ 医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合   

（ア）ノ 医療機関等が、外部保存を受託する事業者と、その管理者や電子保存作業従事者  

等に対する守秘に関連した事項や違反した場合のペナルティも含めた委託契約  

を取り交わし、保存した情報の取り扱いに対して監督を行えること。   

（イ）医療機関等と外部保存を受託する事業者を結ぶネットワーク回線の安全性に関  

しては「6．11外部七個人情報を含む医療情報を交換する場合の安全管理」を遵  

守していること。   

（ウ）受託事業者が民間事業者等に課せられた経済産業省の「医療情報を受託管理する  

情報処理事業者向けガイドライン」や総務省の「ASP・SaaSにおける情報セキ  

ュリティ対兼ガイドライン」及びrASP・SaaS事業者が医療情報を取り扱う際  

の安全管理に関するガイドライン」等を遵守することを契約等で明確に定め、少  

なくとも定期的に報告を受ける等で確認をすること。   

（エ）保存された情報を、外部保存を受託する事業者が契約で取り交わした範囲での保  

守作業に必要な範眉での閲覧を超えて閲覧してはならないこと。なお保守に関し  

ては、「6．8情報システムの改造と保守」を遵守すること。  

C．t低限のガイドライン  

① 病院、診療所、医療法人等が適切に管理する場所に保存する鴇合   

（ア）病院や診療所の内部で診療録等を保存すること。   

（イ）保存を受託した診療録等を委託した病院、診療所や患者の許可なく分析等を目的  

として取り扱わないこと。   

（ウ）病院、診療所等であっても、保存を受託した診療録等について分析等を行おうと  

する場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利  

益を目的としない場合に限ること。   

（エ）匿名イヒされた情報を取り扱う場合においても、匿名化の妥当性の検証を検証組織  

で検討することや、取り扱いをしている事実を息者等に掲示等を使って知らせる  

等、個人情報の保雇割こ配慮した上で実施すること。   

（オ）情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組  
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（オ）外部保存を受託する事業者が保存した情報を分析、解析等を実施してはならない  

こと。匿名化された情報であっても同様であること。これらの事項を契約に明記  

し、医療機関等において厳守させること。  

（カ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療  

機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者  

が提供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の滑えい、  

異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ  
た閲覧が起こらないようにさせること。  

（キ）医療機関等において（ア）から（カ）を満たした上で、外部保存を受託する事業  

者の選定基準を定めること。少なくとも以下の4点について確認すること。  

（a）医療情報等の安全管理に係る基本方針・取扱規程等の整備  

（b）医療情報等の安全管理に係争実施体制の整備  

（c）実績等に基づく個人データ安全管理に関する借用度  

（d）財務諸表等に基づく経営の健全性  

鼠 考え方   

ネットワークを通じて外部に保存する場合、医療機関等の管痙者の権限や責任の範囲が、  

自施設とは異なる他施設や通信事業者にも及ぶために、より一層、個人情報の保護に配慮  

が必要となる。   

なお、息者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した  

場合や、外部保存を受託する事業者との契約期間が終了した場合でも、個人情報が存在す  

る限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについ  

ても、同様の運用体制が求められる。   

ネットワークを通過する際の個人情報保護は、通信手段の種類によって、個別に考える必  

要があり、通信手段の違いによる情報．の秘匿性確保に関してはr6．11外部と診療情報等を  

含む医療情報を交換する場合の安全管理 B・2．選択すべきネットワークのセキュリティの  

考え方」で触れているので、そちらを参照されたい。  D．椎葉されるガイドライン  

（ア）「①病院、診療所、医療法人等が適切に管理する場所に保存する場合」の内、医療  

法人等が適切に管理する場所に保管する場合、保存を受託した機関全体としてのよ  

り一層の自助努力を患者・国民に示す手段として、個人情報保護もしくは情報セキ  

ュリティマネジメントの瓢定制度である、プライバシーマークや1SMS認定等の第  

三者による謬定を取得すること。  

（イ）「②行政機関等が開設したデータセンター等に保存する場合」においては、制度上  

の監視や評価等を受けることになるが、更なる評価の一環として、（ア）で述べた第  

三者による静定を受けること。  

（ウ）「②行政機関等が開設したデータセンター等に保存する場合」及びr③医療機関等  

が民間事業者等との契約に基づいて確保した安全な場所に保存する場合」では、技  

術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除  

き、原則として委託する医療機関等のみがデータ内容を閲覧できることを担保する  

こと。  

（ェ）外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い適切に  

管理することや、外部保存を受託する事業者の管理者といえども通常はアクセスで  

きない制御機構をもつこと。具体的には、「（a）暗号化を行う」、「（b）情報を分散保管  

する」という方法が考えられる。その場合、非常時等の通常とは異なる状況下でア  

クセスすることも想定し、アクセスした事実が医療機関等で明示的に識別できる機  

構を併せ持つこと。  

C．土低限のガイドライン  

（1）鯵■録等の外部保存委託先の事業者内における■人情報保凛  

① 適切な委託先の監督を行うこと  

診療録等の外部保存を受託する事業者内の個人情報保護については「医療・介護関  

係事業者における個人情報の適切な取扱いのためのガイドライン」において考え方が  

示されている。  

「Ⅲ医療・介護関係事業者の義務等」の「4．安全管理措置、従業者の監督及び委  

託先の監督（法第20粂～第22粂）」及び本指針6章を参照し、適切な管理を行うこ  

と。  

（2）外部保存実施に関する患者への説明   

診療録等の外部保存を委託する施設は、あらかじめ患者に対して、必要に応じて患者   

の個人情報が特定の外部の施設に送られ、保存されることについて、その安全性やリス  

クを含めて院内掲示等を通じて説明し、理解を得る必要がある。  

（p 診療開始前の税明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  
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こと。   

② 患者本人に説明をすることが日経であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への祝明をすることが困難な場合で、診療上の緊急性が   

ある場合は必ずしも事前の税明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得る必要がある。   

③ 患者本人に悦明することが困難であるが、診療上の緊急性が矧こない場合  

乳幼児の蓼含も含めて本人に説明し理解を得ることが困難で、緊急性のない場合は、   

原則として親権者や保護者に説明し、理解を得ること。  

ただし、親権者による虐待が疑われる場合や保護者がいない等、説明をすることが   

困難な場合は、診療録等に、説明が困難な理由を明記しておくことが望まれる。  

8．1．4 責任の明確化  

A．飼度上の羊朱書項   

外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。   

（外部保存改正通知 第21（4））   

本項の記載は、「4 電子的な医療情報を扱う際の責任のあり方」及び「6．11外部と個人  

情報を含む医療情報を交換する場合の安全管理」へ考え方を集約したため、それらを参照  

されたい。  

8．1．6 留意事項   

ネットワークを通じて外部保存を行い、これを外部保存を受託する事業者において可搬  

媒体に保存する場合にあっては、「付則1電子媒体による外部保存を可搬媒体を用いて行  

う場合」に掲げる事項についても十分留意すること。  

8．2 ■t子媒体による外部保存を可搬媒体を用いて行う場合  

付則1へ移動したのでそちらを参照されたい。  

8．3 紙媒体のままで外部保存を行う場合  

付則2へ移動したのでそちらを参照されたい。  
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8．4 外部保存全般の留意事項lこついて  

8．4，1運用書理親雇  8．4．3 保存暮務のない診療録専の外部保存について   

「3．3 取扱いに注意を要する文書等」を参照のこと。  A．明度上の要求事項   

外部保存を行う病院、診療所等の管理者は、運用管理規程を定め、これに従い実施する  

こと。   

（外部保存改正通知 第31）  

B．考え方   

外部保存に係る運用管理規程を定めることが求められており、考え方及び具体的なガイ  

ドラインは、「6．3 組織的安全管理対策」の項を参照されたい。   

また、その際の責任のあり方については、「4 電子的な医療情報を扱う際の責任のあり  

方」を参照されたい。   

なお、すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適  

宜修正・追加等すれば足りると考えられる。  

8．4．2 外部保存契約終了時の処理について   

診療録等が機微な個人情報であるという観点から、外部保存を終了する場合には、医療  

機関等及び受託する事業者双方で一定の配慮をしなくてはならない。   

診療録等の外部保存を委託する医療機関等は、受託する事業者に保存されている診療録  

等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処理が厳正  

に執り行われたかを監査する義務を果たさなくてはならない。また、外部保存を受託する  

事業者も、医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を医療機関等に明確に示す必要がある。   

これらの廃棄に関わる規定は、外部保存を開始する前に委託契約書等にも明記をしてお  

く必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化した  

規定を作成しておくべきである。   

これらの厳正な取り扱い事項を双方に求めるのは、同意した期間を超えて個人情報を保  

持すること自体が、個人情報の保護上聞麿になりうるためであり、そのことに十分に留意  

しなければならない。   

ネットワークを通じて外部保存する場合は、外部保存システム自体もー種のデータベー  

スであり、インデックスファイル等も含めて慎重に廃棄しなければならない。また電子媒  

体の場合は、バックアップファイルについても同様の配慮が必要である。   

また、ネットワークを通じて外部保存している場合は、自ずと保存形式が電子媒体とな  

るため、情報漏えい時の被害は、その情報量の点からも甚大な被害が予想される。従って、  

個人情報保護に十分な配慮を行い、確実に情報が廃棄されたことを、外部保存を委託する  

医療機関等と受託する事業者とが確実に確認できるようにしておかなくてはならない。  
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等で電子化することは慎重に行う必要がある。電子情報と紙等の情報が混在することで、  

運用上著しく障害がある場合等に限定すべきである。その一方で、電子化した上で、元の  

媒体も保存することは真正性・保存性の確保の観点からきわめて有効であり、可能であれ  

ば外部への保存も含めて検討されるべきである。このような場合の対策に関しては、「9．4  

（補足） 運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま保  

存を行う場合」で述べる。  

9 診療録専をスキャナ専lこよりt子化して保存する場合について  

本草は法令等で作成または保存を義務付けられている診療録等をいったん紙等の媒体で  

作成されたものを受領または保存または運用したのち1こ、スキャナ等で電子化し、保存ま  

たは運用する場合の取扱いについて記載している。電子カルテ等へシェーマを入力する際  

に、鰍こ描画しスキャナやデジタルカメラで入力する場合等は本章の対象ではなく、7章の  

真正性の確保の項を参照すること。  

C．t低限のガイドライン  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を   

防ぎ、保存義務を満たす情報として必要な情報量を確保するため、光学解像度、セン   

サ等の一定の規格・基準を満たすスキャナを用いること。またスキャン等を行う前に   

対象書類に他の書類が重なって貼り付けられていたり、スキャナ等が電子化可能な範   

囲外に情報が存在したりすることで、スキャンによる電子化で情報が欠落することが  

ないことを確認すること。  

・診療情報提供書等の紙媒体の場合、診療等の用途に差し支えない精度でスキャンを  

行うこと。   

t 放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が  

「デジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。   

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配  

慮すること。   

・一般の書類をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困  

らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、  

非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス  

キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念  

頭に行う必要がある。放射線フイルム等の医用画像をスキャンした情報はDICOM  

等の適切な形式で保存すること。  

2．改ざんを防止するため、医療機関等の管理責任者は以下の措置を講じること  

・スキャナによる読み取りに係る運用管理規程を定めること   

・スキャナにより読み取った電子情報ともとの文書等から得られる情報と同等である  

ことを担保する情報作成管理者を配置すること。  

A．綱虔上の要求事項   

民間事業者等が、法第三条第一項の規定に基づき、別表第一の一及びこの表の上欄に掲  

げる法令のこれらの表の下欄に掲げる書面の保存に代えて当該書面に係る屯磁的記録の  

保存を行う場合並びに別表第一の四の表の上欄に掲げる法令の同表の下欄に掲げる電磁  

的記録による保存を行う場合は、次に掲げる方法のいずれかにより行わなければならな  

い。   

一 （略）   

二 書面に記載されている事項をスキャナ（これに準ずる画像読取装置を含む。）によ  

り読み取ってできた電磁的記録を民間事業者等の使用に係る電子計算機に備えられ  

たファイル又は磁気ディスク等をもって調製するファイルにより保存する方法   

（e・文書法省令 第4粂）  

臥1共通の事件  

B．考え方   

スキャナ等による電子化を行う具体的事例は、次の2つの場面を想定することができる。  

（1） 電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、  

他院からの診療情報提供者等の、紙やフイルムが避けられない事情で生じる場合。  

（2） 電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙や  

フイルムで残り、一貫した運用ができない場合、及びオーダエントリシステムや  

医事システムのみの運用であって、紙等の保管に窮している場合。  

この項ではこの上記のいずれにも該当する、つまり「9．2 診療等の都度スキャナ等で電  

子化して保存する場合」、「9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する  

場合」に共通の対策を記載する。   

なお、スキャナ等で電子化した場合、どのように精密な技術を用いても、元の紙等の媒  

体の記録と同等にはならない。従って、いったん紙等の媒体で運用された情報をスキャナ  
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・スキャナで読み取った際は、作業責任者（実施者または管理者）が電子署名法に適合  

した電子署名・タイムスタンプ等を遅滞なく行い、責任を明確にすること。  

なお、電子署名については「6．12 法令で定められた記名・押印を電子署名で行う  

ことについて」を参照すること。   

3・情報作成管理者は、上記運用管理規程に基づき、スキャナによる読み取り作業が、適   

正な手続で確実に実施される措置を講じること。  

9．2 診療等の♯度スキャナ専でt子化して保存する場合  

B．考え方   

電子カルテ等の連用で、診療の大部分が電子化された状態で行われている場合で、他院  

からの診療情報提供書等の紙やフイルムによる媒休が避けられない事情で生じる場合で、  

媒体が混在することで、医療安全上の問題が生じるおそれがある場合等に実施されること  

が想定される。  

、  この場合、「9．1共通の要件」を満たした上で、さらに、改ざん動機が生じないと考えら  
れる時間内に適切に電子化が行われることが求められる。  

C．t低限のガイドライン   

9．1の対策に加えて、改ざんを防止するため情報が作成されてから、または情報を入手し  
てから一定期間以内にスキャンを行うこと。  

・一定期間とは改ざんの動機が生じないと考えられる1～2日程度以内の運用管理規  

程で定めた期間で、遅滞なくスキャンを行わなければならない。時間外診療等で機  

器の使用ができない等の止むを得ない事情がある場合は、スキャンが可能になった  

時点で遅滞なく行うこととする。  
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9．8 過去に事覆された紙媒体尊をスキャナ専でt子化保存する叫含  臥4（補足） 運用の利便性のためにスキャナ専でt子化を行うが、統幕の媒体もその  

まま良存を行う甘合  B．考え方   

電子カルテ等の運用を開始し、電子保存を施行したが、、施行前の診療録等が紙やフイル  

ムの媒体で残り、一貫した運用ができない場合が想定される。改ざん動機の生じる可能性  

の低い、「9，2 診療等の都度スキャナ等で電子化して保存する場合」の状況と異なり、説明  

責任を果たすために相応の対策をとることが求められる。「9．1共通の要件」の要求をすべ  

て満たした上で、患者等の事前の同意を得、厳格な監査を実施することが必要である。  

B．考え方   

紙等の媒体で扱うことが著しく利便性を欠くためにスキャナ等で電子化するが、紙等の  

媒体の保存は継続して行う場合、電子化した情報はあくまでも参照情報であり、保存義務  

等の要件は課せられない。しかしながら、個人情報保護上の配慮は同等に行う必要があり、  

またスキャナ等による電子化の際に医療に関する業務等に差し支えない精度の確保も必要  

である。  C．t低取のガイドライン   

9．1の対策に加えて、以下の対策を実施すること。  

1・電子化を行うにあたって事前に対象となる患者等に、スキャナ等で電子化を行い保存   

対象とすることを掲示等で周知し、異議の申し立てがあった場合はスキャナ等で電子  

化を行わないこと。  

2・かならず実施前に実施計画書を作成すること。実施計画書には以下の項目を含むこと。   

・運用管理規程の作成と妥当性の評価。評価は大規模医療機関等にあっては外部の有  

識者を含む、公正性を確保した委員会等で行うこと（倫理委旦会を用いることも可）。   

・作業責任者の特定。   

・患者等への周知の手段と異議の申し立てに対する対応。   

・相互監視を含む実施の体制。   

・実施記録の作成と記録項目。（次項の監査に耐えうる記録を作成すること。）   

・事後の監査人の選定と監査項目。   

・スキャン等で電子化を行ってから紙やフイルムの破棄までの期間、及び破棄の方法。   

3・医療機関等の保有するスキャナ等で電子化を行う場合の監査をシステム監査技術者や   

CertifiedInLbrmationSysternsAuditor（ISACA認定）等の適切な能力を持つ外部監  

査人によって行うこと。  

4．外部事業者に委託する場合は、9．1の要件を満たすことができる適切な事業者を選定す   

る。適切な事業者とみなすためには、少なくともプライバシーマークを取得しており、   

過去に情報の安全管理や個人情報保護上の問題を起こしていない事業者であることを   

確認する必要がある。また実施に際してはシステム監査技術者やCerti鮎d   

InformationSy8temSAuditor（ISACA認定）等の適切な能力を持つ外部監査人の監査   

を受けることを含めて、契約上に十分な安全管理を行うことを具体的に明記すること。  

C．t低取のガイドライン  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を  

防ぐため、光学解像度、センサ等の一定の規格・基準を満たすスキャナを用いること。  

・診療情報提供審等の紙媒体の場合、診療等の用途に差し支えない精度でスキャンす  

ること。これは紙媒体が別途保存されるものの、電子化情報に比べてアクセスの容  

易さは低下することは避けられず、場合によっては外部に保存されるかも知れない。  

従って運用の利便性のためとは言え、電子化情報はもとの文書等の見講性を可能な  

限り保つことが求められるからである。ただし、もともとプリンタ等で印字された  

情報等、スキャン精度をある程度落としても見読性が低下しない場合は、診療に差  

し支えない見読性が保たれることを前提にスキャン精度をさげることもできる。   

・放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委眉会が  

rデジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。   

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配  

慮すること。   

・一般の書類をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困  

らない形式で保存すること。ま■た非可逆的な圧縮は画像の精度を低下させるために、  

非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス  

キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念  

頭に行う必要がある。放射線フイルム等の医用画像情報をスキャンした情報は  

DICOM等の適切な形式で保存すること。  

2．管理者は、運用管理規程を定めて、スキャナによる読み取り作業が、適正な手続で確  
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実に実施される措置を講じること。   

3・緊急に閲覧が必要になったときに迅速に対応できるよう、保存している紙媒体等の検   

索性も必要に応じて維持すること。  

4・電子化後の元の紙媒体やフイルムの安全管理を行うこと。  

10 運用管理について  

「運用管理」において運用管理規程は管理責任や説明責任を果たすために極めて重要であ  

り、運用管理規程は必ず定めなければならない。  

A．制度上の要求事項  

1）平成16年の「医療■介護関係事業者における個人情報の適切な取扱いのためのガイド  

ライン」  

Ⅰ6．医療・介護関係事業者が行う措置の透明性の確保と対外的明確化  

－－一 個人情報の取扱いに関する明確かつ適正な規則を策定し、それらを対外的に   

公表することが求められる。  

－－一 個人情報の取扱いに関する規則においては、個人情報に係る安全管理措置の  

概要、本人等からの開示等の手続き、第三者提供の取扱い、苦情への対応等につい  

て具体的に定めることが考えられる。  

Ⅲ 4（2）（訃個人情報保護に関する規程の整備、公表  

－－一 個人情報保護に関する規程を整備し、一一一   

個人データを取扱う情報システムの安全管理措置に関する規程等についても同様に  

整備を行うこと。  

2）その他の要求事項  

診療録等の電子保存を行う場合の留意事項  

1施設の管理者は診療録等の電子保存に係る運用管理規程を定め、これに従い実施  

すること。   

2 運用管理規稜には以下の事項を定めること。   

（l）運用管理を総括する組織・体制・設備に関する事項   

（2）患者のプライバシー保護に関する事項   

（3）その他適正な運用管理を行うために必要な事項   

（施行通知 第3）  

電子媒体により外部保存を行う際の留意事項  

1外部保存を行う病院、診療所等の管理者は運用管理規程を定め、これに従い実施   

すること。なお、既に診療録等の電子保存に係る運用管理規程を定めている場合は、  

適宜これを修正すること。   

2 1の運用管理規程の策定にあたっては、診療録等の電子保存に係る運用管理規程  

で必要とされている事項を定めること。   

（外部保存改正通知 第3）  
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B．考え方   ～あなたの病院の個人情報を守るために－（（財）医療情報システム開発セン  

ター）を参考にされたい。  

④ 一般管理における運用管理事項  

a）来訪者の記録・識別、入退の制限等の入退管理規程  

b）情報保存装置、アクセス機器の設置区画の管理・監視規程  

c）情報へのアクセス権限の決定方針  

d）個人情報を含む記録媒体の管理（保管・授受等）規程  

e）個人情報を含む媒体の廃棄の規程  

カ リスクに対する予防、発生時の対応方法  

g）二 情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程  

システムの導入に際して、技術的に対応するか、運用によって対応するかを判定  

し、その内容を文書化し管理する旨の規程。  

h）技術的安全対策規程  

・利用者識別と認証の方法  

・ICカード等セキュリティ・デバイス配布の方法  

・情報区分とアクセス権限管理及び人事異動等に伴う見直し  

・ アクセスログ取得と監査の手順  

・ 時刻同期の方法  

・ ウイルス等不正ソフト対策  

・ ネットワークからの不正アクセス対策  

・パスワードの管理   

i） 無線mNに関する事項  

・無線Ⅰ⊥AN設定（アクセス制限、暗号化等）  

・電波障害の恐れがある機器の使用制限  

j） 電子署名・タイムスタンプに関する規程  

・対象となる発行文書、電子署名付き受領文書の取扱い規程、日常的運用管理  

規程  

⑤ 業務委託（システムの運用・保守・改造）の安全管理措置  

a）業務委託契約における安全管理・守秘条項  

b）再委託の場合の安全管理措置事項  

c）システム改造及び保守での医療機関関係者による作業管理・監督、作業報告確認  

・保守要員専用のアカウントの作成及び運用管理  

・作業時のデータアクセス範囲の確認  

・ アクセスログの採取と確認  

医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規程もそ町こ伴い  

様々な様式・内容があると考えられるので、ここでは、本書の4辛から9章の記載に従い、  

定めるべき管理項目を記載してある。（1）に電子保存する・しないに拘らず必要な一般管  

理事項を、（2）に電子保存のための運用管理事項を、（3）に外部保存のための運用管理事  

項を、（4）にスキャナ等を利用した電子化、そして終わりに運用管理規程の作成にあたっ  

ての手順を記載している。   

電子保存を行う医療機関等は（1）（2）（4）の管理事項を、電子保存に加えて外部保存を  

する医療機関等では、さらに（3）の管理事項を合わせて採用する必要がある。  

C．t低限のガイドライン   

以下の項目を運用管理規程に含めること。木棺針の4牽から9章において「D．推奨さ  

れるガイドライン」に記されている項目は省略しても差し支えない。  

（1）一般管理事項  

①総則  

a）理念（基本方針と管理目的の表明）  

b）対象情報  

■ 情報システムで扱う全ての情報のリストアップ  

・ 安全管理上の重要度に応じた分類  

リスク分析   

c）情報システムにおいて採用し変更をフォローすべき標準規格  

②管理体制  

a）システム管理者、機器管理者、運用責任者、安全管理者、個人情報保護責任者等  

b）マニュアル・契約書等の文書の管理体制  

c）監査体制と監査責任者  

心 患者及びシステム利用者からの苦情・質問の受け付け体制  

e）事故対策時の責任体制  

カ システム利用者への教育・訓練等周知体制  

③ 管理者及び利用者の責務  

a）システム管理者や機器管理者、運用責任者の責務  

b）監査責任者の責務  

c）利用者の責務  

・ 監査証跡の取り組み方については、「個人情報保護に役立つ監査証跡ガイド」  
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c）ナクセスログの監査  

⑬ 規程の見直し  

a）運用管理規程の定期的見直し手順  

（幻 t子保存のための兼用管理事項  

① 真正性確保  

a）作成者の識別及び認証  

b）情報の確定手順と、作成責任者の識別情報の記録  

c）更新履歴の保存  

心 代行操作の承認記録  

e）機器・ソフトウェアの品質管理、動作状況の内部監査規程  

② 見読性確保  

a）情報の所在管理  

b）見読化手段の管理  

c）見読目的に応じた応答時間とスループット  

心 システム障害対策  

・ 冗長性  

・ バックアップ  

・ 緊急対応  

（参 保存性確保  

a）ソフトウェア・機器・媒体の管理（例えば、設置場所、施錠管理、定期点検、ウ  

イルスチェック等）  

・ ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止策   

b）不適切な保管・取扱いによる情報の滅失、碑蹟の防止策  

・バックアップ、作業履歴管理  

c）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止策  

心 媒体・機器・ソフトウェアの整合性不備による復元不能の防止策  

・システムの移行時のデータベースの不整合、機器・媒体の互換性不備に備え  

たシステム変更・移行時の業務計画の作成規約  

④ 相互運用性確保  

a）システムの改修に当たっての、データ互換性の確保策  

b）システムの更新に当たっての、データ互換性の確保策  

＊リモートメンテナンスには下記⑦も参照。  

⑥ 什報及び情報機器の持ち出しについて  

a）持ち出し対象となる情報及び情報機器の規程   

b）持ち出した情報及び情報機器の運用管理規超   

c）持ち出した情報及び情報機器への安全管理措置  

心 盗難、紛失時の対応策  

e）利用者への周知徹底方法  

⑦ 外部の機関と医療情報を提供・委託・交換する場合  

a）安全を技術的、運用的面から確落する規程  

b）リスク対策の検討文書の管理規程   

C）情報処理事業者等との通常運用時、事故対処時それぞれでの責任分界点を定めた  

契約文書の管理と契約状態の維持管理規程  

心 リモートメンテナンスの基本方針  

保守事業者によるリモートメンテナンス体制の安全性確認   

e）従業者による医療機関等の外部からアクセスする場合の運用管理規程  

・アクセスに用いる機器の安全管理  

⑧ 災書等の非常時の対応  

a）BCPの規程における医療情報システムの項   

b）システムの縮退運用管理規程  

c）非常時の織能と運用管理規程  

心 報告先と内容一覧  

⑨ 教育と訓練  

a）マニュアルの整備   

b）定期または不定期なシステムの取扱い及びプライ′1シー保護やセキュリティ意識  

向上に関する研修  

c）従業者に対する人的安全管理措置  

・医療従事者以外との守秘契約  

・従事者退職後の個人情報保護規程  

⑩ 監査  

a）監査の内容  

b）監査責任者の任務  
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b）緊急に必要になることが予測される医療情報の見読性の確保手段（推奨）  

c）東急に必要になるとまではいえない医療情報の見読性の確保手段（推奨）  

（9 保存性確保  

わ 外部保存を受託する事業者での保存確諷機能  

施設内保存と同項目（（2）③④）の確認  

b）標準的なデータ形式及び転送プロトコルの採用（推奨）  

c）データ形式及び転送プロトコルのバージョン管理と継続性確保  

⑥ 診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

a）秘匿性の確保のための適切な暗号化  

b）通信の起点・終点識別のための認証  

⑦ 診療録等の外部保存を受託する機関内での個人情報の保護  

a）外部保存を受託する機関における個人情報保護  

切 外部保存を受託する機関における診療録等へのアクセス禁止  

受託事業者が医療機関等以外の場合には、r8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと。  

c）障害対策時のアクセス通知  

心 アクセスログの完全性とアクセス禁止  

⑧ 患者への説明  

a）診療開始前の説明方法  

b）患者本人の理解を得ることが困難であるが診療上の緊急性がある場合の説明方法  

c）患者本人の理解を得ることが困難であるが診療上の緊急性が特にない場合の説明  

方法  

⑨ 受託事業者に対する監査項目  

a）保存記録（内容、期間等）  

b）受託事業者における管理策とその実施状況監査  

（4） スキャナ等lこよりt子化して保存する場合  

（か スキャナ読み取りの対象文書の規程  

② スキャナ読み取り電子嘩報と原本と同等であることを担保する情報作成管理者の任命  

③ スキャナ顔み取り電子情報への作業責任者（実施者または管理者）の電子署名法に適  

合した電子署名・タイムスタンプ  

（3）ネットワークによる外部保存に当たっての「匡ホ機関等としてのt理事項」  

可搬媒体による外部保存、紙媒体による外部保存にあたっては、本項を参照して管  

理事項を作成すること。  

① 管理体制と責任   

a）委託する事業者選定規約、選定時に「適合」と判断した根拠記載の規程  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと  

民間事業者等との契約に基づいて確保した安全な場所に該当する機関を選定する  

場合には、データセンター等の情報処理関連事業者が経済産業省が定めたー医療  

情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた「ASP・  

SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が  

医療情報を取り扱う際の安全管理に関するガイドライン」【と準拠していることを  

確認する規程   

b）医療機関等における管理責任者  

c）受託事業者への監査体制   

心 受託事業者、回線事業者等との責任分界点   

e）受託事業者、回線事業者等の管理責任、説明責任、定期的に見直し必要に応じて  

改善を行う責任の範囲を明文化した契約書等の文書作成と保管   

力 不都合な事態が発生した場合における対処責任、障害部位を切り分ける責任所在  

を明文化した契約書等の文事作成ど保管  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと   

g）外部に保存を委託する文書の選定基準  

② 外部保存契約終了時の処理  

a）受託事業者に診療録等が残ることがない処理方法の規程  

・受託事業者に診療録等が痍ることがないことの契約、管理者による確認  

（参 真正性確保  

め 相互認証機能の採用  

b）電気通信回線上で「改ぎん」されていないことの保証機能  

⑥ 見読性確保  

a）施設内保存と同項目（（2）②）の確認  
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管理規程に基づいた運用（Do）を行い、適切な監査（Check）を実施し、必要に応じて  

改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善活  

動を伴う継続的な運用を行うことが重要である。  

④ 診療等の都度、スキャンするタイミングに関する規程  

⑤ 過去に蓄積された文書を電子化する場合の、実施手順規程  

＜運用管理規程の作成にあたって＞   

運用管理規程は、システムの運用を適正に行うためにその医療機関等ごとに策定されるも  

のである．即ち、各々の医療機関等の状況に応じて自主的な判断の下に策定されるものであ  

る。勿論、独自に－から作成することも可能であるが、記載すべき事項の網羅性を確保する  

ことが困難なことが予想されるため、付表1～付表3に運用管理規程文案を添付する。   

付表1は電子保存する・しないに拘らず一般的な運用管理の実施項目例、付表2は電子  

保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加  

すべき連用管理の実施項目例である。   

従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが  

必要となる。   

「運用管理規程」が1冊の独立した文事である必要性は無い。実際の運用に当たり使用  

される管理規程を定めた文書類の中に、本ガイドラインで記載され本章にまとめられた内容  

が記載されていれば良い。しかし、日常運用あるいは見直しと改定のことを考慮し、業務単  

位に判り易くまとまっていることが大事である。   

運用管理規程事を作成する場合の推奨手順は以下のとおりである。  

ステップ1：全体の構成及び日次の作成  

全体の章立てと節の構成を決める場合に、本章の項目と付表の「運用管理項目」、「実施   

項目」を参照し、医療機関等ごとの独自性を考慮する方法で全体の構成を作成する。  

この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情   

報システム全体の総合的な運用管理規程の構成とすることが重要である。  

ステップ2：運用管理規程文の作成  

運用管理規程文の作成には、付表の「運用管理規程文例」を参考にして作成する。  

特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大   

きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の   

場合は、対象区分のAと8の運用管理規程文例を選択し、′J、規模病院／診療所の場合は、   

対象区分のAとCの運用管理規程文例を選択することを推奨する。  

ステップ3：全体の見直し及び確認評価  

運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行   

い、総合的視点で実施運用が可能か評価し改善する。  

なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された  
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付則1t子媒体による外部保存を可搬媒体を用いて行う場合   

可搬媒体に電子的に保存した情報を外部に保存する場合、委託する医療機関等と受託する  

機関はオンラインで結ばれないために、電気通信回線上の脅威に基づくなりすましや盗聴、  

改ざん等による情報の大量漏えいや大幅な書換え等の危険性は少なく、注意深く運用すれば  

真正性の確保は容易になる可能性がある。   

可搬媒体による保存の安全性は、紙やフイルムによる保存の安全性と比べておおむね優れ  

ているといえる。媒体を目視しても内容が見えるわけではないので、搬送時の機密性は比較  

的確保しやすい。セキュリティMO等のパスワードによるアクセス制限が可能な媒体を用  

いればさらに機密性は増す。   

従って、一般的には付則2の紙媒体による外部保存の基準に準拠していれば大きな問題は  

ないと考えられる。しかしながら、可搬媒体の耐久性の経年変化については、慎重に対応す  

る必要があり、また、一媒体あたりに保存される情報量が極めて多いことから、媒体が遺失  

すると、紛失、添えいする情報量も多くなるため、より慎重な取扱いが必琴である。   

なお、診療録等の′くックアップ等、法令で定められている保存義務を伴わない文書を外部  

に保存する場合についても、個人情報保護の観点からは保存義務のある文書と同等に扱うべ  

きである。  

付則1．1電子保存のき基準の遵守  

こと。  

可搬媒体の授受及び保存状況を確実にし、事故、紛失や窃盗を防止することが必要  

である。また、他の保存文書等との区別を行うことにより、混同を防止しなければな  

らない。  

② 媒体を変更したり、更新したりする際に、明確な妃録を行うこと  

（2）搬送時や外部保存を受萬する機肌の障書響に対する見統性の確保  

① 診療に支障がないようにすること  

患者の情報を可搬媒体で外部に保存する場合、情報のアクセスに一定の搬送時間が  

必要であるが、患者の病態の急変や救急対応等に備え、緊急に診療録等の情報が必要  

になる場合も想定しておく必要がある。  

一般に「診療のために直ちに特定の診療情報が必要な場合」とは、継続して診療を   

行っている場合であることから、継続して診療をおこなっ七いる場合で、患者の診療  

情報が緊急に必要になることが予測され、搬送に要する時間が問返になるような診療  

に関する情報は、あらかじめ内部に保存するか、外部に保存しても、保存情報の複製  

またはそれと実質的に同等の内容を持つ情報を、委託する医療機関等の内部に保存し  

ておかなければならない。  

② 監査等に差し支えないようにすること  

監査等は概ね事前に予定がはっきりしており、緊急性を求められるものではないこ  

とから、搬送に著しく時間を要する遠方に外部保存しない限りは問題がないと考えら  

れる。  

（8）搬送時や外部保存を受記する機関の障害等lこおける保存性の確保  

（彰 二標準的なデータ形式の採用  

システムの更新等にともなう相互運用性を確保するために、データの移行が確実に  

できるように、標準的なデータ形式を用いることが望ましい。  

② 媒体の劣化対策  

媒体の保存条件を考慮し、例えば、磁気テープの場合、定期的な読み書きを行う等  

の劣化対策が必要である。  

③ 媒体及び機器の陳腐化対策  

媒体や機器が陳腐化した場合、記録された情報を読み出すことに支障が生じるおそ  

れがある。従って、媒体や機器の陳腐化に対応して、新たな媒体または機器に移行する  

A．制度上の要凛事項   

診療録等の記録の真正性、見所性及び保存性の確保の基準を満たさなければならない  

こと。  

（外部保存改正通知 第21（1））  

B．考え方   

診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、保  

存性を確保することでおおむね対応が可経と考えられるが、これに加え、搬送時や外部保存  

を受託する機関における取扱いや事故発生時について、特に注意する必要がある。   

具体的には、以下についての対応が求められる。  

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保   

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保   

（3）搬送時や外部保存を受託する機関の障害等に対する保存性の確保  

C．t低限のガイドライン  

（1）汝送時や外部保＃竜受託する機開の陣書専に対する真正性の檀保  

① 委託する医療機関等、搬送業者及び受統する機関における可搬媒体の授受記録を行う  
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ことが望ましい。  

付則1．2 個人情報の保護  

たり、同時に搬送しないことによって、その危険性を軽減すること。  

③ 搬送業者との守秘軋附こ関する契約  

外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情報  

保護法を順守させる管理義務を負う。従って両者の間での兼任分担を明確化するとと  

もに、守秘義務に関する事項等を契約上明記すること。  

（2）診療鳥篭の外部保存を受粍する機関内における■人情報保護  

外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託  

した診療録等における個人情報を検索し、その結果等を返送するサービスを行う場合  

や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発  

生した場合等に、診療録等にアクセスをする必要が発生する可能性がある。このよう  

な場合には、次の事項に注意する必要がある。  

① 外部保存を受託する機朋における医療什報へのアクセスの禁止  

診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格  

に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な  

理由なくアクセスできない仕組みが必要である。  

② 障害発生時のアクセス通知  

診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア   

クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘  

密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな  

い。  

③ 外部保存を受託する機関との守秘義務に関する契約  

診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、  

委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと  

もに、守秘義務に関する事項等を契約に明記する必要がある。  

④ 外部保存を委託する医療機関等の兼任  

診療録等の個人情報の保掛こ関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。   

しかし、可搬媒体を用いて外部に保存する場合、委託する医療機関等の管理者の権限や責  

任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要  

である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求めちれる。  

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情報保護  

C．最低限のガイドライン  

（1）鯵血縁讐の記録された可地媒体が搬送される際の個人情報保往   

診療録等を可搬媒体に記録して搬送する場合は、可搬媒体の遺失や他の搬送物との混  

同について、注意する必要がある。  

① 診療録等を紀録した可搬媒体の遺失防止  

運搬用車両を施錠したり、搬送用ケースを封印する等の処置を取ることによって、  

遺失の危険性を軽減すること。  

② 診療録等を紀録した可搬媒体と他の搬送物との混同の防止  

他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け  
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D．推奥されるガイドライン  また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を請ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化   

（2）事後責任の明確化  

Cの最低限のガイドラインに加えて以下の対策を行うこと。   

外部保存実施に糾する▲者への観明   

診療録等の外部保存を委託する医療機関等は、あらかじめ息者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。   

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す  

ること。   

② 患者本人に説明をすることが困難であるが、＿診療上の緊急性がある場合  

意識障害や認知症等で本人への鋭明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得る必要がある。   

③ 点者本人に脱明し理解を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則と  

して親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われる  

場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困難  

な理由を明記しておくことが望まれる。  

付則1月 責任の明確化  

C．t催限のガイドライン  

（l）i♯運用における兼任の明確化  

① 説明責任  

利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に  

説明する賓任については、委託する医療機関等が主体になって対応するという前提で、  

個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ  

ることは問題がない。  

（診1管理責任  

媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管  

理等に関する責任については、委託する医療機関等が主体になって対応するという前  

提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関  

に行わせることは問題がない。  

③ 定期的に見直し必要た応じて改善を行う責任  

可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期   

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が   

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の  

間で「4．2 委託と第三者提供における責任分界」を参照しつつ、管理・責任体制を  

明確に規定して、次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

A．制度上の辛末書1   

外部保存は、診療録等の保存の義務を有する病院、診療所等の斉任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。   

（外部保存改正通知 第21（4））  

B．考え方   

診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対  

する考え方は「4．1医療機関等の管理者の情報保護責任について」や「4．2 委託と第三者  

提供における責任分界」と同様に整理する必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して間厚がないと考えられる。  
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定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）着で可搬媒体を授受する場合の方法と管理方法  

・事故等で可搬媒体の搬送に支障が生じた場合の対処方法  

・搬送中に情報漏えいがあった場合の対処方法  

・受託する機関と搬送（業）着で可搬媒体を授受する場合の方法と管理方法   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法、  

取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者からの照会があった場合の責任関係   

・受託する機関が、委託する医療機関等の求めに応じて可搬媒体を返送することが  

できなくなった場合の対処方法   

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

付則1．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。   

外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との聞で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、可  

搬媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには  

十分留意する必要がある。  

付則2 紙媒体のままで外部保存を行う場合   

紙媒体とは、紙だけを指すのではなく、Ⅹ線フイルム等の電子媒体ではない物理媒体も含  

む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加し  

ており、その保存場所の確保が困難な場合も多い。本来、洛令に定められた診療録等の保存  

は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきも  

のである。   

⊥定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存  

することが可能になっているが、この場合の保存場所も可搬媒体による保存と同様、医療機  

関等に限定されていない。   

しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく  

利用できる必要がある。保存場所が当該医療機関等以外になることは、個人情報が存在する  

場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。ま  

た保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時間がかかるのは  

当然であり、診療に差し障りのないように配慮しなければならない。   

さらに、紙やフイルムの搬送は注意深く行う必要がある。可搬媒体は内容を見るために何  

らかの装置を必要とするが、紙やフイルムは単に露出するだけで、個人情報が容易に漏出す  

るからである。  

付則2．1利用性の確保  

A．制度上の辛求事項   

診療録等の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利  

用できる体制を確保しておくこと。   

（外部保存改正通知 第2 2（1））  

B．考え方   

一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場  

合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外  

部保存は不可能となる。  

診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、  

継続して診療を行っている患者等、緊急に必要になることが容易に予測される場合が挙げら  

れる。具体的には、以下についての対応が求められる。  

（1）診療録等の搬送時間   

（2）保存方法及び環境  
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C．t低隈のガイドライン  診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。しかし、紙やフイルム等の媒体のままで外部に  

保存する掛合、委託する医療機関等の管理者の権限や責任の範周が、自施設とは異なる他施  

設に及ぶために、より一層の個人情報保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情報保護  

（1）鯵療録専の搬送噌Ⅷ  

外部保存された診療録等を診療に用いる場合、搬送の遅れによって診療に支障が生  

じないようにする対策が必要である。  

① 外部保存の鴇所  

搬送に長時間を要する機関に外部保存を行わないこと。   

② 複製や要約の保存  

継続して診療をおこなっている場合等で、緊急に必要になることが予測される診療  

録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ  

ーや要約等を内部で利用可能にしておくこと。  

また、継続して診療している場合であっても、例えば入院加療が終了し、適切な退   

」采時要約が作成され、それが利用可能であれば、入院時の診療録等自体が緊急に必要  

になる可能性は低下する。ある程度時間が経過すれば外部に保存しても診療に支障を  

きたすことはないと考えられる。  

（2）保存方法及び環境  

① 診療録等の他の保存文書等との混同防止  

診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、  

管理しなければならない。  

② 適切な保存環境の構築  

診療録等の劣化、損傷、紛失、窃盗等を防止するために、適切な保存環境・条件を  

構築・維持しなくてはならない。  

付則2．2・巨人情報の保護  

C．土低限のガイドライン  

（1）鯵療録等が搬送される際の個人情報保護  

診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。  

① 診療鋳等の封印と遺失防止  

診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用  

ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ  

って、その危険性を軽減すること。  

② 診療錨等の搬送物との混同の防止  

他の搬送物と別のケースや系統に分けたり、同時に搬送しないことによって、混同  

の危険性を軽減すること。  

③ 搬送業者との守秘義務に関する契約  

診療録等を搬送する業者は、個人情報保護法上の守秘義務を負うことからも、委託  

する医療機関等と受託する機関、搬送業者の間での責任分担を明確化するとともに、  

守秘義務に関する事項等を契約上、明記すること。  

（2〉 診療録尊の外部保存を受託する機開内における■人情報保護  

診療録等の外部保存を受託する機関においては、委託する医療機関等からの求めに  

応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する場合、ま  

た、診療録等の授受の記録を取る場合等に、診療録等の内容を確認したり、患者の個  

人情報を閲覧する可能性が生じる。  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。  

129  130   



① 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合  

診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最   

小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報  

．を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。  

さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、   

委託する医療機関等と搬送業者との間で、守秘義務に関する事項や、支障があった場  

合の責任体制等について、契約を結ぶ必要がある。  

② 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合  

診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の   

みを実施すべきであり、診凍録等の内容を確認したり、患者の個人情報を閲覧しては   

ならない。また、これらの事項について、委託する医療機関等と搬送業者との間で契  

約を結ぶ必要がある。  

③ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

③ 患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人に現明し理解を得ることが困難で、緊急性のない場合は、  

原則として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑  

われる蓼合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明  

が困難な理由を明記しておくことが望まれる。  

付則2．＄ 兼任の明確化  

A．制度上の羊求事項   

外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。   

（外部保存改正通知 第2 2（3））  

B．考え方   

診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4．1医療機  

関等の管理者の情報保護責任について」や「4．2 委託と第三者提供における責任分界」と  

同様に整理する必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して問題がないと考えられる。   

また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の寮任分界点を明確にしておけば受託する娩関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

D．推奨されるガイドライン  

（l）外部保存実施に関する患者への説明  

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応   

じて患者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性   

やリスクを含めて院内掲示等を通じて説明し、理解を得る必要がある。  

（D診療開始前の説明  

患者から、病億、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

こと。  

② 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得る必要がある。  

C．t低限のガイドライン  

（1）通♯荘用における責任の明確化  

① 説明責任  

利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に  

ついては委託する医療機関等が主体になって対応するという前獲で、個人情報の保護  

について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が  

ない。  
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外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている蓼含もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上聞層になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している落合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、紙  

媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十  

分留意する必要がある。  

② 管理1儀  

診療録等の外部保存の運用及び管理等に関する責任については、委託する医療機関   

等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際   

の管理を、搬送業者や受託する機関に行わせることは閉局がない。  

③ 定期的に見直し必要に応じて改善を行う責任  

診療録等を搬送し、外部に保存したままにするのではなく、運用管理の状況を定期  

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならな  

い。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が  

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の   

間で、「4．2 責任分界点にべレ、て」を参照しつつ、管理・責任体制を明確に規定して、  

次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）着で診療録等を授受する場合の方法と管理方法   

・事故等で診療録等の搬送に支障が生じた場合の対処方法   

・搬送中に情報漏えいがあった場合の対処方法   

・受託する機関と搬送（業）着で診療録等を授受する場合の方法と管理方法。   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法  

■ 取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者から照会があった場合の責任関係   

・受託する機関が、委託する医療機関等の求めに応じて診療録等を返送することが  

できなくなった場合の対処方法  

■ 外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

付則2．4 外部保存契約欄了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。  
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付表1－一柳  
A：臣■機朋の鶴儀を伺わない  
6：大／中丸犠■院  
C：小     丑薫】蛙、捗正蘇   

■t■■■■  Fmま∴・≡   l■1杓調書   

q）  二・÷   EJ′⊥■≡  対；■   ；■用的封書  ；■用t】■l■用甘l■  
的の表明）  日的を述べる   も■書、ソフトウェア及び運用に必事な仕組み全般について、その取扱い及び管理  

lこ欄する事ヰを士め、当院において、榊情報を1正に侯＃するとともに」■正に  
鞘用することに賞することを8的とする．  

対t情報   A  ・対tシステム∴村■1■報を定める   ・対■システムは、t子カルテシステム、オーダエントリシステム、声せt理システ  
・対■システム、対t什＊を安全t理上の暮事射＝応じて分  ム、‥・である．  
■し、リスク分析を行う   ・対tシステムの扱う情報l＝ついては、そのシステムごとに別途定■と安全t理上  

の1書度の分類を行い、リスク分析を行い衰に記入し保管すること。  

＃攣規格   8  ・匿■構朋■でフォローすべさ●攣規格の列攣を行い、システ  ・システム管理讐Iま、別豪に華げる鐸離農緒lこついてのr王状況を碓隠し、システ  
ム改定剛＝たfの対■とナる   ムの文王・改造時の対象とすること．  

¢  ・ベンダに射しシステムで使われている♯攣規格に■する什  ・システム管理者は、惰tシステムで使われている讐撫規附こついてベンダヘ惰  
t提供を求め、システム改打時に文王の対象とする  相接供を事讃し、システムのた貫・改造時の対■とナること．   

⑦  t理体¶  運用責任書、個人僧籍  β  ・壬用★任書、■人情鞭侵陳大任書、システム管理者、t瞥  ・当院に運用責任書および個人情報保旗責任者をtき、ホ院長をもってこれに充  
曝書1往昔、システムt  t理書、安全t理青書の任命規程   てもこと。  
壕著  ・■成員は必fなt合、王用土任書及び■人什職員腰責任書を抑こ指名するこ  

と．  
・惰tシステムを円滑Iこ運用するたれ情報システムに関する壬用を担当するt  
理肴（以下「システム管理者jという．）を1くこと．  
・システム管理者は痛快ょが指名すること 
。 ・情報システムに帥する取扱い及び管理に関し必要な事■を暮1するため、ホ醜  
長のもとに¶♯システムサー委Å金をtくこと．  
・榊システムt珪委■会の運営については、別途定めること．  
・その他、この規程の実施に胃し必事な事項がある■合については、惰線システム  
t理畢■会の響■を鞋て．ホ院長がこれを定めること．  

C  ・院長が荘用t佳肴、個人情報保線▲任著とシステム管理者  ・当クリニックに運用1佳肴．個人¶報保護t任書およぴシステム管理者をtき、  
を兼ねる場合、その旨を明記ナる   院1をもってそれに充てること。  

・鏡長は必要な■食、システム甘理書を桝l＝指名すること．  

マニュアル・契約書響の  ・別途定めてある文一t理魚種に従うことを規程する  ・契約■、マニュアル書の文■の管理については、別姓規程を定めること。  

文暮管理体側   
監査体嘲と監査1住宅  8  ・た董体制（監iの見場、監査畿1の群t・対応鴨ほ規程  ・情報システムを円滑に在籍するため、1隋鴨システムに幌するた董毛担当する鷺  

・鑑査■任書の任●規程   任書く以下「監暮責任書∫という．）を書くこと．  
・監暮責任者の土群は★線種に定めるものの他、別に定めること．  
・監暮1佳肴は■痍曇が指名すること．  
一書用事任書は、監査兼任者l＝毎年X回、情報システムの監査を実施させ、監査軽  
1のt告を受け、間色点の輸檎専がある嶋合には、■ちに仏事な緒■を■じるこ  
と．  
・監暮の内容については．相打システムt理筆■会の■■を軽て、疇闇H■がこれ  
を定めること．  
・蔓掲t仕手は仏事な1含、犠時の監査を生暮★任書に●すること．  

C  ・恍内で監査体■をtえることができない■含、鷺三書覧董欄  t¶tシステムの玉手をWとの契I馴こより轟年X同行い、正董結集の報告を繋  
■への監暮依♯を線穏する   け、同書点の指輌等がある場合には、tちに必羊な檜tを■じること．  

血書及びシステム利用  A  ・■看及びシステム利用者からの警M・r同受付葱口の設t  ・上有及  び利用者からの、什繊システムについての苦情・片岡を受け付ける葛口を  
書からの苦情・T間の受  ・受付せの処tを績程   設けること．  

何体側  ・書簡・r筒受け付け緩は、その内蓉を♯射し、速やかに必事な糟tを■じること。  

・▲…＝   A  ・  あるいは   の壬、旗18体  びに回す手段  ・シス丁ム  t饗 は、緊急 及び災  の壬縮、せ18体制並びに国旗手■ め  
規程する   文雷化し  、利用書†こ層知の上、常に利用可能な妖艶におくこと。  

▼・鋼■など1知体■  システム利用者への教  A    ・各種鷺種■、滞示暮、取扱悦明暮事の作成  ・シス丁ム  t寧劃ま、慣嶋シス丁ムの取扱L、についてマーエアルを藍■し、利用者        ・毛期的な利用書への教書、■♯  に月知の  上、♯に利用可艦な伏せにおく－と．  
・システム  
扱い及び  

唱）  管理者及び利用  システム甘理著や葺用  A  ・義書、ソフトウェア専入時の■龍雄杜   ・㈹ン  ス丁ムに用いる牡揚及びソフトウェアをキ入するに出たって、ンス丁ムの儀  
書の責務  責任者の十邦  ・壬用オ墳の蔓■と牡捧   艦を確正すること．  

・惰鴨の褒章性の確保と利用可艦な状況のヰ持   ・什稚シ  ステムの撫絶筆件に辛げられている●艇が支■なく壬用される糟糠を攣  

・情報の闘的利用の■簡   ■すること 
・不正利用の防止   。         ・桝惰t  の安全性を■侵し、♯に利用可セな状tにtいておくこと．  
・利用書への教書、■■   ・■雷やソフトウェアに一貫があった場合においても、情義が■概椚に瞳用できる  
・▲呑または利用者からの問合せ・苦情悪口敬t   よう書籍す  

・システム  
覆し、不  
・情報シ  
研♯を市  
・▲薯及  
る豪口を   

監壬t住着の文務  β  ・藍重責佳肴の役椚」HL托限を規程   
・†■tシ 佳肴く以  

・監査★   

G  

書  ・T三警■開へE王依離している■含lま、監壬素姓職種仕不   
・藍王結集に対する対応を規糧   

利用モのt務   8  ‾書‾利用させない‾          ・自■の認旺暮号や′くスワードあるいl封C力一ド書のt埋  一利用書は、自書の旺事号や′くスワードを管理し、－－れを他 に   ■ －       ・鞘用噌lこンス丁ム址を必ナ受けること  
・樅繍作の臭先による入力≠tへの暮任の明示   と。 ・利用右  は、惰■システムの柵の●覿や入力（以下けクセス止いう．）（＝鐙し  
・疇れを超えたアクセスの＃止   て、昆旺  暮号や′くスワード書によって、システムに自書を匪■させること。  
・目的外鞘用の♯止  ・利用毛  
■プライバシーー良書へのE■  を漉す   
・システム1鸞、不正アクセスを彙虞した■合の速やかな王用    ニアクセスt隕を纏えた♯作を行わないこと．  
管理者へi知  惰嶋を、目的外に利用しないこと．  
・暮井村兼   ・利用奪  

・j：こ＝  

その指  
：：こ＝  

の指示  
■利用者   

亡  
所在を明ヰにする  ・鞘 有がR足 れる 用の■、その旨を明紀し、任の  ・利用者  、XXXである．           情報を、日的外に利用しないこと．  
・目的外利用の禁止  ライ／くシーを儀書しないこと． した■合 
・プライバシ・「良書への鷲膚  の員欄馬糞属、濃やかにシステム管理者に連絡し、  
・システム■t時の対応を規程   モの籍禾  

・利用奄  
の楕示l   



嗜）  一般管理における  来訪篭の記録・書別・入  B  ・沿カー円剛馴＝よる入遺書の■  ・入道看の名簿正月と妥当性チェックなどの定期的チェック  ・■人間が床管さ九ている■蓼の投■■断及び記録媒体の保＃欄席への入道   運用t理事す  退の制限専の入退t電   隈、名札■用の★施   舌は名♯に紀鋒を残すこと．  
；▲主丁  ・PCの盗難防止チェインの拉t  ・入退出の監鐸の内容について定期的にチェックを行うこと．  

・防犯カメラの投t  
・牡鹿  

C  ・職   ・スタッフの♯駐   ・■人什書が保管されている機羊のm■所及びた躁媒体の優存■所はJタッ  
フの常駐または穐錠できる部tにmすること．  

¶鞘システムヘのアクセ  B  ・lD、パスワード書によ明診療鐸  ・管理規則に則ったハードウエア・ソフトウエアの験定を行う  ・システム管理亨は、■輝により定められた鞭限によるテータアクセス龍囲を走    ス甘隈の決定方針及   データヘのアクセスにおける■別  ・惰■区分とアクセス柵隈に▲づくアクセスできる鯵徽録蠣の  め、必要lコ右じてハードウェア・ソフトウェアの股定を行うこと．手た、その内鬱に  
ぴ、紀鐸、点檎等のアク   と紘旺を行う   ヰ声を定め、アクセス管理を行う   沿って．アクセス状況の漉を行い、藍薫大任凱＝報告をすること．  
セス曽理  ・監暮ログサーバを散tし、アクセ  

スログの収集を行う．   た♯の確疲を行う  

C  （上記技術的対策が行えない斗  ・システム隷作業滞日書を■え、システムを躁作するものはシ  ・システムt理看はシステム撫作業寧日駄菅野■すること。  
合）   ステム撫作業精8鎗に♯件書氏名、件集開始時M、作集欄  ・利用書は、榛作書氏名．作纂開始時M、作■終了晴間、作暮内蓉、惰暮対暮を       丁時間 

、作業内さ、作暮対■をた▲する   システム繰作義務日蝕にモ止すること。  
・システムt理書lま定期的にシステム擁作業精白世をチェック  ・システムt理書lよ定期的にシステム牡作義務8性をチェックし、記畿内替の正当  
し、記♯内蓉の正当性を轍圧する   性塵■鷹すること。  

■人情轍を富むモ傭耳  ・保管、バックアツフ仲井を的確に行う   ・保欄」バックアッ7の作業に主たる寺は、手■に縫い行い、モの作義明ヰを残  
体の曽理（優t・攫貴  し、システム書毒舌の承認をうること．  
専）痍程   

■人什報を含む裸体の  A  ・技術的に安全（再生不可）な方式  ・¶報檀別ことに鶴舞の手■を定めること．手≠には破彙を市  ・■人情縞を記した媒体の鍵暮に当たっては、安全かつ櫨実に行われること套、シ  
痍集の規穣  で破棄を行う   う条件、破彙を行うことがで書る従事者の特定、■体的な破棄  

の方法を含めること   

リスクに対する予防、舞  A  ・情報に対する書戚を洗い出し、そのリスク分析の精製こ対し  ・システム管理書は、義輝上において¶Wえいなどのリスクが干零されるものに  
生持の対応方法  予l貯対策を行う   対し、壬用t職橿の1暮しを行うこと．また、事故集生に対しては、濃やかに壬  

・リスク発生疇の1絡■、対応、代替手段などを規穏する  用1鍾讐にt蝕し利用著に用知すること．  

技構劇と王用的対策の  A  ・l事全般によづいて取られる技術  ・主点の膚と対応する．靂用事】■   ・各システムはその附疇、■用開場時に技輌的対tと王用による対策を、暮攣  
分担を定めた文書のt  適合チェックリス如こだ戚し、必賽剛こは第三書への説明にせえる状♯で保＃ナる  

＝・：・  こと．  
・システムの良守時には、暮撫王台チェックリストEtにしたがっていることを職  
すること。  
・システム改遺削土、■斬の掛■合チェックリストに従って、技縛的対義と暮用に  
よる対策の分担を鼻暮すこと．  

■蝉∪州に闘する事礪  A  ・ステルスモード、A憫拒否毅  ・利用肴への糧綱の説明を行う   ・システムt理肴は、■■U川アクセスポイントの設定】駅■看■王It】匿すること．  
走、不正アクセス対韓、暗号化を  ・システムt理著は、■■u〟利用規則を院内■傷書および利用可脆性のある人  
市う。   虎魚書へ悦明をすること。  

t手書名・タイムスタンフ  A  ・t子証明書によるt手書名環痍  ・利用するt子旺明雷がガイドラインが求めるせ用性を書して  ：  
に隋する規程  ・タイムスタンプ付与す墳  いることを記載した文義の作成  旺  

・t子署名の検証環娩   ・著名が必蔓な文暮にt手書名があることの確経手■の作成  
・タイムスタンプを付与する作業羊■の作成  
・t子的な乗積文暮のt子■名検証手爛の作成   

甘  務婁 の 全  既 約における  ▲  ・包     の   めた就事規  で 付けbれた  当 外の所■ に委     は、  1  、■      キ  
甘寧檜t  t理・守♯集欄  守秘契約を繍結すること   ぶこと．契約の書名書は、その♯Mのtとナる．重た、各担当書は婁粍作集内書  

が個人惰■録醸の色点から適正に且つ安全に行われていることを確伍すること．  

再季託の■合の安全t  ・委託先事♯者が再委託を行うか書かを明確にし、再垂託を  
登拝せ事項   行う嶋創ま委託先と同響の■人情穏便護に関する対策及び  

契約がなされていることを条件とすること   

システム改董及び保守  A  ・研手A用のアカウントを毅克す  ・保守辛■用のアカウントを確認する  ・システム管理看は、保守会社における保守作手に開し、モの作暮香および作事  
での匿鴨■闊関係書に  ～－ム‾註 セスする作暮の障l‾   内容につき報告を求め■切である‾とを確級する－と必事と定めた■合lま■峰E  

よる作業t理・監t、作  査を行うこと．  
手糧告縫認  保存   ・清掃等正練情報システムにアクセスしない作1の■含、定期  

的なチェックを行うこと  
・保守契約における個人情報保雄のt底  
・保守作欄の安全性についてログによる確世   

（釘  †■■およぴ†¶■  持ち出し対tとなる情■  A  ・組tとしてリスク分析を実施し、慣翳および¶報覆華の持ち  ッス丁ムー理香は、¶■および情報橿霹の持ち出しに閲しリスク分析を行い、持  

穐馨の持ち出しに  出しに闇する方針を運用管理規程で定めること   ち出し対tとなる什報および情報■♯を規種し、それ以外の什＊および惰■檎蓼  
ついて   の持ち出しを禦止すること． 

・持ち出し対■となる什■および惰欄牡滞は別裁としてまとめ、利用舌に公的する  
こと。  

持ち出した情報および情  A  
報柵馨の王用t理規程  ・持ち出した什鞭及び什鞘機馨の甘理方法を定めること  ・情甘および什鞘機♯を持ち出す嶋合は、所■、氏名、連絡先、持ち出す惰甘の        ・情報が格納された可搬媒体もしくは什媚機馨の断在を合♯  内容、格納する媒体、持ち出す臼的、爛れを別途定める暮式でシステムt理書に  

を用いる零して杷増すること   屠け出て、承拉を得ること．  
・システムt理香は、惰書が格納された可廿媒体および惰書牡■の所在について  
台■にた鐸すること．そして、その内蓉を定期的にチェックし、所在状況をた躍する  
こと。  

持ち出した什報およぴ¶  A  ・情報繍さl＝対して起動／くスワー  ・敗定にあたっては推定しやすいパスワードなどの利用を避け  ・持ち出丁慣甘t響について起輸パスワードを設定すること．そのパスワードは椎  
たり、定期的に′くスワード主文王する蠣の櫓■を行うこと  定しやすいものは濃け、また夏期的に暮夏すること 

■  鞭櫨響への安全一旬欄    ドを設定すること．    ．      ・持ち出した什報機蓼をネットワー  ・持ち出した什噌を、例えlかイル交洪ソフト（仙町尊）がイ  ・持ち出す惰t■書l＝ついて、ウイルス対策ソフトをインストールしておくこと。  
クに操概したり、他の外静媒体を  ンストールされた惰≠機響で取り敵わないこと。匿ホ機関事が  ・持ち出した情報を、別途定められている以外のアプリケーションがインストールさ  
接続する場合は、コンピュータウイ  t理する什≠機器の1倉l土、このようなアプリケーションをイ  れた蘭書也曇で取り扱わないこと．  
ルス対策ソフトの導入やバーソナ  ・持ち出した情報撫薯には、用途定められている以外のアプリケーションをインス  
ルファイアウォールを用いる専し  トールしないこと。  
て、憫端末が情報■えい、改ざ  
ん讐の対暮にならないような対策  
を施すこと．   

スバスワードを設定する嶋、容易  盗■、紛失時の対応策  A  ・情報に対して暗号化したリアクセ  ・¶報を格納した可搬壕体もしくは¶報機器の盗難、紛失時の  ・持ち出した情報および¶ヰ撫曇の盗＃、紛失時l－は、tちにンス丁ム管理書に  
に内亨を読み取られないようにす  届け困ること． ・届け出を受け付けたシステム管理書lま、その惰媚および惰＃櫨■の1雷鷹にし  
ること．   たがって、別途定めるとおり対応すること．  

利用著への用知廿It万  ・運用■理漬層で責めた量＃、紛失時の対応を従兼層■に璃  ・シス丁ムー理舌は、慣■およぴM¶橿■の稗ち出しについてマーユ丁ルモー■  

法   知徹底し、教書を行うこと   し、利用凱こ■知の上、♯に利用可能な状愴におくこと 
． ・システムt理舌は、利用者に対し、惰■および惰♯穐響の持ち出しについて研■  
を行うこと．また、研繹晴のテキスト、出鷹奄リストを残すこと。  



C）  外群の■開と鑑  安全を技術的、運用朗  A  ・8．11書によついて取られる技縄  ・友紀の項と対応する、壬用事項   ・システム管理者は、外部の事開と匿■情報を交換する♯台、リスク分析を行い  
■憫を支払する  的劉簸  安全に壬用されるように別途定める技術的および主用的対簾を■じること．  
■含   ・技術的対策が遇切に≠施され間瑠がないかを定期的に監壬を行って確認するこ  

と．  

リスク対策の株肘文書の  t上記のリスク対兼の牧村文書を作成し管理する  
∴：≡一   

†▼報処理事事看とのi、  A  
書式用時、事故処理疇  ・医療牡開事の間の¶1■i愴lこ闘暮する医療儀覇琴、遷僧  ・外鍵の★闘と医療1■鞭を文事する■合、相手の医療■繹零、通愴事業看、運用        事業者やシステムインテグレ→、王用響託事書音響、開鳶  委託業者讐との間で、責任分界点や大任の所在を契約書鬱で嘲ヰにすること．  
それぞれで責任分界点  欄■のt仕分界点、t任の所在を契㊥暮専で明確にすること  
を責めた契約文暮の管  ・またその実輪状噌を■持管理する規程を定めていること   
理と契飴状せの■持t  
理規程  
リモートメンテナンスの暮  A  ・裏切なアクセスポイントの設定、  ・違隅保守を行う■手書との何で、t任分界点．責任の所在を  ・外缶の保守会社からリモートメンテナンスを受ける■合、相手の保守会社蠣．遷  
木方針  プロトコルの隈定、アクセス穐取管  償事文書、壬用委託蒙古尊との¶で、土庄分界点やt任の所在を契約書讐で明  

理事を行って不必事なログインを  ヰlこすること．  
防止すること●   ・上モ契約状tが1切に書簡ttされているか定爛抑＝亡董を行って年取するこ  

と．  

従業者による医療機関  A  ・匿■♯朗琴の内部のシステムに  ・外♯からアクセスを欝暮する牡響及びその状態を燥走する  ・外部からアクセスを許容する機番lこついては別途責める規程に従ったものに無  
専の外部からアクセスす   不正な侵入零を防止する按篇的  ・外部からアクセスを許容した搬凱軋その♯容状態を保持し  定すること。その儀繋が静可された陣の状態を保持していることを定期的に確馳す  
る書合の壬用管理規程   対策   ているのかを確隠する   ること．   

唱）  災讐爾の非¶時  日CPの規程における医  A  ・医ホサービスを提供し■けるための8（）Pの一環として“霹T  ・災書、サイバー攻撃零によリー群臣t行為の停止等医療サービス提供体凱こ支  
の対策   ■惰tシステムの1  疇－と¶断する仕組み、正常撫♯ヰの手■を敷けること．すな  ■が発生する葬常時の■合、別途定める事書■鏡餅画（8CP）にしたがって耳用を  

行うこと．  
ておくこと  ・どのような状噌を非＃縛と1なす別＝ついては、別途定める▲事．手tに従って  

荘用責任者が判断すること。  
システムの1胃遣主用■  
理規程   に周知の上、♯に利用可能な状態におくこと．  

非¶時の儀｛まと壬用規  
程   る規l勺  

・r非常時のユーザアカウントや非常時用■舵Jの管理手t  

報告先と内容一方  A  ・サイバー攻撃で広範な地蠣での一群医■行もの停止など臣  ・災曹、サイバー故事などによリー部医療行1の停止など医療サービス檀供体¶  
療サービス捷供体網lこ支障が先生する■含は、別途定める  
所管官庁への1絡を行うこと   

Q）  教書と■膿  マニュアルの量■  A  ・マニュアルの丘■   ・システム一理著は、¶嶋システムの取扱いについてマニュアルを整■し、利用者  
に周知の上、★に利用可七な状態におくこと．  

定期ほたは不定期庵シ  A  ・定期または不定期なt子俣＃システムの取扱及びプライバ  ・システムt理著は、利用者に河し、定期的に†▼■システムの取扱い及びフライバ  
ステムの取り扱い及びフ  シー俣覆に関する教育、研♯   シー最離に糾する研書を行うこと．また、研♯鴫のテキスト．出井雪リストを残すこ  
ライバシーー露Ilやセキュ  と．  
リティ暮】■向上に暮lする  

研♯  
徒事書に対する人的安  A  ・守秘契l勺、t精規程   ・本l冤の兼帯従事書は在■中のみならす、遇t故においても業務中に知ったt人  
全書理檜t  ・遺書緩の守秘規程  慣■に属する守秘■葬を■う．   

・規雇■守の監査  

（抄  監査   8  ・定期Iqな監査の実施   ・㈹システムを円滑lこ運用するたれ¶報システムに関する監査を担当する責  
・Et女仕手の任●、＆割、t任、穐覿を規程   住宅（以下ー監暮1佳肴Jという．）をtくこと．  
・監査ヰ暮の検討、規程1■しといった手職の規程   ・監壬土庄書の暮掛ま＊規程に定めるものの他、別に定めること．  

・E暮責任者は絨tが指名ナること。  
・システム管理書は、監査責任書に毎年X回、情報システムの監暮を稟施させ、監  
董編集の♯告を受け、憫■点の鵜■響がある■合には、暮ちに必賽な檜tを■じ  
ること．  
・主査の内容については、惰■システム書理婁■会の■l■を経て、■横長がこれ  
を責めること．  

・システム管理書は必事な■合、慮疇の監tを生霊大任書に●すること．  

C  ・罵三者書開に監査を委託している■合、その旨を紀粧する  ・情tシステムの監董をXXXとの契約により毎年X同行い、ftl割■の■告警受  
け、伺竃点の指揮等がある■合には、書ちに必羊な檜■を■じること．   

W  その他   A  ・壬用t理無権の公開について規程  
・運用管理規程の改定の線種  



付表2瑚例  
A：医■撫Hの規儀を問わない  
F：大′中規穐ホ院  
C：小  

t■事■●■  t用t】■疇月  ■∴－；   対■   技精的対書   運用的対策   ＃用管母親種文例   

心  真正性確保 ノ  作成者の徽別及び認】匝  8  ・利用者★朋子、パスワードによる  ・利用者丁別子とパスワードの先行、t礫  ・システムt攣看は、t子保存システムの利用育の畳■きt理し、そのアクセス橿  
書用とょ江   りくスワードのt駄文手数、有勤期間讐の規程   限を規程し、不正な利用を防止すること．  

・R騒の有効目■、超遺した場合の対処   ・パスワードの■匿文事触、有効珊讐を別途規慮ナること．  
・利用書への匿駄♯件の■欝づけ   ・姓の有効回数、鶴遇した■合の対処を別途規程すること．  
・■濱子、パスワードの他人への■えいやメモ暮さの雛止  ・利用肴は、白身の旺書号やパスワードをt毒し、これ経書に利用させないこ  
・利用者への教書  と。  
・緊泰時姓の手■放漫  ・利用書は、t子保存システムの什報の夢精や人力（以下ーアクセス」という．）に＃  

して、匪生事号やパスワード讐によって、システムに自身を麓■させること．  
・システムt理着は、t手保存システムを正しく利用させるため、利用書の緻★とM  
♯を行うこと．  

・ログアウト書作、自動ログアウト♯  ・利用者は、作業終了あるいは書＃丁る胃は、あーログアウト糠作を行うこと．  
t、スクリーンセーフ鎗の再認証書   

▲  ・壬用状属において作既暑がB明  ・t子離存システムにおいて悍拝されている¶■の作庚■佳肴mである．  
の場合は、技術的対策なし   

・利用者への1腋定繰作法の周知・鞍▼  ・利用者は、t子優＃システムへのl■和人力に■lして、l書定■作（入力†■鞭が正し  
・代行入力の書合、大任書による確定を暮務づけ   い事を柵致する書作）を行って、入力什報に対する暮任圭明示すること．  

・代行入力の■合、入力穐罷を持つ者がt鴨的に確定樺作を行い、入力惰甘に対  
する■任を明示すること．  

8  ・技術的に情報l＝作成★任卓の書  ・利用書は、t子保存システムヘの¶■入力に■して、橿定欄傭（入力¶■が正し  
鋼情書を記録する機能   い事を確毘ナる繍作）を行って、入力什ヰに対する責任を明示すること．  

・代行入力の嶋合、入力セ隕書籍つ寺がt■的に確定牡作を行い、入力情♯に対  
する責任を明示すること．  

A  ・遵用において議定の状況が自明  
の場合lま、rオ定ノ攫作はなし   す．【付表として、各システムの■佃＝おけるー確定」の文■を行う．一頭舶帥加膚  

♯作の時点■、■計定♯作■書】  

王篇覆歴の甲存   8  ・技術的に更新ほ歴複保℡し、必手  ・利用育は、t子≠帝システムヘの¶1R入力に甲して」獣貯■作（入力1▼tが正し  
に応じてモ新前の惰竹を蓼醸する  い事を確認する繍作）を行って、入力惰■に対する★任を明示すること．  
機能   ・代行入力の■合、入力権限を持つ著が■♯的に確定汝作を行い．入力惰■に対  

する責任を明示すること．  

代行攫作の承認記録  A            ・技術的に更新■歴を傑tし、必要  
に応じて責新前の什報を事照する  する責任を明示すること．  
■■   

機書・ソフトウェアの品賞  A  ・定期的な機器、ソフトウェアの動作確認。暮鴇、ソフトウェアの  ・システム甘理香は、システム構成やソフトウエアの動作状況に鋼する内部監査を定  
t理．動作状況の内部監  改打履歴、その場入の静1こ実腎に行われた作集の妥当性を横  
董矯程  証するためのプロセスの規定。   

員扶性礪犀  仰の所在t理  A  ・技網的に情報の洪理的所在確認  
を行う   行う   

見鋏化手段の書理  A  見読に必手な機讐（モニタ、フリン  ・見読化手段の維持、書理（例えば、モニタ・プリンタの管理や  ・t子保存に用いる書♯及びソフトウェアを導入するに当たって．保存■務のある憎  
タ讐）の整備を行う   ネットワークの書理）要件を明紀ナる   耀としてt子保存された惰＃毎に見鏡用機蓼を鷺に利用可tな状嘘にtいておくこ  

と．  

見隷目的に応じた応答時  A  ・応答時間の確保が山東る、システ  ・システム利用における見渡8的の定暮と、システム管理によ  ・システム管理者は、応答疇Mの劣化がないよつにヰ特に努め、あ憂な対策壬とる－  
間とスループット  ム構成、牡響の濃定。   リt務上から手打される応答疇何の韓保を行う  と．  

システム庫育対策  A  ・システムの冗長化   ・システム障害時に■えた機義・システムの維持体制を決める  ・システムt理舌は繹写時の対応 ♯が最新のものであるよつにt理する－と。  
・データの′くックアップ   データ′くックアップ作暮がi切に行われている事を儀紘すること．   

Q）  保＃性確保  ソフトウエア・機番・媒体  A  ・定期的な繍薯、ソフトウェアの動作確認   ッス丁ム管理者は、t子保存ンス丁ムで使用されるソフトウェアを、使用の紺一暮  

の管理  ・媒体の保存欄滑Lその場所の環境、入退出管理   壬を行い、什報の安全性に支障がないことを確正すること．  
・t子保存システムの記録媒体を含む王事杜需はt理薯によって入遺王t理され  
た場所に毅tすること．  
・システムt理香は、定期的にソフトウェアのウイルスチェックを行い」島彙の防止に  
努めること．  
・投書■所には★水消火蓑遭．■t肪止麓■、鶉停tt濃藍■事を■えること．  
・設■♯事は定期的に点検を行うこと．  

不i切な保管・取り扱い  ・作事の管】里を行う  ・シス丁ム管理者は新規の義務担当書には、躁作抑一徹書を行つしと．  

による情報の滅失、破■  ・データの′くックアップを行う  
の防止集   ・集精担当者の文王に当たっては、教書を行う  

記ヰ媒体、設■の劣化に  ・妃録媒体劣化以前の¶爾の複写を規程   ・記録媒体は、記鑓された什■が龍雄されるよう、別の媒体にも¶物的にた録する－  

よる読みれり不t手たは  
不完全な挑み取りの防止  と。 ・島貫の劣化が予想されるたヰ媒附よ、あらかじめ別の媒体に♯写すること．  
簾   

媒体・牡讐・ソフトウェア  A  ・マスタD8変更時に遇去の憫軌こ  ・システムの移行時のテータペースの不集合、櫨誉・媒体の互  ・牡讐・媒体やソフトウェアの嚢更に当たっては、丁一夕移行のための薫舞什iを作    の土合性不■による1   対ナる内容変更が起こらない機能  換性不■に●えたシステム暮責・移行疇の兼務肝iの作成  ること●  
元不tの防止書  ・撫埠形式でのデータ入出力韓鵬  ・定期的なバグフィックスやウイルス対策の実九   

▲－、＼もt子＃されたが■続的           q）  相互運用性確保  システムの改■に当たっ  A  ・攣的な規（例えlま、HLT、  ・システム 覇時のた輌一重確保策  ・機霹やソフトウェアにt王があった■pにおして、 尿   ＿什甲    ての、データ互換性の橿   別∝〉M、HEuCS、1日∈等）に従った  ・1なる施設間の■含、美的により暮任範囲を明確にすること  に使用できるよう★持すること．  
優賞  惰輪形式昔持つシステム♯豪  を規程  

システム王事に当たって  
の、データ互■性の橿俸  
▼   



付轟3 外部僅存における運用管押の例  

A：酬の柚札ヽ  
B大／中規棚  
C：小  

●l   
の  この 以下l者瞑」という〃こおいて、 以下IFサ批胃1といっ）の、ネッ  

■用的封書  l                        ■■11■■1■lt寸   
範囲の明ヰ化、契約  当鏡における管理体■（壬用★佳肴、システムt電着、各作業≠欝看（外靡の★業務委舷書を含む））、XXへ  

の監査体■（藍暮書）、を定める。 なお 
、システムtぜ青ば、保tを委託するXXは一匹…システムの安全t唱に開するガイドライン」が定  

めるー外＃優存を彙托する■■の■定暮攣Jを満たしていることを暮量職すること．xxが丘¶事象書書の  
データセンター事の什輪処理■鳶事業看である≠含には、経済塵■省が定めたrE■什疇塵繁簡t理ナる惰  
t処理事♯曹向けガイドライン」や義務形態によっては繊省が定めた「ASP・餌5における什暢セキ1リテイ  
対策ガイドラインJ及び「人SP・細事♯書が医♯情報を取り敵う際の安全管理に開ナるガイドライン」の事求  
■礪盲糞たしていることを漉すること．  

C  管理㈱の書モ、受託丁る■朋の  この規程は．00ホ院（以下「当院Jという）において、暮多緻線及び鯵■輔紀蠍（以下l診療紀IIJという）の、ネッ  
辞儀・曇走、契約   トワークを鮭由してXXにおいて保tするための仕穂みとt理に■する事項を定めたものである．t用t住着  

ほ続凛とし、壬用内容の管理責務および監董は△ムに委託する．手た、食管を貴托するX）この騨■、書理・監  
董を彙託する△△への絆すを添付する。  
なお、鏡1は、優tを委託ナるXXは「尾州システムの安全管理に触するガイドライン」が定めるー外部  
傑＃を受託する蜘わ■棄益攣jを満たしていることをム△に暮宣i馳すること．また、XXが民間事兼書書の  
データセンター書の惰■処理良美事■看である■創こは、蛙済塵■書が定めた「匿■什書を貴書たt覆する惰  
≠処理事兼書白けガイドラインJや♯滞形厳によっては総ホ省が定めた－∧SP・S山Sにおける惰嶋セキュリティ  
対策ガイドライン」及びr▲SP・S叫S事共著が医t情■を取り扱う際の安全t理に円するガイドライン」の事求  
事項を礪たしていることを△ムに竃主権甘すること．  

①、⑨  tt体¶と責任   受託するt朋に対ナる保tE隷の  システムtt看は．XXにおけるl鯵轟雇■Jの保書内亨を示すl己牡をE蓋し∴正しいことを確隠する．■★の  
監査集積作成、爽l匂   発見鴫にlよ暮ちに暮用土佳肴に鴨告すると共に、はと契約の1任分掛＝基づき対附こ雷手する。手た、これ  

らのヰ馳紀韓を残す．  

受托するt開でのt理策の承認、  システムt理響は、和（における貴傷t榊紀♯」のt理書を¶蓋し、承圧する。その■理薫の異蔦状況を必  
実施E査線種作成、契約  桝に監査する．集欄の発見時には暮ちに運用暮任者に嶋虐すると共に、XXに対し対鵡を指示し．結集を確  

鰐ナる。手た、これらの監査妃韓を残ナ。  
責任の明確化   A  蓋常連用におけるt任、事後責任  

の分界点を定める   

動作の監査   する■開での送償記録、受託  システム管理看は．XXから－鯵療記録Jの受儲だ録を受け取り、送僧したr■徽モ書Jとの合歓を服する．ま  
8  

暮   分担に▲づき対処に着手する．  

e   
俣＃期間であること）   たした書合は．定期的嶋舌（lケ月  憂慮正した山引桝■告を受ナ、漉換に牡寺内容の優tを行う．また、■♯先生l割こは暮ちにt舌を貴け、△       舞】暮】事●と  と射他義手る 

不場合な■他への対処  A  けるこ  A共ににす．          餐1托する一関との掲で、下鴨台な  
事せ（■♯の可雌も含む〉の1任  

⑦  外敵保存契約＃丁疇の処旦  A  対処作暮■tt円を℡める   

よる確認、守秘■震央約  （あるいは、利用不可簾な形で擁棄ナも）こととし、モの傭tにつき当験の監査を受けるものとする．また、XX  
が貴託欄内中に■♯への対応事でー鯵■記録Jの内奪lニアクセスした■合、その内奪についての守秘■龍  
は、本侵t婁雷モ契約纏丁蝕も有効である．   

Q）  真正性膚憎  相互聡旺職能の課用  ▲  S引ノmSあるいは相互1匪旺付き  曙在席庵償ラ■今は、再書開聞で  システムt覇者は」馳腋によ勘■作の監壬において．委託する徽臥モ託する書開双方のなりす雷しが轟い  
VPNの使用  お互いに相手方の証明●を扱旺  

可tな馳鉦鳥藍毛走すること。  
貴方が曾義ナれば、♯に且立した  
事三書の旺爬である必暮性は  
■い．  

いない」ことの保鉦   付きのVPNのせ用  義博上でl孜ざんされて   ▲   SSL′nSあるいはメッセージ認証        認証局を便う■舌は、再t円間で お互いに相手方のt覇書を肱  
可能な認狂tを玉定すること。双  
方が全土‾一れば、鴨に牡立した幕  
三者の庇Ⅰ【■である18事性は■  
い．   
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付録 （蓼考）外部機甲と診療情報等を連携する場合に取り決めるべき内容   

外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべ  

き内容の参考として以下に記載する。  

1．組織的規約   

理念、目的  

管理と運営者の一覧、各役割と責任   

医療機関と情報処理事業者・通信事業者等との責任分界点   

免責事項、知的財産権に関する規程  

メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題 等  

2．運用規則   

管理組織構成、日常的運営レベルでの管理方法  

システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダウ  

ンの原因と解決の通知等）、データ維持、保存、バックアップ、不具合の回復 等  

3．プライバシ管理   

患者共通ID（もし、あるならば）の管理方法  
文書のアクセスと利用の一般則   

役割とアクセス権限のある文書種別の対応規約  

患者同意のルール   

非常時のガイド（ブレークグラス、システム停止時、等の条件）等  

4．システム構造   

全体構造、システム機能を構成する要素、制約事項   

連携組織外部との接続性（連携外部の組織とデータ交換方法） 等  

5．技術的セキュリティ   

リスク分析   

認証、役割管理、役割識別（パスワード規約、2要素認証等の識別方法）  

可搬媒体のセキュリティ要件 等  

6．構成管理  

ハードウェアやソフトウェアの機能更新、構成変更等の管理方法、新機能要素の追  

加承認方法 等   



7，監査   

何時、誰が監査し、適切な行動が取られるか  

臥 規約の更新周期   




