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第4回 レセプト情報等の 資料4

模擬申出 0審査について

1.目的・概

○ 模擬審査は、レヤプト情報等の提供に関するガイドライン等の作成

のため、有識者会議の構成員の御協力を頂いて行うものであり、公開

で行う。

o‐ あらかじめ事務局においてデータ抽出の技術的可否等について確認

をした上で、提供にあたつての論点を有識者会議に諮るこ`ととする。

O 今回あ模擬審査で実際にレセプト情報等の提供を受けて学術研究を

行うことを予定する構成員については、審査で認められた場合1平 レセ

プト情報等の提供を行う。

● なお、当該模擬申出による学術研究の利用は、提供のガイドライン

等の作成のために行われるものであることから、ガイドライン策定ま

での商はt業務局とも相談の上、1利用される構成員の方々において適

切なセキ三リテイ対策を講ずることとし、ガイドライン策定後はガイ

ドラインに沿うたセキユリティ要件の下での利用を行つていただくこ

|と とする。

10 実際の有識者会議における審査は、非公開を原則としt構成員の守

秘などの詳細は、今般の模擬審査における議論等を踏まえ、別途定め

る。

2:模擬審査の進め方 (⊇

①事務局から申出の概要と論点について説明

②質疑・応答
(模擬審査につき、申出者からも適宣補足説明可)

③議論を踏まえ提供の可否について座長よりとりまとめ
ら特段の御意見がなければ、提供可としてとりまとめ

|→議論の状況によつては、資料の埠加等を求めた上で継続審査とする

ことも可
→`提供1否 とする御意見があれば,他に提供否とする構成員数を確認し

た上で、賛否の数を明らかとしてとりまとめ
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模擬申出一覧表

研究の名称 申出者 利用者
実際のデータ利用有無

(個票、集計表の別)

滋賀県民における生活習慣病危険因子の現状と

関連要因に関する研究
三浦 克之 同左 有 (個票情報)

2 急性期、DPC、 亜急性期、その他の医療費把握 印南 二路 印南T路 満武巨裕 有 (集計表 )

3
レセプト情報等データベ‐スを用いた医療計画

策定のための基盤資料の作成に関する研究
松 田 晋哉 松田晋哉 藤森研司 有 (個票情報 )

4 死亡者の医療費と生存者 (患者)の医療費の比較 府川 哲夫 同左 有 (個票情報)

5 安全対策措置の効果の検証 頭金 正博 同左 無

6
塩酸パロキセチンの処方状況調査及び添付文書

改訂の影響調査
山本 隆一 同左 無

7 がん医療費の性 口年齢階級別医療費の推計 大久保 ―郎 同左 無

8
OECDにおける SHA手法を用いた総保健医療支出

の算定   ́ : 印南 ―路 印南二路 満武巨裕 有 (集計表 )

9 特定保健指導の効果に関する研究 三浦 克之 同左 無

10
スタチン類の有効性における民族差に関する研

究
頭金 正博 同左 無

急性上気道炎における抗生物質処方の比較研究 印南 ―路 印南―路 満武巨裕 有 (集計表 )



の   I資 料4-2

事務局審査様式

整理番号 模擬■①

所属機関 :役職 滋賀医科大学社会医学講座公衆衛生部門 教授

提供依頼申出者 三浦 克之

学術研究の名称 滋賀県民における生活習慣病危険因子の現状と関連要因に関す

る研究

集計表情報か否か □ 集計表情報

` 

集計表情報以外

利用するデータ

・期間

○特定健診デす夕 平成 20年度

禾llH期間 平成 23年 1月 20日 ～平成 24年 3月 31日

外部委託の有無 □ 有 Z 無 (委託先_:)

利用者 三浦克之 村上義孝 (2名 )

提供 に あた つて

の論点 塊≧言TT17↑ザTつ
て  ‐  |

特定健診の健診データから滋賀県民の健康状態に開すうデ

ータ
1を

分析することによりt将来の生活習慣病予防対策立案

のための基礎資料とするもの。             '

公益性の仮分類

類型① :一般的な事実を把握・分析するもの。

類型② ':具体的な問題を解決する目的を有するもの。   |
類型③ :特に緊急の対応を要するもの。

(2)研究方法について             |
特定健診データにぉける血圧、コレステロール(血糖値 t

BMI、 メタボリックジシドロームの有病率を性・年齢階級別、

市町別、市部、郡部別、保険者種別毎に分析し、ハインスタ

集団を特定する。                  1

(3)提供するデータの範囲について

提供されるデータ全てが予定されている研究内容に盛 ,

込まれているか。 (公表内容は、例示)

(4)外部委託先について

外部委託はない。

(5)公表形式について

市町別の高血圧有病率等を、性 `年齢階級別)保険者種別

毎に集計したものを公表予定であり、基本的には特定個人、
1 
崖療機関の識

"l性

可能性は低し,)と 考えられる。ただし、市町



事務局審査様式

毎に保険者種別を分類した集計を行う場合には、事実上、市

町村国保について特定されうることとなり、保険者番号につ

いては原則提供しないとするガイ ドラインのルールとの関

係で、公表形式には留意する必要がある。また、対象者が極

めて少ない市又は町単位がある場合にも、留意が必要。  ,

(6)他のデータによる代替可能性

滋賀県民の健診データを悉皆的に把握することは他の方法

では困難と考えられる。

(7)セ キュリティ要件について (集計表情報除く):

(8)そ の他留意事項   ‐

匿名化処理

患者の方々の生年月から受診年齢を 5歳階級毎に分類

在住市町は郵便番号から市町村コー ドに変換

保険者は個別の保険者番号でなく種別ごとに分類 (国保・組

合健保・協会けんぽ・共済組合 ,そ の他の別)



レセプ ト情報等の提供に関する申出書 (膜擬申出〉

模擬二①

平成 23年 1月  日

(最終変更日 :平成 年 月´日)

厚生労働大臣 細川 律夫 殿

滋賀医科大学社会医学講座公衆衛生部門 教授

【提供依頼申出者】

(所属機関名・職名)

(生年月 日)

(自 宅住所)

(Elhail)

模擬申出の審査は公開のため、

記載不要

滋賀医科大学

可「520-2192

大津市瀬田月輪町

【所属機関】

(所属機関名 )

(所在地)

(代表者又は管理者の氏

名 )

(自 宅住所)

(E―mail)

【代理人】

(所属する機関名・職名)

(生年月日)

(自 宅住所 )

(E―mail)

模擬申出の審査は公開のため、

記載不要    |



□ 集計表情報

(集計単位が都道府県か、それより広いもの)

/集計表.情報以外1 提供するレセプ ト

情報等の類型

2 所属機関の了承の有無

本申出書は所属機関の了承の下に提出するものです。

※ 所属機関の了承を証する書面を添付すること。

学術研究の概要

これまで各都道府県における生活習慣病対策立案においては、従来の老人保健法による住

民健診データを用いて生活習慣病危険因子 (血圧、肥満度、血清脂質等)の現状が把握され

てきた。 しかし、特定健診導入によつて自治体実施の健診が国保加入者対象 となったため、

都道府県単位の偏 りのない現状把握がさらに困難となった。 しかし一方で特定健診データの

レセプ ト情報等データベース作成の開始により、健保を含む全国民の健診データを用いて、

より偏 りの少ない都道府県単位の現状分析が可能となつた。

そこで本研究では、特定健診のレセプ ト情報等データベースにおける滋賀県民の特定健診

デニタを用いて、滋賀県民の血圧、血清脂質、血糖値、肥満度等、生活習慣病危険因子の分

布および異常者割合、治療状況、およびこれらに関連する要因を明らかにする:特に以下の

観点で分析を行い、滋賀県における生活習ll■病予防対策立案のためのエビデンスとする。

・性 。年齢階級別の分析

。市町別、市部・郡部別の分析

。保険者種類別 (国保・組合健保・協会健保)の分析

。高血圧・脂質異常・糖尿病の有病率・治療率 `コ
ントロール率の分析

4 提供するレセプ ト情報等の内容

| レャプ トの種類

期 間    ■ (医科 。歯科 。調剤 f

レセプ ト情報

※必要なデータ、詳細な抽出条件にういては別添に記載。

特定健診等情報 デニタの種類

(特定健診 ,保健指導 )

平成 20年度 特定健診受診者属性デ‐タ

'特 定健診デニタ

(以上は滋賀県在住者のみ)

※必要なデータ、詳細な抽出条件については男吐添に記載。

5 レセプ ト情報等の利用目的等

滋賀県民における生活習慣病危険因子の現状と関連要因に関する研究

② 学術研究の必

要性

滋賀県における生活習慣病予防対策の立案のためには、県民全体を代

表する偏りのないデータベースを用いて、高血圧・脂質異常・糖尿病な



ど生活習慣病危険因子の現状とその関連要因を分析する必要がある。こ

れにより、生活習慣病リスクの高ぃ集団、治療状況の不良な集団を特定

でき、改善策を明らかにできる。

さらに、滋賀県データにおける分析をとおして、全国データを用いた

分析手法の開発を行うことが可能となる。

③ 学術研究の内

容、利用する方

法  '

滋賀県在住者における特定健診受診者属性デニタ、特定健診デ‐夕を

用ぃて以下の指標について各種要因との関連を分析する。    |

(1)集団全体の血圧の平均値、高血圧の有病率、治療率、コントロ,ル

率                   ‐

(2)集団全体の血清 LDLコ レステロールの平均値、高LDLコ レステ■―

ル血症の有病率、治療率、コントロール率

(3)集団全体め血糖値 `軍bAlcの 平均値、糖尿病の有病率(治療率、́コ

ントロール率

(4)集団全体の BMIの平均値、肥満者割合         、

(5)メ タボリジクジンドロームの有病率

以上の指標を以下の要因別に比較 して、ハイ リスク集団を明らかにす

る。                            |     |
(1)性 。年齢階級別分析

(2)市町別、市部 `郡部別の分析|             |

(3)保険者種類別 (国保・組合健保・協会健保)の分析

④ 提供 を依頼す

るデータが研

究内容に鑑み

て最小限であ

るとする根拠

特定健診受診者属性については、性(5歳年齢階級、在住市町名、保

険者種別 (国保 :組合健保 。協会健保・共済組合 。その他の別)の提供

を依頼するものであり、分析結果からめ個人の同定や保険者の同1定はほ

ぼ不可能な形である (市町国保以外)。

⑤ 学術研究の計

画及び実施期

間

平成 23年 2月 1日 より平成 24年 3月 31日 まで。

⑥ 他の情報 との

照合の有無

※他の情報 との照合は

原則禁止

由有/無
※ある場合は、照合を行 う情報を具体的に記載

(              |
※照合を行 う必要性を記載

⑦ 外部委託の有

無等

□ 有
`瀬
 蕪  (外部委託先の名称 :)

外部委託を行 う場合の委託する内容

(

外部委託の必要性

(

‐
)



③ 成果の公表方

法

※予定 しているも

の全て選択する

こと。

/論 文  (公表の方法 予定時期 平成 24年 3月 )

口 報告書 (公表の方法 予定時期 年 月)

/学 会 。研究会等での公表 (学会、研究会の名称 日本公衆衛/■学会

予定時期 平成 23年 10月 )

□ 学会誌等に掲載 (学会誌等の名称 予定時期 年 月)

□ その他  (具体的な公表方法 年 月)

⑨ 公表 される内

容

(例 )

市町別高血圧有病率 (′141

市町別高血圧治療率 (性

(棒グラフ、あるいは、

。年齢階級別、保険者種類別)

,年齢階級別、保険者種類別)

色分けした市町別マップ)

6 レセプ ト情報等の利用場所、保管場所及び管理方法

① 利用場所 。保管場所 (具体的な住所、地名、場所を記載 )

② 管理方法等

(当 てはまるものにチ

エックを入れること。

原貝Jと して全てあては

まることが必要。)

※この項目に関連して本申出

書には必ず、以下の資料を添

(個人情報保護の方針策定 。公表)

口 個人情報保護に関する方針を策定し、公開している。

□ 個人情報を取り扱 う情報システムの安全管理に関する方針を策定している。その方

針には、少なくとも情報システムで扱う情報の範囲、取扱いや保存の方法と期間、

利用者識別を確実に行い不要・不法なアクセスを防止している。安全管理の責任者、

苦情 。質問の窓口を含める。

(ISMSの実践)

□ 提供されるレセプ ト情報等についても当該方針に従つた対応を行う。

□ 情報システムで扱う情報をすべてリストアップしている。

国 リストアップした情報を、安全管理上の重要度に応じて分類を行い、常に最新の状

態を維持 している。

□ このリス トは情報システムの安全管理者が必要に応じて速やかに確認できる状態で

管理している。

ロ リストアップした情報に対してリスク分析を実施している。

□ この分析の結果得られた脅威に対して、以下に示す対策を行っている。

(組織的安全管理対策)                          '

□ 情報システム運用責任者の設置及び担当者 (システム管理者を含む)の限定を行う。

(ただし利用者が小規模な機関に所属する場合において役割が自明の場合は、明確

な規程を定めなくとも良い。)                  |

□ 個人情報が参照可能な場所においては、来訪者の記録・識別、入退を制限する等の

入退管理を定める。

□ 情報システムヘのァクセス制限、記録、点検等を定めたアクセス管理規程を作成す

るし `

□ 個人情報の取扱いを委託する場合、委託契約において安全管理に関する条項を含め

る。

□ 運用管翠規程等において次の内容を定める。

・理念 (基本方針と管理目的の表明)            :

付すること。

(1)所属機関の個人情報保

護方針

(2)申 請時点での ISMS

上の情報分類毎の対応を記

載したリスト

(3)組織的安全管理対策の

具体的内容を示す資料

(4)運用管理規程

(5)物理的安全管理対策の

具体的内容を示す資料

(6)技術的安全対策の具体

的内容を示す資料

(7)人的安全対策の具体的

内容を示す資料

(8)1)で把握した情報種

別毎の情報の破棄手順を示

す資料

(9)情報システムの改造・

保守管理にちいて保守会社



と取り決めてし`る情報セキ |   ・利用者等の体制

ニリテイ対策の具体的内蓉 |   ・契約書・マニュアル等の文書の管理       |

を示す資料        |   ・リスクに対する予防、発生時の対応の方法

(10)所 属機関の災害時等に |   ・機器を用いる場合は機器の管理

おける事業継続計画 (BcP)|   ・個人情報の記録媒体の管理 (保管・授受等)の方法

|′
 |:][爛 媛 蜘

|  :|[:][:[:う ]::::::[[[][|:::]][]i[[]][|

(物理的安全対策)                           :

ロ レセプ ト情報等が保存されている機器の設置場所及び記録媒体の保存場所に
1ま
施錠

する。

ロ レセプ ト情報等を入力、参照できる端末が設置されている区画は、業務時間帯黙外

・
は施錠等、運用管理規程に基づき許可された者以外立ち入ることが出*ない対策を

講じる。(ただし、本対策項目と同等レベルの他の取りうる手段がある場合はこの限

りではない。)

ロ レセプ ト情報等の物理的保存を行つている区画全の入退管理を実施する。たとえば

.     1  以下のことを実施する。

,入退者には名札等の着用を義務付け、台帳等に記入することによって入退の事実を

記録する。

′
・入退者の記録を定期的にチェックし、妥当性を確認する。  1

ロ レセプ ト情報等が存在するPC等の重要な機器に盗難防止用ォェーンを譲軍する。

□ 窃視防止の対策を実施する。

(技術的安全対策)

□ 情報システムヘのアクセ不における利用者の識別と認証を行う。

|□  本人の識別・認証にユーザ IDと パスワー ドの組み合わせを用いる場合には、それ

|   らの情報を、本人しか知り得ない状態に保つよう対策を行 う。

17 11:磯 I[[iラ;:,I:13醤 :ュ[il菫:II外

の者に
,る
今夕「恐1

□ 動作確認等でレセプト情報等を含むデータを使用するときは、漏えい等に十分留意

すること。

□ 利用者ごとに、アクセスできるレセプト情報等の範囲を定め、そのレベルに沿?た

、     |   が求められるが、そのような機能がない場合は、システム更新までの期間、運用管

理規程でアクセス可能範囲を定め、次項の操作記録を行 うことで担保する必要があ

る。                                   ′

‐
        |ロ  ァクセスの記録及び定期的なログの確認を行 う。アクセスの記録は少なくとも利用

1  者のログイン時刻、アクセス時間、ならびにログイン中に操作した利用者が特定で

きること。

□ 情報システムにアクセス記録機能があることが前提であるが、ない場合は業務日誌



等で操作の記録 (操作者及び操作内容)を必ず行 うこと。

ロ アクセスログヘのアクセス制限を行い、アクセスログの不当な削除/改 ざん/追加

等を防止する対策を講じる。             ・

ロ アクセスの記録に用いる時刻情報は信頼できるものであること。所属機関の内部で

利用する時刻情報は同期 している必要があり、また標準時刻と定期的に一致させる

等の手段で標準時と診療事実の記録として問題のない範囲の精度を保つ必要があ

る。  :

ロ システム構築時、適切に管理されていないメディア使用時、外部からの情報受領時

にはウイルス等の不正なソフトウェアが混入していないか確認する。適切に管理さ

れていないと考えられるメディアを利用する際には、十分な安全確認を実施 し、細

心の注意を払つて利用する。常時ウイルス等の不正なソフトウェアの混入を防ぐ適

切な措置をとる。また、その対策の有効性 :安全性の確認・維持 (た とえばパター

ンファイルの更新の確認 :維持).を行 う。

ロ パスワー ドを利用者識別に使用する場合、システム管理者は以下の事項に留意する。

・システム内のパス7■ ドフアイルでパスワー ドは必ず暗号イヒ(可能なら不可逆変換

が望ましい)さ れ、適切な手法で管理及び運用が行われること。(利 用者識別に ICカ

‐ ド等他の手段を併用した場合はシステムに応じたパスワー ドの運用方法を運用

管理規程にて定めること)

・利用者がパスワニ ドを忘れたり、盗用されたりする恐れがある場合で、システム管

理者がパスワー ドを変更する場合には、利用者の本人確認を行い、どのような手法

で本人確認を行つたのかを台帳に記載 (本人確認を行つた書類等のコピーを添付 )

し、本人以外が知りえない方法で再登録を実施すること。

・シネテム管理者であっても、利用者のパスワー ドを推定できる手段を防止すること。

(設定シァイルにパスワードが記載される等があらてはならなぃ。)

□ また、パスワードを利用者識別に使用する場合、利用者は以下の事項に留意する。

・パスワー ドは定期的に変更し (最長でも 2ヶ 月以内)、 極端に短い文字列を使用し

ないこと。英数字:記号を混在さをた 8文字以上の文字列が望ましい。

・類推しやすいパスラー ドを使用しないこと

ロ レセプ ト情報等の利用に際しては、インターネット等の外部ネットワークに接続 し

た情報システムを使用 しない。

(人的安全対策)          .

□ 利用者が所属する機関等の管理者は、個人情報の安全管理に関する施策が適切に実

施されるよう措置するとともにその実施状況を監督する必要があり、以下の措置を

とる。

・法令上の守秘義務のある者以外を事務職員等として採用するにあたうては、雇用及

び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。   、

・定期的に従業者に対し個人情報の安全管理に関する教育訓練を行 うこと。

・従業者の退職後の個人情報保護規程を定めること。

(情報の破棄)

□ 把握した情報種別ごとに破棄の手順を定めるも手順には破棄を行 う条件、破棄を行



ぅことができる従業者の特定、具体的な破棄の方法を含める。

□ 情報処理機器自体を破棄する場合、必ず専P5的な知識を有するものが行うこととして

残存し、読み出し可能な情報がないことを確認する。

□ 外部保存を受託する機関に破棄を委託した場合は、「医療情報システムの安全管理に

関するカイドライン (第 4 1版 平成22年 2月 )」 の「62人申安全対策 (2)事

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する利用者等が確実

に情報の破棄が行われたことを確認する。

(情報システムの改造と保守)

□ 動作確認でレセプト情報等を含Ⅲデータを使用す.る ときは、明確な守警義務の設定

を行う。

ロ メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、

保守要員個人の専用アカウントを使用し、レセプト情報等、のアクセス9有無、及

びアクセスした場合は対象レセプト情報等を含む作業記録を残すこと。これはシス

テム利用者を模して操作確認を行うための識別・認証についても同様ドある。

□ そのアカウント情報は外部流出等による不正使用の防止の観ホから適切に管理する
｀

ことを求める。

□ 保守要員の離職や担当変え等に対して速やかに保守用アカウントを肖り除できるよ

ら、保守会社からの報告を義務付けまた、それに応じるア々ウント管理体制を整え

てぉくこと。       '              '

□ 保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出すること

を求め、終了時の速やかな作業報告書の提出を求める。それらの書類は所属機関等

の責任者が逐二承認する。      、

□ 保守会社と守秘義務契約を締結し、これを通守させる。

□ 利用者は、ィセプト情報等の利學に際して、インターネッド等の外部ネットワTク

に接続した情報システムを使用してはならないため、リモートメンテナンスによる

システムの改造や保守は行わない。

□ 再委託が行われる場合は、再委託する事業者にも保守会社の責任で同等の義務を課

すこと。

(情報及び情報機器の持ち出しについて)

□ 提供されたレセプト情報等の利用、管理及び保管は、事前に申し出ら申請された場

所でのみ行うこととし、外部への持ち出しは行わない。

(災害等の非常時の対応)

□ 事業を継続し続けるためのBdP(Business Continuity Plan:非 常時|こおける事業

継続計画)の一環として「非常時」ξ判断する仕組み、正常復帰時の手順を設ける。

すなわち、判断するための基準、手順、判断者をあらか じめ決めておく。

□ 1正常復帰後に、代替手段で運用 した間のデータ整合性を図る規約を用意する。

□ 非常時の情報システムの運用 として以下の措置を講じる。

・「.非常時のユーザアカウントや非常時用機能」の管理手順を整備すること。  |

・非常時機能が定

=時
に不適切に利用 されるこ|がないようにし、もし使用された場

合には使用されたことが多くの人にわかるキうにする等、適切に管理及び監査をす



ること。          |

・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来ないよ

うに変更しておくこと。

・サイバー攻撃により、所属機関における業務運営に支障が生じた場合には、厚生労

働省へめ連絡を行うこと。                     ´

(外部と個人情報を含むレセプト情報等医療情報を交換すること等の禁上)

□ 提供されたレセプ ト情報等は、あらかじめ申し出られ申請された利用者のみが利用

することとし、そのほかの者へ譲渡、貸与又は他の情報等との交換を行わない。

(運用管理について)

ロ レセプト情報等を含めた個人情報の取扱いについて、以下の表中の項目を運用管理

規程に含める。

(表)運用管理規程に含めるべき項目 (一般管理事項)

① 総則                   ‐

a)理念 (基本方針と管理目的の表明)

b)対象情報

・ 情報システムで扱う全ての情報のリストアップ

。安全管理上の重要度に応じた分類

・ リスク分析

c)情報システムにおいて採用し変更をフォローすべき標準規格    
｀

② 管理体制

a)シズテム管理者、機器管理者、運用責任者、安全管理者、個人情報保護責任者等

b)マ ニュアル・契約書等の文書の管理体制

c)監査体制と監査責任者

d)患者及びシステム利用者からの苦情・質問の受け付け体制

e)事故対策時の責任体制

1)システム利用者への教育・訓練等周知体制  ‐              ~

③ 管理者及び和l用 者の責務

こ)システム管理者や機器管理者、運用責任者の責務

b)監査責任者の責務

c)利用者の責務

④ 一般管理における運用管理事項

a)来訪者の記録・識別、入退の制限等の人退管理規程

b)情報保存装置、アクセス機器の設置区画の管理・監視規程

c)情報へのアクセス権限の決定方針

d)個人情報を含む記録媒体の管理 (保管・授受等)規程

e)個人情報を含む媒体の廃棄の規程

f)リ スクに対する予防、発生時の対応方法

g)情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程

システムの導入に際して、技術的に対応するか、運用にようて対応するかを判定し、

その内容を文書化し管理する旨の規程。



h)技術的安全対策規程                   ‐

・ 利用者識別jと 認証の方法              ‐

・ Icカ ー ド等セキュリティ・デバイス配布の方法

・ 情報区分とアクセ久権限管理及び人事異動等に伴う見直し

。 アクセス●グ取得と監査の手順

・ 時刻同期の方法

・ ウイルス等不正ソフト対策

。ネットワークからの不正アクセス対策 ‐               ,

・ パスワー ドの管理

・インターネット等の外部ネットワニクとの遮断

⑤ 業務委託 (システムの運用・保守・改造)の安全管理措置

a)業務委託契約における安全管理・守秘条項

b)再委託の場合め安全管理措置事項

c)システム改造及び保守での利用者等による作業管理・監督、作業報告確認

・ 保守要員専用のアカウントの作成及び運用管理

。作業時のデTタ アクセス範囲の確認

・ アクセスログの採取と確認               .

⑥ 災害等の非常時の対応

a)BCPの規程における医療情報システムの項

b〉 システムの縮退運用管理規程

c)非常時の機能と運用管理規程

d)報告先と内容二覧                        ‐

⑦ 教育と訓練

a)マ ニュアルの整備

b)定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意識

向上に関する研修

c)従業者に対する人的安全管理措置

:利用者以外との守秘契約

・ 利用者退職後の個人情報保護規程

③監査

a)監査の内容

b)監査責任者の任務

c)ア クセスログの監査

③規程の見直し                              :

a)運用管理規程の定期的見直し手順

7 レセプ ト情報等の利用期間

※1利用期間開始日が提供希望年月

日になる

※2 利用期間終了日は提供窓口が提

供媒体の返却を受ける期限の日

自 平成
j23年  1月 20日

至 平成 24年 3月 31日

(理 由 : )



8 レセプト情報等を取り扱う者

※1 提供依頼申出者及研 ll用者、委
託する場合の委託先、その他取扱者
の区分が明確に分かるように所

属。職名等の欄に記載すること

※2 集計等の民間委託を行う場合
はその旨及び委託先でレセプト情

報等を扱う者の氏洛、所薦 を記載
すること

三浦 克之

村上義孝

滋賀医科大学社会

医学講座公衆衛生

学部門

滋賀医科大学社会

医学講座医療統計

学部門

滋賀医科大学社

会医学講座公衆

衛生学部門

滋賀医科大学社

会医学講座医療

統計学部門

9 提供依頼申出者又は利用者の本申出書に記載された分野での過去の実績

(例)論文、学会発表、報告書等の題名など。

※ また、これらの実績を証する資料を添付する。

1.三浦克之、中川秀昭、田畑正司、森河裕子、西条旨子、河野俊下、押切柳子、谷口元章、奈

良高明.石川県における老人医療費の市町村間格差に影響する要因.厚生の指標 1996;43(5)

21‐ 27_

2.Miura K,Daviglus m,Greenland R Stamler J.Mよ ingprevention and nlanagement ofhypenensiOn

work J〃′″鶏″ιrra“s2001:15:1‐4.                      .

3 Millra K Strategies for prevcntion and mallagement of hypertcnsion houghOut life.」 EPI滋″fο′

2004;14(4):112-117

4.NIillra K,Soyama M Morikan・ a x Nishlo M,Nakanishi x Naruse x Yoshita K Kagamimo五 S,

Nakagawa H Comparison offour blood pressure indexcs for the predictiOn of 10-year stroke五 sk in

middle‐aged and older Asi叩 .〃ンχrた′S″ο″3204∫ 44:715-720.~

5.三浦克之、著荷谷弘子、角谷佳江、林真紀、本谷雅美、葛巻美紀、米田みちる、三井外喜和、西

条旨子、森河裕子、中西由美子、中島素子、中川秀昭:血圧低下のための個別健康支援プログラ

ムの効果に関する非無作為化比較試験一石川県小松市における国保ヘルスアップモデル事業

一,β本公縁 続 200Q53:533.542.

6.Millra K,Nよ agawa耳,OhaShi X Harada A,Ta即 ュM Kushiro■ Takahashiへ Nishinaga lユ

SOttima H,ucsh士m H Fourbl∞ d pressure indices ttd the,sk OfStrokO and my∝ardid infarction

m Japancsc mcn and、Ⅳomen:al■ cta‐ analysis of 16 9ohort studies.  C″ じ″ldion 2009;119:

1892-1898                                        ・          '

10 現に提供を受け、又は今後提供を依頼する予定がある他のレセプ ト情報等

(現に提供を受けているレセプ ト情報等)

なし  `  '

(今後提供を依頼する予定がある他のレセプ ト情報等)

なし

H レセプ ト情報等の提供方法

① 提供の方法 (媒体)

10



□1/ 2 □ 3(最大3まで)② 希望するファイル数

□ 直接の受取り 郵送による送付③ 送付の希望の有無

12 過去の提供履歴

(1)過去にレセプト情報等や統計法令等に基づく情報提供を受けたことがありますか。

□ある/ない
′

〔 ヤ,原
そ

'側

の輸 悧
甲

T「

講 す乙
 :  〕

(2)過去、レセプト情報等の提供に関するガイ

の適用を受けたことがありますか。

□ある/1ない

〔
ある場合

,そ
め
量
体的な内容を

雫
載する。

13 その他必要事項

※ 禾llH目 的の公益性を裏付ける書類

を記入しヽ その写しを添付すること

(特に公約補助金を受けていることを

討 る資佛讐争)

11



模擬―①別添

【データ抽出条件】

1.期間

平成 20年度

2.データの種類

特定健診デァタ

3.データの抽出条件

滋賀県在住者全員のデータ

4:必要な項 目

受診者情報 (性別、年齢階級、在住市町)

保険者の種類 (国保・組合健保・協会健保・共済組合 。その他の別)

健診結果 。質問票情報 (全体)

5.匿名化が必要な項目

患者の生年月から受診時年齢を 5歳階級ごとに分類

在住市町は郵便番号から市町村コー ドに変換  、

保険者は種別ごとに分類 (国保・組合健保 ρ協会健保 。共済組合 。その他の別)



:

前 セツト情報等の   1資料4-3

lこ

事務局審査様式

整理番号 模擬―②

所属機関・役職 財団法人医療経済・社会保険福祉協会 医療経済研究機構

研究部長   ‐

提供依頼申出者 印南 一路

学術研究の名称 急性期、DPC、 亜急性期、その他の医療費把握

集計表情報か否か

“

 集計表情報 □ .集計表情報以外

利用するデ‐タ

・期間

○医科 (入院)・ DPCデータ

平成 21年 6月 診療分から平成 21年 12月 診療分

利用期間 平成23年 2月 1日 から平成 24年 3月 31日

外部委託の有無

fll用者

固 有 ∠ 無 (委託先

印南一路 満武巨裕 (2名 )

)

公益性の仮分類

類型① :一般的な事実を把握・分析するもの。

類型② :具体的な問題を解決する目的を有するもの。

類型③ :特に緊急の対応を要するもの。

(2)研究方法について

急性期、亜急性期の患者に投入される医療章を推計する方

法として、

・救急医療管理加算 `乳幼児緊1急医療管理加算

・超急性期脳卒中加算               .
・妊産婦緊急搬送入院加算         ・

:在宅患者緊急入院カロ算            |
0亜急性期入院医療管理料 (特定入院料)      |
の算定があるレセプトの抽出を行う。(こ のうち4つの加算項

目にらしヽては医科 (入院)レセとpPc本通)

上記の抽出方法では急性期、亜急性期に係る医療章を全て

含んでいない可能性があることに1留意が必要ではないか6

また、6ヶ 月間のレセプトデ早夕を必要とする理由を明示

する必要があるのではなvヽ か。

(3)提供するデニタの範囲について

提供するデニタは、企て公表予定される集計表に雖り込ま

れており、不必要なデータは含まれていないと考えられる。

皇性 について             /

上期め患者に対する医療費を算出するとと

ヒ較を行い傾向を分析するもの。



事務局審査様式

(4)外部委託先について

外部委託はない。

(5)公表形式について

抽出されたデータから、保険者種別毎、月毎の加算コー ド

の頻度、総点数を集計するものであり、特定個人・医療機関

の識別性は低いと考えられる。

(6)他のデニタによる代替可能性

全国の急性期、亜急性期の加算を付された患者について悉

皆的に抽出することはレセプト情報等データベース以外では

極めて困難と考えられる。1 ‐ _

(7)セ キュリティ要件について (集計表情報除く):

集計表情報である6 ｀

(8)そ の他留意事項

匿名化処理等
保険者種別 (市町村国保 )、 後期高齢者、等 )、 実施件数、総

点数 (月 毎の推移)の集計であるため匿名化の必要ない。



レセプト情報等の提供に関する串出書 (膜擬申出)

平成 23年 1月  日

(最終変更日 :平成 年 月 日)

厚生労働大臣 細川

財団法人 医療経済研究 。
年会保険挿祉協会

医療経済研究機構 研究部長

財団法人 医療経済研究・社会保険福祉協会

医療経済研究機構

東京都港区西新橋 1-5-H

【提供依頼申出者】

(所属機関名・職名 )

(生年月 日)

(自 宅住所)

(E刊ail)

【所属機関】

(所在地)

(代表者又は管理者の氏

名 )

(自 宅住所)

(ETmail)

【代理人】

(所属す る機関名・職名 )

(生年月日)

(自 宅住所 )

(E―mail)

模擬申出の審査は公開のため、

記載不要

模擬申出の審奪は公開のため、

記載不要



提供するレセプ ト

情報等の類型

集計表情報
□ 集計表情報以外

(集計単位が都道府県か、それより広いもの)

2 所属機関の了承の有無

本申出書は所属機関の了承の下に提出するものです。

※ 所属機関の了承を証する書面を添付すること。

3 学術研究の概要

医療は、救命から健康維持まで多様な機能を果たしていると思われるが、社会保障制度と

して見た場合、医療の最も重要かつ基本的な機能である救命救急にどれだけの費用がかかつ

ているかを知ることは意義あることだと思われる。あわせて、保険者間でその額にどれだけ

の違いがあるかも、重大な関心事になる。本研究は、機能別の医療費把握の第一歩として、

救命救急医療にかかる費用、亜急性期医療にかかる費用を推計し、医療保障制度の設計を考

える上での基礎資料としたい。

4 提供するレセプト情報等の内容

レセプ ト情報

期間  
‐

レセプ トの種類

(医科・歯科・調剤・

"09年
6月 -2009年

12月 診療分

救急医療管理カロ算・乳幼児救急医療

管理カロ算、超急性期脳卒中加算、妊

産婦緊急搬送入院加算、在宅患者緊

急入院診療加算、亜急性期入院医療

管理料があるもの。

※必要なデータ、詳細な抽出条件については別添に記載。

特定健診等情報 データの種類

(特定健診・保健指導 )

※必要なデータ、詳細な抽出条件については別添に記載。

① 学術研究の名称 急性期、亜急性期の医療費把握に関する研究

② 学術研究の必要性 これまで医療の機能別にみた医療費の推計はなく、医療が持つ重

要性を主張する際の説得性を増す必戸がある。

③ 学術研究の内容、

利用する方法

救急医療管理カロ算等を算定しているレセプトを抽出し、患者 ID
(ハ ッシュ値)を手掛かりに、その後の入院医療費を合算して算出

する。            ‐



④ 提供を依頼するデ
,夕 が研究内容に

鑑みて最小限であ

るとする根拠

総点数情報のみの集計データでよい

⑤ 学術研究の計画及

び実施期間

平成 23年 2月 日から平成二 年 3月 31 日 (予定)1

⑥ 他の情報との照合

の有無

※他の情報 との照合は原則禁

止       1

□有メ 冬
※ある場合は、照合を行う情報を具体的に記載

(

※照合を行 う必要性を記載

(

⑦ 外部委託の有無等 □ 有
`洒
 無  (外部委託先の名称 :)

外部委託を行う場合の委託する内容

(

外部委託の必要性

(

③ 成果の公表方法

※予定しているもの全

て選択すること。

□ 論文  (公表の方法 予定時期 年 月)

/報 告書 (公表の方法 予定時期 24年 3月 )

□ 学会・研究会等での公表 (学会、研究会の名称 予定時期 年

月)    .
□ 学会誌等に掲載 (学会誌等の名称 予定時期 年 月)  .

□ その他  (具体的な公表方法 年 月)

6

⑨ 公表される内容 総点数

保険者区分 L件勘 6月 7月 3月 9日 10月 11月 12月

レセプ ト情報等の利用

① 利用場所・保管場所

場所、保管場所及び管理方法

|(具体的な住所、地名、場所を記義

'② 管理方法等

(当 てはまるものにチ

ェジクを入れること。

原貝Jと して全てあては

まることが必要。)

※この項目に関連して本申出

書には必ず:以下の資料を添

付すること。

(1)所属機関の個人情報保

護方針 :   f

(2)申 請時点での ISMS

(個人情報保護の方針策定・公表)

□ 個人情報保護に関する方針を策定し、公開していう。

□ 個人情報を取り扱う情報システムの安全管理に関する方針を策定してぃる。その方

針には、少なくとも情報システムで扱 う情報の範囲、取扱いゃ保存の方法と期間、

3 利用者講別を確実に行い不要・不法なアクセスを防止している。安全寧
理の責任者

)

苦情・質問め窓口を含める。

(ISMSの 実践)          :

□ 提供されるL/セ プ ト情報等についても当該方針に従うた対応を行う。

□ 情報システムで扱 う情報をすべてリス トア ップしている。

ロ リストアップした情報を、安全管理上の重要度に応じて分類を行い、常に暴精の状

態を維持している。                 |



上の情報分類毎の対応を記 |□  このリス トは情報システムの安全管理者が必要に応じて速やかに確認できる状態で

載 したリス ト      1  管理している。

(3)組織的安全管理対策の |ロ  リストアップした情報に対してリスク分析を実施 している。

具体的内容を示す資料   |□  この分析の結果得られた脅威に対して、以下に示す対策を行つている。

(4)運用管理規程     |(組 織的安全管理対策)

(5'物理的安全管理対策の |□  情報システ

^運
用責任者の設置及び担当者 (システム管理者を含む)の限定を行う。

具体的内容を示す資料   |  (た だし利用者が小規模な機関に所属する場合において役割が自明の場合は、明確

(6)技術的安全対策の具体 |   な規程を定めなくとも良い。)

的内容を示す資料     |□  個人情報が参照可能な場所においては、来訪者の記録・識別、入退を制限する等の

(7)人的安全対策の具体的 1  入退管理を定める。

内容を示す資料      |□  情報システムヘのアクセス制限:記録、点1険等を定めたアクセス管理規程を作成す

'i讐
iLII[童 こEIII□  il情 報の取扱いを委託する場合、委託契約において安全管理に関する条項を含め

す資料          |   る。

(9)情報システムの改造・ |□ 運用管理規程等において次の内容を定めるも

凛守管理について保守会社 |   。理念 (基本方針と管理 目的の表明)

と取 り決あキレヽる脚 セキ | .利 用者等慮株制

ュリティ対策の具体的内容 |   ・契約書・マニュアル等め文書の管理

を示す資料        |   ・ リスクに対する予防、発生時の対応の方法

(10)所属機関の災害時等に |   ・機器を用いる場合は機器の管理   、

おける撃臭継続計吾 (B:P)|   .枯人情報の記録媒体の管理 (保管・授受等)の方法

・監査                                |

・苦情・質問の受付窓口

(物理的安全対策)

ロ レセプ ト情報等が保存されている機器の設置場所及び記録媒体の保存場所には施錠

する。

ロ レセプ ト情報等を入力、参照できる端末が設置されている区画は、業務時間帯以外

は施錠等、運用管理規程に基づき許可された者以外立ち入ることが出来ない対策を

講じる。(ただし、本対策項目と同等レベルの他の取りうる手段がある場合はこの限

りではない。)

ロ レセプ ト情報等の物理的保存を行つている区画への人退管理を実施する。たとえば

以下のことを実施する。  1

・入退者には名札等の着用を義務付け、台帳等に記入することによつて入退の事実を

記録する。

,入退者の記録を定期的にチェックし、妥当性を確認する。

ロ レセプ ト情報等が存在するPC等の重要な機器に盗難防止用チェニンを設置する、

□ 窃視防止の対策を実施する。

(技術的安全対策)

|□  情報システムヘのアクセスにおける利用者の識別と認証を行う。

□ 本人の識別 。認証にユーザ IDと パスワー ドの組み合わせを用いる場合には、それ



□

らの情報を、本人しか知り得なぃ状態に保つよう対策を行う。       |

入力者が端末から長時間、離席する際に、
=当

な入力者以外の者による入力の恐れ

がある場合にはtク リアスクリーン等の防止策を講じる。

動作確認等でレセプ ト情報等を含むデータを使用するときは、漏えい等に十分留意

すること。

利用者ごとに、アクセスできるレセプ ト情報等の範囲を定め、そのレベルに沿つた

アクセス管理を行う。また、アクセス権限の見直しは、人事異動等による利用者の

担当業務の変更等に合わせて適宜行うよう、運用管理規程で定めてャる`こと。複数

の職種の利用者がアタセスするシステムでは職年別のアタセス管理機能があること

が求められるが、そのような機能がない場合は、システム更新までの期間、澤用管

理規程でアクセス可能範囲を定め、次項9操作記然を行 うことで担保する必零があ

る。

アクセスの記録及び定期的なログあ確認を行う。.ア タセスの記録は少なくとも和l用

者のログイン時刻、テクセス時間、ならびにログイン中に操作した利用者が特定で

きること。

情報システムにアクヤス記録機能があることが前提であるが、ない場合は本務日誌

等で操作の記録 (操作者及び操作内容)を必ず行 うこと。

テクセスログヘのアクセス制限を行い、アクセスログの不当な削除/撃 ざん/追加

等を防止する対策を講じる。                        ,

アクセスの記録に用いる時刻情報は信頼できるものであること。所属機関の内部で

利用する時刻情報は同期している必要があり、また標準時刻と定期的に一黎させる

等の手段そ標準時と多療事実の記録としてF・5題めない範囲の精度を保?必要があ

システム構築時:適切に管理されていないメディア使用時、外部からの情報肇領時

にはゥィルス等の不正なソフトウェアが混入していないか確認する。適切に管理さ

れていないと考えられるメディアを利用する際には、十分な安全確認を実施し、細

心の注意を払つて利用する。常時ウイルス等の不正なソフトウェアの混入を防‐ぐ適

切な措置をとる。また:その対策の有効性・安全性の確認・維持

`だ

とえばパタ~

ンファイルの更新の確認 :維持)を行 う。

パスワードを利用者識別に使用する場合、システム管翠者は以下の事項に留意する。

・システム内のパスワードファイルでパスラードは必ず暗号化〈可能なら不可逆変換

が望ましい)さ れ、適切な手法で管理及び運用が行われること。休嗜用者識別に ICカ

ー ド等他の手段を併用 した場合はシステムに応 じたパスワニ ドの運用方法蕉運用

管理規程にて定めること)

・利用者がパスワー ドを忘れたり、盗用されたりする恐れがある場合で、システム管

理者がパスワー ドを変更する場合には、利用者の本人確認を行い、どのふうな手法

で本人確認を行つたのかを台帳に記載 (本人確認を行らた書類等のコピTを添付)

し、本人以外が知りえない方法で再登録を実施すること。

・システム管連者rわらても、利用者のパスワTドを準定できる手段を防止することも

(設定ファイルにパスワ~ドが記載される等があ?てぃならない。)

Ell



□ また、パスワー ドを利用者識別に使用する場合、利用者は以下の事項に留意する。

・パスワー ドは定期的に変更し (最長でも 2ヶ 月以内)、 極端に短い文字列を使用し

ないこと。英数字、記号を混在させた 8文字以上の文字列が望ましい。

・類推しやすいパスワー ドを使用しないこと

ロ レセプト情報等の利用に際しては、インターネット等の外部ネットワニクに接続し

た情報システムを使用しない。    .    、

(人的安全対策)

□ 利用者が所属する機関等の管理者はt個人情報の安全管理に関する施策が適切に実

施されるよう措置するとともにその実施状況を監督する必要があり、以下の措置を

とる。

・法令上の守秘義務のある者以外を事務職員等として採用するにあたっては、雇用及

び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。

・定期的に従業者に対し個人情報の安全管理に関する教育訓練を行うこと。

・従業者の退職後の個人情報保護規程を定めること。

(情報の破棄)

□ 把握した情報種別ごとに破棄の手順を定める。手順には破棄を行う条件、破棄を行

うことができる従業者の特定、具体的な破棄の方法を含める。

□ 情報処理機器自体を破棄する場合t必ず専門的な知識を有するものが行 うこととし、

残存し、読み出し可能な情報がないことを確認する。            '

□ 外部保存を受託する機関に破棄を委託した場合は、「医療情報システムの安全管理に

関するガイ ドライン (第 4.1版  平成 22年 2月 )」 の「6.2人的安全対策 (2)事

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する利用者等が確実

に情報の破棄が行われたことを確認する。

(情報システムの改造と保守)

□ 動作確認でィセプ ト情報等を含むデータを使用するときは、明確な守秘義務の設定

を行う。                             ′

ロ メィテナンスを実施するためにサーバに保守会社の作業員がアクセスする際にlホ、

保守要員個人の専用アカウントを使用し、レセプ ト情報等へのアクセスの有無、及

びアクセスした場合は対象レャプ ト情報等を含む作業記録を残すこと。これはシス

テム利用者を模 して操作確認を行うための識男1・ 認証についても同様である。

□ そのアカウント情報は外部流出等による不正使用の防止の観点から適切に管理する

ことを求める。

□ 保守要員の離職や担当変え等に対して速やかに保守用アカウントを削除できるよ

う、保守会社からの報告を義務付けまた、それに応じるアカウント管理体制を整え

ておくこと。

□ 保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出すること

を求め、終了時の速やかな作業報告書の提出を求めるもそれらの書類は所属機関等

の責任者が逐一承認する。   ・

□ 保守会社と守秘義務契約を締結し、これを遵守させる。

□ 利用者は、レセプト情報等の利用に際して、インターネット等の外部ネットワーク



に接続した情報システムを使用 してはならないため、リモー トメンテナンスによる

システムの改造や保守は行わない。

□ 再委託が行われる場合は、再委託する事業者にも保守会社の責任で同等の義務を課

すこと。

(情報及び情報機器の持ち出しについて)

□ 提供されたレセプト情報等の利用、管理及び保管は、事前に申し出ら申請された場

所でのみ行うこととし、外部への持ち出しは行わない。

(災害等の非常時の対応).

占 事業を継続し続けるための iCP(Business COntinuity Plan:ォ 常時におl,ゃ事業

.  
継続計画)の二環として「非常時」と判断する仕縄み、正常復帰日

す
の手順を設け

ぅ
。

すなわち、判断するための基準、手順、判断者をあらかじめ決めておく。

□ 正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意する。

□ 非常時の情報システムの運用として以下の措置を講じる。

・「非常時のユーザアカウントや非常時用機能Jの管理手順を整備すること。

・非常時機能が定常時に不適切に利用されることがないようにし、もし使用された場

合にl‐■使用されたことが多くの人にわかるようにする等、適切に管理及び監査をす

ること。

・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来ないよ

うに変更 しておくこと。

・サイバニ攻撃により、所属機関における業務運営に支障が生じた場合には、厚生労

働省人の連絡を行うこと
`

(外部と個人情報を含むレセプ ト情報等医療情報を交換すること等の禁止)

□ 提供されたレセプト情報等は、あらかじめ申し出られ申請された利用者のみが利用

することとしヽそのほかの者べ譲渡、貸与又は他の情報等との交換を行わない。

(運用管理について)

ロ レセプ ト情報等を含めた個人情報の取扱いについて、以下の表中の項目を運用管理

規程に含める。

(表)運用管理規程に含めるべき項目 (一般管理事項)

① 総則        ‐

:)理念 (基本方針と管理目的の表明)

b)対象情報                        、

・ 情報ンステムで扱う全ての情報のリストアップ  ,

。安全管理上の重要度に応じた分類

・ リスク分析

c)情報システムにおいそ採用し変更をフオローすべき標準規格

② 管理体制    t

a)システム管理者、機器管澤者t運用責任者、安全管理者、個人情報保護責任者等

b)マ ニ■アル・契約書等の文書の管理体制

c)監査体制と監査責任者

d)患者及びシステム利用者からめ苦情・質問の受け付け体制



e)事故対策時の責任体制      '

f)システム利用者への教育・訓練等周知体制

③ 管理者及び利用者の責務

a)システム管理者や機器管理者、運用責任者の責務

b)監査責任者の責務

c)利 用者の責務

④ 一般管理における運用管理事項

a)来訪者の記録・識別、入退の制限等の入退管理規程

b)情報保存装置、アクセネ機器の設置区画の管理・監視規程

c)情 報人のアクセス権限の決定方針

d)個人情報を含む記録媒体の管理 (保管・授受等)規程

e)個人情報を含む媒体の廃棄の規程

f)リ スクに対する予防、発生時の対応方法

g)情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程

システムの導入に際して、技術的に対応するか、運用によつて対応するかを判定し、

その内容を文書化し管理する旨の規程。

h)技術的安全対策規程

・ 利用者識別と認証の方法
｀

・ ICカ ー ド等セキュリティ・デバイス配布の方法

・ 情報区分とアクセス権限管理及び人事異動等に伴う見直し         :

・ アクセスログ取得と監査の手順                    |

・ 時刻同期の方法

・ ウイルス等不正ソフト対策

。ネットワークからの不エアクセス対策

・ パスフ‐ ドの管理

・インターネット等の外部ネジトワークとの遮断

⑤ 業務委託 (システムの運用 。保守 ,改造)の安全管理措置

a)業務委託契約における安全管理・守秘条項

b)再委託の場合の安全管理措置事項              ｀

c)システム改造及び保守での利用者等による作業管理・監督、作業報告確認

・ 保守要員専用のアカウントの作成及び運用管理

・ 作業時のデータアクセス範囲の確認

, アクセスログの採取と確認

⑥ 災害等の非常時の対応

a)BCPの規程における医療情報システムの項

b)システムの縮退運用管理規程

c)非常時の機能と運用管理規程          |

d)報告先と内容一覧

⑦ 教育と訓練                             1

a)マ ニュアルの整備

8



b)定期または不定期なシステムの取扱い及びブライが
シー保護やセキユリティ意

警

向上に関する研修

c)従 業者に対する人的安全管理措置

・ 利用者以外との守秘契約

・ 利用者退職後の個人情報保護規程

③監査

a)監査の内容                             '

b)監査責任者の任務

c)ア クセスログの監査ヽ

⑨規程の見直し

a)運用管理規程の定期的見直し手順

7 レセプ ト情報等の利用期FHD     、

※1禾llH期間開始日が提供希望年月

日になる

※2 利用期間終了日は提供窓口が提

供媒体の返却を受ける期限の日

自 平成 23年 2月 1日

至 平成 24年 3月 31涸

(理 由 : )

8 レセプト情報等を取り扱う者

※1 提供依頼申出者及び利用者、委

託する場合の委託先、その他取扱者

の区分が明確に分かるように所

属 ,用格等の関に記載すること

※2 集計等の民間委託を行う場合

はその旨及び委詫先でレセプト情

報等を扱う者の磁 、所属等を記載

すること

医療経済研究機構医療経済研究機構

医療経済研究機構医療経済研究機構

9 提供依頼申出者又は利用者の本申出書に記載された分野での過去の実績

(例)論文、学会発表、報告書等の題名などぎ

「国、都道府県の医療費の重点対象の発見に関する研究」(厚生労働科学 2008-2010)

10 現に提供を受け、又は今後提供を依頼する予定がある他のレセプ ト情報等

(現に提供を受けているレセプト情報等)

(今後提供を依頼する予定がある他のレセプ ト情報等 )

11 レセプト情報等の提供方法

① 提供の方法 (媒体)

(最大 3まで)② 希望するフアイル数

直接の受取り □ 郵送による送付
③ 送付の希望の有無



12 過去の提供履歴

(1)過去にレセプ ト情報等や統計法令等に基づく情報提供を受けたことがありますか。

□ ある /な い

〔

ある場

?、

その情報の
中
容 悧 用期間猜

啓
=乙

     〕

(2)過去、レセプ ト情報等の提供に関するガイ ドライン又は統計法令等に違反して罰則

の適用を受けたことがありますか。

□ある/ない

〔
あ
っ
場
含
、その具体的な

守
容を評載する。            

・

      〕

13 その他必要事項

※ 禾l鵬目的の公益性を裏付ける書類
を記入し、その写しを添付すること

(特に公的補助金を受けていることを

討 る食沐模9

10



模擬T②別添

【データ抽出条件】

1.蠅

2009年 61月 二2009年 12月 診療分

2.レセプ トの種類

医科 (入院)、 DPC                  .

3.レセプ トの抽出条件

全国の市町村国保、後期高齢者、協会|す んぽ、国保組合、共済加入者、年活保護者の

全レセプ ト

下記あ診療行為コー ドを有するレセプト

A205  救急医療管理加算・乳幼児救急医療管理加算

A265■2 超急性期脳卒中加算

A205-3 妊産婦緊急搬送入院加算

A206  在宅患者緊急入院診療加算

A308-2 亜急性期八院医療管理料

4.必要な項目

保険者種別 (国保、後期高齢ヾ協会けんぽ、生活保護者等)

'実
施件数、総点数 (月 ごとの推移も)

5:集計方法

(1) 上記の診療行為コニ ドを含む対象月 (2009年 6月 とする)の レセプトを抽出。

(2) 抽出したレセプ トの患者 ID(ハッシ三値)を もとにさらに、対象月然降 (半

年間 :よ つて 2009年 12月 まで)の レセプ トをひも付けし、抽出する。

|(3) 
対象月とそれ以降半年間の総ふ数を算出する。

(4) 保険者ごとに、総点数を集計する。また、上記加算、管理料の実施件数も保険

1     者ごとに、別途算出する。

(5) 集計データのみ提供を受ける。

6.匿名化が必要な項目

集計情報なのでなし



事務局審査様式

1

レセプト情報等の   :資料4-4

整理番号 模擬―③

所属機関 0役職 産業医科大学公衆衛生学教室 教授

提供依頼申出者 松田 晋哉

.学術研究の名称 レセプ ト情報等データベースを用いた医療計画策定のための基

盤資料の作成に関する研究

集計表情報か否か □ 集計表情報 ∠  集計表情報以外

利用するデァタ

・期間

○医科 。調剤・DPCデータ (平成 22年 4月 ～lo月 )

利用期間 平成 23年 2月 1日 か ら平成 23年 3月 31日

外部委託の有無 И 有 □ 無 (委託先:北海道大学病院地域医療指導医支
援センター 藤森研治 准教授)

利用者 松田晋哉 藤森研治 (2名 )

提供 に あた って

の論点

(1)1学術研究の公益性について

類型② :

2次医療圏毎の傷病構造と医療提供体制のギャップを分析す

ることにより、地域医療計画の策定に資するという具体的な政

策課題を研究目的としている。

公益性の仮分類

類型① :一般的な事実を把握・分析するもの。

類型② :具体的な問題を解決する目的を有するもの。

類型③ :特に緊急の対応を要するもの。

(2)研究方法について

○被用者保険の被保険者の居住地がレセプ ト上明らかとならな

いため、

①国保の被保険者の居住地が保険者の所在地と同様との仮定

を置いた上で、国保被保険者の性 。年齢階級別の医療圏間

の移動を算出し、

②被用者保険の被保険者の移動についても当該結果‐と同様と

の仮定を置いてぃる。

○分析する地域連携の内容をより明確にする必要があるのでは

ないラう`。

(3)提供するデ■夕の範囲について       、

各データの研究 0分析過程における用途が明示されてお

り、利用目的と比:して最低限の範囲であると認められるので



事務局審査様式

はないか。 |

(4)外部委託先について

委託される業務は分析の前撮となるデ‐タベースの作成で

あり、主要な研究・分析は申出者が行うこととなつている。

また委託される業務の範囲も、委託先が独自に有する技術

を使用するものであり、合理性があると考えられるのではな

い か 。

(5)公表形式につぃて

2次医療圏単位での集計が前提となつているため、個別医

療機関毎の集計にあ.た つては、医療機関名は匿名化されてい

るが、福岡県内の医療機関であるため、事実上、医療機関が

特定されてしまうことがないよう、公表にあたつて留意する

必要がある。

また特定疾病毎の集計についても公表にあたつても、患者

個人の識別可能性に留意する必要がある。

.こ の点、申出書における公表内容は、2次医療圏毎の疾病

別患者数t連携割合であり、特定個人の識別可能性は低いと

考えられるのではないか。

(6)他のデァタによる代替可能性

福岡県内における医療機関を網羅したレセプト情報が必要な

ためt他のデータソ~スでは同様の研究を行うことは困難と考

えられるのではないか。

(7)セ キユリティ要件にっいて (集計表情報除く)。

委託元でのセキユリティ要件は具備していると考えられる

が、委託先 (北海道大学)におけるセキュリーティ要件は具備で

きているのか。

(8)その他留意事項

○患者 ID(ハ ッシユ値)を匿名化し、本研究における連番を付



事務局審査様式

○患者の生年月から受診時年齢を 5歳階級ごとに分類。ただし、

5歳未満は 0歳、 1-4歳 に区分。     ~
○発行元の医療機関の所在地から、医療機関を二次医療圏ごと

に分類 した上で連番を付与 (医療機関コー ドを匿名化 して連番

|を付与)。 調剤レセプ トの処方箋発行医療機関も同
|じルールで付

与。                  `
○保険者番号を匿名化し、国保、協会けんぽ、国保健保、共済、

生保の種別ごとに分類。また、市町村国保については二次医療

圏ごとに分類。

○傷病コー ドの提供にあたつては希少疾病に留意する必要があ

るか。              (



レセプト情報等の提供に関する申出書 (膜擬申出〉

平成 23年 1月

(最終変更日 :平成 年 月

日

日)

厚生労働大臣 細川 律夫 殿

産業医科大学公衆衛生学教室 教授

松田 晋哉   l印

【提供依頼申出者】

(所属機関名・職名)

(生年月 日)

(自 宅住所 )

(Ettmai l)

(代表者又は管理者の氏

名 )

(自 宅住所)

(E一mail)

(所属する機関名・職名 )

'    (生
年月 日)

(自 宅住所)

(E▼mail)

模擬申出の審査は公開のため、

記載不要

産業医科大学

北九州市人幡西区医生ヶ丘 1-1  ″

模擬申出の審査は公開のため、

記載不要



1 提供す るレ

セプ ト情報等

の類型

□ 集計表情報

(集計単位が都道府県か、それより広いもの)
/集計表情報黙外

2 所属機関の了承の有無

本申出書は所属機関の了承の下に提出するものです。

※ 所属機関の了承を証する書面を添付すること。

3 学術研究の概要

我が国が現在直面している医療問題の一つに、医療資源の適正な配置をいかに実現するか

がある。このための制度的枠組みとしては地域医療計画があるが、これまでの計画は二次医

療圏ごとの病床規制としての役割が強く、地域の医療資源の適正西己分のツールとしての機能

は十分に果たしてきているとは言えない。

その原因の一つとしては、地域の傷病構造がこれまで十分には明らかにされてこなかつた

こと、そしてそのために現状の医療提供体制とのギャップが明確にされてこなかったことが

あげられる。      '
我が国は国民皆保険制度を実現しており、したがつてレセプ トデータは我が国の傷病構造

と医療提供体制の状況を明らかにできる貴重な情報源である。そこで本研究では今後各都道

府県で策定される地域医療計画の基礎資料を作成する目的で、レセプ ト情報等データベース

で収集されてぃるレセプ トデータを用いで、2次医療圏ごとの傷病構造及び医療提供体制を把

握することを試みる。

期待される成果は以下のとおりである。

(1)都道府県別、二次医療圏別の傷病構造の明確化  :
(2)都道府県別、二次医療圏別の医療提供体制の明確化

‐

(3)上記、(1)、 (2)に基づく医療サービスの需給ギャップの明確化と対応策の検討

(4)上記 (3)に基づく医療計画の策定方法の試案作成

(5)レセプ ト情報等データベースを分析する際の問題点の明確化

3月2月

分析用データベース構築

(→2/14:北海道大学)

デァタ分析

(→3/14産業医科大学)

中間報告・報告書作成

(→ 中間報告 3/31、

報告書 4/30)

4 提供するレセプ ト情報等の内容

レセプ ト情報 レセプトの種類

(医科 `歯科・調剤・ DPC)

平成 22年 4月 ～10月

診療分

※必要なデ■夕、詳細な抽出条件については別添に記載。



データの種類

(特定健診・保健指導)

特定健診等情報

利用 しない

※必要なデータ、詳細な抽串条件については別添に記載。

レセプト情報等の利用目的等

レセプト情報等デTタ ベースを用いた医療計画策定のための基盤資料の作

成に関する研究

我が国が現在直面している医療問題の一つに、医療資源の適正な配置を

いらヽに実現するかがある。このための制度的枠組みとしては地域医療計画

があるが、これまでの計画は二次医療圏ごと?病床規制として?役割が強

く、地域の医療資源の適正配分のツ=ルとしての機能は十分に界たしてき

ているとは言えない。

そあ原因の一つとしては、地域?傷病構造が
これまで+2には

叩
ら
々

にヽ

されてこなかつたこと、そしてそのために現林?医療帰供o,り |のギヤッ

プが明確にされてこなかったことがあげられる。

本研究では福岡県を事Fllと して、県内 13医療圏の傷病構造を急性期ハ

院、ll■性期入院、外来別に記述し、圏域内での自己完結肇や導携の状況を

数値化し、各医療圏の医療提供体市1の現状と課題を明らかヤ|する。そし
下

この検討を通して医療計画策定のための基礎データ?作成の方法論9警辛

を試みる。このような方法論の確立は喫緊の課題でわう9

学術研究の

必要性

(1)使用するデ■タ

レセプ ト情報等データベースの各レセプトに記載されている以下の情響を

用いる。                   ,
① 被保険者に関する情報 : 匿名化された患者 ID(ハ ッシ旱値蕉匿名化

し、本研究における連番を付与)、 性、年齢階級、保険者種別、受診年月、

入外区分、傷病名 (IむDおよび傷病コー ド)、 .行われた医療行為のデー ド(調

剤情報を含む)

② 医療機関に関する情報 : 匿名化された医療機関コー ド (医療機関コ■

ドを匿名化し:二次医療圏ごとに本研究における連番1付与)ヽ 所在すゃ県

番号及び行政区域番号

(2)分析方法

① 傷病構造の分析 :レセプトに記載されている傷病を傷病?守区分 (社会

保険標章用 121分類及び DICめ上 6ケ タコー ド)に変換し (変換テ早ブル

はすでに開発済み)、 都遣府県単位、二次医療圏単位で
竿

計する。診
琴午

月

男1に集計を行うことで傷病構造の季節変動についても検討する。

なお、傷病構造の準計llあ たっては医療圏間の患者移動が
甲
題IFな

る。

健康保険組合あ被保険者の場合、保険者の所在

“

と被保険者の堺住所が異

なることが少なくない。そこで国民健康保険の被保険者について、保険者

学術研究の

内容、利用す

る方法



の所在地と当該被保険者の居住地が同じであるという仮定をおき、性 。年

齢階級別の医療圏間の移動を算出し、これを健康保険組合の被保険者に外

挿し、医療圏間の移動を加味した傷病構造の推計を行 うこととする。

② 医療提供体制の分析 :(1)の②でコー ド化した施設情報を基に、医療

機関の属性別に傷病構造を分析することで、都道府県単位、二次医療圏単
.

位の医療提供体制を検討する。またt連携 (脳梗塞、胃がん、大腿骨頭置

換術)及び在宅医療に関連する医療行為に着日して、二次医療圏ごとの医

療機関間の連携及び在宅医療の状況について数量化することを試みる。

④ 提供 を依頼

す るデー タ

が研究内容

に鑑みて最

小 限である

とする根拠

別添資料に示 したように本分析では、検討に必要な医療行為のみをデータ

ベースから抽出している。

⑤ 学術研究の

計画及び実

施期間

研究期間は平成 23年 2月 1日 ～平成 3月 31日

⑥ 他の情報 と

の照合の有

無

※他の情報との照合

は原則禁止

□有/無
※ある場合は、照合を行う情報を具体的に記載

(

※照合を行う必要性を記載

(

)

)

外 部 委託 等′

の有無等

⑦ 脚 有 甲 無  (外部委託等先の名称 :北海道大学病院地域医療指導医

支援センター 藤森研司准教授)

外部委託を行 う場合の委託する内容

分析用データベニスの作成

外部委託の必要性

現行の電子レセプ トのフォーをットはtそのまま統計学的分析を行 うこ

とが難 しい仕様 となっている。そこで、申請者らはこれまで電子 レセプ

トを DPCにおける様式 1(簡易退院サマリ)、 E/Fフ ァイル (医療内容詳

細情報)に類似した構造に加工して分析を行つてきた。こめヵロェ技術は

藤森研司氏が開発したものであり、今回の分析においてもこの手法を用

いるため、藤森研司氏合のデータ加工の業務委託が必要である。

③ 成果の公表

方法

※予定 しているもの

全 て 選 択 す る こ

/論 文  (公表の方法 予定時期 23年 17月 )

を重曇烹ぶ翁曇曇:海底璽「言葉fr鷲秘馨理』ム、予定時期23年  10

月;日 本公衆衛生学会、予定時期 23年 10月 )



ロ

ノ
β

学会誌等に掲載 (学会誌等の名称 予定時期

その花  (具体的な公表方法 23年 5月 以降 :

年 月)

有識者会議で報告)

医療圏単位で以下のような集計表を作成する。

(例 1)医療圏別・傷病別患者数 (急性期入院手術有、急性期入院手術無、

慢性期入院、外来の区分ごとに患者数を推計)

II■#   ######   '#'###   ###1##   ######

######    ###ll##   ######   ######   ######   ######   ######   ######   #1####

#ll####    ######   ######   ######   ##1###   ######   ###,##   ■11###   |#####

(例 2)医療圏別・傷病別連携状況の分析

福岡糸島  ###### 絆‖## ######
筑紫      ######   ######   #####,
久留米    ######   ######   ######
甘木朝倉  ######   ###ll##   ######
ノ`Jk寃亀會免   ######   ##1###   ######
大牟田    ######   ######   #■###サ

申自運置       ######   ######   #1####
宗僣晨      ######   ######   ######
劇風

"晨

       ######   ######   ######
田,::      ######   ###辮    ######

直方鞍手  ######   ######   ######
北九州  ####1#| #■#### #彎 ###

######   ######   ######
######   ######   1■ ####

######   ######  ##,###
######   ######   ######
######   ######   ######
######   ######   ######
######   ######  #####1
######   ######   書#1子##

######  
´
######  11####

######   ######   ###|##
######   ######   ##1###
######   ######   ######

公 表 され る

内容

6 レセプト情報等の禾1用場所、保管場所及び管翠方法

産業医科大学情報管響センター (大学2号館4階 )

(個人情報保護の方針策定。公表)

/ 個

^情

報保護に関する方針を策定し、公開している。

/ 個ハ情報を
1り

扱
,情

報システムの安全管理に関する方針を策

=し

て
:｀

る。そ
?方

針にぃ
:

少なくとも情報システムで扱う情報の範囲、,取扱いや保存の方法と期間、利用者識別を確実

に行い不要・不法なアクセスを防止していう。安全管理の責任者、苦情・質問の窓口を含め

る。                            |

(IsMSの実践) 本研究は該当しない

□ 提供されるレセプ ト情報等についても当該方針:F従 つた対応を行う。      ・

□ 情報システムで扱 う情報をすべてリストアップしている。

ロ リストアップした情報を、安全管理上の重要度に応じて分類を行い、常に最新の状棒を維持

している。

□ このリス トは情報システムの安全管理者が必要に応 じて速やかll確認できる状態
‐
で管響 し

ている。                                           ′

② 管撃方法等

(当 てはまるも

めにチエシクを

入れること。原

則 として全てあ

てはまることが

必要。)

※この項目に関連し

て本申出書には必ず、

以下の資料を添付す

ること。

(1)所属機関の個人

情報保護方針



(2)申 請時点での I

SMS上 の情報分

類毎の対応 を記載

したリス ト

(3)組織的安全管理

対策の具体的内容

を示す資料

(4)運用管理規程

(5)物理的安全管理

対策の具体的内容

を示す資料

(6)技術的安全対策

の具体的内容 を示

す資料

(7)人的安全対策の

具体的内容 を示す

資料

(8)1)で 把握 した

情報種別毎の情報

の破棄手順 を示す

資料

(9)情報システムの

改造・保守管理につ

いて保守会社 と取

り決 めている情報

セキュ リテ ィ対策

の具体的内容 を示

す資料

(10)所属機関の災害

時等 における事業

継続計画 (BCP)

ロ リス トアップした情報に対してリスク分析を実施している。

□ この分析の結果得られた脅威に対して、以下に示す対策を行つている。

(組織的安全管理対策)

/情 響システム運用責任者の設置及び担当者 (システム管理者を含む)の限定を行 う。 (ただ

し利用者が小規模な機関に所属する場合において役割が自明の場合は、明確な規程を定めな

くとも良い。)

/個 人情報が参照可能な場所においては、来訪者の記録・識別、人退を制限する等の入退管理

を定める。

情報システムヘのアクセス制限、記録、点検等を定めたアクセス管理規程を作成する。

を0贔君鼻翼ti「現:ilしぷ・F瞑
安贅
「

嘲
lT乾瞥

・理念 (基本方針と管理目的の表明)

・利用者等の体制

:契約書・マニュアル等の文書の管理

・ リスクに対する予防、発生時の対応の方法  ‐

・機器を用いる場合は機器の管理

・個人情報の記録媒体の管理 (保管 。授受等)の方法

・監査

。苦情・質問の受付窓口
.       .

(物理的安全対策)

/ レセプト情報等が保存されてしヽる機器の設置場所及む記録媒体の保存場所には施錠する。

/ 
レセプト情摯等を入力、参照できる端末が設置されている区画は、業務時間帯以外は準錠等、

運用管理規程に基づき許可された者以外立ち入ることが出来ない対策を講じる。 (ただし、

本対策項目と同等レベルの他の取りうる手段がある場合はこの限りではない。)

/ レセプ ト情報等の物理的保存を行つている区画,のハ退管理を実施する。た|え ば以下のこ

とを実施する。

・入退者には名札等の着用を義務付け、台帳等に記入することによつて入退の事実を記録する。

・入退者の記録を定期的にチェックしt妥 当性を確認する。

`』

看子1[1曇 :曇[:]∫|「F尋

要な学言
:i盗

T防す]「

ェ

|ン
「

]置

する。

(技術的安全対策)

多iII奮『i璽量[`:]:i「lil]二[llill[[:i、る場合には、それらの:」
を、本人 しか知 り得ない状態に保つよう対策‐を行 う。

/ 入力者が端末から長時間、離席する際に、正当な入力者以外の煮による入力の恐|がある場

合には、クリアスクリーン等の防止策を講じる。

/動 作確認等でレセプ ト情報等を含むデータを使用チるときは、漏えい等に十分貿音するこ

と。                            |ヽ

□ 利用者ごとに、アクセスできるレセプト情報等の範囲を定め、そのレベルに沿つたアクセス

管理を行 う。また、アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等



に合わせて適宜行うよう、運用管理規程で定めていること。複数の職種の利用者がアクセ
否

するシステムでは職種別のアクセス管理機能があることが求められるが、そのような機能が

ない場合は、システム更新までの期間、運用管理規程でアクセス可能範囲を定めt次項の操

作記録を行うことで担保する必要がある。(本研究は該当しない)

/ 
ラクセスの記録及

ド
定期的なログの確認を行

79ア
クセスの記録は少なくとも利

響
者9ロ グ

イジ時刻、アクセス時間、ならびにログイン中に操作した利用者が特定できること。

/ 情報シネテムにアクセス記録機能があることが前提で
|る

が、ない場合は業務日誌
雫F操作

の記録 (操作者及び操作内容)を必ず行 うこと。

ロ ァクセス|グヘのアクセス制限を行い、アクセスログ9不当な削除/改ざん/追加等を防止

する対策を講じる。

/ アクセスの記録に用ぃ
る時刻

,誓
は信頼できるものであること。所属

学甲
の内部

下
利用

す
る

時刻情報は同期している必要があり、ま■標準時刻と定期的に一致させる等の手段で標準時

と診療事実の記録として問題のない範囲の精度を保つ必要がある。

/シ ステム構築時、薄功に管
千

されていないメデイア使用時、外部からの情報受領時にはウイ

. ルス等の不正なソフトウエアが混入していないか確認する。適切に管理されていないと考ぇ

られるメディアを利用する際には、十分な安全確認を実施し、細心の注意を払らて利用する。

常時ウイルス等の不正なソフトウエアの混入を防ぐ適切な措置をとる。また、その対策の有

効性・安全性の確認 ,維持 (た とえばパタニンファイルの更新の確認・維持)を行 う。

ロ パスワー ドを利用者識別に使用する場合、システム管理者は以下の事項に留意する。

・システム内のパスワー ドファイルでパスワー ドは必ず暗号化 (可能なら不可逆変換が望まし

い)さ れ、適切な手法で管理及び澤用が行われること。 6J用者識別1に IC力 ∵ ド等他の手段

を併用した場合はシステムに応じたパスワー ドあ運用方法を運用管理規程にて定めること)

・利用者がパスワー ドを忘れたり、盗用されたりする恐れがある場合で、システム管理者がパ

スヮ‐ ドを変更する場合には、利用者の本人確認を行い、どのような手法で本人確認を行つ

たのかを台帳に記載 (本人権認を行つた書類等のコピーを添付)し 、本人以外が知 ,えない方

法で再登録を実施すること。(本研究は該当しない)        |

・システム管理者であつても、fll用 者のパスワー ドを推定できる手段を防止すること
|。

(設定

ファイルにパスワー ドが記載される等があつてはならなぃ。 (本研究■該当しない)

□ また、パスワードを利用者識別に使用する場合、利用者は以下の事項に留意する。

・パスワードは定期的に変更し (最長でも2ヶ 月然内)、 極端|こ年vヽ
文字列を使用しなぃこと。

英数字、記号を混在させた8文字以上の文字allが望ましぃ?(本研究は該当しない)

。類推しやすいパスワードを使用しないこと

〆 レセプト情報等の利用に際しては、インタ‐ネット等の外部ネットワークーに接続した情報シ

ステムを使用しない。                      ′、

(人的安全対策)

/ 利用者が所属する機関等の管理者は、個人情報の安全管理に関する施策ギF71こ
実施1摯 る

よう措置するとともにその実施状況を監督する必要があり、以下の拮鷲をとるふ

。法令上の守秘義務のある者以外を事務職員等として採用するにあたつては、雇用及び契約時

に守秘・非開示契約を締行すること等により安全管琴を行うこと。

1定期的に従業者に対し個人情報の安全管理に関する教育訓練を行うことg



・従業者の退職後の個人情報保護規程を定めること。

(情報の破棄)

/ 把握した情報種別ごとに破棄の手順を牢
める。手順には破棄を行う黍件、破棄を行 うことが

できる従業者の特定、具体的な破棄の方法を含める。

□ 情報処理機器自体を破棄する場合、必ず専門的な知識を有するものが行うこととしt残存し、

読み出し可能な情報がないことを確認する。(本研究は該当しない)

□ 外部保存を受託する機関に破葉を委託した場合は、「医療情報システムの安全管理に関する

ガイ ドライン (第 4 1版 平成 22年 2月 )」 の「6.2人 的安全対策 (2)事務取扱委託業者

の監督及び守秘義務契約」に準じ、さらに委託する利用者等が確実に情報の破棄が行われた

ことを確認する。 (本研究は該当しない)            .

(情報システムの改造と保守)

□ 動作確認でレセプ ト情報等を含むデータを使用するときは、明確な守秘義務の設定を行う。

(本研究は該当しない)

ロ メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、保守要員

個人の専用ァヵゥントを使用し、レセプト借報等へのアクセスの有無、及びアクセスした場

合は対象 レセプ ト情報等を含む作業記録を残すこと。これはシステム利用者を模して操作確

認を行 うための識別・認証についても同様である。 (本研究は該当しない)

□ そのアカウント情報は外部流出等による不正使用の防止の観点から適切に管理することを

求める。 (本研究は該当しない)                       |

□ 保守要員の離職や担当変え等に対して速やかに保守用アカウントを削除できるよう、保守会

社からの報告を義務付けまた、それに応じるアカウント管理体制を整えておくこと。 (本研

究は該当しない)              '

□ 保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出することを求め、

終了時の速やかな作業報告書の提出を求める。それらの書類は所属機関等の責任者が逐=承

認する。 (本研究は該当しない)

□ 保守会社と守秘義務契約を締結し、これを遵守.さ せる。 (本研究は該当しない)

□ 利用者は、レセプ ト情報等の利用に際して、インターネット等の外部ネットワークに接続 し

た情報システムを使用してはならないため、リモー トメンテナンスによるシステムの改造や

保守は行わない。 (本研究は該当しない)

□ 再委託が行われる場合は、再委誕する事業者にも保守会社の責任で同等の義務を課すこと。

(本研究は該当しない)         i

(情報及び情報機器の持ち出しについて)   ,

/ 提供されキ
レセプ ド情報等の利用(管違及び保寧は、事前に串し■ら申請さ,た場所であみ

行 うこととし、外部べの持ち出しは行わない。

(災害等の非常時の対応)             
‐

□ 事業を継続し続けるためのBCP(Business continvity Plan:非 常時における事業継続計画)

の二環として「非常時」と判断する仕組み、正常復帰時の手順を設ける。すなわち、判断す

るための基準、手順、判断者をあらかじめ決めておく。 (本研究は該当しない)

□ 正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意する。 (本研究は該

当 しない)                 ′



早 .薫 駐

=]itttMゝ

冬 lζ格を整備するこ1(本 研
年

は
老

当:|

ない)                ,

・非常時機能が定常時に不適切に利用されぅことがないようにし、もし使用された場合には使

用されたことが多くの人にゎかるようにする等、適切に管理及び監査をすること。 (本研究

は該当しない)              ‐

:非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出本ないように変更

しておくこと。 (本研究は該当しない)                     ・

・サイバ=攻撃により、所属機関における業務運営に支障が生じた場合1子 はt厚生労働省への

連絡を行 うこと。 (本研究は該当しない)

(外部と個人情報を含むレt7プ ト情報等医療情報を変換すること等の禁止)

/ 提供されたレ
ャプ ト情報等

|ま

、あらかじめ申し出られ申請され1利
用者のみが利用すること

とし、そのほかの者べ譲渡、貸与文は他の情報等との交換を行わない。

(運用管理について)

ロ レセプ ト情報等を含めた個人情報の熟扱いについて、以下の表中の項目を運用管理規程に含

める。

(表)運用管理規程に含めるべき項目 (一般管理事項)

① 総則

a)理念 (基本方針と管理 目的の表明)

b)対象情報

・ 情報システムで扱 う全ての情報のリストアップ

。安全管理上の重要度に応じた分類                 |

・ リスク分析

c)情報システムにおいて採用し変更をフオローすべき標準規格

② 管理体制

a)システム管理者、機器管理者、運用責任者、安全管理者、個人情学保護責任者等

b)マ ニ三ァル・契約書等の来書の管理体制

c)監査体制と監査責任者

d'患者及びシステム利用者からの苦情 :質問の受け付け体制

o)事故対策時の責任体制

f)システム利用者への教育・訓練等周知体制

③ 管理者及び利用者の責務

a)システム管理者や機器管理者、運用責任者の責務

b)監査責任者の責務

c)利用者の責務

④ 二般管理における運用管理事項                   1

a)来訪者の記録・識別、入退?制限等の人退管理規得          :

b)情報保存装置、アクセス機器の設置区画の管琴 `監視規程       |

c)情報へのアクセス権限の決定方針

d)個人情報を含む記録媒体の管理 (保管・授受等)規舞
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e)個 人情報を含む媒体の廃棄の規程

f)リ スクに対する予防、発生時の対応方法

g)情 報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程

システムの導入に際して、技術的に対応するか、運用によつて対応するかを判定し、

その内容を文書化し管理する旨の規程。

h)技術的安全対策規程

・ 利用者識別と認証の方法

・ ICカ ー ド等セキュリティ・デバイス配布の方法

・ 情報区分とアクセス権限管理及び人事異動等に伴 う見直し

。 アクセスログ取得と監査の手順                 ‐

・ 時刻同期の方法

・ ウイルス等不正ソフト対策          |

・ ネットワークからの不正アクセス対策

。パスワニ ドの管理

・インターネット等の外部ネシトワークとの遮断

⑤ 業務委託 (システムの運用・保守・改造)の安全管理措置

a)業務委託契約における安全管理・守秘条項

b)再委託の場合の安全管理措置事項          ・

c)システム改造及び保守での利用者等による作業管理・監督、作業報告確認

・ 保守要員専用のアカウントの作成及び運用管理

・ 作業時のデータアクセス範囲の確認         ,

・ アクセスログの採取と確認

⑥ 災害等の非常時の対応

a)BCPの規程における医療情報システムの項

b)システムの縮退運用管理規程

c)非常時の機能と運用管理規程            .

d)報告先と内容一覧

⑦ 教育と訓練

a)マ ニュアルの整備

b)定期または不定期なシステムの取扱い及びプライ′ドシー保護やセキ三リティ意識

向上に関する研修

c)従業者に対する人的安全管理措置

・ 利用者以外との守秘契約  |

・ 利用者退職後の個人情報保護規程

③監査                         |

a)監査の内容

b)監査責任者の任務

c)ア クセスログの監査

⑨規程の見直し

a)運用管理規程の定期的見直し手順
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7 レセプ ト情報等の利用期間

※1利用期間開始日が提

供希望年月日になる

※2 利用期間終了日は提

供窓口が提供媒体の返却

を受ける期限の日

自 平成 23年 2月 1日

至 平成 23年 3月 31日

(理 由 :′ )

8 レセプト情報等を取り扱う者

※1 提供依頼申出者及び

利用者:委託する場合の委

託先、その他取扱者の区分

が明確に分かるように所

属・職名等の欄に記載する

こと|       、

※2 集計等の民間委託を

行う場合はその旨及び委

詫先でレセプト情報等を

扱う者の氏名、所属等を記

載すること

産業医科大学情

報管理センタT
産業医科大学

公衆衛生学教室

北海道大学病院

医療情報部

北海道木学病院

地域医療指導医支援

センター

9 提供依頼申出者又は利用者の本申出書に記載された分野での過去の実績
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10 現に提供を受け、又は今後提供を依頼する予定がある他のレセプ ト情報等

特になし

H レセプ ト情報等の提供方法

① 提供の方法 (媒体)

② 希望するファイル

数

(最大 3ま で)

③ 送付の希望の有無 /直接の受取り□ 郵送による送付

12 過去の提供履歴

(1)過去にレセプ ト情報等や統計法令等に基づく情報提供を受けたことがありますか。

□ ある /な い     
｀

〔

わう
管 ζ

鯖 報の略
型

用期間を

下

載す乙

     〕

(2),過去、レセプ ト情報等の提供に関するガイ ドライン又は統計法令等に違反 して罰則の

適用を受けたことがありますか。

□ある/ない

〔
々る場合、

`?具

体的な内
↑

年評載する。
                   〕

13 その他必要事項

※ 利用目的の公益性を裏付

ける書類を記入し、その写し

を添付すること

(特に公的補助金を受けてい

ることを証する資料Э

本研究の実行にあたつては産業医科大学倫理委員会の審査を受

け、その承認を得るものとする。
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模擬二③別添

【データ抽出条件】

1.錮

'2年

4月 診療分から10月 診療分

2.レセプ トの種類

(1)医科

(2)DPC

(3)調剤

3.レセプ トの抽出条件

(1)福 岡県内の市町村国堡、後期■齢者、協会けんぽ、国保組合、共済加入者、生活

保護者の全レセプ ト。       、

(2)福 岡県内の医療機関、調剤薬局から発行された全レセプ ト。

4.必要な項目

(1)二次医療圏別傷病構造の分析

il  全ての傷病名 (SYレ コー ド、DPCの BU、 SBレ コ~ド
)

五. レセプ |卜 共通 レコー ド (RE)

iii. 初診料、再診料、外来診察料に係るSIレ コァド          ・

‐
iv. 入院料、特掲入院料に係るSIレ コ‐ド

v. 解釈番号がKで始まるレャ電算平■ドに対応するSIレ コ

「

ド   .

(2)地域連携に関する分析 (脳梗塞、胃がん、大腿骨頭置換術)

① 月歯梗塞 : 傷病名が
,図梗塞に対応するコードがふられている入院患者で、使用

:   薬剤から急性期と判断されるレセプト。具体的には脳梗塞魯性却で使用される

1  薬剤 (tPA、 エダラボン、オザグレルtアルガトロバン等)の レセ電算コード

があるものについて、以下の情報を抽出

i。  使用薬剤 (上記に該当するもの)に 関する IYレ コー ド

、ii. 連携 (地域連携診療計画管理料等)に関する SIイ コー ド

,i五 . リハ
｀
ビリテーシヨンに関する SIレ コ‐ ド



② 胃がん : 傷病名が胃がんに対応するコー ドがふられているものにっいて以下

の情報を抽出

i. 連携 (が ん治療連携指導料等)に関するSIレ コー ド

ii. 画像診断 (CT、 PET等)に関する SIレ コー ド
・      1

1五. 検査 (悪性腫瘍特異物質管理料等)に関するSIレ コニ ド         、

iv. 院内処方 (胃 がんに適応のある医薬品)の IYレ コー ド

v. 調剤レセプ ト (胃 がんに適応のある医薬品)の IYレ コー ド

③ 大腿骨頭置換術 : 診療行為に大腿骨頭置換術に相当するレセ電算ョー ドがあ     `
るものについて以下の情報を抽出

i. 連携 (地域連携診療計画管理料等)に関するSIレ コー ド

五. リハビリテーションに関するSIレ コード

(3)在宅医療に関する分析

i. 在宅医療 (医科 L/セ プ ト及び調剤レセプ ト)の SIレ コー ド

5.匿名化が必要な項目

(1)患者 ID(ハ ッシュ値)を匿名化し、本研究における連番を付与。

(2)患者の生年月から受診時年齢を 5歳階級ごとに分類。ただし、5歳未満は 0歳、1

■-4歳に区分。

(3)発行元の医療機関の所在地から、医療機関を二次医療圏ごとに分類|し た上で連番

を付与 (医療機関コー ドを匿名化して連番を付与)。 調剤 レゼプ トの処方箋発行医

療機関も同じルールで付与。

(4)保険者番号を匿名化 し、国保、協会けんば、国保健保、共済、生保等の種別ごと

に分類。また、市町村国保については二次医療圏ごとに分類。




