
Ⅲ．4．2 電源・空調の維持と災害対策  

Ⅲ．4．2．1【基本】  

c． 非常用発電機の設置  

パターン   対策参照値   

実施   

2  

3  

4   実施   

5  

6  

ASP・SaaSサービスの提供に用いるサーバ・ストレージ、情報セキュリティ対策機器等の  

情報システムを設置する場所には、停電や電力障害が生じた場合に電源を確保するための  

対策を講じること。  

【ベストプラクティス】  

i． 非常用無停電電源（UPS等）は、非常用発電機から電力の供給を受けられることが  

望ましい。  

1i 複数給電には、本線と予備線を需要家ごとに用意する方式、複数の需要家によって  

ループ経路を形成する方式等がある．。  

ili，非常用無停電電源と非常用発電機が非常時に正しく機能するよう、定期的に点検す  

ることが望ましい。  

【評価項目】   

a．非常用無停電電源（UPS等）による電力供給時間  

Ⅲ．4．2．2【推奨】  

ASP・SaaSサービスの提供に用いるサー／1・ストレージ、情報セキュリティ対策機器等の  

情報システムを設置する場所では、設置されている機器等による発熱を抑えるのに十分な  

容量の空調を提供すること。  

卿1  

【ベストプラクティス】  

i． サーバルームには、サーバルーム専用の空調設備を設置することが望ましい。  

止，空調能力の設計にあたっては、情報処理施設の構造、サーバルームの規模と発熱量、  

設置された機器の使用目的と使用条件等を考慮した検討を行うことが望ましい。  

パターン   対策参照値   

10分   

2   10分   

3   10分   

4   10分   

5   10分   

6   10分   

b． 複数給電の実施  

パターン   対策参照値   

実施   

2   実施   

3  

4   実施   

5   実施   

6   

－55－   －54－  



Ⅲ．4．3．3【基本】  m．4．3 火災、逃雷、静電気から情報システムを防護するための対策  

Ⅲ．4．3．1【推奨】  

情報処理施設に雷が直撃した場合を想定した対策を講じることノ  

【ベストプラクティス】  

1 情報処理施設には避雷針を設置することが望ましし、  

サーバ′レームに設置されているASP・SaaSサービスの提供に用いるサー′く・ストレーシ、  

情報セキュリティ対策機器等の情報システムについて、放水等の消火設備の使戸別こ伴う汚  

損に対する対策を講じること＝  

□Ⅰ．4，3．4【推奨】  【ベストプラクティス】  

1一 代表的な汚損防止対策としては、ガス系消火設備の設置がある＝  

ii．ガス系消火設備としてよく利用されるげ〕は二酸化属素消火器であるユ ニ酸化炭素消  

火器は、液化二酸化炭素を圧力により放射して消火を行う消火器である 

【評価項目】   

a． 汚損対策の美堀  

情報処理施設付近に誘導雷が発生し′た場合を想定した対策を講じること  

【ベストプラクティス】  

1 雷サージ（落雷により誘起された大きな誘導電圧）対策として、電源設備〟）電源弓  

込口にできるだけ近い場所に、避雷器、電源保護用保安器、「Ⅴ（二Fゴゴ等を設置するこ  

とが望ましい＝  

1l，情報処理施設は等電位化（全ての接地の一本化）を行うことが望ましい－  パターン   対策参照値   

汚損対策消火設備（ガス系消火設備等）の使用   

2   汚損対策消火設備（ガス系消火設備等）の使用   

1   汚損対策消火設備（ガス系消火設備等＝）使用   

汚損対策消火設備（ガス系消火設備等）の使用   

6  

Ⅲ．4．3．5【推奨】  

ASP・SaaSサービスの提供に用いるサーバ・ストレージ、情報セキュリティ対許機器等爪  

情報システムについて、作業に伴う静電気対策を講じること。  

【ベストプラクティス】  

1． 静電気の発生を防止するため、サー／く′レームの床材には静電気を除去する帯電凱iニ  

フリーアクセスフロア、アースシート等を使用することがのぞまLい 導電材を添加  

した塩化ビニルタイル、高圧ラミネート、帯電防】】二増力ーーノ＼∴ツト等を使用することさ）  

できる  

ll サー／く／レームの湿度を40～60％程度に保／〕二とか望まLし、  

m．4．3．2【基本】  

ASP・SaaSサービスの提供に用いるサーバ・ストレージ、情報セキュリティ対策機器等の  

情報システムを設置ナるサーバルームには、火災検知・通報システム及び消火設備を備え  

ること  

【ベストプラクティス】  

1 火災感知器は、熱感知器、煙感知器、炎感知器に大別されるノ設備メーカーと協議  

の上、二れらの最適な組合せを検討づることが望ましい 

1i．火災感知器の取付場所、取付個数等は感知器の種類により決めることが望ましいr  

iii火災の原因になりやすい通信・電力ケーブル頓が多量にあるフリーアクセス床下に  

も火災検知器を設置するニヒが望ましい。  

ココ （二ons一日n巨＼吊一口gP〔10n5tantザl・Pquen〔・＼■ 壱7虜圧、同iだ秩∴維持三すた壱牛‘－Jf・ヒ計卜そ二匿置  
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Ⅲ．4．4 建物の情報セキュリティ対策  

Ⅲ．4．4．1【基本】  

ましい。  

【評価項目】   

a． 監視カメラの稼働時間  重要な物理的セキュリティ境界（カード制御による出入口、有人の受付等）に対し、個人  

認証システムを用いて、従業員及び出入りを許可された外部組織等に対する入退室記録を  

作成し、適切な期間保存すること。  

パターン   対策参照値   

365日24時間   

2   365日2⊥1時間   

3   ：∋65日24時間   

i  

5  

6  

【ベストプラクティス】  

i 入退室を確実に記録するため、常時利用する出入口は1ケ所とすることが望ましいっ  

il．個人の資格確認による入退室管理を行うことが望ましいっ  

iii．個人認証システムとしては、磁気カード照合、ICカード照合、パスワード入力照合、  

生体認証による照合等のシステムがある。  

1V．個人認証システムは、入退室者の氏名及び入退室時刻を記録することが望ましいっ  

【評価項目】   

a 入退室記録の保存  

b． 監視映像保存期間  欝1  

パターン   対策参照値   

6ケ月   

2   1ケ月   

3   1週間   

4  

5  

6  

パターン   対策参照値   

2年以上★   

2   2年以上★   

3   2年以上★   

4   2年以上★   

5   2年以上☆   

6   2年以上宋   
Ⅲ．4．4．3【基本】  

重要な物理的セキュリティ境界からの入退室等を管理するための手順書を作成すること．っ  

皿 4．4．2【推奨】  

Ⅲ．4．4．4【推奨】  重要な物理的セキュリティ境界に対して監視カメラを設置し、その稼働時間と監視範囲を  

定めて監視を行うこと。また、監視カメラの映像を予め定められた期間保存すること。  重要な物理的セキュリティ境界の出入口に破壊対策ドアを設置すること。  

【ベストプラクティス】  

1 出入口の扉は十分な強度を有する破壊対策・防火扉を使用し、不法侵入、危険物の  

投込み、延焼を防止することが望ましい。  

【ベストプラクティス】  

i． 監視性を高めるため、死角を作らないことが望ましい。  

云．監視カメラは、カラー撮影であり、デジタル記録が可能であることが望ましいっ  

】ij 監視カメラは用途に応じて十分な解像度を持つことが望ましい＝  

1V 監視カメラは、猥影日時が画像内に時分秒まで記録可能であることが望ましい二  

v 非常時に防犯機関等への通報ができる非常通報装置を併設することが望ましい。  

vl 重要な物理的セキュリティ境界においては、個人認証システムと併設することが望  

・59－   －58－  



Ⅲ．5 その他  

m．5．1機密性・完全性を保持するための対策  

Ⅲ．5．1．1【推奨】  

Ⅲ．4．4．5【推奨】  

重要な物理的セキュリティ境界に警備員を常駐させること。  

【ベストプラクティス】  

1 警備員の常駐時間を定めることが望ましい。  

【評価項目】   

a． 警備員の常5主時間  

電子データの原本性確保を行うこと、  

【ベストプラクティス】  

1 電子データの原本性（真正性）確保の手段としては、時刻認証2nによる方法、署孝一ト＼  

ッシュ値による≠Jの等）による方法、印刷デー一夕電子化・管動こ上る方法等が考えら  

れるノ  

【評価項目】   

a  原本性（頁正性）確認レベル  

パターン   対策参照値   

臣  1   時刻認証、署名 てとこ1こ印刷データ電子化・管理   

】 2   
署名 Rて・、印刷データ電子化・管理   

印刷データ電子化・管理  

1   時刻認証、署名 文㍗印刷データ電子化・管理   

署名・史こトこ印剛データ電子化・管理   

G   印刷データ電子化・管理   

Ⅲ．4．4．6【基本】  

サー′1／レームヤラックの鍵管理を行うことっ  

【ベストプラクティス】  

l ラックやサーバルームの出入口の鍵ほ定められた場所に保管し、管理は特定者が行  

うことが望ましい 

1i ラックやサーバルームの出入口の鍵については、受渡し時刻と氏名を記録すること  

が望ましい  Ⅲ．5．1，2【基本】  

個人情報ほ関連する法令に基づいて適切に取り扱うこと  

【ベストプラクティス】  

l 個人情報を収集する際には、利用目的を明示し、各個人の同音を得た上で収集する  

ことが必要である＝ また、個人情報の漏洩、滅失、葉損を防止すろための措置（例：  

従業員ヤ協力会杜要員に対する必要かつ適切な監督等）を講じる必要がある＝  

li 事前の本人同意無しに個人情報を第三者に提供してはならない  

1ii 本人から利用目的の通知、データ間示、データ訂正・追加・削除、チータの利用停  

止等の求めがあった場合は、二れに応じなければならない＝ また、木ノ、から苦情があ  

三r」？イムミ？ンノ僻定欄干御上時別情那絹針∴uし叫を付与十ろこごこよ＼ス′〉酬二揃こ童子㌻【て1  

存在＝い’二二二 L存在性】致二†、で更・改’∴レ‡′tて、－㌻ごい二言 咋亡ケさ．十二い宣電I的に証明′」ろ手法  
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Ⅲ．5．2 ASP・SaaS事業者の運用管理端末における情報セキュリティ対策  

Ⅲ．5．2．1【基本】  

った場合には、迅速かつ適切に対応しなければならない。  

iv．法令の適用に際し、関連するガイドラインを参考にすることが望ましい。代表的な  

ガイドラインとしては以下がある。  

a）個人情報の保護に関する法律についての経済産業分野を対象とするガイドライン  

（経済産業省）  

b）電気通信事業における個人情報保護に関するガイドライン（総務省）  

c）金融分野における個人情報保護に関するガイドライン（金融庁）  

d）雇用管理に関する個人情報の適正な取扱いを確保するために事業者が講ずべき措  

置に関する指針について（厚生労働省）  

運用管理端末に、許可されていないプログラム等のインストールを行わせないこと 

従業員等が用いる運用管理端末の全てのファイルのウイルスチェックを行うこと。  

技術的ぜい弱性に関する情報（OS、その他ソフトウェアのパッチ発行情報等）を定期的に  

収集し、随時パッチによる更新を行うこと。  

【ベストプラクティス】  

1． 運用管理端末の管理者権限の付与を厳しく制限することが望ましい。  

ii．運用管理端末において、従業員等が行うログイン・ログアウト、特定プログラムの  

実行、データベース接続などの重要操作等について、操作ログを取得し、保存するこ  

とが望ましいっ  

iii．許可されていないプログラム等を運用管理場末にインストー′レすることを禁止し、  

従業員に周知徹底し、違反した場合には罰則を課すことが望ましいっ  

正．運用管理端末は、ウイルス対策ソフトによるリアルタイムスキャン、システムの完  

全スキャン等による情報セキュリティ対策を行うことが望ましい。  

Ⅴ  ウイルス対策ソフトについては、常に最新のパターンファイルを適用することが望  

ましい。  

vi．情報セキュリティに関する情報を提供している機関（＠police、JPCERT／CC、IPA  

セキュリティセンター等）や、ハードウェアベンダ、ソフトウェアベンダ、オープン  

ソフトウェア・フリーソフトウェア等のセキュリティ情報を提供しているWebサイ  

ト等からぜい弱性に関する情報を入手することができる。  

vii．パッチは、運用管理機能への影響が無いと確認した上で適用することが望ましい。  

【評価項目】   

a． パターンファイ／レの更新間隔  

妄呵  

パターン   対策参照値   

ベンダリリー∴スから2⊥l時間以内☆   

2   ベンダリリースから24時間以内☆   

3   ベンダリリースから3日以内央   

4   ベンダリリースから2－1時間以内☆   

5   ベンダリリースから3日以内★  

6   ベンダリリースから3日以内☆   

－63－   
－62一   
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Ⅲ．5．3 媒体の保管と廃棄  

Ⅲ．5．3．1【基本】  

b． OS、その他ソフトウェアに対するパッチ更新作業の着手までの時間  

パターン   対策参照値   

ベンダリリースから2J時間以内★   

2   ベンダリリースから21時間以内☆   

3   ベンダリリースから21時間以内☆   

1   ベンダリリースから3日以内☆   

つ   ベンダリリースから：う目以内貴   

6   ベンダリリースから3日以内史   

紙、磁気テープ、光メディア等の媒体の保管管理を適切に行うこと  

【ベストプラクティス】  

i． 個人情報、機密情報等を含む紙、二れらのデータを格納Lた磁気テープ、光メディ  

ア等の媒体を保管する際には、鍵付きキャビネノト（耐火金庫等）ヤ施錠吋能な保育  

室等を利用することが望ましいこまた、保管中の媒体げ〕間覧記事卦ノ）作成、コヒー制限  

の設定等げ）対策を行うことが望ましい  

il．紙、磁気テープ、光メディア等の媒体の保管管理手順書を作成十ることが望ましい  

111保管管理手順書に基づいて、媒体び）管理記録を作成するととらに、保管期間を明確  

にすることが望ましい  

Ⅲ．5．3．2【基本】  

機器及び媒体を正式な手順に基づいて廃棄すること二  

【ベストプラクティス】  

i． 機器の廃棄作業に着手する前に、当該情報システムげ）運用が完全に終結しているこ  

とを確認することが望ましいっ  

ii．機器の廃棄にあたっては、当該機器の重要度を考慮し、機密保護、プライバシー保  

護及び不正防止のための対策を講じることが望ましい＝内部の重要なデータげ〕読み出  

しを不可能とすることが必要である  

山 機器の廃凛方法及び廃棄時期を明確にL、廃棄作業完了後には廃棄記録について管  

理責任者の承認を得ることが望ましし、  

1V 廃棄対象にソフトウェアが含まれる場合は、機器から〝〕ソフトウエアヴ）削除に加え  

て、記録媒体とドキュメントを破壊・焼却・耗断等することが望まLいr  

v．紙媒体の廃棄については、機劉生が求められるものは裁断または焼却することが望  

ましい  

vi第3者に舜棄を委託すう場合には、秘密保持契約を締結することが望ましノし㌧  

l；∴  －64－  



刀Llアプリケーション、プラットフォーム、サーバ・ストレージ、ネット  

ワークに共通する情報セキュリティ対策  
Ⅲ・2 アプリケーション、プラットフォーム、サーバ・ストレージ  

≡ 昌 〃  

；ファイアウォール IDS等  
●■■■■■■■■■●■■＝＝●■■■■  

：■■ll ㌍＝：  
：スイッチ・ハブ   ルータ ：  

◆…‥＝…＝■＝＝■＝■＝●  

一1－  －2－   



Ⅲ．4 建物、電源（空調等）  
Ⅲ．3 ネットワーク  

オフィス事業所   

こ 一  
ファイアウォール ；DS等  

t書肴、・・t・t……＝＝…＝＝◆  

－1   
・卜  



1L  

Annex2 組織・運用編対策項目一覧表   

項番 対策項目   区分  実施チェック   

Ⅱ．1情報セキュリティヘの組織的取組の基本方針   
滑  茫勇Ⅵせ二こ†；  

襲搬頚謝酬Ⅶ奏        凛抱深、、l、封払過払‘’′舶毒娘違搬搬轟－■ 猟庵締緑終巌毅巌羅で 
Ⅱ，1，1．1  経営陣は、情報セキュリティに関する組織的取組についての基本的な方針を定めた文書を作成すること。また、当該文書に  基本     ま 

、経営陣が承認の署名等を行い、情報セキュリティに関する経営陣の責任を明確にすること。   

情報セキュリティに関する基本的な方針を定めた文書は、定期的又はASP・SaaSサービスの提供に係る重大な変更が生じた   
Ⅱ，1，1．2    基本     場合（組織環境、業務環境、法的環境、技術的環境等）に見直しを行うこと。この見直しの結果、変更の必要性が生じた場合に  

ま、経営陣の承認の下で改定等を実施すること。   

Ⅱ．2 情報セキュリティのための組織   

璽鮮攫軸静領厩繹琵澗葦宴耶際≡常男曜鞍部野繁華琵醐腎整恕零墨驚欝聖経享：曹酢   
Ⅱ．2．1．1  経営陣は、情報セキュリティに関する取組についての責任と関与を明示し、人員・資産・予算の面での積極的な支援・支持を行  基本     うこと。   

Ⅱ．2．1．2  従業員に対する秘密保持又は守秘義務についての要求を明確にし、文書化すること。当該文書は、定期的又はASP・SaaS   
サービスの提供に係る重大な変更が生じた場合（組織環境、業務環境、法的環境、技術的環境等）に見直しを行うこと。   基本  

Ⅱ．2．1．3  情報セキュリティ対策における具体的な実施基準や手順等を明確化し、文書化すること。当該文書は、定期的又はASP・SaaS   
サービスの提供に係る重大な変更が生じた場合（組織環境、業務環境、法的環境、技術的環境等）に見直しを行うこと。   基本  

Ⅱ．2．2．1  外部組織が関わる業務プロセスにおける、情報資産に対するリスクを識別し、適切な対策を実施すること。   基本  

Ⅱ．2．2．2  情報資産へのアクセスが可能となる外部組織との契約においては、想定される全てのアクセスについて、その範囲を規定する  基本     こと 
。   

II．3 連携ASP・SaaS事業者に関する管理   
－・・ 度 磯野剋拷牌酎拍詳報奉・■Ⅷ・蚕詔    箋資≡ －－へ                ‘粛紺礁簾蹴礪儲薦開効闇   餌㌻1一宮範滝壷遠緑鞠㌢ご■‥ゝく        ト′、   

Ⅱ．3．1．1  連連携ASP・SaaS事業者が提供するASP・SaaSサービスについて、事業者間で合意された情報セキュリティ対策及びサービス  基本     ベ 
レルが、連携ASP・SaaS事業者によって確実に実施されることを担保すること。   

Ⅱ．3．1．2  連携ASP・SaaS事業者が提供するASP・SaaSサービスの運用に関する報告及び記録を常に確認し、レビューすること。また、  基本  
定期的に監査を実施すること。   

Ⅱ．4 情報資産の管理   
韻語鞘違 畢瀾醇．■   漸買2   ・q一隻 ㌫盃－k‾溢血据齢 ■‘1′1粟・㌫還騒討諮秘踪鵜絹嬢巌違法妄   

Ⅱ．4．1．1  取り扱う各情報資産について、管理責任者を定めると共に、その利用の許容範囲（利用可能者、利用目的、利用方法、返却方  基本     にし 
法等）を明確、文書化すること。   

、蒜   し†  ．、、＿し血‘．ニ                                                                                       〉き鎮ゝ・・・）叫句・■′エ、、こ∨タン、   
Ⅱ．4．2．1  組織における情報資産の価値や、法的要求（個人情報の保護等）等に基づき、取扱いの慎重さの度合いや重要性の観点から  基本     情報資産を分類すること 

。   

項番 対策項目   区分  実施チェック   
鞘視軸講鰯 地蛤、レ‘■．、－縫麗鶏軋潮適地盗琉‰畿嘉訟TL昏肘   
Ⅱ．4．3．1  各情報資産の管理責任者は、自らの責任範偏における全ての情報セキュリティ対策が、情報セキュリティポリシーに則り正しく  基本     確実に実施されるよう 

、定期的にレビュー及び見直しを行うこと。   

Ⅱ．4．3．2  ASP・SaaSサービスの提供に用いる情報システムが、情報セキュリティポリシー上の要求を遵守していることを確認するため、  基本     定期的に点検・監査すること 

。   

Ⅱ，5 従業員に係る情報セキュリティ   

盤塑撃墜麹墜蓮墓誌盛題遮整遼遠恕蓮堕 相思範罠漁野道霹靂扇扇薄絹巌㌶≒ 

ともに、この要求等に対する明確な同意をもって雇用契約を締結すること。   

塵軸摘覿掛鮎感級蘭巌撼鍼渥 
Ⅱ．5＿1，1  雇用予定の従業員に対して、機密性・完全性・可用性に係る情報セキュリティ上の要求及び責任の分界点を提示・説明すると  基本  

勒嬬機関肺癌澗鰍融舶撼糧秘録通暁録執躯蘭鮎摘緑避煉賂巌塵紙やホヤ 
Ⅱ．5．2．1  全ての従業員に対して、情報セキュリティポリシーに関する意識向上のための適切な教育・訓練を実施すること。   基本  

Ⅱ．5．2．2  従業員が、情報セキュリティポリシーもしくはASP・SaaSサービス提供上の契約に違反した場合の対応手続を備えること。   基本  
くく昔㌣’′′r∵嶋V㌣∵∵r－1〔‘■、1■？’  

、も～ 

Ⅱ．5．3．1  従業員の雇用が終了又は変更となった場合のアクセス権や情報資産等の扱いについて、実施すべき事項や手続き、確認項目  基本     等を明確にること 
す。   

Ⅱ．6 情報セキュリティインシデントの管理   

議拡張麓諸芸慧義認葦磁竃監芸憲還送＝志遣嘉蒜㌫ぷ詩 
全ての従業員に対し、業務において発見あるいは疑いをもった情報システムのぜい弱性や情報セキュリティインシデント   

Ⅱ．6．1．1    基本     （サービス停止、情報の漏えい・改ざん・破壊・紛失、ウイルス感染等）について、どのようなものでも記録し、できるだけ速やか   こ管理責任者に報告できるよう手続きを定め、実施を要求すること。   報告を受けた後に 
、迅速に整然と効果的な対応ができるよう、責任体制及び手順を確立すること。   

Ⅱ．7 コンプライアンス  

ご琉、r■．．ミニ ′，卓記．∵錐＝、≡孤叫且．・・掩終嘘義範＿．継 室董壷漂＿班損料≠．賎勝機ヱ詳．義絶緬㌫  ‘恕、。－・慮・▲‥右．正絹閻昭一挽戚縄張節線債誠． 訴湖払が崩轟感粟ご一班鱒薫題桂城照一†、．、こ喜√．さと：、プ；∧軒 
Ⅱ．7．1，1．  個人情報、機密情報、知的財産等、法令又は契約上適切な管理が求められている情報については、該当する法令又は契約を  基本     上で 

特定した、その要求に基づき適切な情報セキュリティ対策を実施すること。   

Ⅱ，7．1．2  ASP・SaaSサービスの提供及び継続上重要な記録（会計記録、データベース記録、取引ログ、監査ログ、運用手順等）につい  基本     ては 
、法令又は契約及び情報セキュリティポリシー等の要求事項に従って、適切に管理すること。   

Ⅱ．7．1．3  利用可否範囲（対象区画・施設、利用が許可される者等）の明示、認可手続の制定、監視、警告等により、認可されていない目   
的のための情報システム及び情報処理施設の利用を行わせないこと。   基本  

Ⅱ．8 ユーザサポートの責任  

Ⅱ．8．1．1  ASP・SaaSサービスの提供に支障が生じた場合には、その原因が連携ASP・SaaS事業者に起因するものであったとしても、利  基本     用者と直接契約を結ぷASP・SaaS事業者が、その責任において一元的にユーザサポートを実施すること。   
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Annex3 物理的・技術的対策編 対策項目一覧表  

隈野性   低  
可用性   高   中   低   高   中   低  

／くターン1   パターン2   ／くターン3   ／くターン4   パターン5   パターン6   

対  
策   

評価項目※   対策参照値※※  実   
項  施  
目  対策項目   区分  
番  その実施レベルを定量的ある いは具体的に評価するための   
号  指標   業者が任意に対策参照値を設定することで、対策項目の実施レベルを評価されたい。  ク   

Ⅱ．1アプリケーション、フラットフォーム、サー′1・ストレージ、ネットワークに    iする†■■セキュリティ河書  

＝＝      －・・・・1                                    一   
lⅡ．1．1，1  a  

ラットフォーム、サーバ■ストレージ、情報セキュリティ対策機  l回以上／10分ポ  1回以上／20分＊  1回以上／5分＊  l固以上／川分♯  l回以上／20分♯  

b   

稼働停止を検知した場合は、利用者に速報を通知するこ  
と。  

（稼動停止検知後、利用者に  60分以内亭   5時間以内ポ   20分以内ホ   60分以内＊   
通知するまでの時間）   

5時間以内＊   

Ⅱ．11．2   
ラットフォーム、サーバ・ストレージ、情報セキュリティ対策槻   

1回ハ0分   1回／30分   一回／60分   1回／10分   l回／30分   】回／60分  

b   

との確認）を行うこと。  （防音検知後、利用者に通知  20分   
障害を検知した場合は、利用者に速報を通知すること〔  するまでの時間）  60分   5時間   20分   60分   5時間  

Ⅲ．11．3   
ラットフォーム、サーバ、ストレージ、ネットワークに対し一定  】回／川分   1回／30分   1【司／60分   1回／10分   l回／30分   】回／60分  

間隔でパフォーマンス監視（サービスのレスポンス時間の監   
b   有面官画  

（異常検知後、利用者に通知  20分   
通知すること．  する手での時間）  

60分   5時間   20分   60分   5時間   

Ⅲ，1．1，4    ASP・SaaSサ．ビスの提供に用いるアプリケーション、フラツ  
トフォーム、サー／く・ストレージ等の稼働監視、障害監視、パ  
フォーマンス監視の結果を喜平価・総括して、管理表住着に報  
告すること。   

Ⅲ，1．1．5    ASP・SaaSサービスの提供に用いるアプリケーション、プうッ  
トフォーム、サーバ・ストレージ等（情報セキュリティ対策機  
器、通信穐器等）の時刻同期の方法を規定し、実施すること。   

Ⅲ．1．1．6    ASP・SaaSサービスの提供に用いるプラットフォーム、サー  
バ・ストレージ、情報セキュリティ対策機器、通信機器につい  
ての技術的ぜい弱性に関する情報（OS、その他ソフトウェア   ベンダーリリースから  ベンダーリリースから  ベンダーリリースから  ベンダーリリースから3  ベンダーリリースから3  ベンダーリリースから3  
のパッチ発行情報等）を定期的に収集し、随時／くッチによる  24時間以内事  24時間以内＊  24時間以内＊   日以内ホ   日以内ホ   日以内事   
更新を行うこと。  

Ⅲ．1．1．7    ASP・Sa8Sサービスの提供に用いるアプリケーション、フラツ トフォーム 
、サーバ・ストレージ等（情報セキュリティ対策機  （Web等による報告も含む）   

器、通信機器等）の監視結果（障害監視、死活監視、パ  
フォーマンス監視）について、定期報告書を作成して利用者  

lケ月   3ケ月   6ケ月   】ケ月   3ケ月   6ケ月  

等に報告すること。   

Ⅲ一1．1．8    ASP・SaaSサービスの提供に用いるアプリケーション、プラツ  
トフォーム、サーバ・ストレージ等（情報セキュリティ対策機  のタイミング   
器、通信機器等）に係る稼働停止、障害、パフォーマンス低  
等について、速報をフォローアップする追加報告を利用者に  発見後l時間  発見後】時間  発見後12時間  発見後1時間  発見後】2時間  発見後】2時間  

対して行うこと。   

対  
策   

評価項目※   対策参照値※※  実   
項  施  
目  対策項目   区分  
番  エ   
号  指標   業者が任意に対策参照値を設定することで、対策項目の実施レベルを評価されたい。  ク   

監頒、パフォーマン  
lⅡ．1．1．9    情報セキュリティ監視（楳働覧一現、障害 ス監視等）の実施基準・手順等を定めること。  

また、ASP・SaaSサービスの提供に用いるアプリケ．ショ  
ン、プラットフォーム、サーバ、ストレージ、ネットワークの運  
用・管理に関する手順書を作成すること。   

皿」2 アプリケーション、フラットフォーム、サーバ・ストレージ   

漸r㍗■－少1て一等γ緑野琴を三，そこ＝宇野耳きこ手；照準 凋空エゴ】ご誓1縛ぎ、】こ己↑ごごこいナ   

■箪ギ宅禦ヨ頴務担臓腑ご卿緋貫艶恵駁櫻長藩校拶繁栄の遍声駁♯理臥：ヂ：‡∴ふ脛撃てご三，寺感汲琉鉦轟沈愁去，丼亨′、．一理㌍野ヤ∵∵■1こ、 
の時間帯におけるASPTSaaSサービスの稼働率を規定するこ  
と。  99．5％以上♯   99％以上＊   

また、アプリケーション、プラットフォーム、サーバ・ストレー  
95％以上＊   9【〉．5％以上＊   99％以上＊   95％以上ホ  

ジの定期保守時間を規定すること。   
m．2．1．2    ASP・SaaSサーt：スの提供に用いるアプリケーション、プラツ  

トフォーム、サーバ・ストレージに対し、利用者の利用状況の 予測に基づいて設計した容量偶力等の要求事項を記録した   
文書を作成し、保存すること。  年間   6ケ月   3ケ月   年間   6ケ月   3ケ月   

Ⅲ．2．1．3   
記録（ログ等）を取得し、記録（ログ等）の保存期間を明示す  3ケ月  】ケ月   l週間  3ケ月  1ケ月   1週間  

b   例外処理及び情報セキュリ  
ティ宰象の記録（ログ等）の保  5年  1年  

存期間  
6ケ月  5年  1年   6ケ月  

スタン／くイ胤こよる運転音蘭▼                   可能  可能  
（ホットスタン／くイ）  

可能  
（ホットスタンバイ）  

Ⅳ．2．1．4  a  
トフォーム、サーバ・ストレージについて定期的にぜい弱性診  
断を行い、その結果に基づいて対策を行うこと。   入に関する簡易自動診断  1回／1ケ月   ‖司／け月   1回／lケ月   l回／け月   l国／lケ月   】回／け月  

（ポーートスキヤン等））  

b  ぜい弱性診断の実施間隔  
（サーバ等への外部からの侵  
入に関する詳細診断（ネット  l回ハ年   l回／l年   l回／6ケ月  1回／1年  

ワーク関係、外部委託を含  
むユ）  

ぜして扇寵診断の実施間隔  
くアプリケーションの脆弱性の  
詳細診断（外部委託を含む））  l回／1年   l凰／1年  †回ハ年   1回／l年   

Ⅱニく2ごノ之」才研ノケTシiシJフラットフォ十ム」サ⊥′くTストレ十湘州用地キュリ烹イ対薫 J、 

Ⅲ一 2．乙1    ASP・SaaSサービスの擢供に用いるプラットフォーム、サー  
パ・ストレージ（データ・プログラム、電子メール、データベース   ベンダーリリースから  ベンダーリリースから  ベンダーリリースから3  ベンダーリリースから  ベンダーリリースから3  ベンダーリリースから3  
等）についてウイルス等に対する対策を講じること。  24時間以内♯  24時間以内＊   日以内＊   24時間以内＊   日以内＊   日以内＊   

Ⅰ［．22．2    データベースに格納されたデータの暗号化を行うこと  推奨  

Ⅱ．2、8サービス手「タの保書  
Ⅲ．2，3．1   

レージ等の管理情報及びシステム構成情報の定期的なバッ   l珂／1週間   l匡レけ月   t回／1日   I回／l週間   1回パケ月  

世宿六らラテップ   山   
5世代   2世代   l世代   5世代   2世代   l世代   
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対  評価項目※   
策   

対策参照値※※  実 

項  
施  

自   対策項目   区分  
その実施レベルを定量的ある   

番  ■巧■   指標   業者が任意に対策参照値を設定することで、対策項目の実施レベルを評価されたい ク  
】Ⅱ 2 32    バックアップされた情報が正常に言己！湿され、正しく読み出すこ  

とができるかどうかについて定期的に確認すること ターパル  （ディスクに戻してファイルサイ  

ズを確認する等）   度   度   度   度   度   度   

Ⅱ，8 ネットワーク   

旺∴8．1ノこ外キネットワ喪ク和らの帯革アクセス防止 

Ⅲ 31．1    ネットワーク構成図を作成すること（ネットワークをアウト  
ソーシンゲする場合を除く） 
また、利用者の接続回線も含めてサービスを提供するかど  
うかを明確に区別し、提供する場合は利用者の接続回綿も  
めてアクセス制御の責任を負うこと 
また、アクセス制御方針を策定し、これに基づいて、アクセ  
ス制御を許可又は無効とするための正式な手順を策定する  
こと 

Ⅲ＼≡．1，2    情報システム管理者及びネットワーク管理者の権限の割当  
及び使用を制限すること。   

Ⅲ．3．1．3   
看等）等のアクセスを管理するための適切な認証方法、特定  生体言忍証文lま】Cカード  

の場所及び装置からの接続を詑証する方法等により、アクセ  

ロ   
lCカード又は  

定に含めること 証方法   また、運用管理規定を作成すること。l【）りくスワードを用い る場合はその運用管理方法とパスワードの有効期限を規   
Ⅲ．31 4    外部及び内部からの不正アクセスを防止する措置（ファイア  

ウォール、リバースプロキシの導入等）を講じること。   

ⅠⅡ3．1．5    不正な通過パケットを自動的に発見、もし〈は遮断する措置  
（IDSノIPSの導入等）を講じること の更新間隔   l回ハ日   ‖司／3週間   】【司／3i型闇   】回／l日   †回／3週間   t回／3週間  

恥8∴2外車哉ワト潔十到⊆おける惰鶉セキ享リティ闊十′∴、∴  Ⅲ．32．1    外部ネットワークを利用した情報交換において、情報を盗聴、  
改ざん、誤った経路での通信、破壊等から保護するため、情  
報交換の実施基準・手順等を備えること 

Ⅲ 32．2    外部ネットワークを利用した情報交換において、情報を盗聴、  】P暗号通信  lP暗号通信  lP暗号通信  
改ざん、誤った経路での通信、破壊等から保護するため、通   （VPN（lPsec）等）又は   （VPN（lPsec）等〉又は   tvpN（IPsec）等）又は  HTTP暗号通信  HTTP暗号通信  HTTP暗号通信  
信の暗号化を行うこと H一丁P暗号通信  

（SSL（TLS）等）   

Ⅱ13．23    第三者が当該事業者のサーバになりすますこと（フィッシング  
等）を防止するため、サーバ呈正明手の取得等の必要な対策を  
実施すること 

m．3，2．4    利用する全ての外部ネットワーク接続について、情報セキュ  
リティ特性、サービスレベル（特に、通悟容量とトラヒック変動  
が重要）及び管理上の要求事項を特定すること 

Ⅲ，3．2，5    外部ネットワークの障害を監視し、障害を検知した場合は菅  
理責任者に通報すること。   （障害が発生してから通報する までの時間）  検知後60分  検知後60分  

対  評価項目※   対策参照値※※  実  
策   施   
項  
目   対策項目   区分  

その実施レベルを定量的ある   

番 ■Tヲ  番 号  
指標   業者が任意に対策参照値を設定することで、対策項目の実施レベルを評価されたい。  ク   

Ⅱ．4 j■租、t暮（皇■蠣）   

Ⅱ．ヰ∴lてぎ劃削欄情期勲 
ロ 41，1    ASP・SaaSサービスの提供に用いるサーバ・ストレージ、情報  

セキュリティ対策機器等の情報システムが設置されている建  
物（情報処理施設）については、地疋・水害に対する対策が  
行われていること 

止．4．2．■事・ウ蜜■班搬災＃対策′某 与しJ鳶う∴′1机∴、錯 

Ⅲ．4 2．1   
セキュリティ対策機器等の情報システムを設置する場所に  よる電力供袷時間   川分   10分   10分   川分   10分   川分  
は停電や電力障害が生じた場合に電源を確保するための   

♭   覆面給電の実施   実施   実施  実施  実施  

非常用発電機の喜受置   実施  実施  
Ⅲ4．2，2    ASP・SaaSサービスの桟供に用いるサー／〈・ストレージ、情報  

セキュリティ対策機器等の情報システムを設置する場所で  
は、設置されている機器等による発熱を抑えるのに十分な容  
呈の空調を提供すること 

Ⅱ．4．8火災‘逃丁ミ・棚から惰書システム壷断■するための対策一r∴叫 
ⅠⅡ．4 31    サーバルームに設置されているASP・SaaSサービスの提供t‾  

用いるサーバ・ストレージ、情報セキュリティ対策機器等の情   汚損対策消火設備（ガ  汚損対策消火設備（ガ  汚損対策消火設備（ガ  汚損対策消火設備くガ  
報システムについて、放水等の消火設備の使用に伴う汚損  ス系消火設備等）の使  ス系消火設備等）の使  ス系消火設備等）の便  ス系消火設備等）の便  
に対する対策を講じること。  用   用  用   用   

皿 4 3 2    ASP・Sa8Sサービスの提供に用いるサーバ・ストレージ、情朝  
セキュリティ対策樽器等の情報システムを設置するサーバ  
ルームには、火災検知・通報システム及び消火設備を備える  
こと 

Ⅲ．4 3 3    情報処理施言引二言が直撃した場合を想定した対策を講じるこ  
と 

Ⅲ．43．4    情報処理施設付近に誘導雷が発生した場合を想定した対策  

を講じること 

皿4 35    ASP・SaaSサービスの提供に用いるサーバ・ストレージ、情報  
セキュリティ対策機器等の情報システムについて、作業に伴  
う静電気対策を講じること 

Ⅱ．4．ヰ鸞畿の≠tセ秦ユリティ対★   
Ⅲ．44．1    重要な物理的セキュリティ境界（カード制御による出入口、右  

人の受付等）に対し、個人認証システムを用いて、従業員及  
び出入りを許可された外部矯織等に対する入退室記録を作  2年以上＊   2年以上ポ   2年以上＊   2年以上＊   2年以上＊   2年以上ヰ  

成し、適切な期間保存すること 

Ⅲ，44 2   
と一  定めて監闇を‘－▲とまた監   

365日24時間  365日24時間  365日24時間  

b   監視映像保存期間   6ケ月   
lケ月   1週間   

ⅠⅡ 4 4 3    重要な物理的セキュリティ境界からの入退室等を管理するた  
めの手順書を作成すること 



止
 
 

対  評価項目※   
策   

対策参照値※※  実   

項  
施  

目   対策項目   区分  
番  

その実施レベルを定量的ある   
指標  業者が任意に対策参照値を設定することで、対策項目の実施レベルを評価されたい。  号   ク   

Ⅲ．4．4．4    重要な物理的セキュリティ視界の甚人口に碩壌対策ドアを設  
置すること。   

Ⅲ．4．4．5    重要な物理的セキュリティ境界に警備員を常駐させること。  推奨  警備員の常駐時間   
365日24時間  365日24時間  365日24時間  365日24時間  

Ⅲ．4．4，6    サーバルームやラックの鍵管理を行うこと。   基本  

正．6 その  他   

Ⅱ二埼り暦■  寧転乗雑草欝榊閥の対先 
m．5．1．1    電子テ一夕の原本性確保を行うこと。   推奨  原本性（真正性）確認レベル   

時刻詑証、署名及び  時刻詑証、署名及び  印刷データ電子化・管   及び 印刷データ電子化■管  印刷データ毎子化・管   印刷データ電子化・管   署名及び 印刷データ電子化・管  印刷データ電子化・管  
埋   埋   理   理   理   理   

Ⅲ．5．1．2    個人情報は関連する法令に基づいて適切に取り扱うこと。  基本  

耳．ご眉‘．㌢漁  SPl軸秦綿肴の1用事饗■棄l箪樹林憫七兼劇ティ対♯て、！ 

Ⅲ．5．2．1   

トールを行わせないこと。  
従業員等が用いる運用哲理端末の全てのファイルのウイル   24時間以内＊  24時間以内♯   3日以内＊   24時間以内＊   3日以内＊   3日以内＊  

b   

技術的ぜい弱性に関する情報（OS、その他ソフトウェアの  る／くッチ更新作業の着手まで の時間  ベンダーリリースか  ベンダーlノリースか  ベンダーリリースか  ベンダーリリースから  ベンダーリリースから  ベンダーリリースから  
パッチ発行情報等）を定期的に収集し随時パッチによる更  
新を行うこと。  24時間以内＊  2ヰ時間以内事  24時間以内＊   3日以内♯   3日以内事   3日以内ホ   

Ⅱ：㌻読、・．∴3≦凛  体槻■潮覿岨㌫∫こノ…：－ぅ∴、ノ てノ領 
いさt÷ンヰH′ 

うこと。   

ⅠⅡ．5．3．2    線番及び媒体を正式な手順に基づいて廃棄すること。   基本  




