
改定履歴  

版数   日付   内容   

第1版  平成17年3月  平成11年4月の「法令に保存義務が規定されている診  

療録及び診療諸記録の電子媒体による保存に関する通知」  

及び、平成14年3月通知「診療録等の保存を行う場所に  

ついて」に基づき作成された各ガイドラインを統合。  

新規に、法令に保存義務が規定されている診療録及び診  

療諸記録の電子媒体による保存に関するガイドライン（紙  

等の媒体による外部保存を含む）、及び医療・介護関連機  

関における個人情報保護のための情報システム運用管理  

ガイドラインを含んだガイドラインとして作成。   

第2版    平成19年3月  平成18年1月の高度情報通信技術戦略本部（IT戦略本  

部）から発表された「IT新改革戦略」（平成18年1月）  

において、「安全なネットワーク基盤の確立」が掲げられ  

たこと、及び、平成17年9月に情報セキュリティ政策会  

議により決定された「重要インフラの情報セキュリティ対  

策に係わる基本的考え方」において、医療をIT基盤の重  

大な障害によりサービスの低下、停止を招いた場合、国民  

の生活に深刻な影響を及ぼす「重要インフラ」と位置付け、  

医療における1T基盤の災害、サイバー攻撃等への対応を  

体系づけ、明確化することが求められたことを踏まえ、  

（1）医療機関等で用いるのに適したネットワークに関  

するセキュリティ要件定義について、想定される用  

途、ネットワーク上に存在する脅威、その脅威への  

対抗策、普及方策とその課題等、様々な観点から医  

療に関わる諸機関間を結ぶ際に適したネットワー  

クの要件を定義し、「6．10章 外部と個人情報を含  

む医療情報を交換する場合の安全管理」として取り  

まとめる等の改定を実施。  

（2）自然災害・サイバー攻撃によるIT障害対策等につ  

いて、医療のITへの依存度等も適切に評価しなが  

ら、医療における災害、サイバー攻撃対策に対する   

医療情報システムの安全管理に関するガイドライン  

第3版  

平成20年3月  

厚生労働省  
指針として「6．9章 災害等の非常時の対応」を新  

設して取りまとめる等の改定を実施。   



平成20年3月  第2版改定後、更に医療に関連する個人情報を取り扱う  

種々の施策等の議論が進行している状況を踏まえ、  

（1）「医療情報の取扱に関する事項」について、医療・  

健康情報を取り扱う際の責任のあり方とルールを策  

定し、「4章 電子的な医療情報を扱う際の責任のあ  

り方」に取りまとめる等の改定を実施。また、この  

考え方の整理に基づき「8．1．2 外部保存を受託する  

機関の選定基準および情報の取り扱いに関する基  

準」を改定。  

（2）「無線・モバイルを利用する際の技術的要件に関す  

る事項」について、無線LANを扱う際の留意点及び  

モバイルアクセスで利用するネットワークの接続形  

態毎の脅威分析に基づき、対応指針を6章と10章の  

関連する個所に追記。特にモバイルで用いるネット  

ワークについては、「6．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」に要件を追加。  

更に、情報を格納して外部に持ち出す際の新たなリ  

スクに対して「6．9 情報および情報機器の持ち出し  

について」を新設し、留意点を記載。  
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1 はじめに   

平成11年4月の通知「診療録等の電子媒体による保存について」（平成11年4月22  

日付け健改発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・  

保険局長連名通知）、平成14年3月通知「診療録等の保存を行う場所について」（平成1  

4年3月29日付け医政発0329003号・保発第0329001号厚生労働省医政局長・保険局長  

連名通知）により、診療録等の電子保存及び保存場所に関する要件等が明確化された。そ  

の後、情報技術の進歩は目覚しく、社会的にもe－Japan戦略・計画を始めとする情報化の  

要請はさらに高まりつつある。平成16年11月に成立した「民間事業者等が行う書面の保  

存等における情報通信の技術の利用に関する法律」（平成16年法律第149号。以下「e・  

文書法」という。）によって原則として法令等で作成または保存が義務付けられている書面  

は電子的に取り扱うことが可能となった。   

平成15年6月より厚生労働省医政局に設置された「医療情報ネットワーク基盤検討会」  

においては、医療情報の電子化についてその技術的側面及び運用管理上の課題解決や推進  

のための制度基盤について検討を行い、平成16年9月最終報告が取りまとめられた。   

上記のような情勢に対応するために、これまでの「法令に保存義務が規定されている診  

療録及び診療諸記録の電子媒体による保存に関するガイドライン」（平成11年4月22日  

付け健改発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・  

保険局長連名通知に添付。）、r診療録等の外部保存に関するガイドライン」（平成14年5  

月31日付け医改発第0531005号厚生労働省医政局長通知）を見直し、さらに、個人情報  

保護に資する情報システムの運用管理にかかわる指針と e一文書法への適切な対応を行うた  

めの指針を統合的に作成することとした。なお、平成16年12月には「医療・介護関係  

事業者における個人情報の適切な取扱いのためのガイドライン」が公表され、平成17年  

4月の「個人情報の保護に関する法律」（平成15年法律第57号。以下「個人情報保護法」  

という。）の全面実施に際しての指針が示されたが、この指針では情報システムの導入及び  

それに伴う外部保存を行う場合の取扱いに関しては本ガイドラインで示すとされている。   

今回のガイドラインは、病院、診療所、薬局、助産所等（以下「医療機関等」という。）  

における診療録等の電子保存に係る責任者を対象とし、理解のしやすさを考慮して、現状  

で選択可能な技術にも具体的に言及した。従って、本ガイドラインは技術的な記載の陳腐  

化を避けるために定期的に内容を見直す予定である。本ガイドラインを利用する場合は最  

新の版であることに十分留意されたい。   

また、本ガイドラインは「医療・介護関係事業者における個人情報の適切な取扱いのた  

めのガイドライン」と対になるものであるが、個人情報保護は決して情報システムにかか  

わる対策だけで達成されるものではない。従って、本ガイドラインを使用する場合、情報  

システムだけの担当者であっても、「医療・介護関係事業者における個人情報の適切な取扱  

いのためのガイドライン」を十分理解し、情報システムにかかわらない部分でも個人情報  

保護に関する対策が達成されていることを確認することが必要である。   

7．2 見読性の確保について   

7．3 保存性の確保について  
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【第3版】   

本ガイドライン第2版の公開により、ネットワーク基盤における安全性確保のための指  

標は示されたが、その後、更に医療に関連する個人情報を取り扱う種々の施策等の議論が  

進行している。このような状況下においては、従来のように医療従事者のみが限定的に情  

熱こ触れるとは限らない事態も想定される。例えば、ネットワークを通じて医療情報を交  

換する際に、一時的に情報を蓄積するような情報処理関連事業者等が想定される。このよ  

うな事業者が関係する際には明確な情報の取り扱いルールが必要となる。   

また、業務体系の多様化により、医療機関等の施設内だけでなく、ネットワークを通じ  

て医療機関等の外部で業務を行うシーンも現実的なものとなって来ている。   

これらの状況を踏まえ、医療情報ネットワーク基盤検討会では「（1）医療情報の取扱に  

関する事項」、「（2）処方せんの電子化に関する事項」、「（3）無線・モバイルを利用する際  

の技術的要件に関する事項」の検討を行い、（1）および（3）の検討結果をガイドライン第  

3版として盛り込んだ。   

「（1）医療情報の取扱に関する事項」では、従来、免許資格などに則り守秘義務を科せ  

られていた医療従事者が取り扱っていた医療・健康情報が、情報技術の進展により必ずし  

もそれら資格保有者が取り扱うとは限らない状況が生まれて来ていることに対し、取り扱  

いのルールを策定するための検討を実施した。   

もちろん、医療・健康情報を本人や取り扱いが許されている医師等以外の者が分析等を  

実施することは許されるものではないが、情報化によって様々な関係者が係わる以上、各  

関係者の責任を明確にし、その責任の分岐点となる責任分界点を明確にする必要がある。   

今般の検討では、その責任のあり方についての検討結果を「4章 電子的な医療情報を扱  

う際の責任のあり方」に取りまとめた。また、この考え方の整理に基づき「8．1．2 外部保  

存を受託する機関の選定基準および情報？取り扱いに関する基準」を改定している。   

‾方、昨今の業務体系の多様化にも対応ができるように「（3）無線・モバイルを利用す  

る際の技術的要件に関する事項」も併せて検討を実施している。   

無線LANは電波を用いてネットワークに接続し場所の縛られることなく利用できる半面、  

利用の仕方によっては盗聴や不正アクセス、電波干渉による通信障害等の脅威が存在する。  

また、モ′ミイルネットワークは施設外から自施設の情報システムに接続ができ、施設外で  

業務を遂行できる等、利便性が高まる。しかし、モバイルアクセスで利用できるネットワ  

ークは様々存在するため、それらの接続形態毎の脅威を分析した。   

これらの検討を踏まえた対応指針を6章の関連する個所に追記し、特にネットワークの  

あり方については「6・11外部と個人情報を含む医療情報を交換する場合の安全管理」に取  

りまとめを行った。   

更に、モバイル端末や可搬媒体に情報を格納して外部に持ち出すと、盗難や紛失といっ  

た新たなリスクも想定されるため「6，9 情報および情報機器の持ち出しについて」を新設  

し、その留意点を述べている。   

改定概要  

【第2版】   

本ガイドライン初版公開（平成17年3月）後の平成18年1月、高度情報通信技術戦略  

本部（IT戦略本部）から、「IT新改革戦略」が発表された。IT新改革戦略では、「e・Japan  

戦略」に比べて医療情報の活用が重視されている。様々な医療情報による連携がメリット  

をもたらすものと謳い、連携の手法、またその要素技術について種々の提言がなされてお   

り、そのひとつに「安全なネットワーク基盤の確立」が掲げられている。   

他方、平成17年9月に情報セキュリティ政策会議により決定された「重要インフラの  

情報セキュリティ対策に係わる基本的考え方」において、医療をIT基盤の重大な障害に  

ょりサービスの低下、停止を招いた場合、国民の生宿に深刻な影響を及ぼす「重要インフ   

ラ」と位置付け、医療におけるIT基盤の災害、サイバー攻撃等への対応を体系づけ、明  

確化することが求められた。   

これらの状況を踏まえ、医療情報ネットワーク基盤検討会では、「（1）医療機関等で用  

いるのに適したネットワークに関するセキュリティ要件定義」、「（2）自然災害・サイバー  

攻撃によるIT障害対策等」の検討を行い、本ガイドラインの改定を実施した。   

「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」で  

は、想定される用途、ネットワーク上に存在する脅威、その脅威への対抗策、普及方策と  

その課題等、様々な観点から医療に関わる諸機関間を結ぶ際に適したネットワークの要件  

を定義し、「6．10章 外部と個人情報を含む医療情報を交換する場合の安全管理」として  

取りまとめている。さらには、関連個所として「8章 診療録及び診療諸記録を外部に保  

存する際の基準」の中のネットワーク関連の要件について6．10章を参照すること、医療  

機関等における当該ネットワークの運用の指針となる「10幸 運用管理について」の一  

部改定を実施している。   

また、「（2）自然災害・サイバ∵攻撃によるIT障害対策等」では、医療のITへの依存  

度等も適切に評価しながら、医療における災害、サイバー攻撃対策に対する指針として  

「6．9章 災害等の非常時の対応」を新設して取りまとめ、情報セキュリティを実践的に  

運用して行くための考え方として「6．2章 医療機関における情報セキュリティマネージ   

メント（ISMS）の実践」の概念を取り入れ、「10章 運用管理について」も該当個所の  

一部追記を行った。   

なお、本ガイドライン公開後に発出、改正等がなされた省令・通知等についても制度上  

の要求事項として置き換えを実施している。基本的要件について変更はないが、制度上要  

求される法令等が変更されている点に注意されたい。  

鵬ゝ  



C．最低限のガイドライン  

Aの要求事項を満たすためにかならず実施しなければならない事項を記載している。  

この項にはいくつかの対策の中の一つを選択する場合もあるが、選択を明記してい  

る場合以外はすべて実施しなければならない対策である。なお、この項の対策にあっ  

ては医療機関等の規模により実際の対策が異なる可能性がある。後述するように付表  

の運用管理表を活用し、適切な具体的対策を採用されたい。  

D．推奨されるガイドライン  

実施しなくても要求事項を満たすことは可能であるが、説明責任の観点から実施した  

ほうが理解が得やすい対策を記載している。  

また、最低限のシステムでは使用されていない技術で、その技術を使用する上で一定  

の留意が必要となる場合についての記載も含んでいる。  

なお、巻末の3つの付表は安全管理上の要求事項を満たすための技術的対策と運用的対  

策の関係を要約したもので、運用管理規程の作成に活用されることを期待して作成した。  

安全管理対策は技術的対策と運用的対策の両面でなされてはじめて有効なものとなるが、  

技術的対策には複数の選択肢があることが多く、採用した技術的対策に対して、相応した  

運用的な対策を行う必要がある。付表は以下の項目からなる。  

1．運用管理項目：安全管理上の要求事項で多少とも運用的対策が必要な項目   

2．実施項目：上記管理項目を実施レベルに細分化したもの   

3．対象：医療機関等の規模の目安  

4・技術的対策：技術的に可能な対策、ひとつの実施項目に対して選択可能な対策を列挙  

した  

5．運用的対策：4．の技術的対策をおこなった場合に必要な運用的対策の要約  

6．運用管理規程文例：運用的対策を規程に記載する場合の文例  

各機関等は実施項目に対して採用した技術的対策に応じた運用的対策を運用管理規程に  

含め、実際に規程が遵守されて運用されていることを確認することで、実施項目が達成さ  

れることになる。また技術的対策を選択する前に、それぞれの運用的対策を検討すること  

で、自らの機関等で運用可能な範囲の技術的対策を選択することが可能である。一般に運  

用的対策の比重を大きくすれば情報システムの導入コストは下がるが、技術的対策の比重  

を大きくすれば利用者の運用的な負担は軽くなる。従って、適切なバランスを求めること  

は非常に重要なので、これらの付表を活用されることを期待する。   

2 本指針の読み方  

本指針は次のような構成になっている。医療機関等の責任者、情報システム管理者、ま  

たシステム導入業者が、それぞれ関連する個所を理解した上で、個々の対策を実施するこ  

とを期待する。   

なお、本指針では医療情報、医療情報システムという用語を用いているが、これは医療  

に関する患者情報（個人識別情報）を含む情報及びその情報を扱うシステムという意味で  

用いている。  

【1章～6章】  

個人情報を含むデータを扱うすべての医療機関等で参照されるべき内容を含んでいる0  

【7章】  

保存義務のある診療録等を電子的に保存する場合の指針を含んでいる。  

【8章】  

保存義務のある診療録等を医療機関等の外部に保存する場合の指針を含んでいる0  

【9章】  

e一文書法に基づいてスキャナ等により電子化して保存する場合の指針を含んでいる。  

【10章】  

運用管理規程に関する事項について記載されている。主に電子保存や外部保存を行う場合   

の運用管理規程の作成に関する指針であるが、電子保存や外部保存を行わない場合でも参   

考にされたい。  

なお、本指針の大部分は法律、厚生労働省通知、他の指針等の要求事項に対して対策を  

示すことを目的としており、そのような部分ではおおむね、以下の項目にわけて説明をし  

ている。  

A．制度上の要求事項  

法律、通知、他の指針等を踏まえた要求事項を記載している。  

B．考え方  

要求事項の解説及び原則的な対策について記載している。  



3 本ガイドラインの対象システム及び対象情報  

本ガイドラインは保存システムだけではなく、医療に関わる情報を扱うすべての情報シ  

ステムと、それらのシステムの導入、運用、利用、保守及び廃棄にかかわる人または組織  

を対象としている。ただし以下の3つの章は対象となる文書等が一部限定されている。  

第7章の「電子保存の要求事項について」、第8章の「診療録及び診療諸記録を外部に保  

存する際の基準」、及び第9章の「診療録等をスキャナ等により電子化して保存する場合に  

ついて」は、e一文書法の対象範囲となる医療関係文書等として、「厚生労働省の所管する法  

令の規定に基づく民間事業者等が行う書面の保存等における情報通信の技術の利用に関す  

る省令」（平成17年厚生労働省令第44号）、「民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する法律等の施行等について」（平成17年3月31日付け医改  

発第0331009号・薬食発第0331020号・保発第0331005号厚生労働省医政局長・医薬食  

品局長・保険局長連名通軋以下「施行通知」という。）及び「「診療録等の保存を行う場  

所について」の一部改正について」（平成17年3月31日付け医改発第0331010号・保発  

第0331006号厚生労働省医政局長・保険局長連名通机以下「外部保存改正通知」という。）  

で定められた文書等を対象としている。  

1・第7章及び第9章の対象文書等（但し、※処方せんについては施行通知第二2（4）  

の要件を充足のこと。）  

による調剤録  

十二 臨床検査技師等に関する法律施行規則（昭和33年厚生省令第24号）第12条の  

3の規定による書類  

十三 医療法（昭和23年法律第205号）第21条第1項の規定による記録（同項第9  

号に規定する診療に関する諸記録のうち医療法施行規則第20条第10号に規定す  

る処方せんに限る。）、第22条の規定による記録（同条第2号に規定する診療に関  

する諸記録のうち医療法施行規則第21条の5第2号に規定する処方せんに限る。）、  

及び第22粂の2の規定による記録（同条第3号に規定する診療に関する諸記録の  

うち医療法施行規則第22条の3第2号に処方せんに限る。）※  

十四 薬剤師法（昭和35年法律第146号）第27条の規定による処方せん※  

十五 保険薬局及び保険薬剤師療養担当規則（昭和32年厚生省令第16号）第6条の規定  

による処方せん※  

十六 医療法（昭和23年法律第205号）第21条第1項の規定による記録（医療法施行規  

則第20粂第10号に規定する処方せんを除く。）、第22条の規定による記録（医  

療法施行規則第21条の5第2号に規定する処方せんを除く。）、及び第22条の2  

の規定による記録（医療法施行規則第22粂の3第2号に規定する処方せんを除  

く。）  

十七 歯科衛生士法施行規則（平成元年厚生省令第46号）第18粂の規定による歯科衛生  

士の業務記録  

十八 診療放射線技師法（昭和26年法律第226号）第28条第1項の規定による照射  

録  

2．第8章の対象文書等  

1 医師法（昭和23年法律第201号）第24条に規定されている診療録  

2 歯科医師法（昭和23年法律第202号）第23条に規定されている診療録  

3 保健師助産師看護師法（昭和23年法律203号）第42条に規定されている助産録  

4 医療法（昭和23年法律第205号）第51条の2第1項及び第2項に規定されてい  

る事業報告書等及び監事の監査報告書の備置き  

5 医療法（昭和23年法律第205号）第21条、第22条及び第22条の2に規定されて   

いる診療に関する諸記録及び同法第22条及び第22条の2に規定されている病院の  

管理及び運営に関する諸記録  

6 歯科技工士法（昭和30年法律第168号）第19条に規定されている指示書  

7 外国医師又は外国歯科医師が行う臨床修練に係る医師法第十七粂及び歯科医師法第十   

七条の特例等に関する法律（昭和62年法律第29号）第11条に規定されている診  

療録   

尭1  

医師法（昭和23年法律第201号）第24粂の規定による診療録  

歯科医師法（昭和23年法律第202号）第23条の規定による診療録  

保健師助産師看護師法（昭和23年法律第203号）第42条の規定による助産録  

医療法（昭和23年法律第205号）第51粂の2第1項及び第2項の規定による事  

一
二
 
三
 
四
 
 業報告書等及び監事の監査報告書の備置き  

五 歯科技工士法（昭和30年法律第168号）第19粂の規定による指示書  

六 薬剤師法（昭和35年法律第146号）第28粂の規定による調剤録  

七 外国医師又は外国歯科医師が行う臨床修練に係る医師法第十七粂及び歯科医師法第十   

七粂の特例等に関する法律（昭和62年法律第29号）第11条の規定による診療録  

八 救急救命士法（平成3年法律第36号）第46条の規定による救急救命処置録  

九 医療法施行規則（昭和23年厚生省令第50号）第30条の23第1項及び第2項の  

規定による帳簿  

十 保険医療機関及び保険医療養担当規則（昭和32年厚生省令第15号）第9条の規定に  

よる診療録等  

十一 保険薬局及び保険薬剤師療養担当規則（昭和32年厚生省令第16号）第6粂の規定  



4 電子的な医療情報を扱う際の責任のあり方  

医療に関わるすべての行為は医療法等で医療機関等の管理者の責任で行うことが求めら  

れており、情報の取扱いも同様である。   

情報の取扱いについては、情報が適切に収集され、必要に応じて遅滞なく利用できるよ  

うに適切に保管され、不要になった場合に適切に廃棄されることで、刑法等に定められて  

いる守秘義務、個人情報保護に関する諸法および指針の他、診療情報の扱いに係わる法令、  

通知、指針等により定められている要件を満たすことが求められる。故意にこれらの要件  

に反する行為を行えば刑法上の秘密漏示罪で犯罪として処罰される場合があるが、診療情  

報等については過失による漏えいや目的外利用も同様に大きな問題となりうるから、いず  

れにしろそのような事態が生じないよう適切な管理をする必要がある。問題はいかなる管  

理が適切であるか否かであるが、法律的な用語では、管理者に善良なる管理者の注意義務  

（善管注意義務）を果たすことが求められる。その具体的内容は、扱う情報や状況によっ  

て異なるものであり、本ガイドラインは、医療情報を電子的に取り扱う際の善管注意義務  

をできるだけ具体的に示したものである。   

医療情報を電子的に取り扱う場合といっても、本来、医療情報の価値と重要性はその媒  

体によって変化するものではなく、医療機関等の管理者は、そもそも紙やフイルムによる  

記録を院内に保存する場合と少なくとも同等の善管注意義務を負うと考えられる。   

ただし、電子化された情報は、紙の媒体やフイルムなどに比べてその動きが一般の人に  

とって分かりにくい側面があること、漏えい等の事態が生じた場合に一瞬かつ大量に情報  

が漏えいする可能性が高いこと、さらに医療従事者が情報取扱の専門家とは限らないため  

その安全な保護に慣れていないケースが多いことなど、固有の特殊性もある。従って、そ  

れぞれの医療機関等がその事情によりメリット・デメリットを勘案して電子化の実施範囲  

及びその方法を検討し、導入するシステムの機能や運用計画を選択して、それに対し求め  

られる安全基準等への対応を決める必要がある。   

また、昨今のブロードバンドに代表されるようなネットワークおよびその技術の進展か  

ら、電子化された医療情報が医療機関等の施設内だけに存在するという状況から、空間的  

境界を越えてネットワーク上に広がって存在することも現実のものとなってきた。   

このような状況の下では、医療情報の管理責任が医療機関等の管理ばかりでなく、ネッ  

トワーク上の空間を提供する事業者やネットワークを提供する通信事業者等にもまたがる  

ようになる。その際、必要となる新たな概念としては責任分界点が挙げられる。   

本章では、電子的な医療情報を取り扱う際の責任のあり方として、医療機関等の管理者  

の責任の内容と範囲および他の医療機関等や事業者に情報処理の委託や他の業務の委託に  

付随して医療情報を提供する場合と第三者提供した場合の責任分界点について整理する。   

8 救急救命士法（平成3年法律第36号）第46条に規定されている救急救命処置録  

9 医療法施行規則（昭和23年厚生省令第50号）第30条の23第1項及び第2項に   

規定されている帳簿  

10 保険医療機関及び保険医療養担当規則（昭和32年厚生省令第15号）第9条に規定  

されている診療録等  

11臨床検査技師等に関する法律施行規則（昭和33年厚生省令第24号）第12条の  

3に規定されている書類  

12 歯科衛生士法施行規則（平成元年厚生省令第46号）第18条に規定されている歯科  

衛生士の業務記録  

13 診療放射線技師法（昭和26年法律第226号）第28条に規定されている照射録  



4．1医療機関等の管理者の情報保護責任について   

医療機関等の管理者が医療情報を保護するべく善管注意義務を果たすためには、さまざ  

まな局面で注意を払う必要がある。ここでは、医療情報保護の体制を構築し管理する局面  

での責任と、医療情報について何らかの不都合な事態（典型的には情報漏えい）が生じた  

場合にいかなる対処をすべきかという意味での責任とに分けて解説する。便宜上、本ガイ  

ドラインでは前者を通常運用における責任、後者を事後責任とする。  

（1）通常運用における責任について  

ここでいう通常運用における責任とは、医療情報の適切な保護のために医療機関等  

の管理者が何をすべきかを示す概念である。それは何よりも適切な情報管理というこ  

とになるが、実際には、単に適切な情報管理を行っているばかりでなく、そのような  

体制が適切にとられていることを患者をはじめとする外部に示す責任（説明責任）と、  

定期的に情報保護システムを評価し改善を図る責任を含む必要がある。  

そこで、本ガイドラインにおける医療機関等の管理者の通常運用における責任は、   

「説明責任」、「管理責任」、r定期的に見直し必要に応じて改善を行う責任」に3分し、  

以下にそれぞれの責任内容を整理する。  

① 説明責任  

電子的に医療情報を取り扱うシステムの機能や運用計画が、その取り扱いに関する  

基準を満たしていることを患者等に説明する責任である。  

説明責任を果たすためには、システムの仕様や運用計画を明確に文書化する必要が  

ある。また、仕様や計画が当初の方針の通りに機能しているかどうかを定期的に監査  

し、その結果もあいまいさのない形で文書化し、また監査の結果問題があった場合は、   

真筆に対応するのはもちろんのこと、その対応の記録も文書化し、第三者が検証可能  

な状況にすることが必要である。  

② 管理責任  

当該システムの運用管理を医療機関等が行う責任である。医療情報を取り扱うシス  

テムの管理を請負事業者に任せきりにしているだけでは、これを果たしたことにはな  

らない。少なくとも管理状況の報告を定期的に受け、管理に関する最終的な責任の所  

在を明確にする等の監督を行う必要がある。  

個人情報保護法上は個人情報保護の担当責任者を定める必要があり、電子情幸酎ヒさ   

れた個人情報の保護について一定の知識を有する担当責任者を決めて、請負事業者と  

の対応にあたる必要がある。  

③ 定期的に見直し必要に応じて改善を行う責任  

当該情報システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善す  

べき点があれば改善していく責任である。特に、情報保護に関する技術は日進月歩で  

あり、旧態依然の情報保護体制ではすぐに時代遅れになる可能性がある。  

従って、医療機関等の管理者は、医療情報保護のシステムの改善を常にこころがけ、  

現行の運用管理全般の再評価・再検討を定期的に行う必要がある。  

（2）事後責任について  

① 説明責任  

医療情報について何らかの事故（典型的には漏えいの事態）が生じた場合、医療機  

関等の管理者にはその事態発生を公表し、その原因といかなる対処法をとるかについ  

て説明する責任がある。  

説明は個々の患者に対するものであると同時に、特に医療機関等は一定の公共性を   

有しているので、監督機関である行政機関や社会への説明・公表が求められている。  

② 善後策を講ずる責任  

医療情報について何らかの事故が生じた場合、医療機関等の管理者には善後策を講  

ずる責任が発生する。  

その責任は、1）原因を追及し明らかにする責任、2）損害を生じさせた場合には   

その損害填補責任、3）再発防止策を講ずる責任に分けられる。  

事故が、適切な委託契約に基づき医療情報の処理を委託した事業者の責任による場   

合、法律上、医療機関等の管理者の善管注意義務については、受託する事業者の選任   

監督に適切な注意を払っていれば責任はないことになるが、本ガイドラインの下では、   

患者に対する関係では、選任監督の注意を払っていてもなお上記3つの意味での善後   

策を講ずる責任を免れるものではない。  

本章冒頭に述べた皐うに、医療機関等では医療情報の管理を医療機関等の管理者の   

責任において行うことが求められており、医療情報に関する事故の原因究明、被害者   

への損害填補、さらに再発防止について、管理者の責任を免れさせるのは不適当と考   

えられるからである。また、現実的にも、受託する事業者が医療情報のすべてを管理  

しているとは限らないため、事故を契機として、医療情報保護の仕組み全体について   

善後策を講ずる責任は医療機関等の管理者が負うほかないこともある。  

ただし、事故の原因が受託する事業者にある場合に、医療機関等と当該事業者との   

間の責任分担をどのようにするかはまた別の問題であり、この間題は次の責任分界点  

の項目で扱う。  
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ただし、医療機関等の管理者が説明責任を果たすためには、受託する事業者による  

情報提供が不可欠の場合があり、受託する事業者は医療機関等の管理者に対し説明責  

任を負うといってよい。受託する事業者に対し適切な情報提供義務・説明義務を委託  

契約事項に含め、その履行を確保しておく必要がある。  

② 管理責任  

同様に、管理責任の分担については、次のように考えられる。  

管理責任を負う主体はやはり医療機関等の管理者にある。しかし、現実に情報処理  

に当たりその安全な保守作業等を行うのは、委託先事業者である場面が多いと考えら  

れる。医療機関等の管理者としては、委託先事業者の管理の実態を理解し、その監督  

を適切に行う仕組みを作る必要がある。  

③ 定期的に見直し必要に応じて改善を行う責任  

当該システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善すべき  

点があれば改善していく責任の分担、また、情報保護に関する技術進展に配慮した定  

期的な再評価・再検討について委託先事業者との契約事項に含めるべきである。  

（2）事後責任について  

① 説明責任  

前項で述べたように、医療情報について何らかの事故（典型的には漏えいの事態）  

が生じた場合、医療機関等の管理者にはその事態発生を公表し、その原因といかなる  

対処法をとるかについて説明する責任が求められている。  

しかし、情報に関する事故は、説明に際して受託する事業者の情報提供や分析が不  

可欠な場合が多いと考えられる。そのため予め可能な限りの事態を予想し、受託する  

事業者との間で、説明責任についての分担を契約事項に含めるべきである。  

② 善後策を講ずる責任  

前項で述べたように、医療情報について何らかの事故が生じた場合、医療機関等の  

管理者には善後策を講ずる責任が発生する。  

その責任は、1）原因を追及し明らかにする責任、2）損害を生じさせた場合には  

その損害填補責任、3）再発防止策を講ずる責任に分けられる。  

事故が受託する事業者の業務範囲と関係する場合、受託する事業者との協力と責任  

分担の下に上記の責任を果たす必要がある。  

既に述べたように、患者に対する関係では、医療機関等の管理者は、受託する事業   

者の選任監督に十分な注意を払っている場合でも善後策を講ずる責任を免れることは  

できない。ただし、受託する事業者との間での責任分担はそれとは別の問題であり、  

4．2 責任分界点について   

医療情報を外部の医療機関等や事業者に伝送する場合、個人情報保護法上、その形態に  

は委託（第三者委託）と第三者提供の2種類があり、医療機関等の管理者の責任のあり方  

には大きな違いがある。   

委託の場合、それが第三者委託と呼ばれることがあるにしても、医療情報は医療機関等  

の管理者の業務遂行目的のために委託されるのであり、大きな意味で管理者の支配下にあ  

る。前項で述べたように、本ガイドラインでは、患者に対する関係では、受託する事業者  

の過失による事故についても医療機関等の管理者が責任を免れるものではないと整理した  

ところでもある。   

これに対し、医療情報の第三者提供は第三者が何らかの目的で医療情報を利用するため  

に行われるものであり、提供された部分の情報については、もはや管理者ではなく第三者  

に情報を適切に保護する責任が生ずる。医療機関等の管理者にとっては、原則として、第  

三者提供の正当性だけが問題となり、適切な第三者提供がなされる限り、その後の情報保  

護に関する責任は医療機関等の管理者から離れることになる。   

ただし、情報の特異な性格のため、医療機関等の側で当該情報を削除しない限り、情報  

が第三者提供されたからといってなお医療機関等のもとにも残るため、それに関し適切な  

情報管理責任が残ることはいうまでもない。さらに、情報処理関連事業者の手を経て情報  

提供が行われる場合には、いかなる時点で、第三者に提供されたことになるかということ  

を明らかにすべきである。  

A．委託   

委託の場合、管理責任の主体はあくまでも医療機関等の管理者である。医療機関等の管  

理者は患者に対する関係では、受託する事業者の助けを借りながら、前項に掲げた説明責  

任・管理責任・定期的に見直し必要に応じて改善を行う責任を果たす義務を負い、万一、  

何らかの事故が生じた場合にも、同様に受託する事業者と連携しながら説明責任と善後策  

を講ずる責任を果たす必要がある。   

ただし、これとは別に、受託する事業者の責任による事故が生じた場合については、善  

後策を講ずる責任を医療機関等と受託する事業者との間でいかに分担するか、委託契約で  

明記しておくべき事項であり、以下にその原則を掲げる。  

（1）通常運用における責任について  

① 説明責任  

医療情報を実際に扱う受託事業者と医療機関等の管理者との間における説明責任の  

分担については、次のように考えられる。  

患者等に対し、いかなる内容の医療情報保護のシステムが構築されどのように機能  

しているかの説明責任は、いうまでもなく医療機関等の管理者にある。  
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特に、事故が受託する事業者の責任で生じた場合、医療機蘭等の管理者がすべての責  

任を負うことは、原則としてあり得ない。  

しかし、医療情報について何らかの事故が生じた場合、医療機関等と受託する事業   

者の間で責任の押し付け合いをするよりも、まず原因を追及し明らかにすること、そ  

して再発防止策を講ずることが重要であるため、委託契約においては、医療機関等と   

受託する事業者が協力してこれらの措置を優先させることを明記しておく必要がある。   

委託内容によっては、より詳しく受託する事業者の責任での原因追及と再発防止策の  

提案義務を明記することも考えられる。  

損害填補責任の分担については、事故の原因が受託する事業者にある場合、最終的  

には受託する事業者が負うのが原則である。ただし、この点は、原因の種類や複雑さ  

によっては原因究明が困難になること、また損害填補責任分担の定め方によっては原   

因究明の妨げになるおそれがあること、あるいは保険による損害分散の可能性など、  

さまざまに考慮すべき要素があり、それらを考慮した上で、委託契約において損害填  

補責任の分担を明記することが必要である。  

B．第三者提供   

医療機関等が医療情報について第三者提供を行う場合、個人情報の保護に関する法律（平  

成15年5月30日 法律第57号）第23条および「医療・介護関係事業者における個人情  

報の適切な取扱いのためのガイドライン」を遵守する必要がある。   

いったん適切・適法に提供された医療情報については提供元の医療機関等に責任はない。  

ただし、例外的に、提供先で適切に扱われないことを知りながら情報提供をするような場  

合は、提供元の医療機関等の責任が追及される可能性がある。   

また、医療情報が電子化され、ネットワーク等を通じて情報を提供する場合、第三者提  

供の際にも、医療機関等から提供先へ直接情報が提供されるわけではなく、情報処理関連  

事業者が介在することがある。この場合、いつの時点で、第三者提供が成立するのか、言  

い換えれば、情報処理関連事業者の処理する段階にある時点で何らかの事故が生じた場合  

の責任の所在について明らかにする必要が生ずる。   

第三者提供の主体は提供元の医療機関等であることからみて、患者に対する関係では、  

少なくとも情報が提供先に到達するまでは、原則として医療機関等に責任があると考える  

ことができる。その上で、情報処理関連事業者および提供先との間で、前項にいうところ  

の善後策を講ずる責任をいかに分担するかは、医療機関等・情報処理関連事業者・提供先  

の間で予め協議し明確にしておくことが望ましい。選任監督義務を果たしており、特に明  

記されていない場合で情報処理関連事業者の過失によるものである場合は、情報処理関連  

事業者がすべての責任を負うのが原則である。  

4．3 例示による考え方の整理   

本項では「4．2 責任分界点について」について、いくつか例を挙げて解説する。ただし、  

本項は4．2の考え方を例として考えた場合であるため、医療情報システムの安全管理や接続  

時のネットワークの考え方、保存義務のある書類の保存、外部保存を受託することが可能  

な機関の選定基準等は、それぞれ6章、7章、8章を参照すること。  

A．地域医療連携で患者情報を交換する場合  

Ⅰ 医療機関等における考え方  

① 情報処理関連事業者の提供するネットワークを通じて医療情報の提供元医療機関等と  

提供先医療機関等で患者情報を交換する場合の責任分界点  

提供元医療機関等と提供先機関はネットワーク経路における責任分界点を定め、不  

通時や事故発生時の対処も含めて契約などで合意しておく。  

その上で、自らの責任範囲において、情報処理関連事業者と管理責任の分担につい  

て責任分界点を定め、委託する管理責任の範囲および、サービスに何らかの障害が起  

こった際の対処をどの事業者が主体となって行うかを明らかにしておく。  

ただし、通常運用における責任、事後責任は、委託の場合は、原則として提供元医  

療機関等にあり、第三者提供において適切に情報が提供された場合は、原則として提  

供先医療機関等にあり、情報処理関連事業者に軍庇のない場合は、情報処理関連事業  

者に生じるのは管理責任の一部のみであることに留意する必要がある。  

② 提供元医療機関等と提供先医療機関等が独自に接続する場合の責任分界点  

ここでいう独自とは、情報処理関連事業者のネットワークではあるが、接続しよう  

とする医療機関等同士がルータ等の接続機器を自ら設定して1対1や1対Nで相互に  

接続する場合や電話回線等の公衆網を使う場合について述べる。  

この場合、あらかじめ提供先または提供先となる可能性がある機関を特定できる場合   

は、委託または第三者提供の要件に従って両機関が責務を果たさなければならない。  

情報処理関連事業者に対しては、管理責任の分担は発生せず、通信の品質確保は発生   

するとしても、情報処理関連事業者が提示する約款に示される一般的な責任しか存在  

しない。  

更に、提供元医療機関等と提供先機関が1対N通信で、提供先機関が一つでも特定  

できない場合は原則として医療情報を提供できない。ただし、法令で定められている  

場合等の例外を除く。  

Ⅱ 情報処理関連事業者に対する考え方  

① 医療情報が発信元／送信先で適切に暗号化される場合の責任分界点  

患者情報を送信しようとする医療機関等の情報システムにおいて、送信前に患者情  
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報が暗号化され、情報を受け取った医療機関等の情報システムにおいて患者情報が復  

号される場合、情報処理関連事業者は盗聴の脅威に対する個人情報保護上の責務とは  

無関係であり、4．2で述べた責任は限定的になる。  

この場合、情報処理関連事業者に存在するのは管理責任であり、ネットワーク上の  

情報の改ざんや侵入、妨害の脅威に対する管理責任の範囲やネットワークの可用性等  

の品質に関して契約で明らかにしておく。  

なお、暗号化等のネットワークに係る考え方や最低限のガイドラインについては、  

「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」を参照されたい。  

（訝 医療情報が情報処理関連事業者の管理範囲の開始点で適切に暗号化される場合の責任  

分界点  

情報処理関連事業者の中には、例えば暗号化された安全なネットワーク回線の提供  

を主たるサービスとしている事業者も存在する。  

そのようなネットワーク回線を使う場合、事業者が提供するネットワーク回線上に  

おける外部からの情報の盗聴や改ざん、侵入等やサービスの可用性等の品質について  

は事業者に管理責任が発生する。従って、それらの責任については契約で明らかにし  

ておく。  

ただし、事業者が提供するネットワーク回線に到達するまでの管理責任やネットワ  

ーク回線を流れる情幸鋸こ対する管理責任は医療機関等に存在するため、「】医療機関等  

における考え方（D医療情報の提供元医療機関等と提供先医療機関等の責任分界点」  

に則った考え方の整理が必要である。  

なお、ネットワーク回線上とネットワーク回線を流れる情報に対する考え方や最低  

限のガイドラインについては、「6．11外部と個人情報を含む医療情報を交換する場合  

の安全管理」を参照されたい。  

Ⅲ 外部保存機関が介在する場合の考え方  

この場合、保存する情報は外部保存機関に委託することになるため、通常運用にお  

ける責任、事後責任は医療機関等にある。  

これを他の医療機関等と共用しようとする場合は、双方の医療機関等における管理  

責任の分担を明確にし、共用に対する患者の同意も得ておく必要がある。  

また、外部保存機関とは、サービスに何らかの障害が起こった際の対処について契  

約で明らかにしておく。  

なお、医療機関等が外部保存機関を通じて患者情報を交換する場合の医療機関等お  

よび外部保存機関に対する考え方は、「8．1．2 外部保存を受託する機関の選定基準およ  

び情報の取り扱いに関する基準」で定める保存機関毎に「2．情報の取り扱い」および   

「3．情報の提供」として別途、詳細に規定しているため8．1．2を参照されたい。  

B．業務の必要に応じて医療機関等の施設外から情報システムにアクセスする場合  

Ⅰ 自らの機関の情報システムにアクセスし業務を行う、いわゆるテレワーク  

昨今、医療機関等においても医療機関等の施設外から自らの機関の情報システムに  

アクセスし業務を行う、いわゆるテレワークも一般的になってきた。  

この場合、責任分界の観点では自施設に閉じているが、情報処理関連事業者が間に  

入って通信回線の両端で一医療機関等の従業者が係わることになる。  

更に、この場合には通信回線がインターネットだけでなく携帯電話網、公衆回線な  

ど多彩なものが利用されることになり、個人情報保護について広範な対応が求められ  

ることになる。  

特に、医療機関等の管理責任者でない医療機関等の従業者についても管理責任が問  

われる事態も発生することに注意を払う必要がある。  

この例の場合、責任分界点としては基本的に自施設に閉じているため、責任のあり  

方の原則としては、「4．1医療機関等の管理者の情報保護責任について」となることに  

留意しなくてはならない。  

Ⅲ 第三者が保守を目的としてアクセスする、いわゆるリモートメンテナンス  

この例のような、リモートログインを用いた保守業者の遠隔保守のためのアクセス  

が考えられる。この場合、適切な情報管理や情報アクセス制御がなされていないと一  

時保存しているディスク上の個人情報を含む医療情報の不正な読み取りや改ざんが行  

われる可能性もある。他方、リモートログイン機能を全面的に禁止してしまうと、遠  

隔保守が不可能となり、保守に要する時間等の保守コストが増大する。  

従って、保守の利便性と情報保護との兼ね合いを見極めつつ実施する必要がある。  

ただし、この場合でも、当然、医療機関等に対して「通常運用における責任」、「事  

後責任」が存在するため、管理状況の報告を定期的に受け、管理に関する最終的な責  

任の所在を明確にする等の監督を行い、管理責任を果たす必要がある。  

なお、リモートログインも含めた、保守の考え方については「6．8 情報システムの  

改造と保守」を参照されたい。  

なお、「Ⅰ 自らの機関の情報システムにアクセスし業務を行う、いわゆるテレワー   

ク」、「Ⅱ 第三者が保守を目的としてアクセスする、いわゆるリモートメンテナンス」  

のどちらにおいても、施設外から情報システムにアクセスする場合のネットワークの  

考え方については、「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」  

の、特に「B・2．選択すべきネットワークのセキュリティの考え方 Ⅲ．モバイル端末  

等を使って医療機関の外部から接続する場合」を参照されたい。  
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C・医療機関等の業務の一部を委託することに伴い情報が一時的に外部に保存される場合  

ここでいう委託とは遠隔画像診断、臨床検査等、診療等を目的とした業務の第三者   

委託であり、これに伴い一時的にせよ情報を第三者が保管することとなる。  

医療機関の管理者は業務委託先に対して、受託する事業者の選定に関する責任や（セ  

キュリティ等の）改善指示を含めた管理責任があるとともに、情報の保存期間の規定  

等の管理監督を行う必要がある。  

ただし、受託する事業者は保存した情報の漏えい防止、改ざん防止等の対策を講じ  

ることは当然であるが、感染症情報や遺伝子情報など機微な情報の取り扱い方法や保   

存期間等を双方協議し明記しておく必要がある。  

なお、治験のように、上記のようないわゆる業務委託ではなくとも、医療情報が外   

部に提供される場合は、これに準じてあらかじめ治験依頼者との間で双方の責任及び   

情報の取扱いについて取り決めを行うことが必要である。  

D．法令で定められている場合  

法令で定められている場合などの特別な事情により、情報処理関連事業者に暗号化  

されていない医療情報が送信される場合は、情報処理関連事業者もしくはネットワー   

クにおいて盗聴の脅威に対する対策を施す必要がある。  

そのため、当該医療情報の通信経路上の管理責任を負っている医療機関等は、情報   

処理関連事業者と医療情報の管理責任についての明確化を行わなくてはならない。  

また、情報処理関連事業者に対して管理責任の一部もしくは全部を委託する場合は、   

それぞれの事業者と個人情報に関する委託契約を適切に締結し、監督しなければなら  

ない。  

【参考】技術的対策と運用による対策   

情報システムの安全を担保するためには、「技術的な対応」と「組織的な対応（運用に  

よる対策）」の総合的な組み合わせによって達成する必要がある。   

技術的な対応は医療機関等の総合的な判断の下、主にシステム提供側（ベンダー）に求  

められ、組織的な対応（運用による対策）は利用者側（医療機関等）の責任で実施される。   

総合的な判断とは、リスク分析に基づき、経済性も加味して装置仕様あるいはシステム  

要件と運用管理規程に掌り一定レベルの安全性を確保することである。この選択は安全性  

に対する脅威やその対策に対する技術的変化や医療機関等の組織の変化を含めた社会的  

環境変化により異なってくるので、その動向に注意を払う必要がある。   

運用管理規程は、医療機関等として総合的に作成する場合と医用画像の電子保存のよう  

に部門別や装置別に作成される場合がある。基準を満たしているか否かを判断する目安と  

して「基準適合チェックリスト」等を作成して整理しておく必要がある。このようなチェ  

ックリストは第三者へ説明する際の参考資料に利用できる。  

5 情報の相互利用性と標準化について  

本ガイドラインの大部分は医療にかかわる情報の様々な程度の電子化を前提としている。  

医療機関等において情報処理システムを導入する目的は当初は事務処理の合理化だけであ  

ったが、現在は平成13年に作成された「保健医療分野の情報化にむけてのグランドデザイ  

ン」でも明確に記載されているように、情報の共有の推進や、医療安全、医療の質の向上  

に寄与できるものであることが求められている。   

これらの目的を実現するためには情報の適切な標準化が必要であることは論を待たない。  

本ガイドラインは医療に関係する情報システムの安全な管理・運用を目的としているが、  

情報の安全性の重要な要素として、必要時に利用可能であることを確保する可用性を上げ  

ることができる。   

可用性は情報を保持しなければならない任意の時点で確保されなければならない。例え  

ば、医療機関等で医療情報を長期間保存する際、システム更新に伴い新旧のシステム間で  

の情報の互換性を保ち旧システムで保存された医療情報を確実に読み出せるという、「新旧  

システムで医療情報の相互利用性」を確保することは、電子保存の見読性及び保存性原則  

確保の点からみても医療情報システムの必須の要件である。   

医療に有用な意味のある情報を長期間にわたり読み出し可能な形で保存するためには、  

将来にわたりメンテナンスを継続することが期待される標準的な用語集やコードセットを  

出来る限り利用して保存を行うことが望ましい。  

5．1標準的な用語集やコードセットの利用   

すでに公開されている用語集やコードセットのうち、日本での各分野における実質的な  

標準的用語コード集と考えられるものについては情報の保存の際にこれらを利用すること  

が強く推奨される。使用しない場合でもこれらの用語集やコードセットに容易に変換でき  

ることが必要である。以下に標準的な用語集やコードセットの例をあげるが、医療情報標  

準化推進協議会（HealthInformationandCommunicationStandardsBoard：HELICS  

協議会）がわが国での用語集やコードセットの標準案の登録を進めており、随時参照され  

たい。  

病名：ICDlO対応電子カルテ用標準病名マスタ   

医薬品名：標準医薬品マスタ   

臨床検査：JAHIS臨床検査データ交換規約  

艶；：  
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6 情報システムの基本的な安全管理  

情報システムの安全管理は、刑法等で定められた医療専門職に対する守秘義務等や個人  

情報保護関連各法（個人情報保護法、行政機関の保有する個人情報の保護に関する法律（平  

成15年法律第58号）、独立行政法人等の保有する個人情報の保卦こ関する法律（平成1  

5年法律第59号））に規定された安全管理・確保に関する条文によって法的な責務として  

求められている。守秘義務は医療専門職や行政機関の職員等の個人に、安全管理・確保は  

個人情報取扱事業者や行政機関の長等に課せられた責務である。安全管理をおろそかにす  

ることは上記法律に違反することになるが、医療においてもっとも重要なことは患者等と  

の信頼関係であり、単に違反事象がおこっていないことを示すだけでなく、安全管理が十  

分であることを説明できること、つまり説明責任を果たすことが求められる。この章での  

制度上の要求事項は個人情報保護法の条文を例示する。  

5．2 国際的な標準規格への準拠   

DICOM（Digitalhnagingand Commu血cationsin Medicine）、HL7（HealthLevel  

Seven）等の規格及びこれらの規格の標準的な運用方法を定めたIHE（Integrating the  

HealthcareEnt8rprise）は、国際的な標準や規格として提唱され、一部はわが国でも利用  

が進んでいる。   

これらの国際的な標準や規格の中で、我が国の医療に適合するものについては、情報の  

相互利用性の観点から直接これらの規格や標準を採用するか、少なくともこれらの規格や  

標準に適合した情報形式に容易に変換可能な状態にしておくことが強く推奨される。  

また、注意しなければならない点として外字の問題がある。外字とは刀S文字コードの  

ような容易に移行可能な文字セット以外の文字を独自に定義してもちいた表記文字である  

が、そのような外字を使用したシステムではあらかじめ使用した外字のリストを管理し、  

システムを変更した場合や、他のシステムと情報を交換する場合には表記に歯且離のないよ  

うに対策する必要がある。標準化の観点から見れば外字を使用する必要がない文字セット  

が検討されることを期待したい。  

A．制度上の要求事項  

（安全管理措置）  

法第二十条 個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損  

の防止その他の個人データの安全管理のために必要かつ適切な措置を講じなければな  

らない。  

（従業者の監督）  

法第二十一条 個人情報取扱事業者は、その従業者に個人データを取り扱わせるに当た  

っては、当該個人データの安全管理が図られるよう、当該従業者に対する必要かつ適切  

な監督を行わなければならない。  

（委託先の監督）  

法第二十二条 個人情報取扱事業者は、個人データの取扱いの全部又は一部を委託する  

場合は、その取扱いを委託された個人データの安全管理が図られるよう、委託を受けた  

者に対する必要かつ適切な監督を行わなければならない。  

6．1方針の制定と公表   

「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」でも  

個人情報保護に関する方針を定め公表することが求められているが、情報システムの安全  

管理も個人情報保護対策の一部として考えることができるため、上記の方針の中に情報シ  

ステムの安全管理についても言及する必要がある。   

少なくとも情報システムで扱う情報の範囲、取扱いや保存の方法と期間、利用者識別を  

確実に行い不要・不法なアクセスを防止していること、安全管理の責任者、苦情・寛問の  

窓口を含めること。  
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6．2 医療機関における情報セキュリティマネジメントシステム（ISMS）の実践  

6．2．1ISMS構築の手順  

ISMSの構築はPDCAモデルによって行われる。JISQ27001‥2006ではPDCAの各ステ  

ップを次の様に規定している。  

ISMSプロセスに適用されるPDCAモデルの概要  

【医療の安全管理の流れ】  

事故やミスの発見と報告  

「ヒヤリ、ハット事例」や「インシデントレポート」による事故やミスの発見と報告  

原因の分析  

・「プロセスアプローチ」によって医療行為をプロセスと捉え、事故やミスの起きた   

業務全体を一つ一つの単体プロセス（動作）に分解し、フロー図として目に見える   

形にする。   

（例えば注射を例にプロセスに分解すれば、①医師が処方箋を出し、②処方箋が薬   

剤部に送られ、③薬剤部から処方が病棟に届けられ、④病棟では看護師が正しく準   

備し、⑤注射を実施する、となる）  

・作成したフロー図を分析し、どのプロセスに原因があったのかを調べる。  

Plan一計画  組織の全般的方針及び目的に従った結果を出すための、リスク  

（ISMSの確立）  
マネジメント及び情報セキュリティの改善に関連した、ISMS  
基本方針、目的、プロセス及び手順の確立   

Do一実施  ISMS基本方針、管理策、プロセス及び手順の導入及び運用   

（ISMSの導入及び運用）  

Cbeck一点検  
ISMS基本方針、目的及び実際の経験に照らした、プロセスの  

（ISMSの監視及び見直し）  
パフォーマンスのアセスメント（適用可能ならば測定）、及び  

その結果のレビューのための経営陣への報告   

Act一処置  
ISMSの継続的な改善を達成するための、ISMSの内部監査及  

（ISMSの維持及び改善）  
びマネジメントレビューの結果又はその他の関連情報に基づ  

いた是正処置及び予防処置の実施   

已；’1  

予防／是正策  

・再発防止のための手段を検討と実施（手順の変更、エラーチェックの仕組み導入、   

職員への教育の徹底など）   

PではISMS構築の骨格となる文書（基本方針、運用管理規程など）と文書化されたISMS  

構築手順を確立する。  

DではPで準備した文書や手順を使って実際にISMSを構築する。  

Cでは構築したISMSが適切に運用されているか、監視と見直しを行う。  

Aでは改善すべき点が出た場合に是正処置や予防処置を検討し、ISMSを維持する。  

上記のステップをより身近にイメージできるようにするために、医療行為における安全  

管理のステップがどのようにおこなわれているかについて刀PDEC（財団法人日本情報処  

理開発協会）の「医療機関向けISMSユーザーズガイド」では次のような例が記載されて  

いる。  

上記を見ると、主にD→C→Aが中心になっている。これは医療分野においては診察、  

診断、治療、看護などの手順が過去からの蓄積によってすでに確立されているため、あと  

は事故やミスを発見したときにその手順を分析していくことで、どこを改善すればよいか  

がおのずと見え、それを実行することで安全が高まる仕組みが出来上がっているためと言  

える。   

反面、情報セキュリティではIT技術の目覚しい発展により、過去の経験の蓄積だけでは  

想定できない新たなセキュリティ上の問題点や弱点が常に存在し得る。そのため情報セキ  

ュリティ独自の管理方法が必要であり、ISMSはそのために考え出された。ISMSは医療の  

安全管理と同様PDCAサイクルで構築し、維持して行く。   

逆に言えば、医療関係者にとってISMS構築はPのステップを適切に実践し、ISMSの  

骨格となる文書体系や手順などを確立すれば、あとは自然にISMSが構築されていく土壌  

があると言える。   

Pのステップを実践するために必要なことは何かについて次に述べる。  

6．2．2 取扱い情報の把握   

情報システムで扱う情報をすべてリストアップし、安全管理上の重要度に応じて分類を  

行い、常に最新の状態を維持する必要がある。このリストは情報システムの安全管理者が  

必要に応じて速やかに確認できる状態で管理されなければならない。  
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安全管理上の重要度は、安全性が損なわれた場合の影響の大きさに応じて決める。少な  

くとも患者等の視点からの影響の大きさと、継続した業務を行う視点からの影響の大きさ  

を考慮する必要がある。この他に医療機関等の経営上の視点や、人事管理上の視点等の必  

要な視点を加えて重要度を分類する。   

一般に医療に係る情報が個人識別可能な状態で安全性に問題が生じた場合、患者等にき  

わめて深刻な影響を与える可能性があり、もっとも重要度の高い情報として分類される。  

6．2．3 リスク分析   

分類された情報ごとに、管理上の過誤、機器の故障、外部からの侵入、利用者の悪意、  

利用者の過誤等による脅威を列挙する。医療機関等では一般に他の職員等への信頼を元に  

業務を進めているために、同僚等の悪意や過誤を想定することに抵抗がある。しかし、情  

報の安全管理を達成して説明責任を果たすためには、たとえ起こりえる可能性は低くても、  

万が一に備えて対策を準備する必要がある。また説明責任を果たすためには、これらのリ  

スク分析の結果は文書化して管理する必要がある。この分析の結果えられた脅威に対して、  

6．3～6，11の対策を行うことになる。   

特に安全管理や個人情報保護関連各法で原則禁止されている目的外利用の防止はシステ  

ム機能だけでは決して達成できないことに留意しなければならない。システムとして可能  

なことは、人が正しく操作すれば誰が操作したかを明確に記録しつつ安全に稼動すること  

を保障することであり、これが限界である。従って、人の行為も含めた脅威を想定し、運  

用管理規程を含めた対策を講じることが重要である。   

医療情報システムとして上記の観点で留意すべき点は、システムに格納されている電子  

データに関してだけでなく、入出力の際に露見等の脅威にさらされる恐れのある個人情報  

を保護するための方策を考える必要がある。以下にさまざまな状況で想定される脅威を列  

挙する。  

① 医療情報システムに格納されている電子データ  

（a）権限のない者による不正アクセス、改ざん、き損、滅失、漏えい  

（b）権限のある者による不当な目的でのアクセス、改ざん、き損、滅失、漏えい  

（c）コンピュータウィルス等の不正なソフトウェアによるアクセス、改ざん、き損、  

滅失、漏えい  

② 入力の際に用いたメモ・原稿・検査データ等  

（a）メモ・原稿・検査データ等の覗き見  

（b）メモ・原稿・検査データ等持ち出し  

（c）メモ・原稿・検査データ等のコピー  

（d）メモ・原稿・検査データの不適切な廃棄  

③ 個人情報等のデータを格納したノートパソコン等の情報端末   

（a）情報端末の持ち出し   

（b）ネットワーク接続によるコンピュータウィルス等の不正なソフトウェアによる  

アクセス、改ざん、き損、滅失、漏えい   

（c）ソフトウェア（Wlnny等のファイル交換ソフト等）の不適切な取扱いによる情  

報漏えい   

（d）情報端末の盗難、紛失   

（e）情報端末の不適切な破棄  

④ データを格納した可搬媒体等   

（a）可搬媒体の持ち出し   

（b）可搬媒体のコピー   

（c）可搬媒体の不適切な廃棄   

（d）可搬媒体の盗難、紛失  

⑤ 参照表示した端末画面等   

（a）端末画面の覗き見  

⑥ データを印刷した紙やフイルム等   

（a）紙やフイルム等の覗き見   

（b）紙やフイルム等の持ち出し   

（c）紙やフイルム等のコピー   

（d）紙やフイルム等の不適切な廃棄  

⑦ 医療情報システム自身   

（a）サイバー攻撃によるIT障害  

・不正侵入  

・改ざん  

・不正コマンド実行  

・情報かく乱  

・ウイルス攻撃  

・サービス不能（DoS：DenialofService）攻撃  

一 情報漏えい 等   

（b）非意図的要因によるIT障害  

・システムの仕様やプログラム上の欠陥（バグ）  

・操作ミス  
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・故障  

・情報漏えい 等  

（c）災害によるIT障害  

・地震、水害、落雷、火災等の災害による電力供給の途絶  

・地震、水害、落雷、火災等の災害による通信の途絶  

・地震、水害、落雷、火災等の災害によるコンピュータ施設の損壊等  

一 地震、水害、落雷、火災等の災害による重要インフラ事業者等におけるITの  

機能不全  

これらの脅威に対し、対策を行うことにより、発生可能性を低減し、リスクを実際上問  

題のないレベルにまで小さくすることが必要になる。  

6．3 組織的安全管理対策（体制、運用管理層眉）  

B．考え方   

安全管理について、従業者の責任と権限を明確に定め、安全管理に関する規程や手順書  

を整備運用し、その実施状況を日常の自己点検等によって確認しなければならない。これ  

は組織内で情報システムを利用するかどうかにかかわらず遵守すべき事項である。組織的  

安全管理対策には以下の事項が含まれる。  

①安全管理対策を講じるための組織体制の整備  

②安全管理対策を定める規程等の整備と規程等に従った運用  

③医療情報の取扱い台帳の整備  

④医療情報の安全管理対策の評価、見直し及び改善  

⑤情報や情報端末の外部持ち出しに関する規則等の整備  

⑥情報端末等を用いて外部から医療機関等のシステムにリモートアクセスする場合は、  

その情報端末等の管理規程  

⑦事故又は違反への対処  

管理責任や説明責任を果たすために運用管理規程はきわめて重要であり、必ず定めなけ  

ればならない。運用管理規程には必ず以下の項目を含めること。  

・理念（基本方針と管理目的の表明）  

t 医療機関等の内部の体制、外部保存に関わる外部の人及び施設   

・契約書・マニュアル等の文書の管理   

・機器を用いる場合は機器の管理   

・患者等への説明と同意を得る方法   

・監査   

・苦情の受け付け窓口  

なお、情報および情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細  

については、別途、「6．9 情報および情報機器の持ち出しについて」に記載しているので参  

照されたい。  

屯1  

C．最低限のガイドライン  

1．情報システム運用責任者の設置及び担当者（システム管理者を含む）の限定を行  

うこと。ただし小規模医療機関等において役割が自明の場合は、明確な規程を定  

めなくとも良い。  

2．個人情報が参照可能な場所においては、来訪者の記録・識別、入退を制限する等  
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の入退管理を定めること。  

3．情報システムへのアクセス制限、記録、点検等を定めたアクセス管理規程を作成  

すること。  

4．個人情報の取扱いを委託する場合、委託契約において安全管理に関する条項を含  

めること。  

5．運用管理規程等において次の内容を定めること。   

（a）個人情報の記録媒体の管理（保管・授受等）の方法   

（b）リスクに対する予防、発生時の対応の方法  

6．4 物理的安全対策  

B．考え方   

物理的安全対策とは、情報システムにおいて個人情報が入力、参照、格納される情報端  

末やコンピュータ、情報媒体等を物理的な方法によって保護することである。具体的には  

情報の種別、重要性と利用形態に応じて幾つかのセキュリティ区画を定義し、以下の事項  

を考慮し、適切に管理する必要がある。  

① 入退館（室）の管理（業務時間帯、深夜時間帯等の時間帯別に、入室権限を管理）   

（∋ 盗難、窃視等の防止  

③ 機器・装置・情報媒体等の盗難や紛失防止も含めた物理的な保護および措置  

なお、情報および情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細  

については、別途、「6．9 情報および情報機器の持ち出しについて」に記載しているので参  

照されたい。  

C．最低限のガイドライン  

1．個人情報が保存されている機器の設置場所及び記録媒体のイ呆存場所には施錠する  

こと。  

2．個人情報を入力、参照できる端末が設置されている区画は、業務時間帯以外は施  

錠等、権限者以外立ち入ることが出来ない対策を講じること。  

ただし、本対策項目と同等レベルの他の取りうる手段がある場合はこの限りでは  

ない。  

3．個人情報の物理的保存を行っている区画への入退管理を実施すること。   

・入退者には名札等の着用を義務付け、台帳等に記入することによって入退の事  

実を記録すること。   

・入退者の記録を定期的にチェックし、妥当性を確認すること。  

4．個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置すること。  

5．離席時にも端末等での正当な権限者以外の者による窃視防止の対策を実施するこ  

と。  

D．推奨されるガイドライン  

1．防犯カメラ、自動侵入監視装置等を設置すること。  
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6．5 技術的安全対策  ・容易に推測できる、あるいは、文字数の少ないパスワードが設定されており、容易  

にパスワードが推測できてしまう。   

・パスワードを定期的に変更せずに使用しているために、パスワードが推測される可  

能性が高くなっている。   

・認証用の個人識別情報を格納するセキュリティ・デバイス（ICカード、USIヨキー  

等）を他人に貸与する、または持ち主に無断で借用することにより、利用者が特定  

できない。   

・退職した職員のIDが有効になったままで、ログインができてしまう。  

・医療情報部等で、印刷放置されている帳票等から、パスワードが盗まれる。   

・コンピュータウィルスにより、IDやパスワードが盗まれ、悪用される。  

＜認証強度の考え方＞  

ID、パスワードの組合せは、これまで広く用いられてきた方法である。しかし、ID、  

パスワードのみによる認証では、上記に列挙したように、その運用によってリスクが大き  

くなる。認証強度を維持するためには、交付時の初期パスワードの本人による変更や定期  

的なパスワード変更を義務づける等、システムの実装や運用を工夫し、必ず本人しか知り  

得ない状態を保つよう対策を行う必要がある。   

このような対策を徹底することは一般に困難であると考えられ、その実現可能性の観点  

からは推奨されない。   

認証に用い られる手段としては、ICカード等のセキュリティ・デバイス＋パスワード  

のように利用者しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）やバ  

イオメトリクス等、より認証強度が高い方式を採用することが望ましい。   

また、入力者が端末から長時間、離席する場合には、正当な入力者以外の者による入力  

を防止するため、クリアスクリーン等の防止策を講じるべきである。  

＜lCカード等のセキュリティ・デバイスを配布する場合の留意点＞   

利用者の識別や認証、署名等を目的として、ICカード等のセキュリティ・デバイスに  

個人識別情報や暗号化鍵、電子証明書等を格納して配布する場合は、これらのデバイスが  

誤って本人以外の第三者の手に渡ることのないような対策を講じる必要がある。また、万  

一そのデバイスが第三者によって不正に入手された場合においても、簡単には利用されな  

いようになっていることが重要である。   

従って、利用者の識別や認証、署名等が、これらデバイス単独で可能となるような運用  

はリスクが大きく、必ず利用者本人しか知りえない情報との組合せによってのみ有効にな  

るようなメカニズム、運用方法を採用すること。  

ICカードの破損等、本人の識別情報が利用できない時を想定し、緊急時の代替え手段  

による一時的なアクセスルールを用意するべきである。その際、安全管理のレベルを安易  

B．考え方  

技術的な対策のみで全ての脅威に対抗できる保証はなく、一般的には運用管理による対  

策との併用は必須である。   

しかし、その有効範囲を認識し適切な適用を行えば、これらは強力な手段となりうる。  

ここでは「6．2．3リスク分析」で列挙した脅威に対抗するために利用できる技術的な対策と  

して下記の項目について解説する。   

（1）利用者の識別及び認証   

（2）情報の区分管理とアクセス権限の管理   

（3）アクセスの記録（アクセスログ）   

（4）不正ソフトウェア対策   

（5）ネットワーク上からの不正アクセス  

なお、情報および情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細  

については、別途、「6．9 情報および情報機器の持ち出しについて」に記載しているので参  

照されたい。  

（1）利用者の識別及び認証   

情報システムへのアクセスを正当な利用者のみに限定するために、情報システムは利用  

者の識別と認証を行う機能を持たなければならない。   

小規模な医療機関等で情報システムの利用者が限定される場合には、日常の業務の際に  

必ずしも識別・認証が必須とは考えられないケースが想定されることもあるが、一般的に  

言ってこの機能は必須である。   

認証を実施するためには、情報システムへのアクセスを行う全ての職員及び関係者に対   

しID・パスワードやICカード、電子証明書、生体認証等、本人の識別・認証に用いられ  

る手段を用意し、統一的に管理する必要がある。また更新が発生する都度速やかに更新作  

業が行われなければならない。   

このような本人の識別・認証に用いられる情報は本人しか知り得ない、または持ち得な  

い状態を保つ必要がある。例えば、以下のような行為により、本人の識別・認証に用いら  

れる情報が第三者に漏れないように防止策を取らなければならない。  

1IDとパスワードが書かれた紙等が貼られていて、第三者が簡単に知ることができて  

しまう。  

－ パスワードが設定されておらず、誰でもシステムにログインできてしまう。   

・代行作業等のためにID・パスワードを他人に教えており、システムで保存される  

作業履歴から作業者が特定できない。  
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に下げることがないように、本人確認を十分におこなった上で代替手段の使用を許し、さ  

らにログ等を残し後日再発行された本人の正規の識別情報により、上記緊急時の操作のロ  

グ等の確認操作をすることが望ましい。  

＜バイオメトリクスを利用する場合の留意点＞  

識別・認証に指紋や虹彩、声紋等のバイオメトリクス（生体計測情報）を用いる場合は、  

その測定精度にも注意を払う必要がある。医療情報システムで一般的に利用可能と思われ  

る現存する各種のバイオメトリクス機器の測定精度は、1対N照合（入力された1つの  

サンプルが、登録されている複数のサンプルのどれに一致するか）には十分とは言えず、  

1対1照合（入力されたサンプルが、特定の1つのサンプルと一致するか）での利用が妥  

当であると考えられる。   

従って、バイオメトリクスを用いる場合は、単独での識別・認証を行わず、必ずユーザ  

ID等個人を識別できるものと組合せて利用するべきである。   

また、生体情報を基に認証するために以下のような、生体情報特有の問題がある。   

・事故や疾病等により認証に用いる部位の損失等   

・成長等による認証に用いる部位の変化   

・一卵性の双子の場合、特徴値が近似することがある   

・赤外線写真等による‖なりすまし‖（ICカード等の偽造に相当）   

上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。   

‖なりすまし－●や欠損等の対処として、異なる手法や異なる部位の生体情報を用いたり、  

ICカード等のセキュリティ・デバイスと組み合わせを行う方法や、従来のパスワードを  

付加する方法も有効である。  

（2） 情報の区分管理とアクセス権限の管理   

情報システムの利用に際しては、情報の種別、重要性と利用形態に応じて情報の区分管  

理を行い、その情報区分ごと、組織における利用者や利用者グループ（業務単位等）ごと  

に利用権限を規程する必要がある。ここで重要なことは、付与する利用権限を必要最小限  

にすることである。   

知る必要のない情報は知らせず、必要のない権限は付与しないことでリスクが低減され  

る。情報システムに、参照、更新、実行、追加等のようにきめ細かな権限の設定を行う機  

能があれば、さらにリスクは低減される。   

アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等に合わせて適宜  

行う必要があり、組織の規程で定められていなければならない。  

（3） アクセスの記録（アクセスログ）   

個人情報を含む資源については、全てのアクセスの記録（アクセスログ）を収集し、定  

期的にその内容をチェックして不正利用がないことを確認しなければならない。   

アクセスログは、それ自体に個人情報が含まれている可能性があること、さらにはセキ  

ュリティ事故が発生した際の調査に非常に有効な情報であるため、その保護は必須である。  

従って、アクセスログへのアクセス制限を行い、削除／改ざん／追加等を防止する対策を  

講じなければならない。   

また、アクセスログの証拠性確保のためには、記録する時刻は重要である。精度の高い  

ものを使用し、組織内の全てのシステムで同期をとらねばならない。  

（4） 不正ソフトウェア対策   

ウイルス、ワーム等と呼ばれる様々な形態を持つ不正なコードは、電子メール、ネット  

ワーク、可搬媒体等を通して情報システム内に入る可能性がある。これら不正コードの侵  

入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、システムダ  

ウン、情報の暴露や改ざん、情報の破壊、資源の不正使用等の重大な問題を引き起こされ  

る。そして、何らかの問題が発生して初めて、不正コードの侵入に気づくことになる。   

対策としては不正コードのスキャン用ソフトウェアの導入が最も効果的であると考え  

られ、このソフトウェアを情報システム内の端末装置、サーバ、ネットワーク機器等に常  

馬主させることにより、不正コードの検出と除去が期待できる。また、このことは医療機関  

等の外部で利用する情報端末やPC等についても同様であるが、その考え方と対策につい  

ては、「6．9 情報および情報端末の持ち出しについて」を参照されたい。   

ただし、これらのコンピュータウィルス等も常に変化しており、検出のためにはパター  

ンファイルを常に最新のものに更新することが必須である。   

たとえ優れたスキャン用ソフトウェアを導入し、適切に運用したとしても、全ての不正  

コードが検出できるわけではない。このためには、情報システム側の脆弱性を可能な限り  

小さくしておくことが重要であり、オペレーティング・システム等でセキュリティ・ホー  

ルの報告されているものについては、対応版（セキュリティ・パッチと呼ばれるもの）へ  

の逐次更新、さらには利用していないサービスや通信ポートの非活性化、マクロ実行の抑  

制等も効果が大きい。  

（5） ネットワーク上からの不正アクセス   

ネットワークからのセキュリティでは、クラッカーやコンピュータウィルスや不正アク  

セスを目的とするソフトウェアの攻撃から保護するための一つ手段としてファイアウオ  

山ルの導入がある。   

ファイアウォールは「パケットフィルタリング」、「アプリケーションゲートウェイJ  

および「ステートフルインスペクション」の各種方式がある。またその設定によっても動  

作機能が異なるので、単にファイアウォールを入れれば安心ということにはならない。パ  

ケットフィルタリング以外の手法を用いて、ネットワークからの攻撃から保護することが  
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望ましい。システム管理者はその方式が何をどのように守っているかを認識するべきであ  

る。このことは、医療機関等の外部から医療機関等の情報システムに接続されるPC等の  

情報端末に対しても同様であるが、その考え方と対策については、「6．9 情報および情報  

端末の持ち出しについて」を参照されたい。   

また、電子メールやWebに対してのセキュリティ商品として、ファイアウォールとウ  

イルス対策ソフトを一つのものとして提供している商品もある。不正な攻撃を検知するシ  

ステム（IDS：IntrusionI）etectionSystem）もあり、システムの使用環境に合わせて、  

こうしたシステムとの組み合わせを行う必要がある。また、システムのネットワーク環境  

におけるセキュリティホール（脆弱性等）に対する診断（セキュリティ診断）を定期的に  

実施し、パッチ等の対策を講じておく事も重要である。   

無線LANや情報コンセントが部外者により、物理的にネットワークに接続できる可能  

性がある場合、不正なコンピュータを接続し、ウイルス等を感染させたり、サーバやネッ  

トワーク機器に対して攻撃（サービス不能攻撃DoS：DenialofService 等）を行なった  

り、不正にネットワーク上のデータを傍受したり改ざん等が可能となる。不正なPCに対  

する対策を行なう場合、一般的にMACアドレスにてPCを識別する場合が多いが、MAC  

アドレスは改ざん可能であるため、その事を念頭に置いた上で対策を行なう必要がある。  

不正アクセスの防止は、いかにアクセス先の識別を確実に担保するかが問題であり、特に、  

‘‘なりすまし“の問題は絶えずついて廻る。また、ネットワーク上を流れる情報の傍受を  

防止するために、暗号化などによる”情報漏えい“への対策も必要となる。その際、暗号  

化技術として、容易に解読されない手法を選択する必要がある。  

昨今は無線LANを用いてコンピュータをネットワークに接続する構成にしている医療  

機関等も見受けられる。無線LANは、看護師などが情報端末を利用し患者のベッドサイ  

ドで作業する場合などに利便性が高い反面、通信の遮断なども起こる危惧があるので、情  

報の可用性が阻害されないように留意する必要がある。また、それとは別に、無線電波に  

より重大な影響を被るおそれのある機器などへの利用には注意が必要である。   

また、最近では、電力線搬送通信（PLC：PowerLineCommunication）が利用可能に  

なった。しかし、医療機関等においてPLCを利用する場合、医療機層別こ対する安全性が  

確認されておらず、厚生労働省医薬食品局から「広帯域電力線搬送通信機器による医療機  

器への影響に関する医療関係者等からの照会に対する対応について」の通知が出されてい  

るため可用性の確保と他の医療機器への影響の双方に留意する必要がある。  

3．医療従事者、関係職種ごとに、アクセスできる診療録等の範囲を定め、そのレベ  

ルに沿ったアクセス管理を行うこと。複数の職種の利用者がアクセスするシステ  

ムでは職種別のアクセス管理機能があることが求められるが、現状でそのような   

機能がない場合は、システム更新までの期間、運用管理規程でアクセス可能範囲  

をさだめ、次項の操作記録を行なうことで担保する必要がある。  

4．アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録はすくなく  

とも利用者のログイン時刻および時間、ログイン中に操作した患者が特定できる  

こと。   

情報システムにアクセス記録機能があることが前提であるが、ない場合は業務日  

誌等で操作の記録（操作者及び操作内容）を必ず行うこと。  

5，アクセスの記垂剥こ用いる時刻情報は信頼できるものであること。医療機関等の内   

部で利用する時刻情報は同期している必要があり、また標準時刻と定期的に一致  

させる等の手段で標準時と診療事実の記録として問題のない範囲の精度を保つ必  

要がある。  

6．システム構築時や、適切に管理されていないメディアを使用したり、外部からの  

情報を受け取る際にはウイルス等の不正なソフトウェアの混入がないか確認する  

こと。  

7．パスワードを利用者識別に使用する場合  

システム管理者は以下の事項に留意すること。   

（1）システム内のパスワードファイルでパスワードは必ず暗号化（不可逆変換）され、  

適切な手法で管理及び運用が行われること。（利用者識別に1Cカード等他の  

手段を併用した場合はシステムに応じたパスワードの運用方法を運用管理規  

程にて定めること）   

（2）利用者がパスワードを忘れたり、盗用される恐れがある場合で、システム管理  

者がパスワードを変更する場合には、利用者の本人確認を行い、どのような手  

法で本人確認を行ったのかを台帳に記載（本人確認を行った書類等のコピーを  

添付）し、本人以外が知りえない方法で再登録を実施すること。   

（3）システム管理者であっても、利用者のパスワードを推定できる手段を防止する  

こと。（設定ファイルにパスワードが記載される等があってはならない。）  

また、利用者は以下の事項に留意すること。   

（1）パスワードは定期的に変更し（最長でも2ケ月以内）、極端に短い文字列を使  

用しないこと（英数字、記号を混在させた8文字以上の文字列が望ましい）。   

（2）類推しやすい、不注意によるパスワードの盗用は、盗用された本人の責任にな  

ることを認識すること。  

8．無線LANを利用する場合  

システム管理者は以下の事項に留意すること。  

■L－1  

C．最低限のガイドライン  

1．情報システムへのアクセスにおける利用者の識別と認証を行うこと。  

2．動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意する  

こと。  
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（1）利用者以外に無線LANの利用を特定されないようにすること。例えば、ステ   

ルスモード、ANY接続拒否などの対策をとること。  

（2）不正アクセスの対策を施すこと。少なくともSSIDやMACアドレスによるア   

クセス制限を行うこと。  

（3）不正な情報の取得を防止すること。例えば、WPAJTKIP、WPA2／AES等によ  

り、通信を暗号化し情報を保護すること。  

（4）電波を発する機器（携帯ゲーム機等）によって電波干渉が起こり得るため、医   

療機関等の施設内で利用可能とする場合には留意すること。  

（5）適用に関しては、総務省発行の「安心して無線LANを利用するために」を参   

考にすること。  

6．6 人的安全対策  

B．考え方   

医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減をはかるた  

め、人による誤りの防止を目的とした人的安全対策を策定する必要がある。これには守秘  

義務と違反時の罰則に関する規定や教育、訓練に関する事項が含まれる。   

医療情報システムに関連する者として、次の5種類を想定する。  

（a）医師、看護師等の業務で診療に係わる情報を取扱い、法令上の守秘義務のある者  

（b）医事課職員、事務委託者等の病院事務の業務に携わり、雇用契約の下に医療情報を  

取扱い、守秘義務を負う者   

（c）システムの保守業者等の雇用契約を結ばずに診療を維持するための業務に携わる者   

（d）患者、見舞い客等の医療情報にアクセスする権限を有しない第三者   

（e）診療録等の外部保存の委託においてデータ管理業務に携わる者  

このうち、（a）（b）については、医療機関等の従業者としての人的安全管理措置、（c）につい  

ては、守秘義務契約を結んだ委託業者としての人的安全管理措置の2つに分けて説明する。  

（d）の第三者については、そもそも医療機関等の医療情報システムに触れてはならないも  

のであるため、物理的安全管理対策や技術的安全管理対策によって、システムへのアクセ  

スを禁止する必要がある。また、万が一、第三者によりシステム内の情報が漏えい等した  

場合については、不正アクセス行為の禁止等に関する法律等の他の法令の定めるところに  

より適切な対処等をする必要がある。  

（e）たっいては、いわゆる「外部保存」を受託する機関等に該当するが、これに関しては  

詳細を8章に記述する。  

（1）従業者に対する人的安全管理措置  

D．推奨されるガイドライン  

1．情報の区分管理を実施し、区分単位でアクセス管理を実施すること。  

2．アクセスの記録として、誰が、何時、誰の情報にアクセスしたかを記録し、定期  

的な記録の確認を行うこと。  

3．常時ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、  

その対策の有効性・安全性の確認・維持（たとえばパターンファイルの更新の確  

認・維持）を行なうこと。  

4．離席の場合のクローズ処理等を施すこと（クリアスクリーン：ログオフあるいは  

パスワード付きスクリーンセーバー等）。  

5．外部のネットワークとの接続点やDBサーバ等の安全管理上の重要部分にはファ  

イアウォール（ステートフルインスペクション）を設置し、ACL（アクセス制御リ  

スト）等を適切に設定すること。  

6．パスワードを利用者識別に使用する場合以下の基準を遵守すること。  

（1）パスワード入力が不成功に終わった場合の再入力に対して一定不応時間を  

設定すること。  

（2）パスワード再入力の失敗が一定回数を超えた場合は再入力を－一定期間受け  

付けない機構とすること。  

7，認証に用いられる手段としては、ID＋バイオメトリックスあるいはICカード等の  

セキュリティ・デバイス＋パスワードまたはバイオメトリックスのように利用者  

しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）等、より認証  

強度が高い方式を採用することが望ましい。  

無線LANのアクセスポイントを複数設置して運用する場合等は、マネジメントの  

複雑さが増し、侵入の危険が高まることがある。そのような侵入のリスクが高ま  

るような設置をする場合、例えば802．1xや電子証明書を組み合わせたセキュリテ  

ィ強化が望まれる。  

C，最低限のガイドライン   

医療機関等の管理者は、個人情報に関する施策が適切に実施されるよう措置するととも  

にその実施状況を監督する必要があり、以下の措置をとること。  

1．法令上の守秘義務のある者以外を事務職貞等として採用するにあたっては、雇用  

及び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。  

2．定期的に従業者に対し教育訓練を行うこと。  

3．従業者の退職後の個人情報保護規程を定めること。  
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D．推奨されるガイドライン   6．7 情報の破棄  

1．サーバ茎等の管理上重要な場所では、モニタリング等により従業者に対する行動  

の管理を行うこと。  

（2）事務取扱委託業者の監督及び守秘義務契約  

R 考え方   

医療に係る電子情報は運用、保存する場合だけでなく破棄に関しても安全性を確保する  

必要がある。またデータベースのように情報が互いに関連して存在する場合は、一部の情  

報を不適切に破棄したために、その他の情報が利用不可能になる場合もある。   

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておく  

べきである。   

外部保存を委託している診療録等について、その委託の終了により診療録等を破棄する  

場合には、速やかに破棄を行い、処理が赦正に執り行われたかを監査する義務（または監  

督する責任）を果たさなくてはならない。また、受託する機関等も、委託する医療機関等  

の求めに応じて、保存されている診療録等を厳正に取扱い、処理を行った旨を明確に示す  

必要がある。  

C．最低限のガイドライン  

1．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない  

事情で病院事務、連用等を外部の事業者に委託する場合は、医療機関等の内部に  

おける適切な個人情報保護が行われるように、以下のような措置を行うこと。  

① 受託する事業者に対する包括的な罰則を定めた就業規則等で裏づけられた守  

秘契約を締結すること   

② 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・  

作業内容・作業結果の確認をおこなうこと。   

③ 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作  

業後の定期的なチェックを行うこと。  

僅）委託事業者が再委託を行うか否かを明確にし、再委託を行う場合は委託事業  

者と同等の個人情報保護に関する対策及び契約がなされていることを条件と  

すること。  

2．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない  

事情で外部の保守要員が診療録等の個人情報にアクセスする場合は、罰則のある  

就業規則等で裏づけられた守秘契約等の秘密保持の対策を行うこと。  

C．最低限のガイドライン  

1．「6．1方針の制定と公表」で把握した情報穂別ごとに破棄の手順を定めること。  

手順には破棄を行う条件、破棄を行うことができる従業者の特定、具体的な破棄  

の方法を含めること。  

2．情報処理機器自体を破棄する場合、必ず専門的な知識を有するものが行うことと  

し、残存し、読み出し可能な情報がないことを確認すること。  

3、外部保存を受託する機関に破棄を委託した場合は、r6．6 人的安全対策 （2）事   

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する医療機関等が  

確実に情報の破棄が行なわれたことを確認すること。  

4．運用管理規程において下記の内容を定めること。   

（a）不要になった個人情報を含む媒体の廃棄を定める規程の作成  
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ることを求めること。  

4．保守要員の離職や担当変え等に対して速やかに保守用アカウントを削除できるよ  

う、保守会社からの報告を義務付けまた、それに応じるアカウント管理体制を整  

えておくこと。  

5．保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出するこ  

とを求め、終了時の速やかな作業報告書の提出を求めること。それらの書類は医  

療機関等の責任者が逐一承認すること。  

6．保守会社と守秘義務契約を締結し、これを遵守させること。  

7．保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、  

やむを得ない状況で組織外に持ち出さなければならない場合には、置き忘れ等に  

対する十分な対策を含む取扱いについて運用管理規程を定めることを求め、医療  

機関等の責任者が逐一承認すること。  

8．リモートメンテナンスによるシステムの改造や保守が行なわれる場合には、必ず  

アクセスログを収集すると共に、当該作業の終了後速やかに作業内容を医療機関  

等の責任者が確認すること。  

9．再委託が行なわれる場合は再委託する事業者にも保守会社と同等の義務を課すこ  

と。  

6．8 情報システムの改造と保守  

B．考え方   

医療情報システムの可用性を維持するためには定期的なメンテナンスが必要である。メ  

ンテナンス作業には主に障害対応や予防保守、ソフトウェア改訂等があるが、特に障害対  

応においては、原因特定や解析等のために障害発生時のデータを利用することがある。こ  

の場合、システムのメンテナンス要員が管理者モードで直接医療情報に触れる可能性があ  

り、十分な対策が必要になる。具体的には以下の脅威が存在する。  

・個人情報保護の点では、修理記録の持ち出しによる暴露、保守センター等で解析中  

のデータの第三者による覗き見や持ち出し等   

・真正性の点では、管理者権限を悪用した意図的なデータの改ざんや、オペレーショ  

ンミスによるデータの改変等   

・見読性の点では、意図的なマシンの停止や、オペレーションミスによるサービス停  

止等   

・保存性の点では、意図的な媒体の破壊及び初期化や、オペレーションミスによる媒  

体の初期化やデータの上書き等  

これらの脅威からデータを守るためには、医療機関等の適切な管理の下に保守作業が実  

施される必要がある。すなわち、①保守会社との守秘義務契約の締結、②保守要員の登録  

と管理、③作業計画報告の管理、④作業時の病院関係者の監督、等の運用面を中心とする  

対策が必要である。   

また、安全な情報システムの構築を推進するため、システム全体の構成管理を適切に行  

い、定期的にシステム評価を実施し、最新のセキュリティ技術や標準を適切に取り入れ、  

客観的に評価された暗号、製品等を導入することも重要である。   

なお、保守作業によっては保守会社からさらに外部の事業者に修理等を委託することが  

考えられるため、保守会社との保守契約の締結にあたっては、再委託する事業者への個人  

情報保護の徹底等について保守会社と同等の契約を求めることが重要である。  

D．推奨されるガイドライン  

1．詳細なオペレーション記録を保守操作ログとして記録すること。  

2．保守作業時には病院関係者立会いのもとで行うこと。  

3．作業員各人と保守会社との守秘義務契約を求めること。  

4．保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、  

やむを得ない状況で組織外に持ち出さなければならない場合には、詳細な作業記  

録を残すことを求めること。また必要に応じて医療機関等の監査に応じることを  

求めること。  

5．保守作業にかかわるログの確認手段として、アクセスした診療録等の識別情報を  

時系列順に並べで表示し、かつ指定時間内でどの患者に何回のアクセスが行われ  

たかが確認できる仕組みが備わっていること。  C．最低限のガイドライン  

1．動作確認で個人情報を含むデータを使用するときは、明確な守秘義務の設定を行  

うともに、終了後は確実にデータを消去する等の処理を行うことを求めること。  

2．メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、   

保守要員個人の専用アカウントを使用し、個人情報へのアクセスの有無、および  

アクセスした場合は対象個人情報を含む作業記録を残すこと。これはシステム利  

用者を模して換作確認を行うための識別■認証についても同様である。  

3．そのアカウント情報は外部流出等による不正使用の防止の観点から適切に管理す  
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6．9 情報および情報機器の持ち出しについて  C．最低限のガイドライン  

B．考え方   1．組織としてリスク分析を実施し、情報および情報機器の持ち出しに関する方針を  

運用管理規程で定めること。  

2．運用管理規程には、持ち出した情報および情報機器の管理方法を定めること。  

3．情報を格納した可搬媒体もしくは情報機器の盗難、紛失時の対応を運用管理規程  

に定めること。  

4．運用管理規程で定めた盗難、紛失時の対応を従業者等に周知徹底し、教育を行う  

こと。  

5．医療機関等や情報の管理者は、情報が格納された可搬媒体もしくは情報機器の所  

在を台帳を用いる等して把握すること。  

6．情報機器に対して起動パスワードを設定すること。設定にあたっては推定しやす  

いパスワードなどの利用を避けたり、定期的にパスワードを変更する等の措置を  

行うこと。  

7．盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセスパ  

スワードを設定する等、容易に内容を読み取られないようにすること。  

8．持ち出した情報機器をネットワークに接続したり、他の外部媒体を接続する場合  

は、コンピュータウィルス対策ソフトの導入やパーソナルファイアウォールを用   

いる等して、情報端末が情報漏えい、改ざん等の対象にならないような対策を施   

すこと。なお、ネットワークに接続する場合は「6．11外部と個人情報を含む医   

療情報を交換する場合の安全管理」の規定を順守すること。  

9・持ち出した情報を、例えばファイル交換ソフト（Wmny等）がインストールされ   

た情報機器で取り扱わないこと。医療機関等が管理する情報機器の場合は、この  

ようなソフトウェアをインストールしないこと。  

10．個人保有の情報機器（パソコン等）であっても、業務上、医療機関等の情報を取  

り扱ったり、医療機関等のシステムヘアクセスするような場合は、管理者の責任   

において上記の6、7、8、9と同様の要件を順守させること。  

昨今、医療機関等において医療機関等の従業者や保守業者による情報および情報機器の  

持ち出しによる個人情報を含めた情報が漏えいする事案が発生している。   

情報の持ち出しについては、ノートパソコンのような情報端末やフロッピーディスク、  

USI〕メモリのような情報記録可搬媒体が考えられる。また、情報をほとんど格納せず、ネ  

ットワークを通じてサーバにアクセスして情報を取り扱う端末（シンクライアント）のよ  

うな情報機器も考えられる。   

従って、本項ではノートパソコンや可搬媒体、シンクライアントのような機器等による  

情報、また、情報機器そのものの持ち出しについて考え方と留意点を述べる。   

まず重要なことは、「6．2 医療機関における情報セキュリティマネジメントシステム  

（ISMS）の実践」の「6．2．2 取扱情報の把握」で述べられているように適切に情報の把握  

を行い、「6．2．3リスク分析」を実施することである。   

その上で、医療機関等において把握されている情報もしくは情報機器を持ち出してよい  

のか、持ち出してはならないのかの切り分けを行うことが必要である。切り分けを行った  

後、持ち出してよいとした情報もしくは情報機器に対して対策を立てなくてはならない。   

適切に情報が把握され、リスク分析がなされていれば、それらの情報や情報機器の管理  

状況が明確になる。例えば、情報の持ち出しについては許可制にする、情報機器は登録制  

にする等も管理状況を把握するための方策となる。   

一方、自宅等の医療機関等の管轄外のパソコン（情報機器）で、可搬媒体に格納して持  

ち出した情報を取り扱ったり、医療機関等の情報システムにアクセスしたことで、コンピ  

ュータウィルスや不適切な設定のされたソフトウェア（Winny等）、外部からの不正アクセ  

スによって情報が漏えいすることも考えられる。この場合、情報機器が基本的には個人の  

所有物となるため、情報機器の取り扱いについての把握や規制は難しくなるが、情報の取  

り扱いについては医療機関等の情報の管理者の責任において把握する必要性はある。   

このようなことから、情報もしくは情報機器の持ち出しについては組織的な対策が必要  

となり、組織として情報もしくは情報機器の持ち出しをどのように取り扱うかという方針  

が必要といえる。また、′ト規模な医療機関等であって、組織的な情報管理体制を行ってい  

ない場合でも、可搬媒体や情報機器を用いた情報の持ち出しは想定されることからリスク  

分析を実施し、対策を検討しておくことは必要である。   

ただし、この際留意すべきは、可搬媒体や情報機器による情報の持ち出し特有のリスク  

である。情報を持ち出す場合は、可搬媒体や情報機器の盗難、紛失、置き忘れ等の人によ  

る不注意、過誤の リスクの方が医療機関等に設置されている情報システム自体の脆弱性等  

のリスクよりも相対的に大きくなる。   

従って、情報もしくは情報機器の持ち出しについては、組織的な方針を定めた上で、人  

的安全対策を更に施す必要がある。  

D．推奨されるガイドライン  

1．外部での情報機器の覗き見による情報の露見を避けるため、ディスプレイに覗き  

見防止フィルタ等を張ること。  

2．情報機器のログインや情報へのアクセス時には複数の認証要素を組み合わせて用  

いること。   

情報格納用の可搬媒体や情報機器は全て登録し、登録されていない機器による情   

報の持ち出しを禁止すること。  
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6．fo 災害等の非常時の対応  害対策かの判断を行い、BCP発動と判断した場合は関係者の召集、対策本部等の   

設置、関係先への連絡・協力依頼を行い、システムの切替／縮退等の準備を行う。   

例えば、ネットワークから切り離したスタンドアロンでの使用や、紙での運用等が   

考えられる。   

業務を受託する事業者との間の連絡体制や受託する事業者と一体となったトラブ   

ル対処方法等が明示されるべきである。   

具体的項目は、「基本方針の策定」、「発生事象の確認」、「安全確保・安否確認」、お   

よび「影響度の確認」である。  

③ 業務再開フェーズ   

BCPを発動してから、バックアップサイト・手作業などの代替手段により業務を   

再開し、軌道に乗せるまでフェーズで 、代替手段への確実な切り替え、復旧作業の   

推進、要員などの人的資源のシフト、BCP遂行状況の確認、8CP基本方針の見直  

しがポイントである。   

最も緊急度の高い業務（基幹業務）から再開する。   

具体的項目は「人的資源の確保」、「代替施設および設備の確保」、「再開／復旧活動   

の両立」、および「リスク対策によって新たに生じるリスクへの対策」である。  

④ 業務回復フェーズ   

最も緊急度の高い業務や機能が再開された後、さらに業務の範囲を拡大するフェー   

ズで、代替設備や代替手段を継続する中での業務範囲の拡大となるため、現場の混   

乱に配慮した慎重な判断がポイントとなる。   

具体的項目は「拡大範囲の見極め」、「業務継続の影響確認」、「全面復旧計画の確認」   

および「制限の確認」である。  

⑤ 全面復旧フェーズ   

代替設備・手段から平常運用へ切り替えるフェーズで、全面復旧の判断や手続きの  

ミスが新たな業務中断を引き起こすリスクをはらんでおり、慎重な対応が要求され  

る。   

具体的項目は「平常運用への切り替えの判断」、「復旧手順の再確認」、「確認事項の   

整備」および「総括」である。  

⑥ BCPの見直し   

正常な状態に復帰した後に、BCPに関する問題点や見直しを検討することが必要   

である。実際の非常事態においては、通常では予想し得ないような事象が起こるこ   

とも少なくない。実際の対応における成功点、失敗点を率直に評価、反省し、BCP  

B．考え方   

医療機関等は医療情報システムに不具合が発生した場合でも患者安全を配慮した医療サ  

ービスの提供が最優先されなければならない。   

ここでは、「6．2．3リスク分析」の「⑦医療情報システム自身」に掲げる自然災害やサイ  

バー攻撃によるIT障害などの非常時に、医療情報システムが通常の状態で使用が出来ない  

事態に陥った場合における留意事項について述べる。   

「通常の状態で使用できない」とは、システム自体が異常動作または停止になる場合と、  

使用環境が非定常状態になる場合がある。   

前者としては、医療情報システムが損傷を被ることにより、システムの縮退運用あるい  

は全面停止に至り、医療サービス提供に支障発生が想定される場合である。   

後者としては、自然災害発生時には多数の傷病者が医療サービスを求める状態になり、  

医療情報システムが正常であったとしても通常時のアクセス制御下での作業では著しい不  

都合の発生が考えられる場合である。この際の個人情報保護に関する対応は、「生命、身体  

の保護のためであって、本人の同意を得ることが困難であるとき」に相当すると解せられ  

る。  

（1）非常時における事業継続計画（BCP：BuslneSSContlnuityPlan）  

非常事態が発生している最中では適切な意思決定は望み難いので、事前にできるだけ  

多くの意思決定を準備しておくことが望ましい。非常事態を事前に適切に分類するこ  

とは難しく、可能な限り計画内容を事前演習などで検証することが望ましい。  

医療施設として定められるBCPにおいては、医療情報システムについての計画を含め、  

全体としての整合性が必要である。  

以下に、BCPとしての策定計画と運用に関する一般項目を参考に掲げる。  

①BCPとして事前に周知しておく必要がある事項  

事前に対応策を知ってもらい、信頼してもらっておくべきである。  

・ポリシと計画  

何が「非常事態」なのかを理解し、定義すべきである。  

・非常事態検知手段  

災害や故障の検知機能と発生情報の確認手段  

・非常時対応チームの連絡先リスト、連絡手段および対策ツール  

・非常時に公にすべき文書および情報  

② BCP実行フェーズ  

災害や事故の発生（或いは発生の可能性）を検知してから、BCP実行か通常の障  
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の見直しを行い、次の非常時に備えることが重要である。  

（2）医療システムの非常時使用への対応  

① 非常時用ユーザアカウントの用意  

・停電、火災、洪水への対策と同様に、正常なユーザ認証が不可能な場合の対応  

が必要である。医療情報システムは使用可能であっても、使用者側の状況が定  

常時とは著しく違い、正規のアクセス権限者による操作が望めない場合に備え  

なくてはならない。例えば、ブレークグラスとして知られた方法では、非常時  

の使用に備えたユーザアカウントを用意し、患者データへのアクセス制限が医  

療サービス低下を招かないように配慮している。ブレークグラスでは非常時用  

ユーザアカウントは通常時の明示的な封印、使用状態に入ったことの周知、使  

用の痕跡を残すこと、定常状態に戻った後は新しい非常時ユーザアカウントへ  

変更をすることを基本としている。  

②災害時は、通常時とは異なる人の動きが想定される。例えば、災害時は、受付での  

患者登録を経ないような運用を考慮するなど、必要に応じて非常時の運用に対応し  

た機能を実装すること。  

上記の様な非常時使用への対応機能の用意は、関係者に周知され非常時に適切に用いる  

必要があるが、逆にリスクが増えることに繋がる可能性がある。不用意な使用を行わない  

ために管理・運用は慎重でなくてはならない。  

6．11外部と個人情報を含む医療情報を交換する場合の安全管理  

B．考え方   

ここでは、組織の外部と情報交換を行う場合に、個人情報保護およびネットワークのセ  

キュリティに関して特に留意すべき項目について述べる。ここでは、双方向だけではなく、  

一方向の伝送も含む。外部と診療情報等を交換するケースとしては、地域医療連携で医療  

機関、薬局、検査会社等と相互に連携してネットワークで診療情報等をやり取りする、診  

療報酬の請求のために審査支払機関等とネットワークで接続する、ASP（Application  

SeⅣiceProvider）型のサービスを利用する、医療機関等の従事者がノートパソコンの様な  

モバイル型の端末を用いて業務上の必要に応じて医療機関等の情報システムに接続する、  

患者等による外部からのアクセスを許可する場合等が考えられる。   

医療情報をネットワークを利用して外部と交換する場合、送信元から送信先に確実に情  

報を送り届ける必要があり、「送付すべき相手に」、「正しい内容を」、「内容を覗き見されな  

い方法で」送付しなければならない。すなわち、送信元の送信機器から送信先の受信機器  

までの間の通信経路において上記内容を担保する必要があり、送信元や送信先を偽装する  

「なりすましjや送受信データに対する「盗聴」および「改ざん」、ネットワークに対する  

「侵入」および「妨害」などの脅威から守らなければならない。   

ただし、本ガイドラインでは、これら全ての利用シーンを想定するのではなく、ネット  

ワークを通じて医療情報を交換する際のネットワークの接続方式に関して幾つかのケース  

を想定して記述を行う。また、ネットワークが介在する際の情報交換における個人情報保  

護とネットワークセキュリティは考え方の視点が異なるため、それぞれの考え方について  

記述する。   

なお、可搬媒体や紙を用いて情報を搬送する場合は、付則1及び2を参照願いたい。  

B－1．医療機関等における留意事項   

ここでは第4章の「電子的な医療情報を扱う際の責任のあり方 4．2責任分界点について」  

で述べた責任の内、ネットワークを通じて診療情報等を含む医療情報を伝送する場合の医  

療機関等における留意事項を整理する。   

まず、医療機関等で強く意識しなくてはならないことは、情報を伝送するまでの医療情  

報の管理責任は送信元の医療機関等にあるということである。これは、情報の送信元であ  

る医療機関等から、情報が通信事業者の提供するネットワークを通じ、適切に送信先の医  

療機関等に受け渡しされるまでの一連の流れ全般において適用される。   

ただし、誤解のないように整理しておくべきこ とは、ここでいう管理責任とは電子的に  

記載されている情報の内容に対して負うべきものでありその記載内容や記載者の正当性の  

保持（真正性の確保）のことを指す。つまり、後述する「B・2．選択すべきネットワークの  

セキュリティの考え方」とは対処すべき方法が異なる。例えば、同じ「暗号化」を施す処  

置としても、ここで述べている暗号化とは、医療情報そのものに対する暗号化を施す等し  

C．最低限のガイドライン  

1．医療サービスを提供し続けるためのBCPの一環としで‘非常時”と判断する仕組み、   

正常復帰時の手順を設けること。すなわち、判断するための基準、手順、判断者、  

をあらかじめ決めておくこと。  

2．正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意すること。  

3．非常時の情報システムの運用   

・「非常時のユーザアカウントや非常時用機能」の管理手順を整備すること。   

・非常時機能が定常時に不適切に利用されることがないようにし、もし使用され  

た場合には使用されたことが多くの人にわかるようにする等、適切に管理およ  

び監査をすること。   

・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来な  

いように変更しておくこと。  

4．サイバー攻撃で広範な地域での一部医療行為の停止など医療サービス提供体制に  

支障が発生する場合は、別途定める所管官庁への連絡を行うこと。  
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て、仮に送信元から送信先への通信経路上で通信データの盗聴があっても第三者がその情  

報を判読できないようにしておく処置のことを指す。また、改ざん検知を行うた捌こ電子  

署名を付与することも対策のひとつである。このような情報の内容に対するセキュリティ  

のことをオブジェクト・セキュリティと呼ぶことがある。一方、帽・2．選択すべきネット  

ワークセキュリティの考え方」で述べる暗号化とはネットワーク回線の経路の暗号化であ  

り、情報の伝送途中で情報を盗み見られない処置を施すことを指す。このような回線上の  

情報に対するセキュリティのことをチャンネル・セキュリティと呼ぶことがある。   

このような視点から見れば、医療機関等において情報を送信しようとする場合には、そ  

の情報を適切に保護する責任が発生し、次のような点に留意する必要がある。  

①「盗聴」の危険性に対する対応   

ネットワークを通じて情儲を伝送する場合には、この盗聴に最も留意しなくてはならな  

い。盗聴は様々な局面で発生する。例えば、ネットワークの伝送途中で仮想的な迂回路を  

形成しで情報を盗み取ったり、ネットワーク機器に物理的な機材を取り付けて盗み取る等、  

明らかな犯罪行為であり、必ずしも医療機関等の責任といえない事例も想定される。一方  

で、不適切なネットワーク機材の設定により、意図しない情報漏えいや誤送信等も想定さ  

れ、このような場合には医療機関等における責任が発生する事例も考えられる。   

このように様々な事例が考えられる中で、医療機関等においては、万が一、伝送途中で  

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報  

を保護するために適切な処置を取る必要がある。そのひとつの方法として医療情報の暗号  

化が考えられる。ここでいう暗号化とは、先に例示した通りであり、情報そのものの暗号  

化のことを指している。すなわちオブジェクト・セキュリティの考え方が必要となる。   

どの程度の暗号化を施すか、また、どのタイミングで暗号化を施すかについては伝送し  

ょうとする情報の機密性の高さや医療機関等で構築している情報システムの運用方法によ  

って異なるため、ガイドラインにおいて一概に規定することは困難ではあるが、少なくと  

も情報を伝送し、医療機関等の設備から情報が送出される長那皆においては暗号化されてい  

ることが望ましい。   

この盗聴防止については、例えばIDとパスワードを用いたリモートログインによる保守  

を実施するような暗も同様である。その場合、医療機関等は上記のような留意点を保守委  

託事業者等に確認し、監督する責任を負う。  

②r改ざん」の危険性への対応   

ネットワークを通じて情報を伝送する場合には、正当な内容を送信先に伝えることも重  

要な要素である。情報を暗号化して伝送する場合には改ざんへの危険性は軽減するが、通  

信経路上の障害等により意図的・非意図的要因に係わらず、データが改変されてしまう可  

能性があることは認識しておく必要がある。  

また、後述する「B・2∴選択すべきネットワークセキュリティの考え方」のネットワーク  

の構成によっては、情報を暗号化せずに伝送する可能性も否定できず、その場合には改ざ  

んに対する対処は確実に実施しておく必要がある。なお、改ざんを検知するための方法と  

しては、電子署名を用いる等が想定される。  

③「なりすまし」の危険性への対応   

ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先  

の医療機関等が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受  

け手となる送信先の医療機関等は、その情報の送信元の医療機関等が確かに通信しようと  

する相手なのか、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを  

確認しなくてはならない。これは、ネットワークが非対面による情報伝達手段であること  

に起因するものである。   

そのため、例えば通信の起点と終点で医療機関等を適切に識別するために、公開鍵方式  

や共有鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互  

に認証する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元の医療  

機関等であることを確認するために、医療情報等に対して電子署名を組み合わせることも  

考えられる。   

また、上記の危険性がサイバー攻撃による場合の対応は「6．10 災害等の非常時の対応J  

を参照されたい。  

B・2．選択すべきネットワークのセキュリティの考え方   

「β・1．医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェク  

ト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャ  

ンネル・セキュリティについて解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについてlま、責任分界点を明確にした上で、医療機関における留意事項とは異な  

る視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報  

送信元の機関の外部ネットワーク接続点から、同じく医療機関等の情報を受信する機関の  

外部ネットワーク接続点や業務の必要性や患者からのアクセスを許可する等、外部から医  

療機関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構  

成されるLANは対象とならない。ただし、第4章「電子的な医療情報を扱う際の責任のあ  

り方 4．2責任分界点について」でも触れた通り、接続先の医療機関等のネットワーク構成  

や経路設計によって意図しない情報漏えいが起こる可能性については留意をし、確認をす  

る責務がある。   

ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、ま  

ず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。「B・1．  
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医療機関等における留意事項」では情報そのものに対する暗号化について触れているが、  

同様の観点から、情報の機密度に応じてネットワーク種別も選択しなくてはならない。基  

本的に医療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例えば、  

機密度の高くない情報に対して過度のセキュリティ対策を施すと、高コスト化や現実的で  

ない運用を招く結果となる。つまり、情報セキュリティに対する分析を行った上で、コス  

ト・運用に対して適切なネットワークを選択する必要がある。この整理を実施した上で、  

ネットワークにおけるセキュリティの責任分界点がネットワークを提供する事業者となる  

か、医療機関等になるか、もしくは分担となるかを契約等で明らかにする必要がある。そ  

の際の考え方としては、大きく次の2つに類型化される。  

・回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担   

保する場合   

回線事業者とオンラインサービス提供事業者が提供するネットワークサービスの内、こ   

れらの事業者がネットワーク上のセキュリティを担保した形で提供するネットワーク接   

続形態であり、多くは後述するクローズドなネットワーク接続である。また、現在はオ   

ープンなネットワーク接続であっても、Int即net一ⅤアNサービスのような通信経路が暗号   

化されたネットワークとして通信事業者が提供するサービスも存在する。   

このようなネットワークの場合、通信経路上におけるセキュリティに対して医療機関等   

は管理責任の大部分をこれらの事業者に委託できる。もちろん自らの医療機関等におい   

ては、善管注意義務を払い、組織的・物理的・技術的・人的安全管理等の規程に則り自   

医療機関等のシステムの安全管理を確認しなくてはならない。  

・回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担   

保しない場合   

例えば、インターネットを用いて医療機関等同士が同意の上、ネットワーク接続機器を   

導入して双方を接続する方式が考えられる。この場合、ネットワーク上のセキュリティ   

に対して回線事業者とオンラインサービス提供事業者は責任を負わない。そのため、上   

述の安全管理に加え、導入されたネットワーク接続機器の適切な管理、通信経路の適切   

な暗号化等の対策を施さなくてはならず、ネットワークに対する正確な知識のない者が   

安易にネットワークを構築し、医療情報等を脅威にさらさないように万全の対策を実施   

する必要がある。   

そのため、例えば情報の送信元と送信先に設置される機器や医療機関内に設置されてい   

る情報発信端末、端末に導入されている機能、端末の利用者等を確実に確認する手段を   

確立したり、情報をやり取りする機関同士での情報の取り扱いに関する契約の締結、脅   

威が発生した際に備えて、通信事業者がネットワーク経路上のセキュリティを担保する   

場合よりも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくてはならな  

い。  

このように、医療機関等において医療情報をネットワークを通じて交換しようとする場  

合には、提供サービス形態の視点から責任分界点のあり方を理解した上でネットワークを  

選定する必要がある。また、選択するセキュリティ技術の特性を理解し、リスクの受容範  

囲を認識した上で、必要に応じて説明責任の観点から患者等にもそのリスクを説明する必  

要がある。   

ネットワークの提供サービスの形態は様々存在するため、以降では幾つかのケースを想  

定して留意点を述べる。   

また、想定するケースの中でも、携帯電話・PHSや可搬型コンピュータ等のいわゆるモ  

バイル端末等を使って医療機関等の外部から接続する場合は、利用するモバイル端末とネ  

ットワークの接続サービス、およびその組み合わせによって複数の接続形態が存在するた  

め、これらについては特に「Ⅲ モバイル端末等を使って医療機関等の外部から接続する  

場合」を設けて考え方を整理している。  

Ⅰ．クローズドなネットワークで接検する場合   

ここで述べるクローズドなネットワークとは、業務に特化された専用のネットワーク網  

のことを指す。この接続の場合、いわゆるインターネットには接続されていないネットワ  

ーク網として利用されているものと定義する。このようなネットワークを提供する接続形  

式としては、「①専用線」、「②公衆網」、「③閉域IP通信網」がある。   

これらのネットワークは基本的にインターネットに接続されないため、通信上における  

「盗聴」、「侵入」、「改ざん」、「妨害」の危険性は比較的低い。ただし、「B・1．医療機関等  

における留意事項」で述べた物理的手法による情報の盗聴の危険性は必ずしも否定できな  

いため、伝送しようとする情報自体の暗号化については考慮が必要である。また、ウイル  

ス対策ソフトのウイルス定義ファイルやOSのセキュリティパッチ等を適切に適用し、コン  

ピュータシステムの安全性確保にも配慮が必要である。   

以下、それぞれの接続方式について特長を述べる。  

①専用線で接続されている場合   

専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に接続されている契  

約機関専用のネットワーク接続である。通信事業者によってネットワークの品質と通信速  

度（「帯域」という）等が保証されているため、拠点間を常時接続し大量の情報や容量の大  

きな情報を伝送するような場合に活用される。   

ただし、品質は高いといえるが、ネットワークの接続形態としては拡張性が乏しく、か  

つ、一般的に高コストの接続形態であるため、その導入にあたってはやり取りされる情報  

の重要性と情報の量等の兼ね合いを見極める必要もある。  

丁岬  
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（InternetProtDCOl・VirtualPrivateNetwork）と呼び、クローズドなネットワークとして  

取り扱う。これに適合しない接続形態はオープンなネットワーク接続とする。主な利用形  

態としては、企業間における本店・支店間での情報共有網を構築する際に、遠隔地も含め  

た企業内LANのように利用され、責任主体が単叫のものとして活用されることが多い。   

この接続方式は、専用線による接続よりも低コストで導入することができる。また、帯  

域も契約形態やサービスの種類によっては確保できるため、大量の情報や容量の大きな情  

報を伝送することが可能である。  

医療札臍（送信先）  医療柳（透侶元）   

図B・2・① 専用線で接続されている場合  

医療檎脚（送信元）  匡瘍脚（送信先）  ②公衆網で接続されている場合   

公衆網とはISDN（IntegratedServicesDigitalNetwork）やダイアルアップ接続など、  

交換機を介した公衆回線を使って接続する接続形態のことを指す。   

ただし、ここで想定する接続先はインターネットサービスプロバイダ（以下、ISP）に接  

続する接続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式  

である。ISPを介して接続する場合は、ISPから先がいわゆるインターネット接続となるた  

め、満たすべき要件としては後述する「Ⅱ．オープンなネットワークで接続する場合」を  

適用する。   

この接続形態の場合、接続先に直接ダイアルしてネットワーク接続を確立するため、ネ  

ットワークを確立する前に電話番号を確認する等の仕組みを導入すれば、確実に接続先と  

通信ができる。   

一方で、電話番号を確認する仕組みを用いなかったことによる誤接続、誤送信のリスク  

や専用線と同様で拡掛生が乏しいこと、また、現在のブロードバンド接続と比べ通信速度  

が遅いため大量の情報もしくは画像等の容量の大きな情報を送信する際に適用範囲を適切  

に見定める必要がある。  

図B・2・③－a 単一の通信事業者が提供する閉域ネットワークで接続されている場合  

医錐脚（逢償克）  医療側専（送信先）  

図B・2－③・b 中間で複数の閉域ネットワークが相互接続して接続されている場合  

以上の3つのクローズドなネットワークの接続では、クローズドなネットワーク内では  

外部から侵入される可能性はなく、その意味では安全性は高い。また異なる通信事業者の  

ネットワーク同士が接続点を介して相互に接続されている形態も存在し得る。接続点を介  

して相互に接続される場合、送信元の情報を送信先に送り届けるために、一旦、送信され  

る情報の宛先を接続点で解釈したり新たな情報を付加したりする場合がある。この際、偶  

発的に情報の中身が漏示する可能性がないとは言えない。電気通信事業法があり、万が一  

偶発的に漏示してもそれ以上の拡散は考えられないが、医療従事者の守秘義務の観点から  

は避けなければならない。そのほか、医療機関等から閉域IP通信網に接続する点など、一  

般に責任分界点上では安全性確保の程度が変化することがあり、特段の注意が必要である。   

これらの接続サービスでは、一般的に送られる情報そのものに対する暗号化は施されて  

いない。そのため、クローズドなネットワークを選択した場合であっても、用・1．医療機  

関等における留意事項」に則り、送り届ける情報そのものを暗号化して内容が判読できな  

いようにし、改ざんを検知可能な仕組みを導入するなどの措置を取る必要がある。  

図B－2・② 公衆網で接続されている場合  

③閉域IP通信網で接続されている場合   

ここで定義する閉域IP通信網とは、通信事業者が保有する広域ネットワーク網と医療機  

関等に設置されている通信機器とを接続する通信回線が他のネットワークサービス等と共  

用されていない接続方式を言う。このような接続サービスを本ガイドラインではIP・VPN  
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Ⅱ．オープンなネットワークで接続されている場合   

いわゆるインターネットによる接続形態である。現在のブロードバンドの普及状況から、  

オープンなネットワークを用いることで導入コストを削減したり、広範な地域医療連携の  

仕組みを構築したりする等、その利用範囲が拡大して行くことが考えられる。この場合、  

通信経路上では、「盗聴」、「侵入」、「改ざん」、「妨害」等の様々な脅威が存在するため、十  

分なセキュリティ対策を実施することが必須である。また、医療情報そのものの暗号化の  

対策を取らなければならない。すなわち、オブジェクト・セキュリティの考え方に沿った  

対策を施す必要がある。   

ただし、B・2の冒頭で述べたように、オープンなネットワークで接続する場合であっても、  

回線事業者とオンラインサービス提供事業者がこれらの脅威の対策のためネットワーク経  

路上のセキュリティを担保した形態でサービス提供することもある。医療機関等がこのよ  

うなサービスを利用する場合は、通信経路上の管理責任の大部分をこれらの事業者に委託  

できる。そのため、契約等で管理責任の分界点を明確にした上で利用することも可能であ  

る。   

一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医  

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関  

等の判断で導入する必要がある。また、技術的な安全性について自らの責任において担保  

しなくてはならないことを意味し、その点に留意する必要がある。   

オープンなネットワーク接続を用いる場合、ネットワーク経路上のセキュリティの考え  

方は、「OSI（OpenSystemsInterconnection）階層モデル※」で定義される7階層のうち、  

どこの階層でセキュリティを担保するかによって異なってくる。OSI階層モデルを基本と  

したネットワーク経路上のセキュリティの詳細については「「医療情報システムの安全管理  

に関するガイドライン」の実装事例に関する報告書（保健・医療・福祉情報セキエアネッ  

トワーク基盤普及促進コンソーシアム；HEASNET）；平成19年2月」が参考になる。  

※OSI階層モデル（OpenSystemInterconnection）  

開放型システム間相互接続のことで、異種間接続を実現する国際標準のプロトコル。  

場合は、2階層目もしくは3階層目の「ネットワーク層」と言われる部分より下位の層で経  

路の暗号化手続きがなされるため、SSL・VPNよりは危険度が低いが、経路を暗号化するた  

めの暗号鍵の取り交しにIKE（InternetKeyExchange）といわれる標準的手順を組み合わ  

せる等して、確実にその安全性を確保する必要がある。   

このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術が  

存在し、内在するリスクも用いる技術によって異なることから、利用する医療機関等にお  

いては導入時において十分な検討を行い、リスクの受容範囲を見定める必要がある。多く  

の場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説明を求め、  

理解しておくことも必要である。  

匿女脚（達償元）  匿■脚（道信先）  

ト■  

図B・2－④ オープンネットワークで接続されている場合  

Ⅲ．モバイル端末等を使って医療機関等の外部から接模する場合   

ここでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、  

医療機関の外部から医療機関内部のネットワークに接続する場合のセキュリティ要件を整  

理しておく。   

外部からの接続については、「6．8 情報システムの改造と保守」で述べた保守用途でのア  

クセス、「6．9 情報および情報機器の持ち出しについて」で述べた医療機関の職員による業  

務上のアクセス（テレワーク）、さらには本章「B・3 患者等に診療情報等を提供する場合  

のネットワークに関する考え方」で述べる患者等からのアクセスなど、さまぎまなケース  

が想定される。   

従って、実際の接続において利用されるモバイル端末とネットワークの接続サービス、  

およびそれらの組み合わせが、本章で説明する接続形態のどれに該当するかを明確に識別  

することが重要になる。   

外部から医療機関の内部ネットワークに接続する場合、現状で利用可能な接続形態の備  

轍図を図B－2・⑤に示す。  

第7膚 l  アプリ無ナシヨン層   

例えば、SSレVPNを用いる場合、5階層目の「セッション層」と言われる部分で経路の  

暗号化手続きがなされるため、正しく経路が暗号化されれば問題ないが、経路を暗号化す  

る過程で盗聴され、適切でない経路を構築されるリスクが内在する。一方、IPSecを用いる  
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1）公衆網（電話網）を経由して直接ダイアルアップする場合  

医療機関の内部ネットワーク  

図Bサ⑤ モバイル環境における接続形態  

図B廿⑥ モバイル環境における接続形態（公衆網経由）  

①は自宅やホテルなど、通常の電話回線のある場所で、モバイル端末を電話線に接続し、  

医療機関内に設けられたアクセスポイントに直接ダイアルアップするケースである0  

②は①における電話回線の代わりに、携帯電話・P王iSやその搬送波を利用する通信用カ  

ードなどをモバイル端末に装着して携帯電話・P＝S網に接続ケースであるD①と②は携帯  

電話・PHS網を経由するかどうかの違いがある。   

いずれもーI、クローズドなネットワークで接続する場合」における「②公衆網で接続  

されている場合」に相当するため、セキュリティ的な要件は、そこでの記述を適用するこ  

と。すべてクローズなネットワークを経由するため、比較的安全性は高い。  

図B－2・⑤に示したように、接続形態は下記の3つの系統に類型化できるD（括弧内の丸数  

字はそれぞれ図B・2、⑤と対応する）  

1）公衆網（電話網）を経由して直接ダイアルアップする場合（①、②）  

2）インターネットを経由して接続する場合（③、④、⑤）  

3）閉域ネットワーク（IP・WN網）を経由して接続する場合（⑥、⑦、⑧、⑨）  

ここでは、本章の「Ⅰ．クローズドなネットワークで接続する場合」と「n・オープン  

なネットワークで接続する場合」で説明したどのケースに該当するかを示し、それぞれの  

ケースにおけるセキュリティ上の留意点をまとめる。  
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2）インターネットを経由して接続する場合  機器の持ち出しについて」の記述からもわかるようにリスクが大きい。   

医療機関が組織の方針として、このようなアクセス形態を認めるかどうかについては、  

慎重な検討が必要である。  

3）閉域ネットワークを経由して接続する場合  

医療機関の内部ネットワーク  

医療機関の内部ネットワーク  

■⊥  

図B・2・⑦ モバイル環境における接続形態（インターネット経由）  

③は自宅やホテルなど、通常の電話回線のある場所で、モバイル端末を電話線に接続し  

てインターネットのサービスプロバイダのアクセスポイントにダイアルアップし、インタ  

ーネット経由で医療機関のアクセスポイント接続するケースである。   

④は③における電話回線の代わりに、自宅やホテルなどインターネットへの接続インタ  

フェースのあるところでLANを使って接続するケースである。LANと 

代わりに無線LANを利用するケースもある。いわゆる公衆無線LANを利用した接続もこ  

の形態に含まれる。   

⑤は携帯電話・PHS網を経由して、携帯電話・PHS等のサービス提供会社の提供するサ  

ービスを利用してインターネットヘ接続するケースである。   

③から⑤のいずれのケースも「Ⅱ．オープンなネットワークで接続されている場合」に  

相当する。従って、セキュリティ的な要件は、そこでの記述を適用すること。オープンな  

ネットワークを経由するので、「B・1医療機関等における留意事項」で述べたオブジェク  

ト・セキュリティとチャネル・セキュリティを担保するための対策が必要である。   

具体的には、モバイル端末として携帯電話・PHS機や、より高機能な端末装置（いわゆ  

るスマートフォン等）を利用する場合には、その端末でSSL／TLSが利用できるのか、接続  

経路にIPSecとIKEが適用されているのか、等のサービス内容を確認する必要がある。   

なお、これらのケースは、いずれも操作者が自分のモバイル端末を用いて接続すること  

を想定しているが、いわゆるネットカフェ等の備え付けの端末を利用して医療機関内の情  

報にアクセスするケースも考えられる。このようなアクセス方法は「6．9 情報および情報  

図B－2・⑧ モバイル環境における接続形態（閉域ネットワーク経由）  

⑥と（訓まいずれも自宅やホテルなど、通常の電話回線のある場所で、モバイル端末を電  

話線に接続して閉域ネットワークのサービスプロバイダのアクセスポイントにダイアルア  

ップし、閉域ネットワーク経由で医療機関のアクセスポイント接続するケースである。   

⑥は⑦とよく似ているが、⑥がダイアルアップする際に一度オープンなネットワーク（イ  

ンターネット）を提供するプロバイダを経由するのに対して、⑦では閉域ネットワークを  

提供するプロバイダに直接ダイアルアップするという違いがある。   

⑧は⑥における電話回線の代わりに、自宅やホテルなどインターネットへの接続インタ  

フェースのあるところでLANを使って接続するケースである。このケースのバリエーショ  

ンとして、LANとして有線のLANの代わりに無線LANを利用するケースもあり、いわゆ  

る公衆無線LANなどもこのケースに含まれる。  

（勤は携帯電話・PHS網を経由して、閉域ネットワークへ接続するケースである。この場  

合の携帯電話・PHS網から閉域ネットワークへの接続は、携帯電話・PHSサービス提供会  

社によって提供されるサービスである。   

いずれも「Ⅰ．クローズドなネットワークで接続する場合」における「③閉域IP通信網  

で接続されている場合」に相当するため、セキュリティ的な要件は、そこでの記述を適用  
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すること。クローズなネットワークを経由するため、比較的安全性は高い。   

ただし、⑥と⑧のケースでは、閉域ネットワークに到達するまでにオープンなネットワ  

ーク（インターネット）を経由するため、サービス提供者によってはこの間でのチャネル・  

セキュリティが確保されないこともありうる。チャネル・セキュリティの確保を閉域ネッ  

トワークの採用に期待してネットワークを構成する場合には、事前にサービス提供者との  

契約をよく確認して、チャネル・セキュリティが確実に確保されるようにしておく必要が  

ある。  

なお、ここで述べたようなモバイル接続形態に関連するセキュリティ要件に加え、医療  

機関の外部で情報にアクセスするという行為自体に特有のリスクが存在する。   

例えば、機密情報が格納されたモバイル端末の盗難や紛失などの管理面のリスク、さら  

には公共の場所で情報を閲覧することによる他者からの窃視等による機密漏えいのリスク  

などである。   

これについては「6．9 情報および情報機器の持ち出しについて」に詳細を記述したので、  

参照すること。  

B－3．患者等に診療情報等を提供する場合のネットワークに関する考え方   

診療情報等の開示が進む中、ネットワークを介して患者（または家族等）に診療情報等  

を提供する、もしくは医療機関内の診療情報等を閲覧する可能性も出てきた。本ガイドラ  

インは、医療機関等の間における情報のやり取りを想定しているが、患者に対する情報提  

供も十分想定される状況にある。そのため、ここでその際の考え方について触れる。   

ただし、考え方の原則は、医療機関等が患者との同意の上で、自ら実施して患者等に情  

報を提供する場合であり、診療録及び診療諸記録を外部に保存し、受託する事業者が独自  

に情報提供を行うことはあってはならない。  

ネットワークを介して患者等に診療情報等を提供する場合、第一に意識しておかなけれ  

ばならないことは、情報を閲覧する患者等のセキュリティ知識と環境に大きな差があると  

いうことである。また、一旦情報を提供すれば、その責任の所在は医療機関等ではなく、  

患者等にも発生する。しかし、セキュリティ知識に大きな差がある以上、情報を提供する  

医療機関等が患者等の納得が行くまで十分に危険性を説明し、その提供の目的を明確にす  

る責任があり、説明が不足している中で万が一情報漏えい等の事故が起きた場合は、その  

責任を逃れることはできないことを認識しなくてはならない。   

また、今まで述べてきたような専用線等のネットワーク接続形態で患者等に情報を提供  

することは、患者等が自宅に専用線を敷設する必要が生じるため現実的ではなく、提供ド  

用いるネットワークとしては、一般的にはオープンネットワークを介することになる。こ  

の場合、盗聴等の危険性は極めて高く、かつ、その危険を回避する術を患者等に付託する  

ことも難しい。   

医療機関等における基本的な留意事項は、既に第4華やB・1で述べられているが、オー  

プンネットワーク接続であるため利活用と安全面両者を考慮したセキュリティ対策が必須  

である。特に、患者等に情報を公開しているコンピュータシステムを通じて、医療機関等  

の内部のシステムに不正な侵入等が起こらないように、システムやアプリケーションを切  

り分けしておく必要がある。そのため、ファイアウォール、アクセス監視、通信のSSL暗  

号化、PKI個人認証等の技術を用いる必要がある。   

このように、患者等に情報を提供する場／斜こは、ネットワークのセキュリティ対策のみ  

ならず、医療機関等内部の情報システムのセキュリティ対策、情報の主体者となる患者等  

へ危険性や提供目的の納得できる説明、また非ITに係わる各種の法的根拠等も含めた幅広  

い対策を立て、それぞれの責任を明確にした上で実施しなくてはならない。  

C．最低限のガイドライン  

1．ネットワーク経路でのメッセージ挿入、ウイルス混入などの改ざんを防止する対  

策をとること。  

施設間の経路上においてクラッカーによるパスワード盗聴、本文の盗聴を防止す  

る対策をとること。  

セッション乗っ取り、IPアドレス詐称などのなりすましを防止する対策をとるこ  

と。  

上記を満たす対策として、例えばIPSecとIKEを利用することによりセキュアな  

通信路を確保することがあげられる。  

チャネル・セキュリティの確保を閉域ネットワークの採用に期待してネットワー  

クを構成する場合には、選択するサービスの閉域性の範囲を事業者に確認するこ  

と。  

2．データ送信元と送信先での、拠点の出入り口・使用機器・使用機器上の機能単位・  

利用者の必要な単位で、相手の確認を行う必要がある。採用する通信方式や運用  

管理規程により、採用する認証手段を決めること。認証手，段としてはPKlによる  

認証、Kerberosのような鍵配布、事前配布された共通鍵の利用、ワンタイムパス  

ワードなどの容易に解読されない方法を用いるのが望ましい。  

3．施設内において、正規利用者へのなりすまし、許可機器へのなりすましを防ぐ対  

策をとること。これに関しては、医療情報の安全管理に関するガイドライン「6．5  

技術的安全対策」で包括的に述べているので、それを参照すること。  

4．ルータなどのネットワーク機器は、安全性が確認できる機器を利用し、 

ルータを経由して異なる施設間を結ぶVPNの間で送受信ができないように経路  

設定されていること。安全性が確認できる機器とは、例えば、ISO15408で規定さ  

れるセキュリティターゲットもしくはそれに類するセキュリティ対策が規定され  
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た文書が本ガイドラインに適合していることを確認できるものをいう。  

5．送信元と相手先の当事者間で当該情報そのものに対する暗号化などのセキュリテ  

ィ対策を実施すること。たとえば、SSLrrLSの利用、S／MIMEの利用、ファイル  

に対する暗号化などの対策が考えられる。その際、暗号化の鍵については電子政  

府推奨暗号のものを使用すること。  

6．医療機関等の間の情報通信には、医療機関等だけでなく、通信事業者やシステム  

インテグレータ、運用委託事業者、遠隔保守を行う機器保守会社など多くの組織  

が関連する。  

そのため、次の事項について、これら関連組織の責任分界点、責任の所在を契約  

書等で明確にすること。  

・診療情報等を含む医療情報を、送信先の医療機関等に送信するタイミングと一  

連の情報交換に係わる操作を開始する動作の決定   

・送信元の医療機関等がネットワークに接続できない場合の対処   

・送信先の医療機関等がネットワークに接続できなかった場合の対処   

・ネットワークの経路途中が不通または著しい遅延の場合の対処   

・送信先の医療機関等が受け取った保存情報を正しく受信できなかった場合の対  

処   

・伝送情報の暗号化に不具合があった場合の対処   

・送信元の医療機関等と送信先の医療機関等の認証に不具合があった場合の対処   

・障害が起こった場合に障害部位を切り分ける責任   

・送信元の医療機関等または送信先の医療機関等が情報交換を中止する場合の対  

処  

また、医療機関内においても次の事項において契約や運用管理規程等で定めてお  

くこと。  

・通信機器、暗号化装置、認証装置等の管理責任の明確化。外部事業者へ管理を  

委託する場合は、責任分界点も含めた整理と契約の締結。   

・患者等に対する説明責任の明確化。   

・事故発生時における復旧作業・他施設やベンダとの連絡に当たる専任の管理者  

の設置。   

・交換した医療情報等に対する管理責任および事後責任の明確化。  

個人情報の取扱いに関して患者から照会等があった場合の送信元、送信先双方  

の医療機関等への連絡に関する事項、またその場合の個人情報の取扱いに関す  

る秘密事項。  

7．リモートメンテナンスを実施する場合は、必要に応じて適切なアクセスポイント  

の設定、プロトコルの限定、アクセス権限管理等を行って不必要なログインを防  

止すること。  

また、メンテナンス自体はr6．8章 情報システムの改造と保守」を参照すること。  

8．回線事業者やオンラインサービス提供事業者と契約を締結する際には、脅威に対す   

る管理責任の範囲や回線の可用性等の品質に関して問題がないか確認すること。ま   

た上記1および4を満たしていることを確認すること。  

9．患者に情報を閲覧させる場合、情報を公開しているコンピュータシステムを通じて、   

医療機関等の内部のシステムに不正な侵入等が起こらないように、システムやアプ   

リケーションを切り分けし、ファイアウォール、アクセス監視、通信のSSL暗号   

化、PKI個人認証等の技術を用いた対策を実施すること。   

また、情報の主体者となる患者等へ危険性や提供目的の納得できる説明を実施し、   

ITに係る以外の法的根拠等も含めた幅広い対策を立て、それぞれの責任を明確に   

すること。  ・■←1  
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（1）厚生労働省の定める準拠性監査基準を満たす保健医療福祉分野PIq認証局もしくは  

認定特定認証事業者等の発行する電子証明書を用いて電子署名を施すこと   

1．保健医療福祉分野PKI認証局については、電子証明書内に医師等の保健医療福  

祉に係る資格が格納された認証基盤として構築されたものである。保健医療福祉  

分野において国家資格を証明しなくてはならない文書等への署名は、この保健医  

療福祉分野PKI認証局の発行する電子署名を活用するのが望ましい。  

ただし、当該電子署名を検証しなければならない者すべてが、国家資格を含めた  

電子署名の検証が正しくできることが必要である。  

2．電子署名法の規定に基づく認定特定認証事業者の発行する電子証明書を用いな  

くてもAの要件を満たすことは可能であるが、少なくとも同様の厳密さで本人確  

認を行い、 さらに、監視等を行う行政機関等が電子署名を検証可能である必要が  

ある。  

3，「電子署名に係る地方公共団体の認証業務に関する法律」（平成14年法律第1  

53号）に基づき、平成16年1月29日から開始されている公的個人認証サービ  

スを用いることも可能であるが、その場合、行政機関以外に当該電子署名を検証  

しなければならない者がすべて公的個人認証サービスを用いた電子署名を検証  

できることが必要である。  

（2）電子署名を含む文書全休にタイムスタンプを付与すること。   

1．タイプスタンプは、「タイムビジネスに係る指針－ネットワークの安心な利用と  

電子データの安全な長期保存のために－」（総務省、平成16年11月）等で示さ  

れている時刻認証業務の基準に準拠し、財団法人日本データ通信協会が認定した  

時刻認証事業者のものを使用し、第三者がタイムスタンプを検証することが可能  

である事。   

2．法定保存期間中のタイムスタンプの有効性を継続できるよう、対策を講じること。  

3．タイムスタンプの利用や長期保存に関しては、今後も、関係府省の通知や指針の  

内容や標準技術、関係ガイドラインに留意しながら適切に対策を講じる必要があ  

る。  

（3）上記タイムスタンプを付与する時点で有効な電子証明書を用いること。   

1．当然ではあるが、有効な電子証明書を用いて電子署名を行わなければならない。  

本来法的な保存期間は電子署名自体が検証可能であることが求められるが、タイ  

ムスタンプが検証可能であれば、電子署名を含めて改変の事実がないことが証明  

されるために、タイムスタンプ付与時点で、電子署名が検証可能であれば、電子  

署名付与時点での有効性を検証することが可能である。  

押印を電子署名で行うことについて  6．12 法令で定められた記名   

A．制度上の要求事項  

「電子署名」とは、電磁的記録（電子的方式、磁気的方式その他人の知覚によっては認識  

することができない方式で作られる記録であって、電子計算機による情報処理の用に供さ  

れるものをいう。以下同じ。）に記録することができる情報について行われる措置であっ  

て、次の要件のいずれにも該当するものをいう。  

－  当該情報が当該措置を行った者の作成に係るものであることを示すためのものであ  

ること。  

二 当該情報について改変が行われていないかどうかを確認することができるものであ  

ること。   

（「電子署名及び認証業務に関する法律」 第2条1項）  

B．考え方   

平成11年4月の「法令に保存義務が規定されている診療録及び診療諸記録の電子媒体に  

ょる保存に関する通知」においては、法令で署名または記名・押印が義務付けられた文書  

等は、「電子署名及び認証業務に関する法律」（平成12年法律第102号。以下「電子署  

名法」という。）が未整備の状態であったために対象外とされていた。   

しかし、平成12年5月に電子署名法が成立し、また、e・文書法の対象範囲となる医療関  

係文書等として、「民間事業者が行う書面の保存等における情報通信の技術の利用に関する  

法律に基づく厚生労働省令」において指定された文書等においては、「A・制度上の要求事  

項」に示した電子署名によって、記名・押印にかわり電子署名を施すことで、作成・保存  

が可能となった。   

ただし、医療に係る文書等では一定期間、署名を信栃性を持って検証できることが必要  

である。電子署名は紙媒体への署名や記名・押印と異なり、「A■制度上の要求事項」の一、  

二は厳掛こ検証することが可能である反面、電子証明書等の有効期限が過ぎた場合は検証  

ができないという特徴がある。また、対象文書は行政の監視等の対象であり、施した電子  

署名が行政機関等によっても検証できる必要がある。  

C．最低限のガイドライン   

法令で署名または記名・押印が義務付けられた文書等において、記名■押印を電子署名  

に代える場合、以下の条件を満たす電子署名を行う必要がある。  
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7 電子保存の要求事項について  

7．1真正性の確保について  

去及び混同されたりすることを防止する対策を講じる必要がある。また、作成責任者（情  

報を作成、書き換え、消去しようとするもの）は、情報の保存を行う前に情報が正しく入  

力されており、過失による書き換え・消去及び混同がないことを確認する義務がある。   

故意または過失による虚偽入力、書き換え、消去及び混同に関しては、入力者に起因す  

るものと、使用する機器、ソフトウェアに起因するものの2つに分けることができる。   

前者は、例えば、入力者が何らかの理由により故意に診療録等の情報を改ざんする場合、  

あるいは、入力ミス等の過失により誤った情報が入力されてしまう場合等が考えられる。  

後者は、例えば、入力者は正しく情報を操作しているが、使用している機器やソフトウェ  

アの誤動作やバグ等により、入力者の入力した情報が正しくシステムに保存されない場合  

等が考えられる。   

これらの虚偽入力、書き換え、消去及び混同の防止は、技術的な対策だけで防止するこ  

とが困難なため、運用的な対策も含めて防止策を検討する必要がある。  

（1） 故意または過失による虚偽入力、書き換え、消去及び混同の防止   

故意による虚偽入力、書き換え、消去及び混同はそもそも違法行為であるが、それを防  

止するためには、以下が守られなければならない。  

1．情報の作成責任者が明確で、いつでも確認できること  

2．作成責任者の識別・認証を確実に行うこと。すなわち、なりすまし等が行えない  

ような運用操作環境を整備すること  

3．作成責任者が行う作業については作業手順書を作成すること  

4．作業手順書に基づき作業が実施されること  

5．作成責任者が行った操作に関して、いつ、誰が、どこで、どの情報に対して、ど  

んな操作を行ったのかが記録され、必要に応じて、操作記録に対して適正な利用  

であることが監査されること  

6．確定され、保存された情報は法律・規則等で定められた保存期間に基づいて運用  

管理規程で定めた保存期間内は履歴を残さないで改変、消去ができないようにす  

ること。  

7．システムの改造や保守等で診療録等にアクセスされる可能性がある場合には、真  

正性確保に留意し、「6．8 情報システムの改造と保守」に記載された手続きに従う  

必要がある。  

過失による虚偽入力、書き換え、消去及び混同は、単純な入力ミス、誤った思い込み、  

情報の取り違えによって生じる。従って、誤入力等を問題ないレベルにまで低減する技術  

的方法は存在しないと言える。   

そのため、入力ミス等は必ず発生するとの認識のもと、運用上の対策と技術的対策の両  

A．制度上の要求事項  

保存義務のある情報の真正性が確保されていること。  

電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は消  

去の事実の有無及びその内容を確認することができる措置を講じ、かつ、当該電磁的記録  

の作成に係る責任の所在を明らかにしていること。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条第4項第二号）  

「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこ   

と。」  

（外部保存改正通知 第2 1（1））  呵  

B．考え方   

真正性とは、正当な人が記録し確認された情報に関し第三者から見て作成の責任の所在  

が明確であり、かつ、故意または過失による、虚偽入力、書き換え、消去、及び混同が防  

止されていることである。   

なお、混同とは、患者を取り違えた記録がなされたり、記録された情報間での関連性を  

誤ったりすることをいう。   

制度上の要求事項に対する対応は運用面と技術面の両方で行う必要がある。運用面、技  

術面のどちらかに偏重すると高コストの割に要求事項が充分満たされない辛が想定され、  

両者のバランスが取れた総合的な対策が重要と考えられる。各医療機関等は、自らの機関  

の規模や各部門システム、既存システムの特性を良く見極めた上で、最も効果的に要求を  

満たす運用面と技術面の対応を検討されたい。   

一方、ネットワークを通じて外部に保存を行う場合、第三者が診療録等の外部保存を受  

託する事業者になりすまして、不正な診療録等を医療機関等へ転送することは、診療録等  

の改ざんとなる。また、ネットワークの転送途中で診療録等が改ざんされないように注意  

する必要がある。   

従って、ネットワークを通じて医療機関の外部に保存する場合は、医療機関等に保存す  

る場合の真正性の確保に加えて、ネットワーク特有のリスクにも留意しなくてはならない。  

B－1．故意または過失による虚偽入力、書換え、消去及び混同を防止すること   

保存義務のある情報の電子保存に際して、電子保存を実施するシステム管理者は、正当  

な手続きを経ずに、その内容が改ざん、消去されたり、過失による誤入力、書き換え・消  
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面から誤入力等を防止する対策を講じることが求められる。例えば、情報の確定を行う前  

に十釧こ内容の確認を行うことを運用管理規程に定める、あるいは、ヒヤリ・ハット事例  

をもとに誤入力の発生しやすい個所を色分け表示する等のシステム的対策を施すことが望  

ましい。  

（2）使用する機器、ソフトウエアに起因する虚偽入力、書き換え、消去及び混同の防止   

使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同とは、作成  

責任者が正当に入力したにもかかわらず、利用しているシステム自体に起因する問題によ  

り、結果が作成責任者の意図したものと異なる状況となるリスクを指す。このような状況  

が発生する原因として下記のケース等が考えられる。   

1．システムを構成する機器、ソフトウェア自体に問題がある場合（故障、熱暴走、  

ソフトバグ、バージョン不整合等）  

2．機器、ソフトウェアに問題はないが、正しく設定されていないために所定の機能  

動作をしない状態になっている場合  

3．正当な機器、ソフトウェアが（悪意ある）第三者により別のものに置き換えられ  

ている場合  

これらの脅威は保存された情報を保護するとともに、システムの維持と管理を適切に行  

うことで防止できると考えられ、医療機関等自らがシステムの品質維持を率先して行う姿  

勢が重要である。具体的な方策については、C及びDの記述を参照すること。  

B－2．作成の責任の所在を明確にすること   

電子保存の対象となる情報は、その記録の元となった行為毎に作成責任者が明確になっ  

ている必要がある。また、一旦記述された情報を追記・書き換え・消去することもごく日  

常的に行われるものと考えられるが、その際に修正記述を行った者（元記録の作成者と同  

一である場合も含む）も元記録の作成者とは別個の作成責任者として、明確に区別されて  

いる必要がある。   

医療機関等の規模や管理運営形態により、作成・追記・訂正の責任者が自明となる場合  

も考えられるが、その場合、作成責任者が明確になるよう運用方法を定め、運用管理規程  

等に明記した上で記録を残した運用を実施すること。   

作成責任者と情報の例を以下に示す。  

例1） 医師が患者の診察時にカルテに所見を記述する。  

情報  ：所見  

作成責任者 ：実際に診察を行った医師  

例2） 看護師が医師の指示に基づく処置を行った際に実施状況を看護記録に記述する。  

情報  ：処置実施記録  

作成責任者 ：実際に処置を行った看護師  

例3） 読影担当医が放射線画像の読影レポートを作成する。  

情報  ：読影レポート  

作成責任者 ：読影を行った放射線科医師  

例4） 検査技師が検査ラインから出力された検査結果のバリデーションを実施し、シ  

ステムに取り込む。  

情報  ：検査結果  

作成責任者 ：バリデーションと取り込み換作を行った検査技師  

例5） 夜間等で当直医が主担当医の電話での指示により、指定された薬剤のオーダ入  

力を行った。  

情報  ：投薬指示  

作成責任者 ：実際にオーダを実施した当直医  

これらの記述は診療行為の実施者である作成責任者自らが行うことが原則であるが、例  

えば外科手術時の経過をカルテに記録する際のように、本来の作成責任者である執刀医に  

よる記述が物理的に不可能であって、代行者による記述が必要となる場合も想定される。   

医療機関等がこのようなケースを組織のポリシとして容認するのであれば、実施にあた  

っては、任意の医療に関する業務等について誰が誰を代行可能かのルールと、誰が誰を代  

行したかの関係が明確になっていなければならない。  

例6） 夜間等で当直看護師が主担当医の電話での指示により、指定された薬剤のオー  

ダ入力を行った。  

情報  ：投薬指示  

作成責任者 ：電話で投薬を指示した主担当医  

代行者  ：当直看護師  

以上のような状況を勘案し、ここでは次の4つを要件として取り上げ、それぞれについ  

ての考え方を示す。  

（1）作成責任者の識別と認証  

（2）記録の確定  
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（3）識別情報の記録   

（4）更新履歴の保存  

（1）作成責任者の誰別及び認証   

本指針6章の「6．5 技術的安全対策（1）利用者の識別及び認証」を参照すること。  

＜代行入力を行う場合の留意点＞  

医療機関等の運用上、代行入力を容認する場合には、必ず入力を行う必要のある個  

人毎にIDを発行し、そのIDでシステムにアクセスしなければならない。また、日々  

の運用においてもID、パスワード等を他人に教えたり、他人のIDでシステムにアク  

セスしたりする事は、システムで保存される作業履歴から作業者が特定できなくなる  

ため、禁止しなくてはならない。  

（2）記録の確定  

記録の確定とは、作成責任者による入力の完了や、検査、測定機器による出力結果  

の取り込みが完了することをいう。これは、この時点から真正性を確保して保存する  

ことを明確にするもので、いつ・誰によって作成されたかを明確にし、その保存情報  

自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。  

なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの   

情報に関連づけた新たな記録として作成し、別途確定保存しなければならない。  

手入力（スキャナやデジタルカメラ等の周辺機器からの情報取込操作を含む）によ  

り作成される記録では、作成費住着は過失による誤入力や混同の無いことを確認し、  

それ以降の情報の追記、書き換え及び消去等との区別を明確にするために「確定操作」  

が行われる事。また、明示的な「確定操作」が行われなくとも、最終入力から一定時  

間経過もしくは特定時刻通過により記録が確定されるとみなして運用される場合に  

おいては、作成責任者を特定する方法とともに運用方法を定め、運用管理規程に明記  

すること。  

なお、手入力以外に外部機器システムからの情報登録が行われる場合は、取込や登   

録の時点で目的とする情報の精度や正確さが達成されていることを確認して、その作  

業の責任者による確定換作が行われることが必要である。  

また、臨床検査システム、医用画像の撮影装置（モダリテイ）やファイリングシス  

テム（PACS）等、管理責任者の元で適正に管理された特定の装置もしくはシステム  

により作成される記録では、当該装置からの出力を確定情報として扱い、運用される   

場合もある。この場合、確定情報は、どの記録が・何時・誰によって作成されたかが、   

1ステム機能と運用の組み合わせにより、明確になっている必要がある。  

ここでは電子保存システムにおける「記録の確定」のユースケースとして次の3つ  

を考え、それぞれの要件を定義する。  

（2－1）操作者が情報を、入力画面を見ながら入力して記録する場合   

（2－2）外部機器等から確定されていない情報を取り込み記録する場合   

（2－3）外部システムで確定された情報を取り込み記録する場合  

（2－1）操作者が情報を入力画面を見ながら入力して記録する場合   

入力者の違いによる確定操作の基本的な考え方を以下に示す。   

最終入力から一定時間経過もしくは特定時刻通過により確定として扱う運用において  

も、本手順に準拠することが必要である。  

① 作成責任者自身が入力する場合の確定操作（操作者＝作成責任者）  

1回の入力操作が終了したところで確定操作を行う必要がある。ここであえて1  

回と称しているのは、複数の患者の診療を連続して行った場合でも、確定操作は  

入力した内容が確実に確認できる1患者単位で行うことが必要であることを示し  

ている。  

② 入力者と作成責任者が異なる場合の確定操作（操作者＝代行者）  

情報入力は作成責任者が行うことが原則であるが、先に述べたように運用上、  

代行者による入力が必要になる場合がある。代行者が入力を行った際には、代行  

者の氏名等の識別情報が記録されることが望ましい。  

また、作成責任者はできるだけ速やかに記録内容を確認し確定操作を行うこと。  

代行者による確定操作は行ってはならない。  

③1つの診療録等を複数の医療従事者が共同して作成する場合の確定操作  

複数の作成者が関与する記録については、責任を持つ記録及び記録の範囲を明  

確にしなければならない。  

④ 記録の作成責任者や代行者自身が紙に記載したシェーマ図等をスキャナやデジタ  

ルカメラ等の外部機器で電子化して作成する場合の確定操作  

このケースは、作成責任者や代行者が、自身の作成したデータを自身で電子化  

し、その場で電子保存システムに保存する場合を想定したものである。  

外部機器から送信される記録情報等をそのまま電子保存システムに保存するの  

ではなく、一旦電子保存システムの端末に格納し、受信情報の内容の確認と患者  

属性の付与（必要に応じて）、確認を行い、電子保存システムへ送信し格納する。  

この際の記録の確定操作は、端末での内容確認時点であり、作成責任者が端末  

i■l  
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で内容を確認する必要がある。なお、代行者は確定操作が行えないため、②を参  

照し作成責任者が確定換作を実施すること。確定操作後は電子保存システムに保  

存された情報が原本となるため、元図や元データ等を別途保存しなくても良い。  

（2－2）外部機器等から確定されていない情報を取り込み記録する場合   

上記（2－1）④と異なり、確定されていない情報を診療録等の一部として初めて保存す  

る場合である。例えば、持続的に採取されている心電図の一部、患部の写真、手書きのシ  

ューマ等（取り込む画像情報は医師の直接診断のもととなり、かつ画像情報自体に患者を  

識別する情報が付属していない）を診療録等の－部として保存する場合は、記録の作成責  

任者自身が外部機器から取り込んだ画像情報等を確認し、診療録等として確定する必要が  

ある。なお、確定操作については（2－1）（D、②を参照のこと。確定操作後は電子保存  

システムに保存された情報が原本となるため、元図や元データ等を別途保存しなくても良  

い。   

これをユースケースとして示すと次のようになる。  

【外部機器例】  

具体的な外部機器としては、デジカメ、眼底カメラ、緊急検査装置等が想定される。  

（2－3）外部システムで確定された情報を取り込み記録する場合   

看護支援システム、臨床検査部門、放射線部門等、どの記録が・いっ・誰によって作成  

されたかが明確に記載され、記録の確定がなされている部門のシステムから別の電子保存  

システムへ医療情報等を引用登録する場合は、受取る側の電子保存システム側では、「外  

部システム等で確定された情幸臥 そのものを再度確定操作する必要はない。   

この際の記録の作成責任者は外部システムで情報の確定換作を行った者となる。外部シ  

ステムに電子保存システムと同等な操作者認証が必要とされるが、技術と運用の組み合わ  

せにより実現すること。   

なお、外部システム側で記録を再作成・再送信する運用あるいは、電子保存システム側  

でデータ修正する運用が存在する場合は、確定のタイミングについて運用管理規程に明記  

する必要がある。  

これをユースケースとして示すと次のようになる。  

【ケース概要】   

外部機器を電子保存システムの認証機能が動作する端末を経由して電子保存システム  

へ患部の写真等を医療情報の一部として格納するケース。  

【入力手順】   

外部機器から送信される医療情報等を一旦電子保存システムの端末に格納し、受信情報  

の内容の確認と患者属性の付与（必要に応じて）、確認を行い、電子保存システムへ送信  

し格納する。  

【記録の確度】   

この際の記録の確定は、端末での内容確認時点であり、作成責任者が端末で内容を確認  

する必要がある。  

【基本要件】  

・端末での操作者認証は、電子保存システムの操作者認証機能を用いること。  

・電子保存システムでの確定操作後は、外部機器からの操作で保存データが変更されない   

こと。  

【ケース概要】  

確定機能を持つ外部システムから電子保存システムへ医療情報等を引用登録するケース。  

【入力手順】   

1．外部システム側から電子保存システムにデータが送られ、そのまま確定する。   

2．外部システム側で再検査が行われ、再送信され、確定版とされる。   

3．電子保存システム側でデータ修正が行われ、確定版とされる。  

【記録の確定】   

上記、1、2、3等の運用を外部システムごとに分析し、確定タイミングを決定すること。  

（たとえば、1のみであるとか、2、3は初期送信後の一定時間以内に限定する等）  

【基本要件】  

・外部システムは、電子保存システムと同等な操作者認証機能を技術、運用の組み合わせ  
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で実現できていること。  

t外部システムが電子保存システムと同等の操作者認証機能を技術的には有してない場   

合、データの確定時に確定換作者情報を入力する。この際の確定者は、確定操作時に入   

力した確定操作者となる。なお、外部システム側で責任者がデータの点検を行う等、真   

正性を確保する運用を行う必要がある。  

・外部システムで作成した医療情報等に確定後に訂正（追記、変更、削除）が発生したと   

きは、訂正情報を電子保存システムヘ送信し、電子保存システム側では更新履歴（追記、   

変更、削除）を保持できること。  

・電子保存システムでの確定後は、外部システムからの操作で保存データが変更されない   

こと。  

【外部システム例】  

具体的な外部システムとしては、看護支援システム、臨床検査機器、医用画像の撮影装置  

（モダリテイ）やファイリングシステム（PACS）等が想定される。  

（3）識別情報の記録  

確定された記録は、第三者から見て、いつ・誰が作成したものかが、明確になって  

いる必要がある。作成責任者の識別情報には、氏名、及び作成された時刻を含む事が  

必要であり、また、作成費住着の識別情報が記録情報に関連付けられ、通常の手段で  

は誤った関連付けができないことやその関連付けの分離・変更・改ざんができないこ  

とが保証されている必要がある。  

識別情報は、作成者が責任を持つ個別の行為毎に個々の患者の診療録等に対して記  

録または記載されることを原則とする。初回の診療録等の作成時に作成責任者の識別  

情報が必要であるが、確定され保存された後の追記、修正、削除等を行う場合も、該  

当する診療録等に対してその作成責任者の識別情報が必要である。  

また、▲グループ診療、及びグループ看護においても、作成責任者は個人とし、複数  

責任者が存在する場合は複数の個人を責任者として記録する。  

（4）更新履歴の保存  

例えば、診療情報を例に取ると、診療情報は診療の遂行に伴い増加し、その際、新  

たな知見を得たことにより、確定済で保存してある記録に対して追記や修正を行うこ  

とは少なくない。このように診療行為等に基づく記録の更新と、不正な記録の改ざん  

は容易に識別されなければならない。そのためには記録の更新内容、更新日時を記録  

するとともに、更新内容の確定責任者の識別情報を関連付けて保存し、それらの改ざ  

んを防止でき、万一改ざんが起こった場合は、それが検証可能な環境で保存しなけれ  

ばならない。これらを可能とする環境としては例えば次の方法が考えられる。  

1．電子保存システムへの厳格なアクセスコントロールを実施すると共に、システム   

上、確定操作後の修正には、必ず変更履歴を残し、履歴が残らない記録の修正が  

システム上防止されていること。また、不正な改ざん等を防止するため、セキュ   

リティに充分注意をはらってシステム運用がなされ、技術と運用両面で対策を実  

施する方法。  

2．診療録等の確定部分に対してハッシュ値等の数学的手法で内容変更が検出でき   

る方法を用い、記録そのものとその方法により得た値、そしてそれらへ信頼でき  

る時間源を用いたタイムスタンプ署名を行う方法。  

3．記録の確定時に作成責任者の電子署名及び、信頼できる時刻源を用いたタイムス  

タンプを付す方法。  

また、一旦確定操作が行われた診療録等に対し更新を行った場合には、更新履歴（更  

新前の情報と更新後の情報が明確に識別できるもの）が保存され、必要に応じて、更  

新後の情報と更新前の情報が対応付けて参照できる必要がある。例えば次のような方  

法が考えられる。  

1．診療録等の確定範囲が明示的であり、その範囲に対して確定換作後に更新があっ  

た場合には、発見しやすい場所にその旨の表示を行う。変更内容を確認したい場   

合には、更新（確定）前の診療録等を画面に呼び出し、目視的に変更場所を確認  

する。  

2．個々の診療録等に対し更新を行う際には、更新前め記録を単純に消すのではなく、   

取消線等で明示的に削除部分を示し、あわせて追加部分も明示的に表示できるよ  

うにする。  

3．上記の想定のような文章上の変更以外にも、検査機器データ（放射線画像、病理   

画像、波形等）のように複雑な表現を持つものの変更も発生する。この場合は、  

変更履歴がたどれる機能を持つこと。  

■陀  

C．最低限のガイドライン  

【医療機関等に保存する場合】   

対策は運用面と技術面の両方で行うことが、より効果的かつ安全であると考えられる。  

システムの運用は、組織の責任者によって定められた運用管理規程に従って行われるもの  

とし、本要件については下記の内容が記載され、遵守されることが必要である。また、シ  

ステムが最低限備えているべき機能についても合わせて記述する。  
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（1）作成者の識別及び認証  

a．電子カルテシステム等、PC等の汎用入力端末により記録が作成される場合   

1．利用者に王D、パスワード等の本人認証、識別に用いる識別情報を発行し、本人  

しか持ち得ない、または知り得ないように運用を定めること。システムは発行さ  

れたID、パスワード等による本人認証、識別機能を有すること。ただし、運用  

により確実に担保される場合は除く。  

2．本人認証、識別にICカード等のセキュリティ・デバイスを利用する場合は、その  

デバイス単独で有効にならないようにし、必ずユーザIDやパスワードと組み合  

わせた識別、認証を行うこと。  

3．本人認証、識別に指紋、虹彩等のバイオメトリクスを利用する場合は、1対1の  

照合となるよう、必ずユーザIDやパスワードと組み合わせた識別、認証を行う  

こと。  

4．システムへの全ての入力操作について、対象情報ごとに入力者の職種や所属等の  

必要な区分に基づいた権限管理（アクセスコントロール）を定めること。また、  

権限のある利用者以外による作成、追記、変更を防止すること。  

5．業務アプリケーションが稼動可能な端末を管理し、権限を持たない着からのアク  

セスを防止すること。  

6．情報システムに医療機関等の外部からリモート接続する場合は、暗号化、ネット  

ワーク接続端末のアクセス制限等のセキュリティ対策を実施すること。  

b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステム  

により記録が作成される場合  

装置の管理責任者や操作者が運営管理規程で明文化され、管理責任者、操作者以外  

の機器の操作が運営上防止されていること。また、当該装置による記録は、いつ・誰  

が行ったかがシステム機能と運営の組み合わせにより明確になっていること。  

（2）記録の確定手順の確立と、作成責任者の識別情報の記録  

a．電子カルテシステム等、PC等の汎用入力端末により記録が作成される場合   

1．診療録等の作成・保存を行おうとする場合、システムは確定された情報が登録で  

きる仕組みを備えること。その際、作成責任者の氏名等の識別情報、信頼できる  

時刻源を用いた作成日暗が含まれること。  

2．「記録の確定」を行うにあたり、作成責任者による内容の十分な確認が実施でき  

るようにすること。  

3．確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることを  

運用も含めて防止でき、それらが検知された場合はバックアップ等を用いて原状  

回復できるようになっていること。  

4．操作者がスキャナやデジタルカメラ等の外部機器を利用し、電子化した情報を電   

子保存システムに保存する場合、外部機器から送信される記録情報等をそのまま   

電子保存システムに保存するのではなく、受診した情報の内容確認と患者属性の   

付与（必要に応じて）、確認を行った後、電子保存システムに保存すること。  

b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステ  

ムにより記録が作成される場合  

運用管理規程等に当該装置により作成された記録の確定ルールが定義されている  

こと。その際、作成責任者の氏名等の識別情報（または装置の識別情報）、信頼でき  

る時間源を用いた作成日暗が記録に含まれること。  

確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることを運  

用も含めて防止でき、それらが検知された場合はバックアップ等を用いて原状回復で  

きるようになっていること。  

（3）更新履歴の保存   

1．一旦確定した診療録等を更新した場合、更新履歴を保存し、必要に応じて更新前  

と更新後の内容を照らし合せることができること。  

2．更新履歴の参照（照らし合せ）は、更新前後の情報が各々物理的に独立して保存  

されているものの様に更新の順序に沿って参照する方法か、更新時の変更点を明  

示するような方法（消し込み線を表示するように）で参照できること。  

3．同じ診療録等に対して更新が複数回行われた場合にも、更新の順序性が識別でき  

るように参照できること。   

4．アクセスログの記録を残し、そのログが改ざんされない対策を講じ、万が一、記  

録情報の改ざん・削除が起こった場合にはその事実を検証可能とすること。  

（4）代行操作の承認機能   

1．代行操作を運用上認めるケースがあれば、具体的にどの医療に関する業務等（プ  

ロシジャ）に適用するか、また誰が誰を代行してよいかを定義すること。   

2．代行操作を認める医療に関する業務等がある場合は、その代行操作者自身も予め  

電子保存システムの運用操作に携わる者として当該システムに識別管理情報を  

登録すること。   

3．代行操作が行われた場合には、誰の代行が誰によっていつ行われたかの管理情報  

が、その代行操作の都度記録されること。   

4．代行操作により記録された診療録等は、できるだけ速やかに作成責任者による  

「確定操作（承認）」が行われること。このため、代行入力により記録された情  
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報及びその管理情報は必要な都度参照ができるとともに、一定の期間内に確定操  

作が行われるように督促機能が組織のルールとして整備されていること。  

5．一定時間後に記録が自動確定するような運用の場合は、作成責任者を特定する明  

確なルールを策定し運用管理規程に明記すること。  

（1）通信の相手先が正当であることを認識するための相互認証をおこなうこと  

診療録等のオンライン外部保存を受託する機関と委託する医療機関等が、お互いに  

通信目的とする正当な相手かどうかを認識するための相互認証機能が必要である。  

（2）ネットワーク上で「改ざん」されていないことを保証すること  

ネットワークの転送途中で診療録等が改ざんされていないことを保証できること。  

なお、可逆的な情報の圧縮・回復ならびにセキュリティ確保のためのタグ付けや暗号  

化・平文化等は改ざんにはあたらない。  

（3）リモートログイン機能を制限すること  

保守目的等のどうしても必要な場合を除き、リモートログインが行なえないように  

適切に管理されたリモートログインのみに制限する機能を設けなければならない。  

なお、これらの具体的要件については、「6．11外部と診療情報等を含む医療情報を交換  

する場合の安全管理 B－1．医療機関等における留意事項」を参照されたい。  

（5）1つの診療録等を複数の医療従事者が共同して作成する場合の管理  

1．診療録等を共同して作成するケナスが運用上あれば、具体的にどの医療に関する  

業務等に適用するか定義すること。また、それぞれを分担する役割者（ロール）  

を具体的な職種や所属部署等を用いて定義すること。  

2．それぞれの役割者による記述を（4）で定義された方法で代行するケースがあれ  

ば、それを分担する役割者を医療に関する業務等ごとに定義すること。  

3．記述の分担単位に確定操作が行えるようになっており、それぞれの記述者の識別  

管理情報が記録されること。  

（6）機器・ソフトウェアの品質管理  

1．システムがどのような機器、ソフトウェアで構成され、どのような場面、用途で  

利用されるのかが明らかにされており、システムの仕様が明確に定義されている  

こと。  

2．機器、ソフトウェアの改訂履歴、その導入の際に実際に行われた作業の妥当性を  

検証するためのプロセスが規程されていること。  

3．運用管理規程で決められた内容を遵守するために、従業者等への教育を実施する  

こと。  

4．内部監査を定期的に実施すること。  

（7）ルールの遵守  

1．運用管理規程で決められた内容を遵守するためには、従業者等の教育とルールの  

徹底が重要である。教育とルールの遵守状況について常に状況を把握すること。  

2．ルールの改訂や新たな従業者等の登用の際には、教育を実施すること。  

3．ルールの遵守状況に関する内部監査を、定期的に（少なくとも半年に1度）実施  

すること。  

【ネットワークを通じて医療機関等の外部に保存する場合】   

医療機関等の内部に保存する場合の最低限のガイドラインに加え、次の事項が必要とな  

る。  

ま；1  

D．推奨されるガイドライン  

【医療機関等に保存する場合】   

「C．最低限のガイドライン」に記述した内容は文字通り最低限の方策であり、電子保存  

システムにおける一般的かつ典型的な脅威に対抗したものであるに過ぎない。患者の安全  

確保や個人情報保護に重大な責任を持つ医療機関等にとっては、さらなるセキュリティ面  

の強化や、電子化された情報の証拠性をより担保できる高度な対策を施すことが望ましい。   

高度な対策とは昨今の向上が著しい技術的な対策が主であり、ここでは電子カルテシス  

テム等、PC等の汎用入力端末により記録が作成される場合や医用画像ファイリングシステ  

ム等、特定の装置もしくはシステムにより記録が作成される場合にかかわらず、下記の機  

能をシステム自体が備えていることを推奨する。   

なお、セキュリティやセキュリティ管理の技術は日進月歩であり、ここで推奨したもの  

も数年のうちには（場合によっては数ヶ月で）陳腐化する可能性を考慮しなければならな  

い。もちろんその場合には本ガイドラインの改定が必要であろうことは言うまでもないが、  

もとよりシステムを運用管理する医療機関等にも、それらへの対応の責務があることを認  

識されたい。  

（1）作成・記録責任者の識別及び認証  

1．記録の作成入力に関与する利用者識別・認証用に電子証明書を発行し、本人しか  

持ち得ないよう私有鍵をICカード等のセキュリティ・デバイスに格納する。  

2．本人が私有鍵を活性化する際にはパスワードや生体認証等の認証情報を用い、そ  
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の認証情報が暗号化されずにネットワークへ流れることのないような手段を用  

いること。また、電子証明書をシステムへの認証用に用いる際は少なくとも端末  

へのログオン毎に、電子署名用に用いる際には署名毎に私有鍵の活性化を求める  

こと。  

3．利用者の権限範囲に応じた適切なアクセスコントロール機能を有すること。  

4．情報システムにリモートアクセスする場合には、ⅤアN等、通信経路の暗号化を  

実施するとともにICカード、電子証明書とパスワード等、2つ以上の要素から  

なる認証方式により利用者の識別、認証を求めること。  

（2）情報の確定手順の確立と、作成・記録責任の識別情報の記録   

1，「記録の確定」に際し、作成責任者の電子署名を行うこと。また、確定操作がい  

つ行われたかを担保するために、確定操作後速やかに信頼できる時刻据を用いた  

タイムスタンプ署名を行うこと。  

2．「記録の確定」に際し、その作成責任者の識別情報が電子署名により記録情報に  

関連付けられること。この際、署名はICカード等のセキュアなトークン内で行  

われるか、利用者の端末内で行われる場合は署名後に私有鍵の情報が一切残らな  

い方式を用いること。  

3．電子署名は保存が義務づけられた期間より長期にわたり署名時点での証明書及  

び署名の有効性が確認できること。  

4．「確定操作」を行うにあたり、責任者による内容の十分な確認が行われたことを  

確認する手続きを義務づけること。  

（3）更新履歴の保存   

1．一旦確定された情報は、後からの追記・書き換え・消去等の事実を正しく確認で  

きるよう、当該事項の履歴が保存され、その内容を容易に確認できること。追記・  

書き換え・消去等の確定操作を行う際には当該部分の変更履歴を含んだ電子署名  

をおこなうこと。  

く4）代行操作の承認機能（代行操作が運用上に必要な場合のみ）   

1．代行操作を認めるかどうかを医療に関する業務等（プロシジャ）ごとに定義しう  

ること。  

2．操作者の役割（ロール）を定義し、上記で定義したプロシジャに対して適用可否  

を判断できること。  

3．代行操作が行われたプロシジャに対し、その承認者（作成責任者）による承認操  

作が行えること。また、その承認操作が督促されること。  

（5）1つの診療録等を複数の医療従事者が共同して作成する場合の管理  

1．1つの診療録等に対し、複数の入力者による署名をサポートすること。この場合、  

1つの情報単位に対して複数の署名を付与する実装でもよいし、情報を分担ごと  

の複数のセクションに分けて、それぞれを独立した情報として別々に署名を付与  

してもよい。しかし、後者の場合には情報間の関連性が失われないように配慮す  

ること。  

2．共同作業における情報入力のワークフローが管理でき、そのワークフローに沿っ  

た制御が可能であること。  

3，ワークフローに沿ったログが記録されること。  

（6）システムの改造や保守等で診療録等に触れる場合の管理  

1．≡運用管理規程を整備し、定期的に監査すること。  

2．アクセスログを定期的に監査すること。  

（7）機番・ソフトウエアの品質管理  

1．システムを構成するソフトウェアの構成管理を行い、不正な変更が検知できるこ  

と。また検知された場合は、バックアップ等を用いて原状回復できること。  

（8）誤入力の防止  

1．過失は起こるものとの発想で、ヒヤリ・ハット事例等をもとに、誤入力防止のシ  

ステム的対策を施すこと。  

2．誤入力の発生状況を監察し、誤入力防止の対策が有効かどうか定期的に評価し、  

不十分な場合は、誤入力防止の仕組み及び方法を是正すること。（オーダ画面の  

薬剤配置、色分け、限度量・限度回数チェック、禁忌チェック、リストバンドに  

よる本人チェック等）  

（9）ルールの遵守  

1．運用管理規程に書かれたルールは確実に遂行されることが必要であり、確実を期  

すための内部監査を効果的に実施することは必須である。これを医療機関等の内  

部で適切かつ効果的に遂行することが期待できない場合は、第三者に委託するこ  

とを考慮すべきである。  

2．組織内での運用プロセスが標準に準拠されたもの（ISO9000、ISMS等）に沿っ  

て構築されていることを、必須ではないが強く推奨する。  

【ネットワークを通じて医療機関等の外部に保存する場合】   

医療機関等の内部に保存する場合の推奨されるガイドラインに加え、次の事項が必要と  
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7．2 見読性の確保について  なる。  

a．診療録等を転送する際にメッセージ認証機能を用いること  

通信時の改ざんをより確実に防止するために、一連の業務手続内容を電子的に保証、  

証明することが望ましい。メッセージ認証機能によりメッセージ内容が確かに本人の  

送ったものであること、その真正性について公証能力、証憑能力を有するものである  

ことを保証する。  

なお、メッセージ認証機能の採用に当たっては保存する情報の同一性、真正性、正  

当性を厳密に証明するためにハッシュ関数や電子透かし技術等を用いることが望ま  

しい。  

A．制度上の要求事項  

保存義務のある情報の見読性が確保されていること。  

必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かつ整然とし  

た形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにする  

こと。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条第4項第一号）  

「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこ   

と。」  

（外部保存改正通知 第2 1（1））  

B．考え方   

電子媒体に保存された内容を、権限保有者からの要求に基づき必要に応じて肉眼で見読  

可能な状態にできること。必要に応じてとは、「診療」、「患者への説明」、「監査」、「訴訟」  

等に際して、それぞれの目的に支障のない応答時間やスループットと、操作方法でという  

ことである。特に監査の場合においては、監査対象の情報の内容を直ちに書面に表示でき  

ることが求められている。   

電子媒体に保存された情報は、そのままでは見読できず、また複数媒体に分かれて記録  

された情報の相互関係もそのままでは判りにくい。また、その電子媒体から情報を取り出  

すには何らかのアプリケーションが必要であり、表示のための編集前提となるマスタ、利  

用者テーブル等が別に存在したりする可能性がある。これらの見読化手段が日常的に正常  

に動作することが求められる。   

また、必要な情報を必要なタイミングで正当な情報利用者に提供できなかったり、記録  

時と異なる内容で表示されたりすることは、重大な支障となるので、それを防ぐためのシ  

ステム全般の保護対策が必要であるが、見読性の観点では、何らかのシステム障害が発生  

した場合においても診療に重大な支障が無い最低限の見読性を確保するための対策が必要  

である。   

さらに、「診療」、「患者への説明」時に求められる見読性は、主治医等の医療従事者に対  

して保障されるべきものであり、緊急時等においても、医療従事者が診療録等を閲覧する  

ために、必ず医療従事者以外の許可を求める必要がある等の制約はあってはならない。   

また、ネットワークを通じて外部に保存する場合は、厳密な意味で見読性の確保を著し  

く難しくするように見える。しかし、見読性は本来、「診療に用いるのに支障がないこと。」  

と「監査等に差し支えないようにすること。」の2つの意味があり、これを両方とも満たす  

ことが実質的な見読性の確保と考えてよい。  
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この際、診療上緊急に必要になることが予測される診療録等の見読性の確保については、  

外部保存先の機関が事故や災害に陥ることを含めた十分な配慮が求められる。   

診療に用いる場合、緊急に保存情報が必要になる場合を想定しておく必要がある。ネッ  

トワークを経由して外部に保存するということは、極限すれば必ず直ちにアクセスできる  

ことを否定することになる。これは地震やテロ等を考えれば容易に想定できるであろう。   

従って、万が一の場合でも診療に支障がないようにするためには、代替経路の設定によ  

る見読性を確保しておくだけでは不十分である。   

継続して診療を行う場合等、直ちにアクセスすることが必要となるような診療録等を外  

部に保存する場合には、保存する情報の複製またはそれと実質的に同等の内容をもつ情報  

を、内部に備えておく必要がある。   

また、保存していた情報がき損した場合等は、保存を受託する機関は速やかに情報の復  

旧を図らなくてはならない。その際には、「4．2 責任分界点について」を参考にしつつ、予  

め責任を明確化しておき、患者情報の確保を第一優先とし、委託する医療機関等と受託す  

る機関との間で責任の所在、金銭面でのトラブル等が生じないように配慮しておく必要も  

ある。   

診療終了後しばらくの間来院が見込まれない患者に係る診療録等、緊急に診療上の必要  

が生じるとまではいえない情報についても、監査等において提示を求められるケースも想  

定されることから、できる限りバックアップや可搬媒体による搬送経路の確保等、ネット  

ワーク障害や外部保存を受託する機関の事故等による障害に対する措置を行っておくこと  

が望ましい。  

（3）見読目的に応じた応答時間とスループット  

1．診療目的  

① 外来診療部門においては、患者の前回の診療録等が当日の診療に支障のない  

時間内に検索表示もしくは書面に表示できること。  

② 入院診療部門においては、入院中の患者の診療録等が当日の診療に支障のな  

い時間内に検索表示もしくは書面に表示できること。  

2．患者への説明  

① 患者への説明が生じた時点で速やかに検索表示もしくは書面に表示できるこ  

と。なお、この場合の“速やかに’’とは、数分以内である。  

3．監査  

① 監査当日に指定された患者の診療録等を監査に支障のない時間内に検索表示  

もしくは書面に表示できること。  

4．訴訟等  

① 所定の機関より指定された日までに、患者の診療録等を書面に表示できるこ  

と。  

② 保存場所が複数ある場合、各保存場所毎に見読手段を用意し、その操作方法  

を明示すること。  

（4）システム障害対策としての冗長性の確保  

システムの一系統に障害が発生した場合でも、通常の診療等に差し支えない範囲で  

診療録等を見読可能とするために、システムの冗長化や代替え的な見読手段を用意す  

ること。  

（5）システム障害対策としての／くックアップデータの保存  

システムの永久ないし長時間障害対策として、日々バックアップデータを採取する  

こと。  

【ネットワークを通じて医療機関等の外部に保存する場合】   

医療機関等の内部に保存する場合の最低限のガイドラインに加え、次の事項が必要とな  

る。  

（1）緊急に必要になることが予測される診療録等の見読性の確保  

緊急に必要になることが予測される診療録等は、内部に保存するか、外部に保存し  

じ 最低限のガイドライン  

【医療機関等に保存する場合】   

電子媒体に保存された全ての医療情報等が、見読目的に支障のない応答時間やスループ  

ットと換作方法で見読可能であることと、システム障害においてもバックアップシステム  

等により診療に致命的な支障が起きない水準で見読出来ることが必要である。  

（1）情報の所在管理  

紙管理された情報を含め、各種媒体に分散管理された情報であっても、患者毎の情  

報の全ての所在が日常的に管理されていること。  

（2）見読化手段の管理  

電子媒体に保存された全ての情報とそれらの見読化手段は対応づけて管理されて  

いること。また、見読手段である機器、ソフトウェア、関連情報等は常に整備されて  

いること。  

84  
85   



ても複製または同等の内容を医療機関等の内部に保持すること。  7．3 保存性の確保について  

A．制度上の要求事項  
D．推奨されるガイドライン  保存義務のある情報の保存性が確保されていること。  

電磁的記録に記録された事項について、保存すべき期間中において復元可能な状態で保存  

することができる措置を講じていること。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条第4項第三号）   

r診療録等の記録の真正性、見読性及び保存性の確底の基準を満たさなければならないこ   

と。」  

（外部保存改正通知 第2 1（1））  

【医療機関等に保存する場合】   

最低限のガイドラインに加え、障害対策として下記の対策が講じられることが望ましい。  

（1）バックアップサーバ  

システムが停止した場合でも、バックアップサー′〈と汎用的なブラウザ等を用いて、  

日常診療に必要な最低限の診療録等を見読することができること。  

（2）見読性を確保した外部保存機能  

システムが停止した場合でも、見読目的に該当する患者の一連の診療録等を汎用の  

ブラウザ等で見読ができるように、見読性を確保した形式で外部ファイルへ出力する  

ことができること。  

（3）遠隔地のデータバックアップを使用した検索機能  

大規模火災等の災害対策として、遠隔地に電子保存記録をバックアップし、そのバ  

ックアップデータと汎用的なブラウザ等を用いて、日常診療に必要な最低限の診療録  

等を見読することができること。  

【ネットワークを通じて外部に保存する場合】   

医療機関等の内部に保存する場合の推奨されるガイドラインに加え、次の事項が必要と  

なる。  

（1）緊急に必要になるとまではいえない診療録等の見読性の確保  

緊急に必要になるとまではいえない情報についても、ネットワークや外部保存を受  

託する機関の障害等に対応できるような措置を行っておくことが望ましい。  

B．考え方   

保存性とは、記録された情報が法令等で定められた期間に渡って真正性を保ち、見読可  

能にできる状態で保存されることをいう。   

診療録等の情報を電子的に保存する場合に、保存性を脅かす原因として、下記のものが  

考えられる。  

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等  

（2）不適切な保管・取扱いによる情報の滅失、破壊  

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り  

（4）媒体・機器・ソフトウェアの整合性不備による復元不能  

（5）障害等によるデータ保存時の不整合  

これらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策  

を施す必要がある。  

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等  

ウイルスまたはバグ等によるソフトウェアの不適切な動作により、電子的に保存さ  

れた診療録等の情報が破壊される恐れがある。このため、これらの情報にアクセスす  

るウイルス等の不適切なソフトウェアが動作することを防止しなければならない。  

また、情報を操作するソフトウェアが改ざんされていないこと、及び仕様通りに動  

作していることを確認しなければならない。  

さらに、保存されている情報が、改ざんされていない情報であることを確認できる  

仕組みを設けることが望ましい。  
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（2）不適切な保管・取扱いによる情報の滅失、破壊  

電子的な情報を保存している媒体が不適切に保管されている、あるいは、情報を保  

存している機器が不適切な取扱いを受けているために、情報が減失してしまうか、破  

壊されてしまうことがある。このようなことが起こらないように、情報が保存されて  

いる媒体及び機器の適切な保管・取扱いが行われるように、技術面及び運用面での対  

策を施さなければならない。また、電子的な情報を保存している媒体又は機器が置か  

れているサーバ室等への入室は、許可された者以外が行えないような対策を施す必要  

がある。  

また、万が一、紛失又は破壊が起こった場合に備えて、定期的に診療録等の情報の  

バックアップを作成し、そのバックアップを履歴とともに管理し、元の情報が改ざん  

または破壊された場合には、そのバックアップから診療録等の情報を復元できる仕組  

みを備える必要がある。この際に、バックアップから情報を復元する際の手順と、復  

元した情報を診療に用い、保存義務を満たす情報とする際の手順を明確にしておくこ  

とが望ましい。  

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り  

記録媒体、記録機器の劣化による読み取り不能または不完全な読み取りにより、電  

子的に保存されている診療録等の情報が減失してしまうか、破壊されてしまうことが  

ある。これを防止するために、記憶媒体や記憶機器の劣イヒ特性を考慮して、劣化が起  

こる前に新たな記憶媒体や記憶機器に複写する必要がある。  

（4）媒体・機器・ソフトウェアの整合性不備による復元不能  

媒体・機器・ソフトウェアの整合性不備により、電子的に保存されている診療録等  

の情報が復元できなくなることがある。具体的には、システムの移行時のマスタDB、  

インデックスDBの不整合、機器・媒体の互換性不備による情報復元の不完全・読み  

取り不能等である。このようなことが起こらないように、業務継続計画をきちんと作  

成する必要がある。  

（5）障害等によるデータ保存時の不整合  

ネットワークを通じて外部に保存する場合、診療録等を転送している途中にシステ  

ムが停止したり、障害があって正しいデータが保存されないことも起こり得る。その  

際は、再度、外部保存を委託する医療機関等からデータを転送する必要がでてくる。  

その為、委託する医療機関等におけるデータを消去する等の場合には、外部保存を  

受託する機関において、改ざんされることのないデータベー スへ保存されたことを確  

認してから行う必要がある。  

C．最低限のガイドライン  

【医療機関等に保存する場合】   

保存性を脅かす原因を除去するために真正性、見静性の最低限のガイドラインで述べた  

対策を施すこと及び以下に述べる対策を実施することが必要である。  

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止  

1．いわゆるコンピュータウィルスを含む不適切なソフトウェアによる情報の破  

壊・混同が起こらないように、システムで利用するソフトウェア、機器及び媒体  

の管理を行うこと。  

（2）不適切な保管・取扱いによる情報の滅失、破壊の防止  

1．記録媒体及び記録機器の保管及び取扱いについては運用管理規程を作成し、適切  

な保管及び取扱いを行うように関係者に教育を行い、周知徹底すること。また、  

保管及び取扱いに関する作業履歴を残すこと。  

2．システムが情報を保存する場所（内部、可搬媒体）を明示し、その場所ごとの保  

存可能用量（サイズ、期間）、リスク、レスポンス、バックアップ頻度、バック  

アップ方法等を明示すること。これらを運用管理規程としてまとめて、その運用  

を関係者全員に周知徹底すること。  

3．サーバの設置場所には、許可された者以外が入室できないような対策を施すこと。  

4．電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理すること。  

5．各保存場所における情報が破損した時に、バックアップされたデータを用いて破  

損前の状態に戻せること。もし、破損前と同じ状態に戻せない場合は、失われた  

範囲が容易にわかること。  

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止  

1．記録媒体の劣化する以前に情報を新たな記録媒体または記録機暑引こ複写するこ  

と。記録する媒体及び機器毎に劣化が起こらずに正常に保存が行える期間を明確  

にし、使用開始日、使用終了日を管理して、月に一回程度の頻度でチェックを行  

い、使用終了日が近づいた記録媒体または記録機器については、そのデータを新  

しい記録媒体または記録機器に複写すること。これらの一連の運用の流れを運用  

管理規程にまとめて記載し、関係者に周知徹底すること。  

（4）媒体・機蕃・ソフトウエアの整合性不備による復元不能の防止  

1．システムの変更に際して、以前のシステムで蓄積した情報の継続的利用を図るた  

めの対策を実施すること。システム導入時に、契約等でシステム導入業者にデー  

タ移行に関する情報開示条件を明確にし、旧システムから新システムに移行する  
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場合に、システム内のデータ構造が分からないことに起因するデータ移行の不能  

を防止すること。開示条件には倒産・解散・取扱い停止などの事態にも対応でき  

ることを含める必要がある。  

2．システム更新の際の移行を迅速に行えるように、診療録等のデータを標準形式が  

存在する項目に関しては標準形式で、標準形式が存在しない項目では変換が容易  

なデータ形式にて出力及び入力できる機能を備えること。  

3．マスタD】〕の変更の際に、過去の診療録等の情報に対する内容の変更が起こらな  

い機能を備えていること。  

【ネットワークを通じて医療機周等の外部に保存する場合】   

医療機関等の内部に保存する場合の最低限のガイドラインに加え、次の事項が必要とな  

る。  

（1）外部保存を受託する機関において保存したことを確認すること  

外部保存を受託する機関におけるデータベースへの保存を確認した情報を受け取  

ったのち、委託する医療機関等における処理を適切に行うこと。  

（2）データ形式及び転送プロトコルのバージョン管理と継続性の確保をおこなうこと  

保存義務のある期間中に、データ形式や転送プロトコルがバージョンアップまたは  

変更されることが考えられる。その場合、外部保存を受託する機関はその区別を行い、  

混同による障害を避けるとともに、以前のデータ形式や転送プロトコルを使用してい  

る医療機関等が存在する間は対応を維持しなくてはならない。  

（3）ネットワークや外部保存を受託する機関の設備の劣化対策をおこなうこと  

ネットワークや外部保存を受託する機関の設備の条件を考慮し、回線や設備が劣化  

した際にはそれらを更新する等の対策をおこなうこと。  

（4）情報の破壊に対する保護機能や復旧の棟能を備えること  

故意または過失による情報の破壊がおこらないよう、情報保護機能を備えること。  

また、万一破壊がおこった場合に備えて、必要に応じて回復できる機能を備えること。  

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止  

1．電子的に保存された診療録等の情報にアクセスするシステムでは、ウイルス対策  

ソフト等を導入し、定期的にウイルスの検出を行い、ウイルスが発見された場合  

には直ちに駆除すること。また、ウイルス定義ファイルは常に最新の状態に保つ  

ように、端末の運用管理を徹底すること。  

2．アンチウイルスゲートウェイ等を導入し、院内のシステムにウイルスが侵入する  

ことを防止すること。また、ウイルス定義ファイル更新用のサーバを導入する等  

の方策により、各端末に導入したウイルス対策ソフトの定義ファイル及びバージ  

ョンが、常に最新の状態に保たれるようにシステム的な対策を施すこと。  

（2）不適切な保管・取扱いによる情報の滅失、破壊の防止  

1．記録媒体及び記録機器、サーバの保管は、許可された者しか入ることができない  

部屋に保管し、その部屋の入退室の履歴を残し、保管及び取扱いに関する作業履  

歴と関連付けて保存すること。  

2．サーバ室には、許可された者以外が入室できないように、鍵等の物理的な対策を  

施すこと。  

3．診療録等のデータのバックアップを定期的に取得し、その内容に対して改ざん等  

による情報の破壊が行われていないことを検査する機能を備えること。なお、改  

ざん等による情報の破壊が行われていないことが証明された場合は、元の情報が  

破壊された場合にその複製を診療に用い、保存義務を満たす情報として扱うこと  

とする。  

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止  

1．記録媒体に関しては、あるレベル以上の品質が保証された媒体に保存すること。  

2．診療録等の情報をハードディスク等の記録機葛引こ保存する場合は、RAID・1もし  

くはRAID・5相当のディスク障害に対する対策を取ること。  

【ネットワークを通じて医療機関等の外部に保存する場合】   

医療機関等の内部に保存する場合の推奨されるガイドラインに加え、次の事項が必要と  

なる。  

（1）標準的なデータ形式及び転送プロトコルを採用すること  

システムの更新等にともなう相互利用性を確保するために、データの移行が確実に  

できるように、標準的なデータ形式を用いることが望ましい。  

D．推奨されるガイドライン  

【医療機関等に保存する場合】   

保存性を脅かす原因を除去するために、上記の最低限のガイドラインに追加して真正性、  

見読性の推奨されるガイドラインで述べた対策及び以下に述べる対策を実施することが必  

要である。  
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8 診療録及び診療諸記録を外部に保存する際の基準  

診療録等の保存場所に関する基準は、2つの場合に分けて提示されている。ひとつは電子  

媒体により外部保存を行う場合で、もうひとつは紙媒体のままで外部保存を行う場合であ  

る。さらに電子媒体の場合、電気通信回線を通じて外部保存を行う場合が特に規定されて  

いることから、実際には次の3つに分けて考える必要がある。  

（1）電子媒体による外部保存をネットワークを通じて行う場合  

（2）電子媒体による外部保存を磁気テープ、CD－R、DVひR等の可搬媒体で行う場合  

（3）紙やフイルム等の媒体で外部保存を行う場合  

電気通信回線を経由して、診療録等を外部機関に保存する場合には安全管理に関して、  

技術的にも情報学的にも十分な知識を持つことが求められる。   

一方、（2）可搬媒体で外部保存を行う場合、（3）紙やフイルム等の媒体で外部保存を行  

う場合については、保存場所を医療機関等に限るものではなく、保存を専門に扱う業者や  

倉庫等においても、個人情報の保護等に十分留意して、実施することが可能である。   

なお、第3版改定に伴い、第2版までの記載を以下のように修正しているのでご留意願  

いたい。  

8．11 電子保存の3基準の遵守   

それぞれ真正性、見読性、保存性に分離して「7．1真正性の確保について」、「7．2 見読  

性の確保について」、「7．3 保存性の確保について」に記載を統合。  

8．1．4 責任の明確化   

r4 電子的な医療情報を扱う際の責任のあり方」および「6．11外部と個人情報を含む   

医療情報を交換する場合の安全管理」へ考え方を集約したため、そちらを参照されたい。  

更に、（2）可搬媒体で外部保存を行う場合、（3）紙やフイルム等の媒体で外部保存を行  

う場合に関連して規定されていた「8．2 電子媒体による外部保存を可搬媒体を用いて行う  

場合jおよび「8．3 紙媒体のままで外部保存を行う場合」については、本ガイドラインで  

解説する電子的な医療情報の取り扱いとは異なるものであることから、第3版からはそれ  

ぞれ付則1および2へと移動したので、そちらを参照されたい。  

（2）ネットワークや外部保存を受託する機関の設備の互換性を確保すること  

回線や設備を新たなものに更新した場合、旧来のシステムに対応した機器が入手困   

難となり、記録された情報を読み出すことに支障が生じるおそれがある。従って、外   

部保存を受託する機関は、回線や設備の選定の際は将来の互換性を確保するとともに、  

システム更新の際には旧来のシステムに対応し、安全なデータ保存を保証できるよう  

な互換性のある回線や設備に移行することが望ましい。  

8．1電子媒体による外部保存をネットワークを通じて行う場合   

現在の技術を十分活用しかつ注意深く運用すれば、ネットワークを通じて、医療機関等  
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の外部に保存することが可能である。診療録等の外部保存を受託する事業者が、真正性を  

確保し、安全管理を適切に行うことにより、外部保存を委託する医療機関等の経費節減や  

セキュリティ上の運用が容易になる可能性がある。   

電気通信回線を通じて外部保存を行う方法は、先進的で利点が多いが、セキュリティや  

通信技術及びその運用方法に十分な注意が必要で、情報の漏えいや医療上の問題等が発生  

し、社会的な不信を招いた場合は、結果的に医療の情報化を後退させ、ひいては国民の利  

益に反することになりかねず、慎重かつ着実に進めるべきである。   

従って、電気通信回線を経由して、診療録等を電子媒体によって外部機関に保存する場  

合は、安全管理に関して医療機関等が主体的に責任を負い、技術的にも情報学的にも充分  

な知識を結集して推進して行くことが求められる。  

8．1．1電子保存の3基準の遵守  

3基準の記載については、「7．1真正性の確保についてJ、「7．2 見読性の確保について」、  

「7．3 保存性の確保について」にそれぞれ統合したので、そちらを参照されたい。  

臥1．2 外部保存を受託する棟関の選定基準および情報の取り扱いに関する基準  

A．制度上の要求事項  

O「電気通信回線を通じて外部保存を行う場合にあっては、保存に係るホストコンピュー   

タ、サーバ等の情報処理機器が医療法第1粂の5第1項に規定する病院又は同条第2項   

に規定する診療所その他これに準ずるものとして医療法人等が適切に管理する場所に   

置かれるものであること。」  

O「官民の地域医療機関間の有機的な連携を推進すること等が必要な地域等で、診療録等   

の電子保存を支援することで質の高い医療提供体制を構築することを目的とする場合   

は、情報管理体制の確保のための一定の安全基準を満たす場合に限り、行政機関等が開   

設したデータセンター等ついては、オンラインによる外部保存を受託可能とする。」  

O「震災対策等の危機管理上の目的のために、医療機関等が、医療機関等以外の場所での   

オンラインによる外部保存を行うことが特に必要な場合は、情報管理体制の確保のため   

の一定の安全基準を満たす場合に限り、外部保存を容認する。」  

（外部保存改正通知 第2 1（2））  

■1  

B．考え方   

ネットワークを通じて医療機関等以外の場所に診療録等を保存することができれば、シ  

ステム堅牢性の高い安全な情報の保存場所の確保によるセキュリティ対策の向上や災害時  

の危機管理の推進、保存コストの削減等により医療機関等において診療録等の電子保存が  

推進されることが期待できる。   

また、安全に情報が保存された場所を通じて医療機関等が相互に有機的な情報連携や適  

切な患者への情報提供を実施できれば、より一層の地域医療連携の促進や患者の利便性向  

上も期待できる。   

一方、保存機関の不適切な情報の取り扱いにより患者等の情報が瞬時に大量に漏えいす  

る危険性も存在し、その場合、漏えいした場所や責任者の特定の困難性が増大する。その  

ため、常にリスク分析を行いつつ万全の対策を講じなければならない。また、→層の情報  

改ざん防止等の措置の必要性が高まり（責任の所在明確化、経路のセキュリティ確保、真  

正性保証等）、■医療機関等の責任が相対的に大きくなる。   

さらには、蓄積された情報の保存を受託する機関等もしくは従業者が、自らの営利や利  

益のために不当に利用することへの国民等の危倶が存在する。その一方で金融情報、信用  

情報、通信情報は事実として保存・管理を当該事業者以外の外部事業者に委託されており、  

合理的に運用されている。金融・信用・通信にかかわる情報と医療に係わる情報を一概に  

同様に扱うことはできないが、医療機関等の本来の責務は情報を活用し健康の維持・回復  

を図ることで、情報の管理はそのための責務に過ぎない。   

→般に実績あるデータセンター等の情報の保存・管理を受託する事業者は慎重で十分な  

安全対策を講じており、医療機関等が自ら管理することに比べても厳重に管理されている  
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ニとが多い。   

本来、医療に関連した個人情報の漏えいや不当な利用等により、個人の権利利益が侵害  

された場合には、被害者の苦痛や権利回復の困難さが大きいことから、医療機関等に対し  

ては、個人情報保護法及び同法に基づく各種ガイドラインによる安全管理措置のみならず、  

刑法及び保健師助産師看護師法等の資格法において医療関係資格者について、また、不妊  

手術、精神保健、感染症等の各関係法律に、資格者でない職＿員についても、罰則付きの守  

秘義務が規定されている。さらには、医療法や薬事法において、管理者に対し従業者に対  

する監督義務を規定しており、個人情報保護法とあいまって、管理者を通じた個人データ  

を取り扱う従業者への監督がなされることになる等、格別の安全管理措置を講じることが  

求められている。   

従って、診療録等のネットワークを通じた医療機関等以外の場所での外部保存について  

は、こうした医療機関等に求められる安全管理上の体制と同等以上の体制を確保した上で、  

法令上の保存義務を有する保存主体の医療機関等が電子保存された医療情報等を必要時に  

直ちに利用できるように適切かつ安全に管理し、患者に対する保健医療サービス等の提供  

に当該情報を利活用するための責任を果たせることが原則である。   

冒頭述べたように医療機関等の利便性向上、また、IT化の進展に伴い、ITを活用するこ  

とで地域医療連携の促進、患者の利便性向上を図ることが可能となってきている。その場  

合、医療に関連した情報がネットワーク上やサイバー（仮想）空間上に存在し、それらの  

情報に触れる事業者等が多岐に渡ってくる。   

その際には、不適切な情報の取り扱いによる情報漏えいや不当な営利、利益を目的とし  

た活用がなされることに対する国民等の危惧に十分に配慮する必要がある。   

特に以下の「C．最低限のガイドライン」で定める、「（訪行政機関等が開設したデータセ  

ンター等に保存する場合」と「③医療機関等の委託を受けて情報を保管する民間等のデー  

タセンター」に該当する機関を選定する場合には、「C．最低限のガイドライン」で定める  

事項を厳守し、また、データセンター等の情報処理関連事業者に対して厳格な契約を含め  

た規定を外部保存を委託する医療機関等が厳守させなくてはならない。   

そのため、さらに「1．保存場所に係る規定」、「2．情報の取り扱い」、「3，情報の提供」  

で考え方を整理する。   

なお、本章は「4．電子的な医療情報を扱う際の責任のあり方」および「6．11外部と個  

人情報を含む医療情報を交換する場合の安全管理」と不可分であるため、実施にあたって  

は当該規定も併せて遵守する必要がある。  

1．保存場所に係る規定  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、診療所が地域医療連携等の情報集約機能を果たす、もしくは自ら堅牢性の高  

い設備環境を用意し、近隣の病院、診療所の診療録等を保存する、ASP型のサービス  

を提供するような場合が該当する。  

また、病院、診療所に準ずるものとして医療法人等が適切に管理する場所としては、  

公益法人である医師会の事務所で複数の医療機関等の管理者が共同責任で管理する場  

所等がある。  

② 行政機関等が開設したデータセンター等に保存する場合  

国の機関、独立行政法人、国立大学法人、地方公共団体等が開設したデータセンタ  

ー等に保存する場合が該当する。  

この場合、政策医療の確保を担う機関同士や民間医療機関との有機的な連携を推進  

すること等が必要な地域等で、診療録等の電子保存を支援することで質の高い医療提  

供体制を構築することを目的とし、本章の他の項の要求事項、本ガイドラインの他の  

章で言及されている、責任のあり方、安全管理対策、真正性、見読性、保存性およびC  

項で定める情報管理体制の確保のための全ての要件を満たす必要がある。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

①および②以外の機関が医療機関等の委託を受けて情報を保存する場所が該当する。  

この場合、法令上の保存義務を有する医療機関等は、システム堅牢性の高い安全な  

情報の保存場所の確保によるセキュリティ対策の向上や災害時の危機管理の推進、安  

全に情報が保存された場所を通じて医療機関等相互の有機的な情報連携や適切な患者  

への情報提供が途切れない医療情報の提供体制を構築すること等を目的としている必  

要がある。  

また、情報を保管する機関が、本章の他の項の要求事・頃、本ガイドラインの他の章  

で言及されている、責任のあり方、安全管理対策、真正性、見読性、保存性およびC  

項で定める情報管理体制の確保のための全ての要件を満たす必要がある。  

2，情報の取り扱い  

（D 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

病院、診療所等であっても、保存を受託した診療録等について分析等を行おうとす  

る場合は、委託した病院、診療所および患者の同意を得た上で、不当な営利、利益を  

目的としない場合に限る。  

また、実施にあたっては院内に検証のための組織等を作り客観的な評価を行う必要  

がある。  

匿名化された情報を取り扱う場合においても、地域や委託した医療機関等の規模に  

よっては容易に個人が特定される可能性もあることから、匿名化の妥当性の検証を検  

証組織で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせるな  

ど、個人情報の保護に配慮する必要がある。  
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が利用不可能になった場合、すべての保存委託を行っている医療情報が利用不可能に  

なる可能性がある。  

これを避けるためには暗号鍵を外部保存を受託する事業者に預託する、複数の信頼   

できる他の医療機関等に預託するなどが考えられる。分散保管においても同様の可用  

性の保証が必要である。  

ただし、外部保存を受託する事業者に暗号鍵を預託する場合においては、暗号鍵の   

使用について厳重な管理が必要である。  

暗号鍵の使用に当たっては、非常時に限定することとし、使用における運用管理規   

程の策定、使用したときにその痕跡が残る封印などの利用、情報システムにおける証   

跡管理などを適切に実施し、外部保存を受託する事業者による不正な利用を防止する  

措置をとらなければならない。  

3．情報の提供  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合  

情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組み   

を提供する場合は、情報の保存を受託した病院、診療所は適切なアクセス権限を規程   

し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない情報が見  

えたり等の誤った閲覧が起こらないように配慮しなくてはならない。  

また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同意   

で実施されるものであり、情報の保存を受託した病院、診療所が何らの同意も得ずに  

実施してはならない。  

② 行政機関等が開設したデータセンター等に保存する場合  

いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保  

存主体の医療機関等以外に提供してはならない。  

外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも   

提供する場合は、あくまで医療機関等同士の同意の上で実施されなくてはならず、当   

然、患者の同意も得た上で実施する必要がある。その場合、外部保存を受託する事業   

者がアクセス権の設定を受託している場合は、医療機関等もしくは医療機関等との間  

で同意を得た患者の求めに応じて適切な権限を設定するなどし、情報の漏えい、異な  

る患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲覧が  

起こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部   

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定する必  

要がある。  

② 行政機関等が開設したデータセンター等に保存する場合  

行政機関等に保存する場合、開設主体者が公務員等の守秘義務が課せられた着であ   

ることから、情報の取り扱いについては一定の規制が存在する。しかし、保存された   

情報はあくまで医療機関等から委託を受けて保存しているのであり、外部保存を受託  

する事業者が分析、解析等を行うことは許されない。  

従って、外部保存を受託する事業者を選定する場合、医療機関等はそれらが実施さ   

れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要  

がある。  

また、技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の   

対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保するこ  

とも考えられる。  

また、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い  

適切に管理したり、外部保存を受託する事業者の管理者といえども通常はアクセスで  

きない制御機構をもつことも考えられる。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

冒頭でも触れた通り、本項で定める外部保存を受託する事業者が医療機関等から委   

託を受けて情報を保存する場合、情報を閲覧、分析等を目的として取り扱うことはあ  

ってはならず、許されない。  

現段階では民間等の外部保存を受託する事業者に対する明確な規制としては個人情  

報の保護に関する法律しか存在せず、身体情報の保護に関する特段の措置が講じられ  

ていないため、委託する医療機関等において、医療情報が機微であることを踏まえた  

契約や技術的担保等の特段の保存情報の取り扱いを十分検討した上で実施する必要が  

ある。  

技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を  

除き、原則として医療機関等のみがデータ内容を閲覧できることを担保することも考  

えられる。  

さらに、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行  

い適切に管理したり、あるいは情報処理関連事業者の管理者といえどもアクセスでき  

ない制御機構をもつことも考えられる。  

具体的には、次のような方法が考えられる。  

（a）暗号化を行う  

（b）情報を分散保管する  

この場合、不測の事故等を想定し、情報の可用性に十分留意しなければならない。  

医療機関等が自ら暗号化を行って暗号鍵を保管している場合、火災や事故等で暗号鍵  
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③ 医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合  

いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保  

存主体の医療機関等以外に提供してはならない。これは匿名化された情報であっても  

同様である。  

外部保存を受託する事業者を通じて保存された情報を保存主休の医療機関以外にも   

提供する場合は、あくまで医療機関等同士の同意で実施されなくてはならず、当然、   

個人情報の保護に関する法律に則り、患者の同意も得た上で実施する必要がある。  

その場合、外部保存を受託する事業者がアクセス権の設定を受託している場合は、   

医療機関等もしくは医療機関等との間で同意を得た患者の求めに応じて適切な権限を   

設定するなどし、情報の備えい、異なる患者の情報を見せたり、患者に見せてはいけ   

ない情報が見えたり等の誤った閲覧が起こらないようにしなくてはならない。  

従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部   

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定しなく  

てはならない。  

より罰則が適用されること。   

（イ）適切な外部保存に必要な技術及び運用管理能力を有することを、システム監査技  

術者及びCertifLedIn正）rmationSystemsAuditor（ISACA認定）等の適切な能  

力を持っ監査人の外部監査を受ける等、定期的に確認されていること。   

（ウ）医療機関等は、保存された情報を外部保存を受託する事業者が分析、解析等を実  

施しないことを確認し、実施させないことを明記した契約書等を取り交わすこと。   

（ェ）保存された情報を外部保存を受託する事業者が独自に提供しないように、医療機  

関等は契約書等で情報提供について規定すること。外部保存を受託する事業者が  

提供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、  

異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ  

た閲覧が起こらないようにさせること。  

③ 医療機関等の委託を受けて情報を保管する民間等のデータセンター   

（ア）医療機関等が、外部保存を受託する事業者と、その管理者や電子保存作業従事者  

等に対する守秘に関連した事項や違反した場合のペナルティも含めた委託契約  

を取り交わし、保存した情報の取り扱いに対して監督を行えること。   

（イ）医療機関等と外部保存を受託する事業者を結ぶネットワーク回線の安全性に関  

しては「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」を遵  

守していること。   

（ウ）外部保存を受託する事業者が耐震構造を有すること、電源設備等に自家発電装置  

を装備している等、災害発生時に保存された情報の消失リスクに対して適切な対  

処がなされていること。   

（ェ）安全な場所を提供または管理する外部保存を受託する事業者が適切な外部保存  

に必要な技術及び運用管理能力を有することを、プライバシーマーク制度や不足  

なく適用範囲を定めた適用宣言書に基づくISMS認定制度等による公正な第三  

者の認定を受けていること。   

（オ）外部保存を受託する事業者に対して、医療情報等の保存性確保のための厳格なル  

ールを設定していること。   

（カ）保存された情報を、外部保存を受託する事業者が契約で取り交わした範囲での保  

守作業に必要な範囲での閲覧を超えて閲覧してはならないこと。   

（キ）いかなる形態であれ、外部保存を受託する事業者が保存した情報を分析、解析等  

を実施してはならないこと。匿名化された情報であっても同様であること。これ  

らの事項を契約に明記し、医療機関等において厳守させること。   

（ク）保存された情報を外部保存を受託する事業者が独自に提供しないように、医療機  

関等においで情報提供について規定すること。外部保存を受託する事業者が提供  

に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、異な  

C．最低限のガイドライン  

① 病院、診療所、医療法人等が適切に管理する場所に保存する場合   

（ア）病院や診療所の内部で診療録等を保存すること。   

（イ）保存を受託した診療録等を委託した病院、診療所や患者の許可なく分析等を目的  

として取り扱わないこと。   

（ウ）病院、診療所等であっても、保存を受託した診療録等について分析等を行おうと  

する場合は、委託した病院、診療所および患者の同意を得た上で、不当な営利、  

利益を目的としない場合に限ること。   

（ェ）匿名化された情報を取り扱う場合においても、匿名化の妥当性の検証を検証組織  

で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせるなど、  

個人情報の保護に配慮した上で実施すること。   

（オ）情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組  

みを提供する場合は、情報の保存を受託した病院、診療所は適切なアクセス権を  

規程し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない  

情報が見えたり等の誤った閲覧が起こらないように配慮すること。   

（カ）情報の提供は、原則、患者が受診している医療機関等と患者間の同意で実施され  

ること。  

② 行政機関等が開設したデータセンター等に保存する場合   

（ア）法律や条例により、保存業務に従事する個人もしくは従事していた個人に対して、  

個人情報の内容に係る守秘義務や不当使用等の禁止が規定され、当該規定違反に  
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る患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲  

覧が起こらないようにさせること。  

（ケ）医療機関等において外部保存を受託する事業者の選定基準を定めること。少なく  

とも以下の4点について確認すること。  

（a）医療情報等の安全管理に係る基本方針・取扱規程等の整備  

（b）医療情報等の安全管理に係る実施体制の整備  

（c）実績等に基づく個人データ安全管理に関する信用度  

（d）財務諸表等に基づく経営の健全性  

臥 考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は  

極めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管  

理策を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）  

の統括によって個人情報が保護されており、その場合、個人情報の保護について遵守すべ  

き基準は「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」  

であり、情報システムの安全管理に関しては本ガイドラインがその指針となる。   

しかし、ネットワークを通じて外部に保存する場合、医療機関等の管理者の権限や責任  

の範囲が、自施設とは異なる他施設や通信事業者にも及ぶために、より一層、個人情報の  

保護に配慮が必要となる。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した  

場合や、外部保存を受託する事業者との契約期間が終了した場合でも、個人情報が存在す  

る限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについ  

ても、同様の運用体制が求められる。   

ネットワークを通過する際の個人情報保護は、通信手段の種類によって、個別に考える必  

要があり、通信手段の違いによる情報の秘匿性確保に関しては「6．11章 外部と診療情報  

等を含む医療情報を交換する場合の安全管理 B・2．選択すべきネットワークのセキュリテ  

ィの考え方」で触れているので、そちらを参照されたい。  

D．推奨されるガイドライン  

（ア）①の内、医療法人等が適切に管理する場所に保管する場合、保存を受託した機関全  

体としてのより一層の自助努力を患者・国民に示す手段として、個人情報保護もし  

くは情報セキュリティマネジメントの認定制度である、プライバシーマークや  

ISMS認定等の第三者による認定の取得等が推奨される。  

（イ）「②行政機関等が開設したデータセンター等に保存する場合」においては、制度上  

の監視や評価等を受けることになるが、更なる評価の叫環として、上記のような第  

三者による認定制度も検討されたい。  

（ウ）「②行政機関等が開設したデータセンター等に保存する場合」および「③医療機関  

等の委託を受けて情報を保管する民間等のデータセンター」では、技術的な方法と  

しては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除き、原則とし  

て委託する医療機関等のみがデータ内容を閲覧できることを担保する土と。  

（エ）外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い適切に  

管理したり、外部保存を受託する事業者の管理者といえども通常はアクセスできな  

い制御機構をもつこと。具体的には、「（a）暗号化を行う」、「（b）情報を分散管理する」  

という方法が考えられる。その場合、非常時等の通常とは異なる状況下でアクセス  

することも想定し、アクセスした事実が医療機関等で明示的に識別できる機構を併  

せ持つこと。  C．最低限のガイドライン  

（1）診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

① 秘匿性の確保のための適切な暗号化をおこなうこと  

秘匿性確保のために電気通信回線上は適切な暗号化を行い転送すること  

② 通信の起点・終点識別のための認証をおこなうこと  

外部保存を委託する医療機関等と受託する事業者間の起点・終点の正当性を識別す  

るために相互に認証を行うこと。  

通信手段によって、起点・終点の識別方法は異なる。例えば、インターネットを用い  

る場合は起点・終点の識別はIPパケットを見るだけでは確実にはできない。起点・  
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終点の識別が確実でない場合は、公開鍵方式や共有鍵方式等の確立された認証機構を  

用いてネットワークに入る前と出た後で外部保存を委託する医療機関等と受託する  

事業者を確実に相互に認証しなければならない。例えば、認証付きのⅤアN、SSL／TLS  

やISCLを適切に利用することにより実現できる。当然のことではあるが、用いる公  

開鍵暗号や共有鍵暗号の強度には十分配慮しなければならない。  

なお、情報の暗号化、電気通信回線における留意事項等の具体的要件については、  

「6．11外部と診療情報等を含む医療情報を交換する場合の安全管理」の「B・1．医  

療機関等における留意事項」および「B・2．選択すべきネットワークのセキュリティ  

の考え方」を参照されたい。  

（2）診療録等の外部保存委託先の事業者内における個人情報保護  

① 適切な委託先の監督を行なうこと  

診療録等の外部保存を受託する事業者内の個人情報保護については「医療・介護関  

係事業者における個人情報の適切な取扱いのためのガイドライン」において考え方が  

示されている。  

「Ⅲ医療・介護関係事業者の義務等」の「4．安全管理措置、従業者の監督及び委  

託先の監督（法第20条～第22条）」及び本指針6章を参照し、適切な管理を行なう  

こと。  

（3）外部保存実施に関する患者への説明   

診療録等の外部保存を委託する施設は、あらかじめ患者に対して、必要に応じて患者   

の個人情報が特定の外部の施設に送られ、保存されることについて、その安全性やリス  

クを含めて院内掲示等を通じて説明し、理解を得る必要がある。  

（D 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

べきである。  

患者は自分の個人情報が外部保存されることに同意しない場合は、その旨を申し出  

なければならない。なお、外部保存に同意した後においてもそれを取り消すことは可  

能である。ただし、診療録等を外部に保存することに同意を得られなかった場合でも、  

医師法等で定められている診療の応召義務には何ら影響を与えるものではなく、それ  

を理由として診療を拒否することはできない。  

② 外部保存終了時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を  

得ることで十分であるが、医療機関や外部保存先の都合で外部保存が終了する場合や  

保存先の変更がある場合には、改めて患者の了解を得る必要がある。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則  

として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われ  

る場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困  

難な理由を明記しておくことが望まれる。  
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8．1．4 責任の明確化  8．1．5 留意事項   

電気通信回線を通じて外部保存を行い、これを外部保存を受託する事業者において可搬  

媒体に保存する場合にあっては、「付則1電子媒体による外部保存を可搬媒体を用いて行  

う場合」に掲げる事項についても十分留意すること。  

A．制度上の要求事項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 1（4））   

本項の記載は、「4 電子的な医療情報を扱う際の責任のあり方」および「6．11外部と個  

人情報を含む医療情報を交換する場合の安全管理」へ考え方を集約したため、それらを参  

照されたい。  

l  
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8，2 電子媒体による外部保存を可搬媒体を用いて行う場合  

付則1へ移動したのでそちらを参照されたい。  

8．3 紙媒体のままで外部保存を行う場合  

付則2へ移動したのでそちらを参照されたい。  

8．4 外部保存全般の留意事項について  

8．4．1運用管理規程  

A．制度上の要求事墳  

「外部保存を行う病院、診療所等の管理者は、運用管理規程を定め、これに従い実施する  

こと。なお、すでに診療録等の電子保存に係る運用管理規程を定めている場合は、適宜  

これを修正すること。」  

（外部保存改正通知 第3 1）  

B．考え方   

外部保存に係る運用管理規程を定めることが求められており、考え方及び具体的なガイ  

ドラインは、「6．3 組織的安全管理対策」の項を参照されたい。   

また、その際の責任のあり方については、「4 電子的な医療情報を扱う際の責任のあり  

方」を参照されたい。   

なお、すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適  

宜修正・追加等すれば足りると考えられる。  
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8．4．3 保存義務のない診療録等の外部保存について   

本章は、法的に保存義務のある診療録及び診療に関する諸記録の外部保存について述べ  

たものであり、保存義務のない記録については対象外である。保存義務のない記録とは、  

例えば、医師法の定めに従って作成・保存していた診療録で、診療終了後、法定保存年限  

である5年を経過した診療録や、診療の都度、診療録に記載するために参考にした超音波  

画像等の生理学的検査の記録や画像等がこれにあたる。   

しかし、対象外となっている記録等を外部保存する場合であっても、個人情報の保護に  

ついては、法的な保存義務の有無に関わらず留意しなければならないことは明白である。  

情報管理体制確保の観点から、バックアップ情報等も含め、記録等を破棄せず保存してい  

る限りは本章ガイドラインの取扱いに準じた形で保存がなされること。   

個人情報保護関連各法の趣旨を十分理解した上で、各種指針及び本ガイドライン6章の  

安全管理等を参照して管理に万全を期す必要がある。  

8．4．2 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、医療  

機関等及び受託する事業者双方で一定の配慮をしなくてはならない。   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて  

説明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づ  

いて行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとっ  

てきたわけではない。しかし、医療機関等の判断で実施される診療録等の外部保存におい  

ては、個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。このガ  

イドラインでも、オンライン外部保存には原則として事前の説明と患者の同意を前提とし  

ている。   

事前の説明には何らかの期限が示されているはずであり、外部保存の終了もこの前提に  

基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する事業者に保存さ  

れている診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行  

い、処理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、外部  

保存を受託する事業者も、医療機関等の求めに応じて、保存されている診療録等を厳正に  

取扱い、処理を行った旨を医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託契約  

書等にも明記をしておく必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム  

等の手順を明確化したものを作成しておくべきである。   

これらの厳正な取り扱い事項を双方に東めるのは、同意した期間を超えて個人情報を保  

持すること自体が、個人情報の保護上問題になりうるためであり、そのことに十分なこと  

に留意しなければならない。   

ネットワークを通じて外部保存する場合は、外部保存システム自体も一種のデータベー  

スであり、インデックスファイル等も含めて慎重に廃棄しなければならない。また電子媒  

体の場合は、バックアップファイルについても同様の配慮が必要である。   

また、電気通信回線を通じて外部保存している場合は、自ずと保存形式が電子媒体とな  

るため、情報漏えい時の被害は、その情報量の点からも甚大な被害が予想される。従って、  

個人情報保護に十分な配慮を行い、確実に情報が廃案されたことを、外部保存を委託する  

医療機関等と受託する事業者とが確実に確認できるようにしておかなくてはならない。  
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9 診療録等をスキャナ等により電子化して保存する場合について  

＜注意＞   

本章は法令等で作成または保存を義務付けられている診療録等をいったん紙等の媒体で  

保存・運用されたのちに、スキャナ等で電子化し、保存または運用する場合の取扱いにつ  

いて記載している。電子カルテ等へシェーマを入力する際に、紙に描画し、スキャナやデ  

ジタルカメラで入力する場合等は本章の対象ではなく、7章の真正性の確保の項を参照する  

こと。  

9．1共通の要件  

この項ではこの上記のいずれにも該当する、つまり「9．2 診療等の都度スキャナ等で電  

子化して保存する場合」、「9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する  

場合」に共通の対策を記載する。   

なお、スキャナ等で電子化した場合、どのように精密な技術を用いても、元の紙等の媒  

体の記録と同等にはならない。従って、いったん紙等の媒体で運用された情報をスキャナ  

等で電子化することは慎重に行う必要がある。電子情報と紙等の情報が混在することで、  

運用上著しく障害がある場合等に限定すべきである。その一方で、電子化した上で、元の  

媒体も保存することは真正性・保存性の確保の観点からきわめて有効であり、可能であれ  

ば外部への保存も含めて検討されるべきであろう。このような場合の対策に関しては、「9．4  

（補足） 運用の利便性のためにスキャナ等で電子化をおこなうが、紙等の媒体もそのま  

ま保存をおこなう場合」で述べる。  A．制度上の要求事項  

（1）医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下  

を防ぎ、保存義務のある書類としての必要な情報量を確保するため、光学解像度、  

センサ等の一定の規格・基準を満たすスキャナを用いること  

（2）改ざんを防止すること  

（3）緊急に閲覧が必要になったときに迅速に対応できるよう、停電時の補助電源の確  

保、システムトラブルに備えたミラーサーバーの確保等の必要な体制を構築するこ  

と  

（4）スキャナにより読み取った情報が、法令等で定められた期間は、適切かつ安全に保  

存されるよう、ソフトウェア・機器及び媒体の適切な管理を確保すること  

（5）個人情報の保護のため個人情報保護関連各法を踏まえた所要の取扱いを講じるこ  

と。医療機関等の外部での電子保存については本ガイドラインの8章を参照するこ  

と。  

（施行通知 第二 2（2）②、（3））  

C．最低限のガイドライン  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を   

防ぎ、保存義務を満たす情報として必要な情報量を確保するため、光学解像度、セン   

サ等の一定の規格・基準を満たすスキャナを用いること。またスキャン等を行なう前  

に対象書類に他の書類が重なって貼り付けられていたり、スキャナ等が電子化可能な   

範囲外に情報が存在したりすることで、スキャンによる電子化で情報が欠落すること  

がないことを確認すること。  

・診療情報提供書等の紙媒体の場合、300dpi、RGB各色8ビット（24ビット）以上  

でスキャンを行なうこと。   

・放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が  

「デジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。   

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られる。一般的に極めて精細な精度が必要なもの以外は300dpi、24ビットのカラ  

ースキャンで十分と考えられるが、あくまでも医療に関する業務等に差し支えない  

精度が必要であり、その点に十分配慮すること。   

・一般の書類をスキャンした画像情報はTIFF形式またはPDF形式で保存することが  

望ましい。また非可逆的な圧縮は画像の精度を低下させるために、非可逆圧縮をお  

こなう場合は医療に関する業務等に支障がない精度であること、及びスキャンの対  

象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念頭におこな  

う必要がある。放射線フイルム等の医用画像をスキャンした情幸鋸まDICOM等の適  

切な形式で保存すること。  

B．考え方  

スキャナ等による電子化を行う具体的事例は、次の2つの場面を想定することができる。  

（1）電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、  

他院からの診療情報提供書等の、紙やフイルムによる媒体がやむを得ない事情で  

生じる場合。  

（2）電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙や  

フイルムの媒体で残り、一貫した運用ができない場合、及び、オーダエントリシ  

ステムや医事システムのみの運用であって、紙等の媒体の保管に窮している場合。  
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9．2 診療等の都度スキャナ等で電子化して保存する場合  2．改ざんを防止するため、医療機関等の管理責任者は以下の措置を講じること  

・スキャナによる読み取りに係る運用管理規程を定めること   

・スキャナにより読み取った電子情報ともとの文書等から得られる情報との同一性を  

担保する情報作成管理者を配置すること   

・スキャナで読み取った際は、作業責任者（実施者または管理者）が電子署名法に適合  

した電子署名等を遅滞なく行い、責任を明確にすること。  

なお、電子署名掛こ適合した電子署名とは、これを行うための私有鍵の発行や運  

用方法を適正に管理することにより、本人だけが行うことができる電子署名を指す。  

電子署名法の規定に基づく認定特定認証事業者の発行する電子証明書を用いない場  

合は、少なくとも同様の厳密さで本人確認を行い、さらに、監視等を行う行政機関  

等が電子署名を検証可能である必要がある。   

・スキャナで読み取る際は、読み取った後、遅滞なくタイムスタンプを電子署名を含  

めたスキャン文書全体に付与すること。  

なお、タイムスタンプは、「タイムビジネスに係る指針－ネットワークの安心な利  

用と電子データの安全な長期保存のために一」（総務省、平成16年11月）等で示  

されている時刻認証業務の基準に準拠し、財団法人日本データ通信協会が認定した  

時刻認証事業者のものを使用し、スキャン後の電子化文書を利用する第三者がタイ  

ムスタンプを検証することが可能である事。  

また、法定保存期間中のタイムスタンプの有効性を継続できるよう、対策を講じ  

ること。  

タイムスタンプの利用や長期保存に関しては、今後も、関係府省の通知や指針の  

内容に留意しながら適切に対策を講じる必要がある。  

3．情報作成管理者は、上記運用管理規程に基づき、スキャナによる読み取り作業が、適  

正な手続で確実に実施される措置を講じること。  

4．緊急に閲覧が必要になったときに迅速に対応できるよう、停電時の補助電源の確保、  

システムトラブルに備えたミラーサーバーの確保等の必要な体制を構築すること  

5．個人情報の保護のため個人情報保護法を踏まえた所要の取扱いを講じること。特に電  

子化後のもとの紙媒体やフイルムを破棄する場合、シュレッダー等で個人識別不可能  

な状態にしたうえで破棄しなければならない（医療・介護関係事業者における個人情  

報の適切な取扱いのためのガイドライン、及び本指針第6章参照）。  

A．制度上の要求事項  

（1）改ざんを防止するため情報が作成されてから、または情報を入手してから一定期間  

以内にスキャナによる読み取り作業を行うこと  

（施行通知 第二 2（2）②、（3））  

B．考え方   

電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、他院  

からの診療情報提供書等の紙やフイルムによる媒体がやむを得ない事情で生じる場合で、  

媒体が混在することで、医療安全上の問題が生じるおそれがある場合等に実施されること  

が想定される。   

この場合、「9．1共通の要件」を満たした上で、さらに、改ざん動機が生じないと考えら  

れる時間内に適切に電子化がおこなわれることが求められる。  
・i  

C．最低限のガイドライン   

9．1の対策に加えて、改ざんを防止するため情報が作成されてから、または情報を入手し  

てから一定期間以内にスキャンを行うこと。  

・一定期間とは改ざんの機会が生じない程度の期間で、通常は遅滞なくスキャンを行  

なわなければならない。時間外診療等で機器の使用ができない等の止むを得ない事  

情がある場合は、スキャンが可能になった時点で遅滞なく行うこととする。  
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9．3 過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合  ・スキャン等で電子化をおこなってから紙やフイルムを破棄するまでの期間、及び破  

棄の方法。  

3．医療機関等の保有するスキャナ等で電子化をおこなう場合の監査をシステム監査技術者   

やCertlnedInformationSystemsAuditDr（ISACA認定）等の適切な能力を持つ外部監   

査人によっておこなうこと。  

4．外部事業者に委託する場合は、9．1の要件を満たすことができる適切な事業者を選定す  

る。適切な事業者とみなすためには、少なくともプライバシーマークを取得しており、  

過去に情報の安全管理や個人情報保護上の問題を起こしていない事業者であることを  

確認する必要がある。また実施に際してはシステム監査技術者や Certifled   

InformationSystemsAuditor（ISACA認定）等の適切な能力を持つ外部監査人の監査  

を受けることを含めて、契約上に十分な安全管理をおこなうことを具体的に明記する  

こと。  

A．制度上の要求事項  

（1）個人情報を保護する観点から、スキャナによる読み取りを実施する前にあらかじめ  

対象となる患者又はその看護に当たる者等（以下「患者等」という。）に院内掲示  

等による情報提供を行うこと。患者等から異議の申し出があった場合は、スキャナ  

による読み取りを行わない等の必要な配慮を行うこと。  

（2）作業における個人情報の適切な保護を図るため、所要の実施計画及び上記運用管理  

規程の事前作成、スキャナによる読み取り作業終了後の監査等を確保すること。  

（3）外部事業者に委託する場合には、安全管理上、スキャナによる読み取りを医療機関  

等が自ら実施する際に必要な9．1の技術的な基準及び個人情報保護に係る要件を  

満たす事業者を選定し、契約上も安全管理等に必要なこれらの要件を明記するこ  

と。  

（施行通知 第二 2（2）②、（3））  

B．考え方   

電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙やフイル  

ムの媒体で残り、一貫した運用ができない場合が想定される。改ざん動機の生じる可能性  

の低い、「9．2 診療等の都度スキャナ等で電子化して保存する場合」の状況と異なり、説明  

責任を果たすために相応の対策をとることが求められる。要点は「9．1共通の要件」の要  

求をすべて満たした上で、患者等の事前の同意を得、厳格な監査を実施することである。  

C．最低限のガイドライン   

9．1の対策に加えて、以下の対策を実施すること。  

1．電子化をおこなうにあたって事前に対象となる患者等に、スキャナ等で電子化をおこ  

なうことを掲示等で周知し、異議の申し立てがあった場合はスキャナ等で電子化をお  

こなわないこと。  

2．かならず実施前に実施計画書を作成すること。実施計画書には以下の項目を含むこと。   

・運用管理規程の作成と妥当性の評価。評価は大規模医療機関等にあっては外部の有  

識者を含む、公正性を確保した委員会等でおこなうこと（倫理委員会を用いること  

も可）。   

・作業責任者の特定。   

・患者等への周知の手段と異議の申し立てに対する対応。   

・相互監視を含む実施の体制。   

・実施記録の作成と記録項目。（次項の監査に耐えうる記録を作成すること。）   

・事後の監査人の選定と監査項目。  
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9．4（補足） 運用の利便性のためにスキャナ等で電子化をおこなうが、紙等の媒体も  

そのまま保存をおこなう場合  
2．管理者は、運用管理規程を定めて、スキャナによる読み取り作業が、適正な手続で確  

実に実施される措置を講じること。  

3．緊急に閲覧が必要になったときに迅速に対応できるよう、保存している紙媒体等の検  

索性も必要に応じて維持すること。  

4．個人情報の保護のため個人情報保護関連各法を踏まえた所要の取扱いを講じること。  

特に電子化後のもとの紙媒体やフイルムの安全管理もおろそかにならないように注意  

しなければならない。  

B．考え方   

紙等の媒体で扱うことが著しく利便性を欠くためにスキャナ等で電子化するが、紙等の  

媒体の保存は継続して行う場合、電子化した情報はあくまでも参照情報であり、保存義務  

等の要件は課せられない。しかしながら、個人情報保護上の配慮は同等におこなう必要が  

あり、またスキャナ等による電子化の際に医療に関する業務等に差し支えない精度の確保  

も必要である。  

C．最低用のガイドライン  

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を  

防ぐため、光学解像度、センサ等の一定の規格・基準を満たすスキャナを用いること。  

■ 診療情報提供書等の紙媒体の場合、原則として300dpi、RGB各色8ビット（24ビ  

ット）以上でスキャンすること。これは紙媒体が別途保存されるものの、電子化情  

報に比べてアクセスの容易さは低下することは避けられず、場合によっては外部に  

保存されるかも知れない。従って運用の利便性のためとは言え、電子化情報はもと  

の文書等の見読性を可能な限り保つことが求められるからである。ただし、もとも  

とプリンタ等で印字された情報等、スキャン精度をある程度落としても見読性が低  

下しない場合は、診療に差し支えない見読性が保たれることを前提にスキャン精度  

をさげることもできる。   

・放射線フイルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が  

「デジタル画像の取り放いに関するガイドライン2．0版（平成18年4月）」を公表  

しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象  

とされていないが、同委員会で検討される予定である。   

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え  

られる。一般的に極めて精細な精度が必要なもの以外は300dpi、24ビットのカラ  

ースキャンで十分と考えられるが、あくまでも医療に関する業務等に差し支えない  

精度が必要であり、その点に十分配慮すること。   

・一般の書類をスキャンした画像情報はTIFF形式またはPDF形式で保存することが  

望ましい。また非可逆的な圧縮は画像の精度を低下させるために、非可逆圧縮をお  

こなう場合は医療に関する業務等に支障がない精度であること、及びスキャンの対  

象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念頭におこな  

う必要がある。放射線フイルム等の医用画像情報をスキャンした情報はDICOM等  

の適切な形式で保存すること。  

繹吊  
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10 運用管理について  

「運用管理」において運用管理規程は管理責任や説明責任を果たすためにきわめて重要で  

あり、運用管理規程は必ず定めなければならない。  

B．考え方   

運用管理規程には、システムの導入に際して、「法令に保存義務が規定されている診療録  

及び診療諸記録の電子媒体による保存に関する基準」や「診療録等の外部保存を行う際の基  

準」を満足するために技術的に対応するか、運用によって対応するかを判定し、その内容を  

公開可能な状態で保存する旨を盛り込まなければならない。   

医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規程もそれに伴い  

様々な様式・内容があると考えられるので、ここでは、本書の4章から9章の記載に従い、  

定めるべき管理項目を記載してある。（1）に電子保存する・しないに拘らず必要な一般管  

理事項を、（2）に電子保存の為の運用管理事項を、（3）に外部保存のための運用管理事項  

を、（4）にスキャナ等を利用した電子化、そして終わりに運用管理規程の作成にあたって  

の手順を記載している。   

電子保存を行う医療機関等は（1）（2）（4）の管理事項を、電子保存に加えて外部保存を  

する医療機関等では、さらに（3）の管理事項を合わせて採用する必要がある。  

A．制度上の要求事項  

1）平成16年の「医療・介護関係事業者における個人情報の適切な取扱いのためのガイド  

ライン」  

J 6．医療・介護関係事業者が行う措置の透明性の確保と対外的明確化  

一－一 個人情報の取扱いに関する明確かつ適正な規則を策定し、それらを対外的に  

公表することが求められる。  

－－一 個人情報の取扱いに関する規則においては、個人情報に係る安全管理措置の  

概要、本人等からの開示等の手続き、第三者提供の取扱い、苦情への対応等につい  

て具体的に定めることが考えられる。  

Ⅲ 4（2）（D個人情報保護に関する規程の整備、公表  

一一一 個人情報保護に関する規程を整備し、－－一   

個人データを取扱う情報システムの安全管理措置に関する規程等についても同様に  

整備を行うこと。  

C．最低限のガイドライン   

以下の項目を運用管理規程に含めること。本指針の4牽から9章において「推奨」に記  

されている項目は省略しても差し支えない。  

（1）一般管理事項  

（彰 総則  

a）理念  

b）対象情報  

② 管理体制  

a）システム管理者、機器管理者、運用責任者の任命  

b）作業担当者の限定  

c）マニュアル・契約書等の文書の管理  

d）監査体制と監査責任者の任命  

e）苦情の受け付け窓口の設置  

0 事故対策  

g）利用者への周知法  

③ 管理者及び利用者の責務  

a）システム管理者や機器管理者、運用責任者の責務  

b）監査責任者の責務  

c）利用者の責務  

2）その他の要求事項  

○診療録等の電子保存を行う場合の留意事項  

（1）施設の管理者は診療録等の電子保存に係る運用管理規程を定め、これに従い実施  

すること。  

（2）運用管理規程には以下の事項を定めること。  

（D 運用管理を総括する組織・体制・設備に関する事項  

② 患者のプライバシー保護に関する事項  

③ その他適正な運用管理を行うために必要な事項  

（施行通知 第三）  

○電子媒体により外部保存を行う際の留意事項  

（1） 外部保存を行う病院、診療所等の管理者は運用管理規程を定め、これに従い実施  

すること。なお、既に診療録等の電子保存に係る運用管理規程を定めている場合  

は、適宜これを修正すること。  

（2）（＝ の運用管理規程の策定にあたっては、診療録等の電子保存に係る運用管理規  

程で必要とされている事項を定めること。  

（外部保存改正通知 第3）  
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監査証跡の取り組み方については、「個人情報保護に役立つ監査証跡ガイド」～あな  

たの病院の個人情報を守るために～（（財）医療情報システム開発センター）を参考に  

されたい。  

④ 一般管理における運用管理事項  

a）来訪者の記録・識別、入退の制限等の入退管理  

b）情報保存装置、アクセス機器の設置区画の管理・監視  

c）委託契約における安全管理に関する条項  

d）個人情報の記録媒体の管理（保管・授受等）  

e）個人情報を含む媒体の廃棄の規程  

カ リスクに対する予防、発生時の対応  

g）情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理  

b）技術的安全対策事項  

利用者識別と認証、アクセス権限管理、アクセスログ取得と監査、時刻同期、ウ  

イルス等不正ソフト対策、ネットワークからの不正アクセス対策に関する規程   

i） 無線LANに関する事項  

無線LAN設定（アクセス制限、暗号化など）、電波障害の恐れがある機器の使用  

制限  

j）電子署名・タイムスタンプに関する規程  

対象となる発行文書、電子署名付き受領文書の取り扱い規程、日常的運用管理規  

程  

⑤ 業務委託の安全管理措置  

a）業務委託契約における守秘条項  

b）再委託の場合の安全管理措置事項  

c）システム改造及び保守でのデータ参照  

・ 保守要員専用のアカウントの作成及び運用管理  

・ 作業時の病院関係者の監督  

・ 保守契約における個人情報保護の徹底  

・ メッセージログの採取と確認  

⑥ 情報および情報機器の持ち出しについて  

a）持ち出し対象となる情報および情報機器の規程  

b）持ち出した情報および情報機器の運用管理規程  

c）持ち出した情報および情報機器への安全管理措置  

d）盗難、紛失時の対応策  

e）従業員への周知徹底  

⑦ 外部の機関と医療情報を提供・委託一交換する場合  

a）安全を技術的、運用的面から確認する規程  

b）リスク対策の検討文書の管理規程  

c）責任分界点を定めた契約文書の管理と契約状態の維持管理規程  

心 リモートメンテナンスの基本方針  

e）モバイル端末等を使って医療機関の外部から接続する場合の運用管理規程  

・アクセスを許容する状態  

・ログ取得方法  

・許容したアクセス状態の保持確認規程  

⑧ 災害等の非常時の対応  

a）BCPの規程における医療情報システムの項  

b）システムの縮退運用管理規程  

c）非常時の機能と運用管理規程  

朗 報告先と内容一覧  

⑨ 教育と訓練  

a）マニュアルの整備  

b）定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意識  

向上に関する研修  

c）従業者に対する人的安全管理措置  

・医療従事者以外との守秘契約  

・従事者退職後の個人情報保護規程  

⑩ 監査  

a）監査の内容  

b）監査責任者の任務  

c）アクセスログの監査  

⑪ 規程の見直し  

運用管理規程の定期的見直し手順  

（2）電子保存の為の運用管理事項  

① 真正性確保  

a）作成者の識別及び認証  
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b）情報の確定手順と、作成責任者の識別情報の記録  

c）更新履歴の保存  

d）代行操作の承認言己簸  

e）一つの診療録等を禎数の医療従事者が共同して作成する場合の管理  

の 機器・ソフトウェアの品質管理  

② 見読性確保  

a）情報の所在管理  

b）見読化手段の管理  

c） 見読目的に応じた応答時間とスループット  

・診療目的  

・患者説明  

・監査  

・訴訟  

d）システム障害対策  

・冗長性  

・バックアップ  

・緊急対応  

③ 保存性確保  

a） ソフトウェア・機器・媒体の管理（例えば、設置場所、施錠管理、定期点検、ウ  

イルスチェック等）  

ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止策  

b）不適切な保管・取扱いによる情報の滅失、破壊の防止策  

c）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止策  

d）媒体・機器・ソフトウェアの整合性不備による復元不能の防止策  

e）万が一に備えての考慮対策  

の 情報の継続性の確保策（例えば、媒体の劣化対策等）  

g）情報保護機能策（例えば、バックアップ等）  

④ 相互利用性確保  

a）システムの改修に当たっての、デ←タ互換性の確保策  

b）システムの吏新に当たっての、データ互換性の確保策  

（3）ネットワークによる外部保存に当たっての「医療機関等としての管理事項」  

可搬媒体による外部保存、紙媒体による外部保存にあたっては、本項を参照して管理  

事項を作成すること。  

① 管理体制と責任  

a）委託に値する事業者と判断した根拠の記載  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと。  

b）医療機関等における管理責任者  

c）受託事業者への監査体制  

d）受託事業者、回線事業者等との責任分界点  

e）受託事業者、回線事業者等の管理責任、説明責任、定期的に見直し必要に応じて  

改善を行う責任の範囲を明文化した契約書等の文書作成と保管  

0 事故等が発生した場合における対処責任、障害部位を切り分ける責任所在を明文  

化した契約書等の文書作成と保管。  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと。   

g）外部に保存を委託する文書の選定基準  

② 外部保存契約終7時の処理  

受託事業者に診療録等が残ることがない様な処理法  

a）受託事業者に診療録等が残ることがないことの契約、管理者による確認  

③ 真正性確保  

a）相互認証機能の採用  

b）電気通信回線上で「改ざん」されていないことの保証機能  

c）リモートログイン制限機能  

④ 見読性確保  

a）緊急に必要になることが予測される医療情報の見読性の確保手段   

b）緊急に必要になるとまではいえない医療情報の見読性の確保手段  

＊ 上記事項は推奨  

⑤ 保存性確保   

a）外部保存を受託する事業者での保存確認機能   

b）標準的なデータ形式及び転送プロトコルの採用  

＊ 上記事項は推奨   

c）データ形式及び転送プロトコルのバージョン管理と継続性確保   

d）電気通信回線や外部保存を受託する事業者の設備の劣イヒ対策  
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e）電気通信回線や外部保存を受託する事業者の設備の互換性確保  

＊ 上記事項は推奨  

0 情報保護機能  

⑥ 診療録等の個人情報を電気通信回線で伝送する間の個人情報の保護  

a）秘匿性の確保のための適切な暗号化  

b）通信の起点・終点識別のための認証  

⑦ 診療録等の外部保存を受託する機関内での個人情報の保護  

a）外部保存を受託する機関における個人情報保護  

b）外部保存を受託する機関における診療録等へのアクセス禁止  

受託事業者が医療機関等以外の場合には、「8．1．2 外部保存を受託する機関の選定  

基準」に記された要件を参照のこと。  

c）障害対策時のアクセス通知  

d）アクセスログの完全性とアクセス禁止  

⑧ 患者への説明と同意  

a）診療開始前の同意  

b）患者本人の同意を得ることが困難であるが、診療上の緊急性がある場合  

c）患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

⑨ 受託事業者に対する監査項目  

a）保存記録（内容、期間等）  

b）受託事業者における管理策とその実施状況監査  

（4） スキャナ等により電子化して保存する場合  

① スキャナ読み取りの対象文書の規程  

② スキャナ読み取り電子情報と原本との同一性を担保する情報作成管理者の任命  

③ スキャナ読み取り電子情報への作業責任者（実施者または管理者）の電子署名及び認証  

業務に関する法律（電子署名法）に適合した電子署名  

④ スキャナ読み取り電子情報への正確な読み取り時刻の付加  

⑤ 過去に蓄積された文書を電子化する場合の、実施手順規程  

＜運用管理規程の作成にあたって＞   

運用管理規程は、電子保存及び外部保存のシステムの運用を適正に行うためにその医療機  

関等ごとに策定されるものである。即ち、各々の医療機関等の状況に応じて自主的な判断の  

下に策定されるものである。   

勿論、独自に一から作成することも可能であるが、記載すべき事項の網羅性を確保するこ  

とが困難なことが予想されるため、付表1～付表3に運用管理規程文案を添付する。   

付表1は電子保存する・しないに拘らず飢般的な運用管理の実施項目例、付表2は電子  

保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加  

すべき運用管理の実施項目例である。   

従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが  

必要となる。   

具体的な作成手順は以下のとおりである。  

ステップ1：全体の構成及び日次の作成  

全体の章立てと節の構成を決める場合に、付表の「運用管理項目」、「実施項目」から選   

択し、医療機関等ごとの独自性を一部変更する方法で全体の構成を作成する。  

この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情   

報システム全体の総合的な運用管理規程の構成とすることが重要である。  

ステップ2：運用管理規程文の作成  

運用管理規程文の作成には、付表の「運用管理規程文例」から選択し、医療機関等ごと   

の独自性を一部変更する方法で作成する。   

特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大   

きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の   

場合は、対象区分のAとBの運用管理規程文例を選択し、小規模病院／診療所の場合は、   

対象区分のAとCの運用管理規程文例を選択することを推奨する。  

ステップ3：全体の見直し及び確認評価   

運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行   

い、総合的視点で実施運用が可能か評価し改善する。  

なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された   

管理規程に基づいた運用（Do）を行い、適切な監査（Cbeck）を実施し、必要に応じて   

改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善活   

動を伴う継続的な運用を行うことが重要である。  
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付則1電子媒体による外部保存を可搬媒体を用いて行う場合   

可搬媒体に電子的に保存した情報を外部に保存する場合、委託する医療機関等と受託する  

機関はオンラインで結ばれないために、なりすましや盗聴、改ざん等による情報の大量漏え  

いや大幅な書換え等、電気通信回線上の脅威に基づく危険性は少なく、注意深く運用すれば  

真正性の確保は容易になる可能性がある。   

可搬媒体による保存の安全性は、紙やフイルムによる保存の安全性と比べておおむね優れ  

ているといえる。媒体を目視しても内容が見えるわけではないので、搬送時の機密性は比較  

的確保しやすい。セキュリティMO等のパスワードによるアクセス制限が可能な媒体を用  

いればさらに機密性は増す。   

従って、一般的には次節の紙媒体による外部保存の基準に準拠していれば大きな問題はな  

いと考えられる。しかしながら、可搬媒体の耐久性の経年変化については、今後とも慎重に  

対応していく必要があり、また、媒体あたりに保存される情報量が極めて多いことから、媒  

体が遺失した場合に、紛失したり、漏えいする情報量も多くなるため、より慎重な取扱いが  

必要と考えられる。   

なお、診療録等のバックアップ等、法令で定められている保存義務を伴わない文書を外部  

に保存する場合についても、個人情報保護の観点からは保存義務のある文書と同等に扱うべ  

きである。  

付則1．1電子保存の3基準の遵守  

C．最低限のガイドライン  

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保  

① 委託する医療機関等、搬送業者及び受託する機関における可搬媒体の授受記録を行う  

こと。  

可搬媒体の授受及び保存状況を確実にし、事故、紛失や窃盗を防止することが必要  

である。また、他の保存文書等との区別を行うことにより、混同を防止しなければな  

らない。  

② 媒体を変更したり、更新したりする際に、明確な記録を行うこと  

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保  

① 診療に支障がないようにすること  

患者の情報を可搬媒体で外部に保存する場合、情報のアクセスに－定の搬送時間が  

必要であるが、患者の病態の急変や救急対応等に備え、緊急に診療録等の情報が必要  

になる場合も想定しておく必要がある。  

一般に「診療のために直ちに特定の診療情報が必要な場合」とは、継続して診療を  

行っている場合であることから、継続して診療をおこなっている場合で、患者の診療  

情報が緊急に必要になることが予測され、搬送に要する時間が問題になるような診療  

に関する情報は、あらかじめ内部に保存するか、外部に保存しても、保存情報の複製  

またはそれと実質的に同等の内容を持っ情報を、委託する医療機関等の内部に保存し  

ておかなければならない。  

② 監査等に差し支えないようにすること  

監査等は概ね事前に予定がはっきりしており、緊急性を求められるものではないこ  

とから、搬送に著しく時間を要する遠方に外部保存しない限りは問題がないと考えら  

れる。  

（3）搬送時や外部保存を受託する機関の障害等における保存性の確保  

（む 標準的なデータ形式の採用  

システムの更新等にともなう相互利用性を確保するために、データの移行が確実に  

できるように、標準的なデータ形式を用いることが望ましい。  

② 媒体の劣化対策  

媒体の保存条件を考慮し、例えば、磁気テープの場合、定期的な読み書きを行う等  

の劣化対策が必要である。  

A．制度上の要求事項  

「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならない  

こと。」  

（外部保存改正通知 第2 1（1））  

B．考え方   

診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、保  

存性を確保することでおおむね対応が可能と考えられるが、これに加え、搬送時や外部保存  

を受託する機関における取扱いや事故発生時について、特に注意する必要がある。   

具休的には、以下についての対応が求められる。  

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保  

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保  

（3）搬送時や外部保存を受託する機関の障害等に対する保存性の確保  
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③ 媒体及び機器の陳腐化対策  

媒体や機器が陳腐化した場合、記録された情報を読み出すことに支障が生じるおそ  

れがある。従って、媒休や機器の陳腐化に対応して、新たな媒体または機器に移行する  

ことが望ましい。  

付則1．2 個人情報の保護  

B，考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情幸網；保護されている。   

しかし、可搬媒体を用いて外部に保存する場合、委託する医療機関等の管理者の権限や責  

任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要  

である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

王事巧  

C．最低限のガイドライン  

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護  

診療録等を可搬媒体に記録して搬送する場合は、なりすましや盗聴、改ざん等による  

情報の大量漏えいや大幅な書換え等、電気通信回線上の脅威に基づく危険性は少ない  

が、一方、可搬媒体の遺失や他の搬送物との混同について、注意する必要がある。  

・診療録等を記録した可搬媒体の遺失防止   

・運搬用車両を施錠したり、搬送用ケースを封印する等の処置を取ることによって、  

遺失の危険性を軽減すること。   

・診療録等を記録した可搬媒体と他の搬送物との混同の防止   

・他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分  

けたり、同時に搬送しないことによって、その危険性を軽減すること。  
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D．推奨されるガイドライン  ・搬送業者との守秘義務に関する契約   

・外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情  

報保護法を順守させる管理義務を負う。従って両者の間での責任分担を明確化す  

るとともに、守秘義務に関する事項等を契約上明記すること。  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託  

した診療録等における個人情報を検索し、その結果等を返送するサービスを行う場合   

や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発   

生した場合等に、診療録等にアクセスをする必要が発生する可能性がある。このよう  

な場合には、次の事項に注意する必要がある。  

① 外部保存を受託する機関における医療情報へのアクセスの禁止  

診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格  

に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な  

理由なくアクセスできない仕組みが必要である。  

② 障害発生時のアクセス通知  

診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア   

クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘   

密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな  

い。  

③ 外部保存を受託する機関との守秘義務に関する契約  

診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、   

委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと  

もに、守秘義務に関する事項等を契約に明記する必要がある。  

④ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機  

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関  

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

Cの最低限のガイドラインに加えて以下の対策をおこなうこと。  

外部保存実施に関する患者への説明   

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。  

（丑 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す  

るべきである。  

患者は自分の個人情報が外部保存されることに同意しない場合は、その旨を申し出  

なければならない。ただし、診療録等を外部に保存することに同意を得られなかった  

場合でも、医師法等で定められている診療の応召義務には何ら影響を与えるものでは  

なく、それを理由として診療を拒否することはできない。  

② 外部保存終了時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を  

得ることで十分であるが、医療機関等や外部保存を受託する機関の都合で外部保存が  

終了する場合や受託機関の変更がある場合には、改めて患者の了解を得る必要がある。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則と  

して親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われる  

場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困難  

な理由を明記しておくことが望まれる。  
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付則1．3 責任の明確化  ③ 定期的に見直し必要に応じて改善を行う兼任  

可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期   

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が   

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の  

間で「4．2 責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、  

次に掲げる事項を契約等で交わすこと。  

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）着で可搬媒体を授受する場合の方法と管理方法   

・事故等で可搬媒体の搬送に支障が生じた場合の対処方法   

・搬送中に情報漏えいがあった場合の対処方法   

・受託する機関と搬送（業）看で可搬媒体を授受する場合の方法と管理方法   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法、  

取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者からの照会があった場合の責任関係   

・受託する機関が、委託する医療機関等の求めに応じて可搬媒体を返送することが  

できなくなった場合の対処方法   

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

A．制度上の要求事項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 1（4））  

且 考え方   

診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対  

する考え方は「4．1医療機関等の管理者の情報保護責任について」や「4．2 責任分界点に  

ついて」と同様に整理する必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して問題がないと考えられる。   

また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

C．最低限のガイドライン  

（1）通常運用における責任の明確化  

① 説明責任  

利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に  

説明する責任については、委託する医療機関等が主体になって対応するという前提で、  

個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ  

ることは問題がない。  

② 管理責任  

媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管  

理等に関する責任については、委託する医療機関等が主体になって対応するという前  

提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関  

に行わせることは問題がない。  
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付則1．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて説  

明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づい  

て行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとってき  

たわけではない。しかし、医療機関等の責任で実施される診療録等の外部保存においては、  

個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。   

外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる。   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

更に、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、可搬  

媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十  

分留意する必要がある。  

付則2 紙媒体のままで外部保存を行う場合   

紙媒体とは、紙だけを指すのではなく、Ⅹ線フイルム等の電子媒体ではない物理媒体も含  

む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加し  

ており、その保存場所の確保が困難な場合も多い。本来、法令に定められた診療録等の保存  

は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきも  

のである。   

一定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存  

することが可能になっているが、この場合の保存場所も可搬媒体による保存と同様、医療機  

関等に限定されていない。   

しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく  

利用できる必要がある。保存場所が当該医療機関等以外になることは、個人情報が存在する  

場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。ま  

た保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時間がかかるのは  

当然であり、診療に差し障りのないように配慮しなければならない。   

さらに、紙やフイルムの搬送は注意深く行う必要がある。可搬媒体は内容を見るために何  

らかの装置を必要とするが、紙やフイルムは単に露出するだけで、個人情報が容易に漏出す  

るからである。  

付則2．1利用性の確保  

A．制度上の要求事項  

「診療録等の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利  

用できる体制を確保しておくこと。」  

（外部保存改正通知 第2 2（1））  

B．考え方   

一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場  

合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外  

部保存は不可能となる。   

診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、  

継続して診療を行っている患者等、緊急に必要になることが容易に予測される場合が挙げら  

れる。具体的には、以下についての対応が求められる。  

（1）診療録等の搬送時間  

（2）保存方法及び環境  
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C．最低限のガイドライン  

（1）診療録等の搬送時間  

外部保存された診療録等を診療に用いる場合、搬送の遅れによって診療に支障が生  

じないようにする対策が必要である。  

① 外部保存の場所  

搬送に長時間を要する機関に外部保存を行わないこと。  

② 複製や要約の保存  

・継続して診療をおこなっている場合等で、緊急に必要になることが予測される診療  

録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ  

ーや要約等を内部で利用可能にしておくこと。  

また、継続して診療している場合であっても、例えば入院加療が終了し、適切な退   

院時要約が作成され、それが利用可能であれば、入院時の診療録等自体が緊急に必要  

になる可能性は低下する。ある程度時間が経過すれば外部に保存しても診療に支障を  

きたすことはないと考えられる。  

（2）保存方法及び環境  

① 診療録等の他の保存文書等との混同防止  

診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、  

管理しなければならない。  

② 適切な保存環境の構築  

診療録等の劣化、損傷、紛失、窃盗等を防止するために、適切な保存環境・条件を  

構築・維持しなくてはならない。  

B．考え方   

個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報  

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極  

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策  

を実施することが必要である。   

診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の  

統括によって、個人情報が保護されている。しかし、紙やフイルム等の媒体のままで外部に  

保存する場合、委託する医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施  

設に及ぶために、より一層の個人情報保護に配慮が必要である。   

なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場  

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り  

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同  

様の運用体制が求められる。   

具体的には、以下についての対応が求められる。  

（1）診療録等が搬送される際の個人情報保護   

（2）診療録等の外部保存を受託する機関内における個人情報保護  

ー■  

C．最低儒のガイドライン  

（1）診療録等が搬送される際の個人情報保護  

診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。  

① 診療録等の封印と遺失防止  

診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用  

ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ  

って、その危険性を軽減すること。  

② 診療録等の搬送物との混同の防止  

他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け  

たり、同時に搬送しないことによって、危険性を軽減すること。  
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③ 搬送業者との守秘義務に関する契約  

診療録等を搬送する業者は、個人情報保護法上の守秘義務を負うことからも、委託  

する医療機関等と受託する機関、搬送業者の間での責任分担を明確化するとともに、  

守秘義務に関する事項等を契約上、明記すること。  

（2）診療録等の外部保存を受託する機関内における個人情報保護  

診療録等の外部保存を受託する機関においては、委託する医療機関等からの求めに  

応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する場合、ま  

た、診療録等の授受の記録を取る場合等に、診療録等の内容を確認したり、患者の個  

人情報を閲覧する可能性が生じる。  

① 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合  

診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最  

小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報  

を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。  

さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、  

委託する医療機関等と搬送業者との間で、守秘義務に関する事項や、支障があった場  

合の責任体制等について、契約を結ぶ必要がある。  

② 外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合  

診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の   

みを実施すべきであり、診療録等の内容を確認したり、患者の個人情報を閲覧しては  

ならない。また、これらの事項について、委託する医療機関等と搬送業者との間で契  

約を結ぶ必要がある。  

③ 外部保存を委託する医療機関等の責任  

診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機   

関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関   

における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を  

監督する必要がある。  

① 診療開始前の説明  

患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外  

部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する  

べきである。患者は自分の個人情報が外部保存されることに同意しない場合は、その  

旨を申し出なければならない。  

ただし、診療録等を外部に保存することに同意を得られなかった場合でも、医師法  

等で定められている診療の応召義務には何ら影響を与えるものではなく、それを理由  

として診療を拒否することはできない。  

② 外部保存終7時の説明  

外部保存された診療録等が、予定の期間を経過した後に廃棄等により外部保存の対  

象から除かれる場合には、診療前の外部保存の了解をとる際に合わせて患者の了解を  

得ることで十分であるが、医療機関等や外部保存を受託する機関の都合で外部保存が  

終了する場合や、受託機関の変更がある場合には、改めて患者の了解を得る必要があ  

る。  

③ 患者本人に説明をすることが困難であるが、診療上の緊急性がある場合  

意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が  

ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明  

をし、理解を得ればよい。  

④ 患者本人の同意を得ることが困難であるが、診療上の緊急性が特にない場合  

乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則  

として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われ  

る場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困  

難な理由を明記しておくことが望まれる。  

D．推奨されるガイドライン  

外部保存実施に関する患者への説明   

診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患  

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを  

含めて院内掲示等を通じて説明し、理解を得る必要がある。  
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付則2．3 責任の明確化  ③ 定期的に見直し必要に応じて改善を行う責任  

診療録等を搬送し、外部に保存したままにするのではなく、運用管理の状況を定期  

的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならな  

い。  

従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が  

けておく必要がある。  

（2）事後責任の明確化  

診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の  

間で、「4．2 責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、  

次に掲げる事項を契約等で交わすこと。  

一 委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決  

定と一連の外部保存に関連する操作を開始する動作   

・委託する医療機関等と搬送（業）看で診療録等を授受する場合の方法と管理方法   

・事故等で診療録等の搬送に支障が生じた場合の対処方法   

・搬送中に情報漏えいがあった場合の対処方法   

・受託する機関と搬送（業）看で診療録等を授受する場合の方法と管理方法。   

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法   

・取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患  

者から照会があった場合の責任関係   

・受託する機関が、委託する医療機関等の求めに応じて診療録等を返送することが  

できなくなった場合の対処方法   

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場  

合の対処方法  

A．制度上の要求書項  

「外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。  

また、事故等が発生した場合における責任の所在を明確にしておくこと。」  

（外部保存改正通知 第2 2（3））  

B．考え方   

診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4．1医療機  

関等の管理者の情報保護責任について」や「4．2 責任分界点について」と同様に整理する  

必要がある。   

これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と  

の間で分担して問題がないと考えられる。   

また、万が一事故が起きた場合に、患者に対する責任は、4．1における事後責任となり、  

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、  

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関  

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ  

の責任も負うことになる。   

具体的には、以下についての対応が求められる。  

（1）通常運用における責任の明確化  

（2）事後責任の明確化  

C．最低限のガイドライン  

（1）通常運用における責任の明確化  

① 説明責任  

利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に  

ついては委託する医療機関等が主体になって対応するという前提で、個人情報の保護  

について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が  

ない。  

② 管理責任  

診療録等の外部保存の運用及び管理等に関する責任については、委託する医療機関  

等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際  

の管理を、搬送業者や受託する機関に行わせることは問題がない。  
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付則2．4 外部保存契約終了時の処理について   

診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す  

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。   

なお、注意すべき点は、診療録等を外部に保存していること自体が院内掲示等を通じて説  

明され、患者の同意のもとに行われていることである。   

これまで、医療機関等の内部に保存されて来た診療録等の保存に関しては、法令に基づい  

て行われるものであり、保存の期間や保存期間終了後の処理について患者の同意をとってき  

たわけではない。しかし、医療機関等の責任で実施される診療録等の外部保存においては、  

個人情報の存在場所の変更は個人情報保護の観点からは重要な事項である。   

外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提  

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ  

るし、一連の診療の終了後00年といった一定の条件が示されていることもありえる0   

いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて  

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処  

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関  

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を  

行った旨を委託する医療機関等に明確に示す必要がある。   

当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医  

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、  

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき  

である。   

委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を  

超えて個人情報を保持すること自体が、個人情報の保護上聞題になりうるためであり、その  

ことに十分なことに留意しなければならない。   

また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や  

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。   

更に、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、紙媒  

体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十分  

留意する必要がある。  
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聞合せ・苦情の受付窓口  A  ・患者あるいは利用者からの問合せ・苦情受付窓口の設置  ・患者又は利用者からの、情報システムについての間合せ・苦情を受け付ける窓口  
の設置  ・受付後の処書を規極   を設けること。  

・苦情受け付け後lま、その内容を検討し、直ちに必羊な経書を講じること。  

事故対策   A  ・緊急時あるいは災害時の連絡、復旧体制並びに回復手段を  ・情報システム管理者は、緊急時及び災書時の連絡、復旧体制並びに回復手順を  
規程する   定め、非常時においても参照できるような媒体に保存し保管すること。  

利用者への周知法  A  ・各種規程暮、指示暮、取扱説明暮等の作成   ・情報システム管理者は、情報システムの取扱いについてマニュアルを整備し、利  
・定期的な利用者への教育、訓練   用看に周知の上、常lこ利用可能な状軌こおくこと。  

・情報システム管理者は、情報システムの利用者に対し、定期的に情報システムの  
取扱い及びプライバシー保護に関する研♯を行うこと。   

甘  管理者及び利用  システム管理者や運用  A  ・機器、ソフトウェアヰ入時の機能確認   一冊報システムに用いる機揚及びソフトウェアを導入するに当たって、システムの機  
者の責務  責任者の1務  ・運用す撲の整備と維持   能を確認すること。  

・情報の安全性の確保と利用可能な状況の維持   ・情報システムの機能賽件に挙げられている機能が支障なく運用される環境を整  
・情報の継続的利用の維持   傭すること．  
・不正利用の防止  ・診療情報の安全性を確保し、♯に利用可能な状惣にtいておくこと．  
・利用者への教育、訓練   ・機半やソフトウェアに変更があった場合においても、情報が継続的に使用できるよ  
・患者または利用者からの問合せ・苦情窓口改正   う維持すること．  

・管理者は情報システムの利用者の登録を管理し、そのアクセス権限を規程し、不  
正な利用を防止すること。  
・情報システムを正しく利用させるため、作業手≠暮の整備を行い利用者の教育と  
訓線を行うこと。  
・患者又は利用者からの、情報システムについての苦情を受け付ける窓口を設lナ  
ること。  

監査責任者の≠務  B  ・監査責任者の役割、兼任、権限を規程   ・什報システムを円汁に運用するため、情報システムに関する監査を担当する責  
住着（以下「監壬責任者」という。）を正くこと。  
・監査責任者の1務は本規程に定めるものの他、別lこ定めること。  

C  ・第三者機関へ監査依頼している場合は、監査実施規程は不  ・情報システムの監査をXXXとの契約により毎年4固行い、監査結果の報告を受  
要  け、聞錮点の指摘等がある場合には、直ちに必要な柑tを講じる」と．  
・監壬結果に対する対応を規程  

利用者の責凝   B  ・自身の認証書号やパスワードあるいはICカード等の管理  
・利用時に～ス‾ム認証を必ず受ける‾と   と  
・確定操作の実施による入力情報への1任の明示   ・利用者は、什報システムの什報の参照や入力（以下「アクセス」という。）に際し  
・権限を超えたアクセスの禁止   て、認証番号やパスワード軌こよって、システムに自身を敬譲させること。  
・目的外利用の禁止   ・利用者は、情報システムへの情報入力に際して、確定損作（入力情報が正しい事  
－プライバシー侵害への配慮   を確認する繍作）を行って、入力什紺こ対する責任を明示すること。  
・システム異常、不正アクセスを発見した場合の速やかな運用  ・利用者は、与えられたアクセス権限を越えた繰作を行わないこと。  
管理者へ通知   ・利用者は、参照した情報を、目的外に利用しないこと。  

・利用者は、患者のプライバシーを侵害しないこと。  
・利用者は、システムの異常を発見した場合、速やかに運用1住着に連絡し、その  
指示に従うこと。  
・利用者は、不正アクセスを発見した場合、速やかに運用暮任毒に連絡し、その指  
示に従うこと。  

C  ・利用者が限定される運用の鳩舎、その旨を明記し、i任の  ・利用者は、XXX、XXX、XXXである。  
所在を明確にする   ・利用者は、参照した什報を、目的外に利用しないこと。  
・目的外利用の禁止   ・利用者は、患者のプライ／くシーを侵害しないこと。  
・プライ／くシー侵害への配慮   ・利用者は、システムの異常を発見した場合、速やかに運用責任者に連絡し、その  
・システム異常時の対応を規程   指示に従うこと。  

・利用者は、不正アクセスを発見した場合、速やかに運用▲住着に連絡し、その指  
示に従うこと。   

④  一般管理における  入退者の記録・識別、入  B  ・IDカード利用による入追善の制  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人情報が保管されている機器の設覆場所及び記録媒体の保存場所への入退  
運用管理事項  退の制限などの入退管    限、名札着用の実施  看は名簿に記録を残すこと．  

理  ・PCの盗難防止チェインの設正  ・入退出の記録の内容について定期的にチェックを行うこと。  
・防犯カメラの設t  
・施錠  

C  ・入退者の名簿記録と妥当性チェックなどの定期的チェック  ・個人什報が保管されている機器の設正場所及び記録媒体の保存場所への入退  
看は名簿に記録を残すこと。  
・入退出の記録の内容について定期的にチェックを行うこと。  

情報システムへのアクセ  B  ・ID、バスウード等により診療録  ・管理規則に則ったハードウェア・ソフトウェアの設定を行う  ・システム管理者は、職務により定められた権限によるデータアクセス範囲を定め、  
ス制限、記録、点検等の    データへのアクセスにおける識別と  ・アクセスできる診療録等の範囲を定め、そのレベルに沿った  必要に応じてハードウェア・ソフトウェアの設定を行う。また、その内容に沿って、ア  
アクセス管理  認証を行う  アクセス管理を行う  ウセス状況の確認を行い、監壬1佳肴に報告をする。  

・監査ログサーバを設正し、アクセ  
スログの収集を行う。  紀録の確認を行う  

C  ・システム積作業滞日誌を備え、システムを操作するものはシ  ・システム管理者はシステム操作業務日誌を設置する。  
ステム操作兼務日誌に操作壱氏名、作業開始時Ⅶ、作業場  ・システム操作者はシステム操作をおこなった場合、操作者氏名、作業開始時間、  
丁時間、作美内容、作業対さをl己≠する   作業終了時間、作業内容、作業対象を記載する。  
・システム管理者は定期的にシステム操作業務日誌をチェック  ・システム管理者は定期的にシステム操作業務日誌をチェックし、妃戴内容の正当  
し、記載内容の正当性を確認する   性を評価する。  

個人情報の妃錬媒体の  A  ・個人情報の記録媒体は、空調等  ・保管、／くックアップ作業を的確に行う   ・保管、バックアップの作業に当たる者は、手順に従い行い、その作業の妃録を残  
管理（保管・授受等）    が完備された安全な都塵で保管す  し、責任者の承認をうること。  

る。  
・媒体の劣化を考慮し、定期的な  
／くックアップを行う。  

個人情幸8を含む媒体の  A  ・技術的に安全（再生不可）な方式  ・情報檀別ごとに破棄の手順を定めること。手順には破棄を行  ・個人情報を記した媒体の廃棄に当たっては、安全かつ確実に行われることを、シ  

廃棄の規程  で破棄を行う   う条件、破棄を行うことができる従事者の特定、具体的な破棄  
の方法を含めること   

リスクに対する予防．先  A  ・仲報に対する脅威を洗い出し、そのリスク分析の結果に対し  ・情報システム管理者は、業務上において情報漏えいなどのリスクが予想されるも  
生時の対応  予防対策を行う   のに対し、運用管理規程の見直しを行う。また、事故発生に対しては、速やかに責  

・リスク発生時の違絶網、対応、代替手段などを規程する  住着に報告すること周知する。  



技術的と運用的対策の  A  ・6辛全般に基づいて取られる技術  ・左記の項と対応する、運用事項   ・各システムはその設計時、運用開始時に技術的対策と運用による対策を、碁ヰ  
分担を定めた文書の官  適合チェックリストに紀覿し、必要時には第三者への説明に使える状態で保存する  
理  こと。  

・システムの保守時には、基準適合チェックリスト紀載にしたがっていることを確徳  
すること。  
・システム改造時は、丑新の基準適合チェックリストに従って、技術的対策と運用に  
よる対策の分担を見直すこと。  

無線LANの利用における  A  ■ステルスモード、ANY接続拒否設  ・利用者への規則の説明を行う   ・システム管理者は、無緯uNアクセスポイントの設定状態を適宜確認すること。  
対策  定、不正アクセス対策、暗号化を行  ・t波発生機器の利用に当たっての規則を定める   ・システム管理者は、利用規則の院内関係者、利用可能性のある入院患者への説  

。  明をすること。  

電子署名・タイムスタンプ  A  ・t子証明暮によるt子署名環傾  ・利用するt子証明書がガイドラインが求める信用性を有して  ・システム管理者は、t子羊名、タイムスタンプに関する作業手順を定めること。  
に関する規程  ・タイムスタンプ付与環境   いることをt己厳した文書の作成   ・システム管理者は、t子的に受領した文書にt子書名が有る場合の、署名検証  

・電子書名の検証環境   ・書名が必要な文書にt手書名があることの確認手順の作成  
・タイムスタンプを付与する作業手腕の作成  
・t子的な受領文■のt子書名検証手順の作成   

古  業務委託の安全  委託契約における安全  A  ・包括的な委託先の罰則を定めた就業規則等で裏付けられた  ・業務を当院外の所属看に委託する鳩舎は、守秘事項を含む兼務委託契約を結  
管理措置  管理に関する条項  守秘契約を締結すること   ぷこと。契約の書名香は、その部門の長とする。また、各担当者は委託作業内容  

が偲人情報保護の観点から適正に且つ安全に行われていることを確認すること。  

システム改造及び保守  A  ・保守要員用のアカウントを設定す  ・保守要員用のアカウントを確認する   ・システム管理者は、保守会社における保守作業に附し、その作業者、作業内容、  
る  につき報告を求め適切であることを確認する。必要と汲めた場合は適時監査を行  

。  

・保守作業等の情報システムに直接アクセスする作業の掛こ  
は、作業者・作業内容・作業結果の確認を行うこと  
・清掃など直接情報システムにアクセスしない作業の場合、定  
期的なチェックを行うこと  

・保守契約における個人情報偏眉の徹底  

・保守作業におけるログの取得と保  
存   

再委吉引こおける安全菅  ・委託先事業者が再委託を行うか書かを明確にし、再委託を  
理   行う場合は委託先と同等の個人情報保護に関する対策及び  

契約がなされていることを条件とすること  

⑥  情報および情報機  持ち出し対象となる情報  A  ・組織としてリスク分析を実施し、情報および情報機器の持ち  ・システム管理者は、情報および情報機器の持ち出しに関しリスク分析を行い、持  

器の持ち出しにつ いて  および情報機器の規車呈  
出しに関する方針を運用管理規程で定めること   ち出し対象となる情報およぴ†書報機器を規程し、それ以外の情報および情報機器  

の持ち出しを禁止すること。持ち出し対象となる情報および情報機器は別表として  
まとめ、利用者に公開すること。  

持ち出した情報および情  A  ・持ち出した情報および什報機器の管理方法を定めること  ・情報および情報機器を持ち出す場合は、所属、氏名、連絡先、持ち出す情報の内  
報機器の運用管理規程  ・情報が格納された可搬媒体もしくは情報機器の所在を台帳  容、格納する媒体、持ち出す目的、期間を別途定める書式でシステム管理者に届  

を用いる等して把握すること   け出て、承掟を得ること。  
・システム管理者は、情報が格納された可搬媒体および情報機器の所在について  
台帳に記録すること。そして、その内容を定期的にチェックし、所在状況を把握する  
こと。  

持ち出した情報および惰  A  ・情報機器に対して起動パスワード  ・設定にあたっては推定しやすいパスワードなどの利用を避け  ・持ち出す情報機器について起動パスワードを設定すること。その／〈スワードは推  
報機器への安全管理措    を設定すること8   たり、定期的にパスワードを変更する等の措置を行うこと  定しやすいものは避け、また定期的に変更すること，  
置  ・持ち出した情報機器をネットウー  ・持ち出した情報を、例えばファイル交換ソフト（Winny等）がイ  ・持ち出す情報機器について、ウイルス対策ソフトをインストールしておくこと。  

クに接続したり、他の外部媒体を桂  ンストールされた情報機器で取り扱わないこと。医療機関等が  ・持ち出した情報を、別途定められている以外のアプリケーションがインストールさ  
続する場合は、コンピュータウイル  管理する作報機器の場合は、このようなアプリケーションをイ  れた情報機器で取り扱わないこと。  
ス対策ソフトの導入やパーソナル  ・持ち出した情報機器には、別途定められている以外のアプリケーションをインス  
ファイアウォールを用いる等して、  トールしないこと。  
情報端末が情報漏えい、改ざん等  
の対象にならないような対策を施す  
こと。   

盗難、紛失時の対応策  A  ・情報に対して暗号化したリアクセ  ・情報を格納した可搬媒体もしくは情報機器の盗難、紛失時  ・持ち出した什報および情報機器の盗難、紛失時には、速やかにシステム管理者  
スパスウードを設定する等、容易に  に届け出ること。  
内容を読み取られないようにするこ  ・届lナ出を受け付けたシステム管理者は、その情報および情報機器の重要度にし  
と。   たがって、別途定めるとおり対応すること。  

従業員への周知徹底  A  ・運用管理規程で定めた盗軋紛失時の対応を従業者等に周  ・システム管理者は、什報および情報機器の持ち出しについてマニュアルを整備  
知徹底し、教育を行うこと   し、利用者に周知の上、常に利用可能な状態におくこと。  

・システム管理者は、利用者に対し、情報および情報機器の持ち出しについて研修  
を行うこと。また、研修時のテキスト、出席者リストを残すこと。   

⑦  外部の機関と医療  安全を技術的、運用的  A  ・6．11章に基づいて取られる技術的  ・左記の項と対応する、運用睾項   ・システム管理者は、外部の機関と医療情報を交換する場合、リスク分析を行い、  
情報を交換する壌  面から確認する規程    対策  安全に運用されるように別途定める技術的および運用的対策を講じること。  

・技術的対策が適切に実施され間飽がないかを定期的に監査を行って確認するこ  
責任分界点を定めた契  A  と 
約文書の管理と契約状  。  
態の維持管理規程  、、   

所在を契約書等で明確にすること   ・上記契約状態が適切に維持管理されているか定期的に監査を行って確認するこ  
・またその契約状態を維持管理する規程を定めていること  と．  

リモートメンテナンスの基  A  t適切なアクセスポイントの設定、ブ  ・遠隔保守を行う機器保守会社との間で、責任分界点、責任  
木方針  ロトコルの限定、アクセス権限管理  

等を行って不必要なログインを防止  
すること。   

モ／くイル端末等を使って  A  ・医療機関等の内部のシステムに  ・患者に情報を閲生させる場合、†青報の主体者となる患者等  
医療機関の外部から接    不正な侵入等を防止する技術的対  へ危険性や提供目的の納得できる説明を実施し、汀に係る以  
続する場合の運用管理  外の法的根拠等も含めた幅広い対策を立て、それぞれの責  
規程  任を明確にすること   

⑧  災害等の非常時  BCPの規程における医  A  ・医療サービスを提供し続けるためのBCPの一環としで非常  ・災害、サイバー攻撃などにより一部医療行為の停止など医療サービス提供体制  
の対策   療情報システムの項  暗けと判断する仕組み、正常復帰時の手順を設けること。すな  こ支障が発生する非常時の場合、別途定める事業継続計画（BCP）にしたがって運  

わち、判断するための基準、手順、判断者、をあらかじめ決め  用を行うこと。  
ておくこと   ・どのような状態を非常時と見なすかについては、別途定める基準、手順に従って  

システム管理者が判断すること。  
非常時の機能と運用規  ・正常復帰後に、代替手段で運用した間のデータ整合性を図  
程   る規約  

イ非常時のユーザアカウントや非禁晴用機能1の管理手偏  
報告先と内容一覧  A  ・サイバー攻撃で広範な地域での一部医療行為の停止など医  ・災害、サイバー攻撃などによリー部医療行為の停止など医療サービス提供体制  

療サービス提供体制に支障が発生する場合は、別途定める  
所管官庁への連絡を行うこと   

⑨  教育と訓練  マニュアルの整備  A  ・マニュアルの整備   ・システム管理者は、什報システムの取扱いについてマニュアルを整備し、利用者  
に周知の上、♯に利用可能な状態におくこと。  
・システム管理者は、情報システムの利用者に対し、定期的に情報システムの取扱  
い及びプライ′くシー保護に関する研♯を行うことpまた、研修時のテキスト、出席者  

リストを残すこと。  



定期または不定期なシ  ・定期または不定期なt子保存システムの取扱及びプライバ  
ステムの取り扱い及びプ  シー保護に関する教育、研修  
ライパシー保護に関する  
研修   
従事者に対する人的安  A  ・守秘契約、♯務規程   ・本院の業務従事者は在職中のみならす、退職後においても業務中に知った個人  
全管理櫓t  ・退職後の守秘規程  情報lこ関する守秘義務を負う。   

・規捜遵守の監査  

⑩  監査  B  ・定期的な監査の実施   ・情報システムを円鼎こ運用するため、什報システムに関する監査を担当するt  
・監査1佳肴の任命、役割、責任、権限を規程   住着（以下「監壬▲佳肴」という。）をtくこと。  
・監査結果の検討、規程見直しといった手順の規程   ・監査1住着の1務は本規矧こ定めるものの他、別に定めること。  

・監査1佳肴は病院長が持名すること．  
・憎報システム管理者は、監査1住着に毎年4回、憎報システムの監査を実施さ  
せ、監査結果の報告を受け、問題点の指織等がある場合には、直ちに必要な措置  
を講じること。  
・監査の内容については、情報システム管理憂Å会の♯旛を経て、病院長がこれ  
を定めること。  
・情報システム管理者は必要な場合、臨時の監壬を監査1住着に命ずること。  

C  ・第三者機関に監査を委託している場合、その旨を記載する  ・t子保存システムの監壬をXXXとの契約lこより毎年4固行い、監査結果の報告  
を受け、聞及点の指摘等がある場合には、直ちに必要な措1を講じること。   

⑪  その他  A  ・運用菅・竪規程の公開について規棲  ・本運用管理規程はXX年XX月より施行さ九る。   
・運用管理規程の改定の規程  

付表2 電子保存における運用管理の実施項目例  

A：医療機関の規模を問わない  
B：大／中規模病院  
C：小規模病院．診療所   

●■●■●■  運用管理項目   実施項目  対 象   技術的対策   運用的対策   運用管理規程文例   
①  真正性確保  作成者の謙別及び認証  B  ・利用者識別子、パスワードによる  ・利用者識別子とパスワードの発行、管理   ・システム管理者は、t子保存システムの利用者の登録を管理し、そのアクセス  

主義別と認証   ・パスワードの丑低文字数、有効期間等の規程   権限を規程し、不正な利用を防止すること。  
・認証の有効回数、超過した場合の対処   リくスワードのt低文字数、有効期間等を別途規程すること。  
・利用者への認証欄作の職務づけ   ・認証の有効回数、超過した場合の対処を別途規程すること。  
・譲別子ノくスワードの他人への漏えいやメモ書きの禁止  ・利用者は、自身の認証書号やパスワードを管理し、これを他者に利用させない  
・利用者への教育   こと。  
・緊急時級証の手順規程  ・利用者は、t子保存システムの情欄の参照や入力（以下「アクセス」という。）に  

際して、随証書号やパスワード等によって、システムに自身を認識させること。  
・システム管理者は、t子保存システムを正しく利用させるため、利用者の教育  
と訓練を行うこと。  

・ログアウト操作、自動ログアウト機  ・利用者は、作業終了あるいは≠席する際は、必ずログアウト操作を行うこと。  
能、スクリーンセーブ後の再紀証等   

A  ・運用状況において作成者が自明  ・t子保存システムにおいて保存されている什報の作成責任者はXXであること。  
の場合は、技術的対策なし   

情報の確定手順と、作成  8  ・技術的に入力した什報の確定躁  ・利用者への確定操作法の周知・教育  ・利用者は、t子保存システムヘの情報入力に際して、確定操作（入力情報が  
責任者の識別情報の記  ・代行入力の場合、責任看による確定を義務づけ   正しい事を確認する操作）を行って、入力什楓こ対する責任を明示すること。  

録  ・代行入力の場合、入力権限を持つ者が土鳩的に確定榛作を行い、入力情報lこ  
対する★任を明示すること。  

B  ・技術的に什矧こ作成上住着の旛  ・利用者は、t子保存システムへの情報入力に際して、確定操作（入力情報が  
別情報を妃録する機能   正しい書を確認する繰作）を行って、入力什楓こ対する責任を明示すること。  

・代行入力の場合、入力権限を持つ者がt絶的に確定嬢作を行い、入力情報lこ  
対する1任を明示すること。  

A  ・運用において確定の状況が自明  ・本規程が対iとする情報システムの作成データの「確定」については、付表に  
の場合は、「確定」操作はなし   記す。【付表として、各システムの操作における「確定」の定tを行う。”xx機器の  

yy釦操作の時点■、”確定操作”等】  

更新履歴の保存  B  ・技術的に更新履歴を保管し、必要  ・利用者は、t子保存システムヘの情報入力に際して、確定捜作（入力情報が  
に応じて更新前の情報を参照する  正しい事を確放する操作）を行って、入力什矧こ対する1任を明示すること。  

機能   イモ行入力の壌合、入力権限を持つ者がt絶的に確定嬢作を行い、入力情熱こ  
対する責任を明示すること。  



代行操作の承提言己録  A  ・技術的に更新履歴を保せし、必要  ・代行者を依頼する可能性のある担当者に、確定の任務を傲  代行入力の場合、入力権限を持つ者がt終的に確定操作を行い、入力什掛こ  
に応じて更新前の情報を参照する  対する責任を明示すること。  
機能   

一つの診療富己操を複数  
の医♯従1者が共同し  こと。  
て作成する場合の管理   

機器リフトウェアの品質  ・定期的な機器、ソフトウェアの動作確認   ・情報システム管理者は、緊急時及び災害時の連絡、復旧体制並びに回復手順  
管理   を定れ非常時においても参照できるような媒体に保存し保管すること。   

②  見談性確保  情報の所在管理  A  ・技術的に情報の所在管理を行う  ・技術的管理手法に応じた運用を規程  
・監査時に情報の真正性を確認  

A  ・見法化手段の織持、管理（例えば、モニタの管理やネット  ・t子保存に用いる機器及びソフトウェアを導入するに当たって、システムの機  
ワークの管理）   能を確認し、これらの機能が「法令に保存■務が規程されている診療録及び診  
・運用に関する利用者要件を明言己   療請託録のt子媒体による保存に関するガイドライン」lこ示されている各項目に  

適合するように留意すること。  
・システムの機能要件に挙げられている機能が支障なく運用される環壌を整備  
すること．  
・保存義務のある情報としてt子保存された情報（以下「t子保存された情報」と  
いう．）の安全性を確保し、常に利用可能な状態に1いておくこと。  

見三先目的に応じた応答  A  ・応答時間の確保が出来る、システ  ・システム利用における見読目的の定もと、システム管理によ  ・システム管理者は、応答時間の劣化がないように維持に努め、必要な対策をと  
時間とスループット    ム様成、機器の遼定凸   リ業務上から要請される応答時間の確保を行う   ること。  

システム障害対策  A  ・システムの冗長化  ・システム障害時の体制を決める   ・システム管理者は障害時の対応体制が最新のものであるように管理すること。  
・データの／くックアップ  データバックアップ作業が適切に行われている事を確認する．   

③  保存性確保  ソフトウェア・機器・媒体  A    ・記録媒体劣化以前の情報の複写を規程  ・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
の管理  ・定期的な機器、ソフトウェアの動作確認   る。  

t品質の≠Hヒが予想される記録媒体は、あらかじめ別の媒体に複写する。  

不適切な保管・取り扱い  ・業務担当者の変更に当たっては、教育を行う   ・システム管理者は新規の業務担当者には、操作前に教育を行う。  
による情報の滅失、破壊  
の防止策   

記録媒体、設備の劣化  一記録媒体劣化以前の情報の模写を規程   ・昔己錬媒体は、記録された情報が保護されるよう、別の媒体にも補助的に記録す  
による三先み取り不能また  る。  
は不完全な≡禿み取りの  ・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写する。  
防止策   
媒体・機器・ソフトウェア  A  ・システムで使用するソフトウェアの管理を規程  ・運用兼任者は、t子保存システムで使用されるソフトウェアを、使用の前に審  
の整合性不備による復  一定期的なバグフィックスやウイルス対策の実施   査を行い、情報の安全性に支障がないことを確認すること。  
元不能の防止策  ・機器の設置場所、入退室管理、定期点検の規程   ・運用責任者は、ネットワークや可搬媒体によって什報を受け取る機器につい  

・媒体の保存場所、入退出管理の規程   て、必要に応じてこれを限定すること。  
・運用大任看は、定期的にソフトウェアのウイルスチェックを行い、感染の防止に  
努めること。  
・t子保存システムの紀錬媒体を含む主要機器は独立したt井機皇に設覆する  
こと。  
－t算機室の出入り口は常時施錠し、運用主任者がその人退出を管理するこ  
と。  
■電算機宴には無水消火装置、漏t防止法t、無停電t源装正等を備えるこ  
と．  
・設置機竜別ま定期的に点検を行うこと。  
・記録媒体は、記録された情報が保護されるよう、別の媒体にも補助的に苫己録す  
ること。  
・品質の劣化が予想される記録媒体は、あらかじめ別の媒体に複写すること。  

情報の継続性の確保農  A  ・システム変更時に継続性が確保されるような方策を検討す  ・機器やソフトウェアに変更があった場合においても、t子保存された情報が継  
ることを規程   続的に使用できるよう維持すること。  

情報保護機能策  A  うイトワンス型媒体への記録  ・媒体管理規程   ・電子保存システムの記録媒体を含む主要機器は独立したt算機主に設置する  
リくックアップ   ・媒体の保存場所、その場所の環境、入退出管理   こと。  

・t算機室の出入リロは常時施錠し、運用責任者がその人退出を管理するこ  

と。  
・電算機主には無水消火装置、漏t肪止装置、無停tt源装置等を備えるこ  
と。  
・設置機器は定期的に点榛を行うこと。  
・記録媒体は、紀捜された情報が保護されるよう、別の媒体にも補助的に記銘す  
ること。  
・品賞の劣化が予想される記録媒体は、あらかじめ別の媒体に複写すること。   

④  相互利用性確保  システムの改傭に当たっ  A  ・異なる施設間の場合、契約により責任範囲を明確にすること  ・機器やソフトウェアに変更があった場合においても、t子保存された情報が継  

ての、データ互換性の確  を規程  続的に使用できるよう維持すること。  
保策  ・横車的な規約（例えば、Hし7、DICOM、HEUCS、IHE等）に  

従った形式での情報の入出力を義務づけ  
システム更新に当たって  
の、データ互換性の確保  
策   

（4）  スキャナ基禿み取り  スキャナ読み取リt子情  A  ・本書9主に示す精度のスキャナの  ・スキャナ読み取りの運用管理を規程する   ・情報システム管理者は、業務上において情報漏えいなどのリスクが予想される  
書類の運用  報と原本との同一性を担  ものに対し、運用管理規程の見直しを行う。また、事故発生に対しては、速やか  

保する情報作成管理者  に責任者に報告すること周知する。  
の任命  
スキャナ読み取りt子情  ■作業責任者を限定し、操作教育を行う  
報への作業責任者のt  
子羊名及び紘柾業務に  
関する法律に適合したt  
子羊名   
スキャナ三乗み取りt子情  
報への正確な読み取リ  
時刻の付加   



L＿． ▲ ＿＿ 

t■●■■■  l i■閤t■疇目  l    篭柑■】■甘  対t  技術的封饅   王■用餅】封書   i■用t王攣t■】閤「文例   

管理体制の群集、受託す  
る機関の選定、1任範囲  t理体制のホ蔓、受託する機関の 辞1轟 

の明確化、契約  B  ・■定∴塾釣   書霹★む））．xxへの瞥暮仕■（亡暮■l鼻音める．また凰t事魯k十るXXへの鱒t霹添付する．  

管理体制のれ濃．受託する機関の  この九積は、00●l■（以下「当瞳」としづ”こおいて、法令に漫霹■漕がす増されている鯵■ヰ及び鯵■汁だ■（以下r■■P特化いう）の．ネットワークを膿由してuにお いて饅■すも▲の仕■みと■理に■する●】1壬定JHヒものである．t可責任書は快轟とし玉用内繹のt■集積およぴモ董は△△に委託する≠た廉tを王統するXX       蜘†轟 
C  ・，繋音＿提ざI   の鱒■．tl・ヒ暮嘉書耗ナるムムヘの■一事i付Tる＿  

（臥（診  管理体制と1任  受託する機関に対する保管記録の  ■雨t理書は．wにおけも「幹靡た■jの廉t内響を葎すた岬書生■し．正しいことを穫杜する1十の彙1抑こはiちにt環1良書に■告すると共にuと契約の1       】 任分胸に暮づ喜劇血に書手■f息＿またこれらのJ麓貯■嘉】■ナ．  

受託する機関でのt理策の承臥  ■用t■書lよ．xxにおけろ牙■r■■駐韓」のt環■を◆暮し、承托する．モのtヰ濃の夷托状況を必暮陣に生暮する．■勲別り川には1ちにt理1任書lこ■合する  
′共に、XXに射し銅■霹柵ホし、♯■さ】■慮する．壬た．こhらの土■∬■をオす＿  

t理責任・説明責任・編集責任の  
暮任の明確化   A  分担遵定触る．   付嘉に■●ローJr4暮・8．12■■】の暮任分■虚嘉℡める．  

委託する機関での送償紀  
動作の監査   

る♯開での受憺記録の合致藍  
■t仕書に■合すると共に、XXと櫨灼のt荏分担lこ暮づ■剥鬼に曽手する．  

（監査目的に耐える記録レ  

ベル、保＃期間であるこ  
C  播磨格受けること   う．また、■■●生鴫にはtちに■告憲史け．△△と共に対象に■手する＿  

Tる1暮騨lとのⅦで、鼻下曙（］■  

禦の可能性も含む）の責任対処作  
異≠時の対処   ▲  重厳習多きめる   t理責任書はl鯵■だ鱒l濃出の最書があると柑l．た鴫には．書ちに外傷傭＃の遭用喜停止ナる．   

保tデータの破未契約と管理者に よる鑓層L令欄t】札聖l勺  【筆鈴事項として】当虎とXXとの契約★丁■には、モれまでに書tを董托した全てのr鯵■紀■」蓋当鏡に■す（あるいは．欄用不可■な■で黒土ナるにととし．モの輪暮        につ蕾為瞭の餐暮露文けるものとする．また、点が貴氏神M中に1★への対応蠣で「鯵腋馳■の内讐にアクセスした■禽．その内凱＝ついての守秘■揮は、本書■≠ 鴬聖か 
外細1星＃聖蜘鮭丁鮪の処理  人  l■丁■l．雷鶴である．   

認証鳥を使う■含は、両機関Ⅵで  
李托する医療機馳へのな  

（卦  大正性確保  りすまし肪止   A   
双方が含意すれば、特に独立した  

受託する機蘭へのなりす  第三書の琵旺局である必手性は  
まし妨止   A  い．   

た証局を使う壌合は、両機関Wで  
お互いに相手方の証明書を認旺  

通信上でー改ざんされて  
いないにとの保t【  A   

リモートログインの制限  A  ログインの貫己隷  璽円t糧書は、舵鋒による勤作のヰkにおいて、不正と購われるログインが■い●を叶環ナる．   

（正常なログインと不正な  

ログインが什別可能な記  
録レベル．監査■関より長  
い良＃頂Wであること）   

院内システムにおいて、緊  
緊急に必璽になることが  

④  見練性橿保  予測される診♯情報の見 経怜の石一度  A  

外部保＃婁試したデータの、可搬  
はいえない鯵■情報の見  媒体へのコピーやバックアップを取  
緩性の磯偏   A   リ、  王用t■書は．xxに隻托した「鯵■た♯」の．XX以外の■粛にあるコピーやバックアップの＃在について社＃蓋し、アクセスが可tである事の櫨繹をおこなう．  

可搬媒体やバックアップ媒  
体からもデータが読み取 る手段が機尾′  
れこが立  
受託する牡開との間で、  
改ざんされることの無い  
データとして保存された事  
を確認できる機能（Dネッ  
トワークを介したSt向ge  

C帥1mむn帥t的機能②保  
存記録の委託するせ腑へ  

外部保存を受託する機関  
⑤  保＃性樺保  での保存様諾l隷書巨  A  の経み出しで確認する  ■用管理雷は．た■による■什の橿正において、XXにおける憬＃が正♯である暮をヰ托する．監査書は必暮に応じてXXの狩■を監暮ナる．  

DICOM、HL7、■掌コード  
竃■準的なデータ形式及び      の使用あるいはこれらへ  
l院議プロトコルの用  A    の奮檜義■l旨  

データ形式及び転送プロ  
トコルのバージョン管理と  
♯縫惟確保   A  継続性の保打空論を番わす  rゼ納事項として1当幹とX刈よ互いに鼻白のシステム■■に当たっては相互にデータ■償の■縫性に髭慮し曽一内癖が舛且■＃の血書にた・－ないよぅに絶▲蓼ナる  

t気通信回線や外部保  
存を受流する機関の投蘭  
の尖化対策   受託する機関の設血内容を契約  

A  時に繕致する  
t気逮借回線や外部保  

藍1書は必暮に応じてXXの数■事■暮する．【璧釣暮1として】xxは鳥■給■の尖1ヒに責露払い■曽の靂今に鞘めなけれIfな・ない  

存を受託する機間の設蘭  
の互換性檜保   の設備内容を契約  人  しなけれはならない．  

情報保護機傭   
外部保存を受託する磯  

（む   朝内での  適切な暗号化   A   
個人†一報保護策   

暗号の強度は、t子事名 王墓に韮じること  

認証昂を使う壌合は．両♯開聞で  
通信の起点・終点埠別の  
ための酸性   旺付きVPNの使用  

双方が合暮すれば、特に独立した  
暗号の強度は、t手書名  

A   無い人   
受託する機関と受托する機即側に  

外部保存を受託する轡関  
⑦   における個人1t鶴保音響  A  おける業務従■者への教育、守秘   上暮書は必事に応じてMをt暮ナる．【契約事囁として】①粗11当甘からtけた最t手練を■手託してはならない②mは「抄徽た♯Jの鍵t義痛に従事する枝t■に  

対して「11人相書撫はの■暮性lの緻■事ヰ個桁与＿また．その霊糟を■れた繍も■効な守秘響給を当放ヰ雷■と交わすこと＿  

アクセス制蜘機能とアクセ  
外部保存を受託する機卵  
における診療情報へのア  

個人情報保護策  ∧  の瞥書   監i書は、XXにおける犀tされた「鯵■E鐘J及び7クセスログへのアクセスE録を上蓋ナる．  

アクセス制御機能とアクセ   

外部保存を受託する機関 における陣書対策時のア  A    アクセス許可、秘密保持に関する 契約と委託する機肌こよるアクセ      スログ機能、監査自的に 耐えるログ保存期間であ   【契約事項として】ズXにおいては正当な書由無く．憬暮した「書■E■J及びアクセスログに丁クセスしてはならない．出よる■り暮■に彗鏡の什可を♯ることとし、やむを● ない事情で鮮可を書すアクセスした■合は■潜■く当快に■書ナるものとする妻た8杓外1一鞘用してはならないし正鵠で明確な8的が■く他の嬢陣などに良書して    クセス通知   ること  ス臼グの監査  はならない．  
アクセスログファイルへの  

外部保＃を受託する機関  
におけるアクセス8グの  
崇全性とアクセス鑓止  A  

外部保存を行っている旨  外部保存を行っている旨を院内縄  
を院内掲示讐を通じて周  

（部  よ者への悦明と同意    知し、筒慧を積ること  A  示零を通じて周知し、同素を構るこ   ●書★任書は．外傷憬＃している事の■書への■加†計られていもー（隕．沌市内電㌧拉t〉、また閂鸞を■られなかった1暮のl少女正せ」のt環状ヌ蓋il（例、個／  
月）」繍匪ナる．  

付録  
1．t理体制・受託する機関との★任分担耀穏  
2．XXに保tを委託する「鯵★記鐸」の定t  
3．XXへの監i事項  
4．XXとの契欄l   

A：医療機関の規模を問わない  
8：大／中規模病院  
C．小規模ホ恍、診療所   



付録働皇員査   

外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべ  

き内容の参考として以下に記載する。  

1．組織的規約  

理念、目的  

管理と運営者の一覧、各役割と責任  

医療機関と情報処理事業者・通信事業者等との責任分界点  

免責事項、知的財産権に関する規程  

メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題  

など  

2．運用規則  

管理組織構成、日常的運営レベルでの管理方法  

システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダウ  

ンの原因と解決の通知、など）、データ維持、保存、バックアップ、不具合の回復  

など  

3．プライバシ管理  

患者共通ID（もし、あるならば）の管理方法  

文書のアクセスと利用の一般則  

役割とアクセス権限のある文書種別の対応規約  

患者同意のルール  

非常時のガイド（ブレークグラス、システム停止時∴等の条件）  

など  

4．システム構造  

全体構造、システム機能を構成する要素、制約事項   

連携組織外部との接続性（連携外部の組織とデータ交換方法）  

など  

5．技術的セキュリティ   

リスク分析   

認証、役割管理、役割識別（パスワード規約、2要素、認証、等の識別方法）  

可搬媒休のセキュリティ要件  

など  

6．構成管理  

ハードウェアやソフトウェアの機能更新、構成変更等の管理方法、新機能要素の追  

加承認方法  

など  

7．監査  

何時、誰が監査し、適切な行動が取られるか  

8，規約の更新周期   




