
ユリティ事故が発生した際の調査に非常に有効な情報であるため、その保護は必須である。  

従って、アクセスログへのアクセス制限を行い、削除／改ざん／追加等を防止する対策を  

講じなければならない。   

また、アクセスログの証拠性確保のためには、記録する時刻は重要である。精度の高い  

ものを使用し、組織内の全てのシステムで同期をとらねばならない。  

（4） 不正ソフトウエア対策   

ウイルス、ワーム等と呼ばれる様々な形態を持つ不正なコードは、電子メール、ネット  

ワーク、可搬媒体等を通して情報システム内に入る可能性がある。これら不正コードの侵  

入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、システムダ  

ウン、情報の暴露や改ざん、情報の破壊、資源の不正使用等の重大な問題を引き起こされ  

る。そして、何らかの問題が発生して初めて、不正コードの侵入に気づくことになる。   

対策としては不正コードのスキャン用ソフトウェアの導入が最も効果的であると考え  

られ、このソフトウェアを情報システム内の端末装置、サーバ、ネットワーク機器等に常  

駐させることにより、不正コードの検出と除去が期待できる。また、このことは医療機関  

等の外部で利用する情報端末やPC等についても同様であるが、その考え方と対策につい  

ては、「6．〔）情報および情幸郎端末の持ち出しについて」を参照されたい。   

ただし、これらのコンピュータウィルス等も常に変化しており、検出のためにはパター  

ンファイルを常に最新のものに更新することが必須である。   

たとえ優れたスキャン用ソフトウェアを導入し、適切に運用したとしても、全ての不正  

コードが検出できるわけではない。このためには、情報システム側の脆弱性を可能な限り  

小さくしておくことが重要であり、オペレーティング・システム等でセキュリティ・ホー  

ルの報告されているものについては、対応版（セキュリティ・パッチと呼ばれるもの）へ  

の逐次更新、さらには利用していないサービスや通信ポートの非活性化、マクロ実行の抑  

制等も効果が大きい。  

（5） ネットワーク上からの不正アクセス   

ネットワークからのセキュリティでは、クラッカーやコンピュー タウィルスや不正アク  

セスを目的とするソフトウェアの攻撃から保護するための一つ手段としてファイアウォ  

ールの導入がある。   

ファイアウォールは「パケットフィルタリング」、「アプリケーションゲートウェイ」  

および「ステートフルインスペクション」の各種方式がある。またその設定によっても動  

作機能が異なるので、単にファイアウォールを入れれば安心ということにはならない。パ  

ケットフィルタリング以外の手法を用いて、ネットワークからの攻撃から保護することが  

望ましい。システム管理者はその方式が何をどのように守っているかを認識するべきであ  

る。このことは、医療機関等の外部から医療機関等の情報システムに接続されるPC等の  
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情報端末に対しても同様であるが、その考え方と対策については、「6．9 情報および情報  

端末の持ち出しについて」を参照されたい。   

また、電子メールやWebに対してのセキュリティ商品として、ファイアウォールとウ  

イルス対策ソフトを一つのものとして提供している商品もある。不正な攻撃を検知するシ  

ステム（IDS：IntrusionDetectionSystem）もあり、システムの使用環境に合わせて、  

こうしたシステムとの組み合わせを行う必要がある。また、システムのネットワーク環境  

におけるセキュリティホール（脆弱性等）に対する診断（セキュリティ診断）を定期的に  

実施し、パッチ等の対策を講じておく事も重要である。   

無線LANや情報コンセントが部外者により、物理的にネットワークに接続できる可能  

性がある場合、不正なコンピュータを接続し、ウイルス等を感染させたり、サーバやネッ  

トワーク機暑引こ対して攻撃（サービス不能攻撃DoS：DenialofService 等）を行なった  

り、不正にネットワーク上のデータを傍受したり改ざん等が可能となる。不正なPCに対  

する対策を行なう場合、→般的にMACアドレスにてPCを識別する場合が多いが、MAC  

アドレスは改ざん可能であるため、その事を念頭に置いた上で対策を行なう必要がある。  

不正アクセスの防止は、いかにアクセス先の識別を確実に担保するかが問題であり、特に、  

“なりすまし“の問題は絶えずついて廻る。また、ネットワーク上を流れる情報の傍受を  

防止するために、暗号化などによる”情報漏えい“への対策も必要となる。その際、暗号  

化技術として、容易に解読されない手法を選択する必要がある。   

昨今は無線LANを用いてコンピュータをネットワークに接続する構成にしている医療  

機関等も見受けられる。無線LANは、看護師などが使用する情報端末を利用し患者のベ  

ッドサイドで作業する場合などに利便性が高い反面、通信の遮断なども起こる危倶がある  

ので、情報の可用性が阻害されないように留意する必要がある。また、それとは別に、無  

線電波により重大な影響を被るおそれのある機器などへの利用には注意が必要である。   

また、最近では、電力線搬送通信（PLC：PowerLineCommunication）が利用可能に  

なった。しかし、医療機関等においてPLCを利用する場合、医療機器に対する安全性が  

確認されておらず、厚生労働省から「広帯域電力線搬送通信機器による医療機器への影響  

に関する医療関係者等からの照会に対する対応について」の通知が出されているため可用  

性の確保と他の医療機器への影響の双方に留意する必要がある。  

C，最低限のガイドライン  

1．情報システムへのアクセスにおける利用者の識別と認証を行うこと。  

2．動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意する  

こと。  

3．医療従事者、関係職種ごとに、アクセスできる診療録等の範囲を定め、そのレべ  
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ルに沿ったアクセス管理を行うこと。複数の職種の利用者がアクセスするシステ  

ムでは職種別のアクセス管理機能があることが求められるが、現状でそのような  

機能がない場合は、システム更新までの期間、運用管理規定でアクセス可能範囲  

をさだめ、次項の操作記録を行なうことで担保する必要がある。  

4．アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録はすくなく  

とも利用者のログイン時刻および時間、ログイン中に操作した患者が特定できる  

－ し  、－（＿○  

情報システムにアクセス記録機能があることが前提であるが、ない場合は業務日  

誌等で操作の記録（操作者及び操作内容）を必ず行うこと。  

5．アクセスの記録に用いる時刻情報は信頼できるものであること。医療機関等の内  

部で利用する時刻情報は同期している必要があり、また標準時刻と定期的に一致  

させる等の手段で標準時と診療事実の記録として問題のない範囲の精度を保つ必  

要がある。  

6．システム構築時や、適切に管理されていないメディアを使用したり、外部からの  

情報を受け取る際にはウイルス等の不正なソフトウェアの混入がないか確認する  

ナ レ  ＼－－（一0  

7．パスワードを利用者識別に使用する場合  

システム管理者は以下の事項に留意すること。   

（1）システム内のパスワードファイルでパスワードは必ず暗号化（不可逆）され、適  

切な手法で管理及び運用が行われること。（利用者識別にICカード等他の手  

段を併用した場合はシステムに応じたパスワードの運用方法を運用規程にて  

定めること）   

（2）利用者がパスワードを忘れたり、盗用される恐れがある場合で、システム管理  

者がパスワードを変更する場合には、利用者の本人確認を行い、どのような手  

法で本人確認を行ったのかを台帳に記載（本人確認を行った書類等のコピーを  

添付）し、本人以外が知りえない方法で再登録を実施すること。   

（3）システム管理者であっても、利用者のパスワードを推定できる手段を防止する  

こと。（設定ファイルにパスワードが記載される等があってはならない。）  

また、利用者は以下の事項に留意すること。   

（1）パスワードは定期的に変更し（最長でも2ヶ月以内）、極端に短い文字列を使  

用しないこと（8バイト以上の可変長の文字列が望ましい）。   

（2）類推しやすい、不注意によるパスワードの盗用は、盗用された本人の責任にな  

ることを認識すること。  

8．無線LANを利用する場合  

システム管理者は以下の事項に留意すること。   

（1）利用者以外に無線LANの利用を特定されないようにすること。例えば、ステ  
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ルスモード、ANY接続拒否などの対策をとること。  

（2）不正アクセスの対策を施すこと。少なくともSSIDやMACアドレスによるア   

クセス制限を行うこと。  

（3）不正な情報の取得を防止すること。例えば、WPA／TKIP、m2／AES等によ  

り、通信を暗号化し情報を保護すること。  

（4）電波を発する機器（携帯ゲーム機等）によって電波干渉が起こり得るため、医   

療機関等の施設内で利用可能とする場合には留意すること。  

（5）適用に関しては、総務省発行の「安心して無線LANを利用するために」を参   

考にすること。  

D．推奨されるガイドライン  

1．情報の区分管理を実施し、区分単位でアクセス管理を実施すること。  

2．アクセスの記録として、誰が、何時、誰の情報にアクセスしたかを記録し、定期  

的な記録の確認を行うこと。  

3．常時ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、  

その対策の有効性・安全性の確認・維持（たとえばパターンファイルの更新の確  

認・維持）を行なうこと。  

4．離席の場合のクローズ処理等を施すこと（クリアスクリーン：ログオフあるいは  

パスワード付きスクリーンセーバー等）。  

5．外部のネットワークとの接続点やDBサーバ等の安全管理上の重要部分にはファ  

イアウォール（ステートフルインスペクション）を設置し、ACL（アクセス制御リ  

スト）等を適切に設定すること。  

6．パスワードを利用者識別に使用する場合以下の基準を遵守すること。  

（1）パスワード入力が不成功に終わった場合の再入力に対して一定不応時間を  

設定すること。  

（2）パスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け  

付けない機構とすること。  

7．認証に用い られる手．段としては、ID＋バイオメトリックスあるいはICカード等の  

セキュリティ・デバイス＋パスワードまたはバイオメトリックスのように利用者  

しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）等、より認証  

強度が高い方式を採用することが望ましい。  

無線LANのアクセスポイントを複数設置して運用する場合等は、マネジメントの  

複雑さが増し、侵入の危険が高まることがある。そのような侵入のリスクが高ま  

るような設置をする場合、例えば802．1Ⅹや電子証明書を組み合わせたセキュリテ  

ィ強化が望まれる。  
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6．6 人的安全対策  

B．考え方   

医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減をはかるた  

め、人による誤りの防止を目的とした人的安全対策を策定する必要がある。これには守秘  

義務と違反時の罰則に関する規定や教育、訓練に関する事項が含まれる。   

医療情報システムに関連する者として、次の5種類を想定する。  

（a）医師、．看護師等の業務で診療に係わる情報を取扱い、法令上の守秘義務のある者  

（b）医事課職員、その事務委託者等の診療を維持するための業務に携わり、雇用契約の  

元に医療情報を取扱い、守秘義務を負う者  

（c）システムの保守業者等の雇用契約を結ばずに診療を維持するための業務に携わる者  

（d）患者、．見舞い客等の医療情報にアクセスする権限を有しない第三者  

（e）診療録等の外部保存の委託においてデータ管理業務に携わる者   

このうち、（a）（b）については、医療機関等の従業者としての人的安全管理措置、（c）につい  

ては、守秘義務契約を結んだ委託業者としての人的安全管理措置の2つに分けて説明する。  

（d）の第三者については、そもそも医療機関等の医療情報システムに触れてはならないも  

のであるため、物理的安全管理対策や技術的安全管理対策によって、システムへのアクセ  

スを禁止する必要がある。また、万が一、第三者によりシステム内の情報が漏えい等した  

場合については、不正アクセス行為の禁止等に関する法律等の他の法令の定めるところに  

より適切な対処等をする必要がある。  

（e）については、いわゆる「外部保存」の委託先の機関等に該当するが、これに関しては  

詳細を8章に記述する。  

（1）従業者に対する人的安全管理措置  

C．最低限のガイドライン   

医療機関等の管理者は、個人情事削こ関する施策が適切に実施されるよう措置するととも  

にその実施状況を監督する必要があり、以下の措置をとること。  

1．法令上の守秘義務のある者以外を事務職員等として採用するにあたっては、雇用  

及び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。  

2．定期的に従業者に対し教育訓練を行うこと。  

3．従業者の退職後の個人情報保護規程を定めること。  
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D．推奨されるガイドライン  

1．サーバ室等の管理上重要な場所では、モニタリング等により従業者に対する行動  

の管理を行うこと。  

（2）事務取扱委託業者の監督及び守秘義務契約  

C．最低限のガイドライン  

1．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない   

事情で病院事務、運用等で、外部受託業者を採用する場合は、医療機関等の内部  

における適切な個人情報保護が行われるように、以下のような措置を行うこと。  

① 包括的な委託先の罰則を定めた就業規則等で裏づけられた守秘契約を締結す  

ること  

② 保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・  

作業内容・作業結果の確認をおこなうこと。  

③ 清掃等の直接医療情報システムにアクセスしない作業の場合においても、作  

業後の定期的なチェックを行うこと。  

④ 委託先事業者が再委託を行うか否かを明確にし、再委託を行う場合は委託先  

と同等の個人情報保護に関する対策及び契約がなされていることを条件とす  

ること。  

2．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない  

事情で外部の保守要員が診療録等の個人情報にアクセスする場合は、罰則のある  

就業規則等で裏づけられた守秘契約等の秘密保持の対策を行うこと。  
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6．7 情報の破棄  

B．考え方   

医療に係る電子情幸鋸ま運用、保存する場合だけでなく破棄に関しても安全性を確保する  

必要がある。またデータベースのように情報が互いに関連して存在する場合は、一部の情  

報を不適切に破棄したために、その他の情報が利用不可能になる場合もある。   

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておく  

べきである。   

外部の委託機関等に保存を委託している診療録等について、その委託の終了により診療  

録等を破棄する場合には、速やかに破棄を行い、処理が厳正に執り行われたかを監査する  

義務（または監督する責任）を果たさなくてはならない。また、受託先の機関等も、委託  

元の医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を行った  

旨を明確に示す必要がある。  

C．最低限のガイドライン  

1．「6ト．1方針の制定と公表」で把握した情報種別ごとに破棄の手順を定めること。  

手順には破棄を行う条件、破棄を行うことができる従業者の特定、具体的な破棄  

の方法を含めること。  

2．情報処理機器自体を破棄する場合、必ず専門的な知識を有するものが行うことと  

し、残存し、読み出し可能な情報がないことを確認すること。  

3．破棄を外部事業者に委託した場合は、「6．6 人的安全対策 （2）事務取扱委託業  

者の監督及び守秘義務契約」に準じ、さらに委託元の医療機関等が確実に情報の  

破棄が行なわれたことを確認すること。  

4．運用管理規程において下記の内容を定めること。   

（a）不要になった個人情報を含む媒体の廃棄を定める規程の作成  
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6．8 情報システムの改造と保守  

B．考え方   

医療情報システムの可用性を維持するためには定期的なメンテナンスが必要である。メ  

ンテナンス作業には主に障害対応や予防保守、ソフトウェア改訂等があるが、特に障害対  

応においては、原因特定や解析等のために障害発生時のデータを利用することがある。こ  

の場合、システムのメンテナンス要員が管理者モードで直接医療情報に触れる可能性があ  

り、十分な対策が必要になる。具体的には以下の脅威が存在する。  

個人情報保護の点では、修理記録の持ち出しによる暴露、保守センター等で解析中  

のデータの第三者による覗き見や持ち出し等  

真正性の点では、管理者権限を悪用した意図的なデータの改ざんや、オペレーショ  

ンミスによるデータの改変等  

見読性の点では、意図的なマシンの停止や、オペレーションミスによるサービス停  

止等  

保存性の点では、意図的な媒体の破壊及び初期化や、オペレーションミスによる媒  

体の初期化やデータの上書き等   

これらの脅威からデータを守るためには、医療機関等の適切な管理の下に保守作業が実  

施される必要がある。すなわち、（D保守会社との守秘義務契約の締結、②保守要員の登録  

と管理、③作業計画報告の管理、④作業時の病院関係者の監督、等の運用面を中心とする  

対策が必要である。   

また、安全な情報システムの構築を推進するため、システム全体の構成管理を適切に行  

い、定期的にシステム評価を実施し、最新のセキュリティ技術や標準を適切に取り入れ、  

客観的に評価された暗号、製品等を導入することも重要である。   

なお、保守作業によっては保守会社からさらに外部委託業者に修理等を依頼することが  

考えられるため、保守会社との保守契約の締結にあたっては、再委託先への個人情報保護  

の徹底等について保守会社と同等の契約を求めることが重要である。  

C．最低限のガイドライン  

1．動作確認で個人情報を含むデータを使用するときは、明確な守秘義務の設定を行  

うともに、終了後は確実にデータを消去する等の処理を行うことを求めること。  

2．メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、  

保守要員個人の専用アカウントを使用し、個人情報へのアクセスの有無、および  

アクセスした場合は対象個人情報を含む作業記録を残すこと。これはシステム利  

用者を模して操作確認を行うための識別・認証についても同様である。  
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3．そのアカウント情報は外部流出等による不正使用の防止の観点から適切に管理す  

ることを求めること。  

4．保守要員の離職や担当変え等に対して速やかに保守用アカウントを削除できるよ  

う、保守会社からの報告を義務付けまた、それに応じるアカウント管理体制を整  

えておくこと。  

5．保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出するこ  

とを求め、終了時の速やかな作業報告書の提出を求めること。それらの書類は医  

療機関等の責任者が逐一承認すること。  

6．保守会社と守秘義務契約を締結し、これを遵守させること。  

7．保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、  

やむ得ない状況で組織外に持ち出さなければならない場合には、置き忘れ等に対  

する十分な対策を含む取扱いについて運用管理規程を定めることを求め、医療機  

関等の責任者が逐一承認すること。  

8．リモートメンテナンスによるシステムの改造や保守が行なわれる場合には、必ず  

アクセスログを収集すると共に、当該作業の終了後速やかに作業内容を医療機関  

等の責任者が確認すること。  

9．再委託が行なわれる場合は再委託先にも保守会社と同等の義務を課すこと。  

D．推奨されるガイドライン  

1．詳細なオペレーション記録を保守操作ログとして記録すること。  

2．保守作業時には病院関係者立会いのもとで行うこと。  

3．作業員各人と保守会社との守秘義務契約を求めること。  

4．保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、  

やむ得ない状況で組織外に持ち出さなければならない場合には、詳細な作業記録  

を残すことを求めること。また必要に応じて医療機関等の監査に応じることを求  

めること。  

5．保守作業にかかわるログの確認手段として、アクセスした診療録等の識別情報を  

時系列順に並べで表示し、かつ指定時間内でどの患者に何回のアクセスが行われ  

たかが確認できる仕組みが備わっていること。  
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6．9 情報および情報機器の持ち出しについて  

B．考え方   

昨今、医療機関等において医療機関等の従業者や保守業者による情報および情報機器の  

持ち出しによる個人情報を含めた情報が漏えいする事案が発生している。   

情報の持ち出しについては、ノートパソコンのような情報端末やフロッピーディスク、  

USBメモリのような情報記録可搬媒体が考えられる。また、情報をほとんど格納せず、ネ  

ットワークを通じてサーバにアクセスして情報を取り扱う端末（シンクライアント）のよ  

うな情報機器も考えられる。   

従って、本項ではノートパソコンや可搬媒体、シンクライアントのような機器等による  

情報、また、情報機器そのものの持ち出しについて考え方と留意点を述べる。   

まず重要なことは、「6．2 医療機関における情報セキュリティマネジメントシステム  

（ISMS）の実践」の「6．2．2 取扱情報の把握」で述べられているように適切に情報の把握  

を行い、「6．2．3 リスク分析」を実施することである。   

その上で、医療機関等において把握されている情報もしくは情報機器を持ち出してよい  

のか、持ち出してはならないのかの切り分けを行うことが必要である。切り分けを行った  

後、持ち出してよいとした情報もしくは情報機器に対して対策を立てなくてはならない。   

適切に情報が把握され、リスク分析がなされていれば、それらの情報や情報機器の管理  

状況が明確になる。例えば、情報の持ち出しについては許可制にする、情報機器は登録制  

にする等も管理状況を把握するための方策となる。   

一方、自宅等の医療機関等の管轄外のパソコン（情報機器）で、可搬媒体に格納して持  

ち出した情報を取り扱ったり、医療機関等の情報システムにアクセスしたことで、コンピ  

ュータウィルスや不適切な設定のされたアプリケーション（Winny等）、外部からの不正ア  

クセスによって情報が漏えいすることも考えられる。この場合、情報機器が基本的には個  

人の所有物となるため、情報機器の取り扱いについての把握や規制は難しくなるが、情報  

の取り扱いについては医療機関等の情報の管理者の責任において把握する必要性はある。   

このようなことから、情報もしくは情報機器の持ち出しについては組織的な対策が必要  

となり、組織として情報もしくは情報機器の持ち出しをどのように取り扱うかという方針  

が必要といえる。また、小規模な医療機関等であって、組織的な情報管理体制を行ってい  

ない場合でも、可搬媒体や情報機器を用いた情報の持ち出しは想定されることからリスク  

分析を実施し、対策を検討しておくことは必要である。   

ただし、この際留意しなくてはならないことは、可搬媒体や情報機器による情報の持ち  

出しは、医療機関等に設置されているような情報機器よりも、盗難、紛失、置き忘れ等の  

人による不注意、過誤のリスクの方が情報システム自体の脆弱性等のリスクよりも相対的  

に大きくなる。   

従って、情報もしくは情報機器の持ち出しについては、組織的な方針を定めた上で、人  

的安全対策を更に施す必要がある。  
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C．最低限のガイドライン  

1．組織としてリスク分析を実施し、情報および情報機器の持ち出しに関する方針を  

運用管理規定で定めること。  

2．運用管理規定には、持ち出した情報および情報機器の管理方法を定めること。  

3．情報を格納した可搬媒体もしくは情報機器の盗難、紛失時の対応を運用管理規定  

に定めること。  

4．運用管理規定で定めた盗難、紛失時の対応を従業者等に周知徹底し、教育を行う  

こと。  

5．医療機関等や情報の管理者は、情報が格納された可搬媒体もしくは情報機器の所  

在を台帳を用いる等して把握すること。  

6．情報機器に対して起動パスワードを設定すること。設定にあたっては推定しやす  

いパスワードなどの利用を避けたり、定期的にパスワードを変更する等の措置を  

行うこと。  

7．盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセスパ  

スワードを設定する等、容易に内容を読み取られないようにすること。  

8，持ち出した情報機器をネットワークに接続したり、他の外部媒体を接続する場合  

は、コンピュータウィルス対策ソフトの導入やパーソナルファイアウォールを用  

いる等して、情報端末が情報漏えい、改ざん等の対象にならないような対策を施  

すこと。なお、ネットワークに接続する場合は「6．11外部と個人情報を含む医  

療情報を交換する場合の安全管理」の規定を順守すること。  

9．持ち出した情報を、例えばファイル交換ソフト（Winny等）がインストールされ  

た情報機器で取り扱わないこと。医療機関等が管理する情報機器の場合は、この  

ようなアプリケーションをインストールしないこと。  

10．個人保有の情報機器（パソコン等）であっても、業務上、医療機関等の情報を取  

り扱ったり、医療機関等のシステムヘアクセスするような場合は、管理者の責任  

において上記の6、7、臥 9と同様の要件を順守させること。  

D．推奨されるガイドライン  

1．外部での情報機器の覗き見による情報の露見を避けるため、ディスプレイに覗き  

見防止フィルタ等を張ること。  

2．情報機器のログインや情報へのアクセス時には複数の認証要素を組み合わせて用  

いること。  

情報格納用の可搬媒体や情報機器は全て登録し、登録されていない機器による情  

報の持ち出しを禁止すること。  
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6．10 災害等の非常時の対応  

B．考え方   

医療機関等は医療情報システムに不具合が発生した場合でも患者安全を配慮した医療サ  

ービスの提供が最優先されなければならない。   

ここでは、「6．2．3 リスク分析」の「⑥医療情報システム自身」に掲げる自然災害やサイ  

バー攻撃によるIT障害などの非常時に、医療情報システムが通常の状態で使用が出来ない  

事態に陥った場合における留意事項について述べる。   

「通常の状態で使用できない」とは、システム自体が異常動作または停止になる場合と、  

使用環境が非定常状態になる場合がある。   

前者としては、医療情報システムが損傷を被ることにより、システムの縮退運用あるい  

は全面停止に至り、医療サービス提供に支障発生が想定される場合である。   

後者としては、自然災害発生時には多数の傷病者が医療サービスを求める状態になり、  

医療情報システムが正常であったとしても通常時のアクセス制御下での作業では著しい不  

都合の発生が考えられる場合である。この際の個人情報保護に関する対応は、「生命、身体  

の保護のためであって、本人の同意を得ることが困難であるとき」に相当すると解せられ  

る。  

（1）非常時における事業継続計画（BCP：BusinessContinuityPlan）  

非常事態が発生している最中では適切な意思決定は望み難いので、事前にできるだけ  

多くの意思決定を準備しておくことが望ましい。非常事態を事前に適切に分類するこ  

とは難しく、可能な限り計画内容を事前演習などで検証することが望ましい。  

医療施設として定められるBCPにおいては、医療情報システムについての計画を含め、  

全体としての整合性が必要である。   

以下に、BCPとしての策定計画と運用に関する一般項目を参考に掲げる。  

① BCPとして事前に周知しておく必要がある事項   

事前に対応策を知ってもらい、信頼してもらっておくべきである。   

・ポリシと計画  

何が「非常事態」なのかを理解し、定義すべきである。   

・非常事態検知手段  

災害や故障の検知機能と発生情報の確認手段   

・非常時対応チームの連絡先リスト、連絡手段および対策ツール   

・非常時に公にすべき文書および情報  

② BCP実行フェーズ   

災害や事故の発生（或いは発生の可能性）を検知してから、BCP実行か通常の障  
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害対策かの判断を行い、BCP発動と判断した場合は関係者の召集、対策本部等の  

設置、関係先への連絡・協力依頼を行い、システムの切替／縮退等の準備を行う。  

例えば、ネットワークから切り離したスタンドアロンでの使用や、紙での運用等が  

考えられる。  

業務委託先との間の連絡体制や委託先と一体となったトラブル対処方法等が明示  

されるべきである。  

具体的項目は、「基本方針の策定」、「発生事象の確認」、「安全確保・安否確認」、お  

よび「影響度の確認」である。  

③ 業務再開フェーズ   

BCPを発動してから、バックアップサイト・手作業などの代替手段により業務を   

再開し、軌道に乗せるまでフェーズで、代替手段への確実な切り替え、復旧作業の   

推進、要員などの人的資源のシフト、BCP遂行状況の確認、BCP基本方針の見直  

しがポイントである。   

最も緊急度の高い業務（基幹業務）から再開する。   

具体的項目は「人的資源の確保」、「代替施設および設備の確保」、「再開／復旧活動   

の両立」、および「リスク対策によって新たに生じるリスクへの対策」である。  

④ 業務回復フェーズ   

最も緊急度の高い業務や機能が再開された後、さらに業務の範囲を拡大するフェー   

ズで、代替設備や代替手段を継続する中での業務範囲の拡大となるため、現場の混   

乱に配慮した慎重な判断がポイントとなる。   

具体的項目は「拡大範囲の見極め」、「業務継続の影響確認」、「全面復旧計画の確認」   

および「制限の確認」である。  

⑤ 全面復旧フェーズ   

代替設備・手段から平常運用へ切り替えるフェーズで、全面復旧の判断や手続きの  

ミスが新たな業務中断を引き起こすリスクをはらんでおり、慎重な対応が要求され  

る。   

具体的項目は「平常運用への切り替えの判断」、「復旧手順の再確認」、「確認事項の   

整備」および「総括」である。  

（診 BC二Pの見直し   

正常な状態に復帰した後に、BCPに関する問題点や見直しを検討することが必要   

である。実際の非常事態においては、通常では予想し得ないような事象が起こるこ  

とも少なくない。実際の対応における成功点、失敗点を率直に評価、反省し、BCP  
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の見直しを行い、次の非常時に備えることが重要である。  

（2）医療システムの非常時使用への対応   

（∋ 非常時用ユーザアカウントの用意  

・停電、火災、洪水への対策と同様に、正常なユーザ認証が不可能な場合の対応  

が必要である。医療情報システムは使用可能であっても、使用者側の状況が定  

常時とは著しく違い、正規のアクセス権限者による操作が望めない場合に備え  

なくてはならない。例えば、ブレークグラスとして知られた方法では、非常時  

の使用に備えたユーザアカウントを用意し、患者データへのアクセス制限が医  

療サービス低下を招かないように配慮している。ブレークグラスでは非常時用  

ユーザアカウントは通常時の明示的な封印、使用状態に入ったことの周知、使  

用の痕跡を残すこと、定常状態に戻った後は新しい非常時ユーザアカウントへ  

変更をすることを基本としている。  

② 災害時は、通常時とは異なる人の動きが想定される。例えば、災害時は、受付での   

患者登録を経ないような運用を考慮するなど、必要に応じて非常時の運用に対応し   

た機能を実装すること。   

上記の様な非常時使用への対応機能の用意は、関係者に周知され非常時に適切に用いる  

必要があるが、逆にリスクが増えることに繋がる可能性がある。不用意な使用を行わない  

ために管理・運用は慎重でなくてはならない。  

C．最低限のガイドライン  

1．医療サービスを提供し続けるためのBCPの一環としで‘非常時”と判断する仕組み、  

正常復帰時の手順を設けること。すなわち、判断するための基準、手順、判断者、  

をあらかじめ決めておくこと。  

2．正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意すること。  

3．非常時の情報システムの運用   

・「非常時のユーザアカウントや非常時用機能」の管理手順を整備すること。   

・非常時機能が定常時に不適切に利用されることがないようにし、もし使用され  

た場合には使用されたことが多くの人にわかるようにする等、適切に管理およ  

び監査をすること。   

・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来な  

いように変更しておくこと。  

4．サイバー攻撃で広範な地域での一部医療行為の停止など医療サービス提供体制に  
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支障が発生する場合は、別途定める所管官庁への連絡を行うこと。  
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6．11外部と個人情報を含む医療情報を交換する場合の安全管理  

B．考え方   

ここでは、組織の外部と情報交換を行う場合に、個人情報保護およびネットワークのセ  

キュリティに関して特に留意すべき項目について述べる。ここでは、双方向だけではなく、  

一方向の伝送も含む。外部と診療情報等を交換するケースとしては、地域医療連携で医琴  

機関、薬局、検査会社等と相互に連携してネットワークで診療情報等をやり取りする、診  

療報酬の請求のために審査支払機関等とネットワークで接続する、ASP（Application  

ServiceProvider）型のサービスを利用する、医療機関等の従事者がノートパソコンの様な  

モバイル型の端末を用いて業務上の必要に応じて医療機関等の情報システムに接続する、  

患者等による外部からのアクセスを許可する場合等が考えられる。   

医療情報をネットワークを利用して外部と交換する場合、送信元から送信先に確実に情  

報を送り届ける必要があり、「送付すべき相手に」、「正しい内容を」、「内容を覗き見されな  

い方法で」送付しなければならない。すなわち、送信元の送信機器から送信先の受信機器  

までの間の通信経路において上記内容を担保する必要があり、送信元や送信先を偽装する  

「なりすまし」や送受信データに対する「盗聴」および「改ざん」、ネットワークに対する  

「侵入」および「妨害」などの脅威から守らなければならない。   

ただし、本ガイドラインでは、これら全ての利用シーンを想定するのではなく、ネット  

ワークを通じて医療情報を交換する際のネットワークの接続方式に関して幾つかのケース  

を想定して記述を行う。また、ネットワークが介在する際の情報交換における個人情報保  

護とネットワークセキュリティは考え方の視点が異なるため、それぞれの考え方について  

記述する。  

B－1．医療機関等における留意事項   

ここでは第4章の「電子的な医療情報を扱う際の責任のあり方 4．2責任分界点について」  

で述べた責任の内、ネットワークを通じて診療情報等を含む医療情報を伝送する場合の医  

療機関等における留意事項を整理する。   

まず、医療機関等で強く意識しなくてはならないことは、情報を伝送するまでの医療情  

報の管理責任は送信元の医療機関等にあるということである。これは、情報の送信元であ  

る医療機関等から、情報が通信事業者の提供するネットワークを通じ、適切に送信先の医  

療機関等に受け渡しされるまでの一連の流れ全般において適用される。   

ただし、誤解のないように整理しておくべきこ とは、ここでいう管理責任とは電子的に  

記載されている情報の内容に対して負うべきものでありその記載内容や記載者の正当性の  

保持（真正性の確保）のことを指す。つまり、後述する「B－2．選択すべきネットワークの  

セキュリティの考え方」とは対処すべき方法が異なる。例えば、同じ「暗号化」を施す処  

置としても、ここで述べている暗号化とは、医療情報そのものに対する暗号化を施す等し  
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て、仮に送信元から送信先への通信経路上で通信データの盗聴があっても第三者がその情  

報を判読できないようにしておく処置のことを指す。また、改ざん検知を行うために電子  

署名を付与することも対策のひとつである。このような情報の内容に対するセキュリティ  

のことをオブジ ェクト・セキュリティと呼ぶことがある。一方、「B・2．選択すべきネット  

ワークセキュリティの考え方」で述べる暗号化とはネットワーク回線の経路の暗号化であ  

り、情報の伝送途中で情報を盗み見られない処置を施すことを指す。このような回線上の  

情報に対するセキュリティのことをチャンネル・セキュリティと呼ぶことがある。   

このような視点から見れば、医療機関等において情報を送信しようとする場合には、そ  

の情報を適切に保護する責任が発生し、次のような点に留意する必要がある。  

①「盗聴」の危険性に対する対応   

ネットワー→クを通じて情報を伝送する場合には、この盗聴に最も留意しなくてはならな  

い。盗聴は様々な局面で発生する。例えば、ネットワークの伝送途中で仮想的な迂回路を  

形成して情報を盗み取ったり、ネットワーク機器に物理的な機材を取り付けて盗み取る等、  

明らかな犯罪行為であり、必ずしも医療機関等の責任といえない事例も想定される。一方  

で、不適切なネットワーク機材の設定により、意図しない情報漏えいや誤送信等も想定さ  

れ、このような場合には医療機関等における責任が発生する事例も考えられる。   

このように様々な事例が考えられる中で、医療機関等においては、万が一、伝送途中で  

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報  

を保護するために適切な処置を取る必要がある。，そのひとつの方法として医療情報の暗号  

化が考えられる。ここでいう暗号化とは、先に例示した通りであり、情報そのものの暗号  

化のことを指している。すなわちオブジェクト・セキュリティの考え方が必要となる。   

どの程度の暗号化を施すか、また、どのタイミングで暗号化を施すかについては伝送し  

ようとする情報の機密性の高さや医療機関等で構築している情報システムの運用方法によ  

って異なるため、ガイドラインにおいて一概に規定することは困難ではあるが、少なくと  

も情報を伝送し、医療機関等の設備から情報が送出される段階においては暗号化されてい  

ることが望ましい。   

この盗聴防止については、例えばIDとパスワードを用いたリモートログインによる保守  

を実施するような時も同様である。その場合、医療機関等は上記のような留意点を保守委  

託業者等に確認し、監督する責任を負う。  

（診「改ざん」の危険性への対応   

ネットワーークを通じて情報を伝送する場合には、正当な内容を送信先に伝えることも重  

要な要素である。情報を暗号化して伝送する場合には改ざんへの危険性は軽減するが、通  

信経路上の障害等により意図的・非意図的要因に係わらず、データが改変されてしまう可  

能性があることは認識しておく必要がある。  
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また、後述する「B－2．選択すべきネットワークセキュリティの考え方」のネットワーク  

の構成によっては、情報を暗号化せずに伝送する可能性も否定できず、その場合には改ざ  

んに対する対処は確実に実施しておく必要がある。なお、改ざんを検知するための方法と  

しては、電子署名を用いる等が想定される。  

③「なりすまし」の危険性への対応   

ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先  

の医療機関等が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受  

け手となる送信先の医療機関等は、その情報の送信元の医療機関等が確かに通信しようと  

する相手なのか、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを  

確認しなくてはならない。これは、ネットワークが非対面による情報伝達手段であること  

に起因するものである。   

そのため、例えば通信の起点と終点で医療機関等を適切に識別するために、公開鍵方式  

や共有鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互  

に認証する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元の医療  

機関等であることを確認するために、医療情報等に対して電子署名を組み合わせることも  

考えられる。   

また、上記の危険性がサイバー攻撃による場合の対応は「6．10 災害等の非常時の対応」  

を参照されたい。  

B－2．選択すべきネットワークのセキュリティの考え方   

「B－1．医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェク  

ト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャ  

ンネル・セキュリティについて解説する。   

ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ  

ュリティについては、責任分界点を明確にした上で、医療機関における留意事項とは異な  

る視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報  

送信元の機関の外部ネットワーク接続点から、同じく医療機関等の情報を受信する機関の  

外部ネットワーク接続点や業務の必要性や患者からのアクセスを許可する等、外部から医  

療機関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構  

成されるLANは対象とならない。ただし、第4章「電子的な医療情報を扱う際の責任のあ  

り方 4．2責任分界点について」でも触れた通り、接続先の医療機関等のネットワーク構成  

や経路設計によって意図しない情報漏えいが起こる可能性については留意をし、確認をす  

る責務がある。   

ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、ま  

ず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。「B－1．  
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