
1う噂用繰て持続されている犠合               、＿ 、、＿   
専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に接続されている契  

約機関専用のネットワーク接続である。通信事業者によってネットワークの品質と通信速  

度（「帯域」という）等が保証されているため、拠点間を常時接続し大量の情報や容量の大  

きな情報を伝送するような場合に活用される。   

ただし、品質は高いといえるが、ネットワークの接続形態としては拡張性が乏しく、か  

つ、一般的に高コストの接続形態であるため、その導入にあたってはやり取りされる情報  

の重要性と情報の量等の兼ね合いを見極める必要もある。  

医療鳩等（送信先〉  
医療檎F等（送信元）   

図B・3・① 専用線で接続されている場合  

②公衆網で接続されている場合   

公衆網とはISDN（IntegratedServicesDigitalNetwork）やダイアルアップ接続など、  

交換機を介した公衆回線を使って接続する接続形態のことを指す。   

ただし、ここで想定する接続先はインターネットサービスプロバイダ（以下、ISP）に接  

続する接続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式  

である。ISPを介して接続する場合は、ISPから先がいわゆるインターネット接続となるた  

め、満たすべき要件としては後述する「Ⅲ．オープンなネットワークで接続する場合」を  

適用する。   

この接続形態の場合、接続先に直接ダイアルしてネットワーク接続を確立するため、ネ  

ットワ・一クを確立する前に電話番号を確認する等の仕組みを導入すれば、確実に接続先と  

通信ができる。   

一方で、電話番号を確認する仕組みを用いなかったことによる誤接続、誤送信のリスク  

や専用線と同様で拡張性が乏しいこと、また、現在のブロードバンド接続と比べ通信速度  

が遅いため、大量の情報もしくは画像等の容量の大きな情報を送信する際に適用範囲を適  

切に見定める必要がある。  
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図B・3・② 公衆網で接続されている場合  

③閉域】二P通信網で接続されている場合   

三三三重蓋±旦閉域IP通信網とは、通信事業者が保有する広域ネットワーク網と医療機  

盟塾蓮町ビス等と共  盟主星口ニ岬P二Ⅴ早世 ＿ 削除：を利用する接続方式で、   

（IntemetProtDCOl・VirtualPrivateNetwork）と呼び、クローズ  ドなネットワークとして  

整地坤堕 ＿ 

盤と土工迅、企業間における本店・支店間での情報共有網を構築する際に、遠隔地も含め  

た企業内LANのように利用され、責任主体力坤 ＿【＿＿＿   

この接続方式は、専用線による接続よりも低コストで導入することができる。また、帯  

域も契約形態やサービスの種類によっては確保できるため、大量の情報や容量の大きな情  

報を伝送することが可能である。  

医轟欄膿剛托遠慮元〉  医女峰■響く羞債先）  

図B・3・③－a 単一の通信事業者が提供する閉域ネットワークで接続されている場合  

医ホ牡l書専（送信元）  
医療1爛樽（送信先）   

図】∋・3・③・b 中間で複数の閉域ネットワークが相互接続して接続されている場合  

以上の3つのクローズドなネットワークの接続では、クローズドなネットワーク内では  

外部から侵入される可能性はなく、その意味では安全性は高い。しかし」接続サービスだ  

けでは－・般に送られる情報そのものに対する暗号化は施されていない。また異なる通信事  
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業者のネットワーク同士が接続点を介して相互に接続されている形態も存在し畠去襲嘩ノ  

点を介して相互に接続される場合、送信元の情報を送信先に送り届けるために、一旦、送  

信される情報の宛先を接続点で解釈したり新たな情報を付加する場合がある。この際、偶  

発的に情報の中身が漏示する可能性がないとは言えない。電気通信事業法があり、万が一  

偶発的に漏示してもそれ以上の拡散は考えられないが、医療従事者の守秘義務の観点から ′′  

剤除：うる  

削除：する等  

削除：ことが望ましい  

′  
－
 

∫
 

剤除：あらゆる  

は避けなければならない。そのはか、医療機関葺から閉域IP通信網に接続する点など、一  

般に責任分界点上では安全性確保の程度が変化することがあり、特段の注意が必要である。   

そのため、クローズドなネットワークを選択した場合であっても、「B・2．医療機関等に  

おける留意事項」に則り、送り届ける情報そのものを暗号化して内容が判読できないよう  

に占、＿匪ざむを挨知耳琴重任担車重堅ちす長など呪措置考堅考量薯狐ち旦。＿‖＿＿‖▼＿‖＿  

削除：していることを強く認識す  

る必要がある。  

書式変更：インデント：最初の  
行：1字  

削除：しかし、現在のブロードバ  

ンドの普及状況から、オープンな  

ネットワークを用いることで導入  

コストを削減したり、広範な地域  

医療連携の仕組みを構築する等、  

その利用範囲が拡大して行くこと  

が考えられる。  

Ⅱ．オ1－プンなネットワークで接続されている場合   

いわゆるインターネットによる接続形態である。現在蝉出札から、  

入コストを削減したり、広範な地域医療連携や  ±＝三三二なネソトワークを用いるこ上   

出跡この場合、塵這蓮  

鎧土凪「盗聴」、「侵入」、「改ざん」、「妨害」等の医王皇脅威卑ミ奉在耳季長婆ゝ▼王室皇室＿  

キュリティ対策を実施することが必須である 。章た、医療情報そのものの暗号化の対策を  
削除：この接続方式を安易に導入  

すると、医療情報が様々な脅威に  

さらされる危険性をはらむ。  

そのため、オープンなネットワー  

クを用いようとする場合は「B－1．  

責任分界点の明確化」、「B・2．医  

療機関等における留意点」、ネット  

ワーク経路上の責任分界点の考え  

方、接続されるコンピュータの技  

術的安全管理等の全ての観点を満  

たしつつ、情報そのものの暗号化  

はもとより、通信網においても最  

新のセキュリティ技術を組み合わ  

せる等の対策を取らなければなら  

ない。また、選択するセキュリテ  

ィ技術の特性を理解し、リスクの  

受容範囲を認識した上で、必要に  

応じて説明責任の観点から患者等  

にもそのリスクを説明する必要が  

ある。   

′†tばならなt  

ただし、B－3の冒頭で述べたように、オーブンなネニ′トワ潮ケてし、‘  

回線事業者とす⊥ラインサービス提供事業者がこれ皇の脅威の対策の王座亘  ソトワーク崖  

星皇土±廻三キュリティを担保した形態でサ珊よ  
i塗旦二王ヱ旦量吐乳主星場合は、通信経路上の管理章珪±空転塾生を三れらの事業者に委託  

三皇 

二2鼠 ＿  

こ二万二て、▼匡琴軸」∫  

どは医療機関等に委ねられるため、医療機関  壁垣選丘交換する楊潤まとん  

等の自己責任において導入する必要がある。∴麦た、技術的な安全性について自らの責任に  

おいて担保しなくてはならないことを意味し、そ  る必要がある  

∴∴－∴＿∫こ・1● －、‥ －Iドヤト廿∴：・ぺ－：、・●・・－’・－－I・・津∴；！二一・－t：い・ユー・一半●  

方は、「OSI（OpenSystemsInterconnection）階層モデル」で定義される7階層のうち、  

どこの階層でセキュリティを担保するかによって異なってくる。OSI階層モデルを基本と  

したネットワーク経路上のセキュリティの詳細については「医療情報システムに関する安  

全基準のガイドラインの実装事例に関する報告書（案）（HEASNET協議会；平成19年  

月）」が参考になる。   

例えば、SSL・VPNを用いる場合、5階層目の「セッション層」と言われる部分で経路の  

暗号化手続きがなされるため、正しく経路が暗号化されれば問題ないが、経路を暗号化す  

45  



る過程で盗聴され、適切でない経路を構築されるリスクが内在する。一方、IPSecを用いる  

場合は、2階層目もしくは3階層目の「ネットワーク層」と言われる部分より下位の層で経  

路の暗号化手続きがなされるため、SSL・VPNよりは危険度が低いが、経路を暗号化するた  

めの暗号鍵の取り交しにIKE（IntBmetKeyExchange）といわれる標準的手順を組み合わ  

せる等、ノて、確実にその安全性を確保する必要がある。   

このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術が  

存在し、内在するリスクも用いる技術によって異なることから、利用する医療機関等にお  

いては導入時において十分な検討を行い、リスクの受容範囲を見定める必要がある。多く  

の場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説明を求め、  

理解しておくことも必要である。  

医療欄爛噌（違借先）  

図B・3・④ オープンネットワークで接続されている場合  

（患者竿に診療情報等を提供する場合）   

診療情報等の開示が進む中、ネットワークを介して患者（または家族等）に診療情報等  

を提供する、もしくは医療機関内の診療情報等を閲覧する可能性も出てきた。本ガイドラ  

インは、医療機関等間における情報のやり取りを想定しているが、今後、このような事例  

も十分想定される。そのため、ここでその際の考え方について触れる。ただし、ここで触  

れる考え方は、医療機関等が自ら実施して患者等に情報を提供する場合であり、第8章で  

定める診療録及び診療諸記録を外部に保存している場合は、第三者に委託しており、委託  

先が情報提供を行うことになるため想定しない。  

ネットワークを介して患者等に診療情報等を提供する場合、第一に意識しておかなけれ  

ばならないことは、情報を閲覧する患者等のセキュリティ知識と塵塵に大きな差があると  

いうことである。また、一旦情報を提供すれば、その責任の所在は医療機関等ではなく、  

患者等にむ発生すち＿Lむし＿空車三り三イ傘型；大きを葦孝ミあ旦以±＼嘩撃卓翠些す号＿／／／  

医療機関等が患者等の納得が行くまで十分に危険性を説明し、その提供の目的を明確にす  

る責任があり、説明が不足している中で万が一情報漏洩等の事故が起きた場合は、その責  

任を逃れることはできないことを認識しなくてはならない。   

また、今まで述べてきたような専用線等のネットワーク接続形態で患者等に情報を提供  

削除：移る   
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することは、患者等が自宅に専用線を敷設する必要が生じるため現実的ではなく、提供に  

用いるネットワークとしてはオープンネットワークを介することになる。この場合、盗聴  

等の危険性は極めて高く、かつ、その危険を回避する術を患者等に付託することも難しい。   

医療機関等における基本的な留意事項は、既にB－1やB－2で述べられているが、オープ  

ンネットワーク接続であるため利活用と安全面両者を考慮したセキュリティ対策が必須で  

ある。特に、患者等に情報を公開しているコンピュータシステムを通じて、医療機関等の  

内部のシステムに不正な侵入等が起こらないように、システムやアプリケーションを切り  

分けしておく必要がある。そのため、ファイアウォール、アクセス監視、通信のSSL暗号  

化、PKI個人認証等の技術を用いる必要がある。   

このように、患者等に情報を提供する場合には、ネットワークのセキュリティ対策のみ  

ならず、医療機関等内部の情報システムのセキュリティ対策、情報の主体者となる患者等  

へ危険性や提供目的の納得できる説明、また非ITに係わる各種の法的根拠等も含めた幅広  

い対策を立て、それぞれの責任を明確にした上で実施しなくてはならない。  

C．最低限のガイドライン  

1．ネットワーク経路でのメッセージ挿入、ウイルス混入などの改ざんを防止する対  
策をとること。  

蔓ち皐月1り㌣J哩軋杢耳里螢鱒を顔堕す∴′1削除＝ハッカー  施設間の経路上において  

る対策をとること。  

セッション乗っ取り、IPアドレス詐称などのなりすましを防止する対策をとるこ  

と。   

上記を満たす対策として、蜘ヂ声タ§と！嘩旦利男す旦；上仁ネタ空きヱア尭∴  

通信路を確保することがあげられる。  

2．データ送信元と送信先での、拠点の出入り口・使用機器・使用機器上の機能単位・  

利用者の必要な単位で、相手の確認を行う必要がある。採用する通信方式や運用   

過重により、採用する琴証手段を決め早こと。認証手段としてはPKIによる認証、  

Kerberosのような鍵配布、事前配布された共通鍵の利用、ワンタイムパスワード  

などの容易に解読されない方法を用いるのが望ましい。  

3．施設内において、正規利用者への成りすまし、許可機器への成りすましを防ぐ対  

策をとること。これに関しては、医療情報の安全管理に関するガイドライン「6．5  

技術的安全対策」で包括的に述べているので、それを参照すること。  

4．ルータなどのネットワーク機器は、安全性が確認できる機器を利用し、施設内の  

ルータを経由して異なる施設間を結ぶVPNの間で送受信ができない ように経路  

削除：たとえば、  

l削除：規定   
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設定されていること。安全性が椒できる鮎＿倒皇i菓J芦叫声4q旦三塁宣皇ノー1削除：機器とは   
如こ壌土互生皇三上ヱイ対策が規定主立   

卿 ＿＿＿＿＿＿一  

5・道匡奏上鱒き亀甲当革草間で当率停車そやもや拉野す号埠号iヒ寧ど甲空車ヱジテ＿  

イ対策を実施すること。たとえば、SSL／rLSの利用、S／MIMEの利用、ファイル  

に対する暗号化などの対策が考えられる。その際、暗号化の鍵については電子政  

府推奨暗号のものを使用すること。  

6．医療機関間の情報通信には、当該医療機関等だけでなく、通信事業者やシステム  

インテグレータ、運用委託事業者、遠隔保守を行う機器保守会社など多くの組織  

が関連する。  

そのため、次の事項について、これら関連組織の責任分界点、責任の所在を契約  

書等で明確にすること。  

・診療情報等を含む医療情報を、送信先の医療機関等に送信するタイミングと一  

連の情報交換に係わる操作を開始する動作の決定   

・送信元の医療機関等がネットワークに接続できない場合の対処   

・送信先の医療機関等がネットワークに接続できなかった場合の対処   

・ネットワークの経路途中が不通または著しい遅延の場合の対処   

・送信先の医療機関等が受け取った保存情報を正しく受信できなかった場合の対  

処   

・伝送情報の暗号化に不具合があった場合の対処   

・送信元の医療機関等と送信先の医療機関等の認喜正に不具合があった場合の対処   

・障害が起こった場合に障害部位を切り分ける責任   

・送信元の医療機関等または送信先の医療機関等が情報交換を中止する場合の対  

処  

また、医療機関内においても次の事項において契約や運用管理過重等で革めてお  

くこと。  

・通信機器、暗号化装置、認証装置等の管理責任の明確化。外部事業者へ管理を  

委託する場合は、責任分界点も含めた整理と契約の締結。   

・患者等に対する説明責任の明確化。   

・事故発生時における復旧作業・他施設やベンダとの連絡に当たる専任の管理者  

の設置。  

削除：を取得または同等なレベル  

が考えられる。  

佃除＝インターネットなどの専用  

線方式以外の接続の場合には、中  

継サー／くが介在することがあり、  

中継サーバによる蓄積、転送が入 る可能性がある。この中継点での  
盗聴、改ざんを防止するため、  

1削除：規定   
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交換した医療情報等に対する結果責任の明確化。  

個人情報の取扱いに関して患者から照会等があった場合の送信元、送信先双方  

の医療機関等への連絡に関する事項、またその場合の個人情報の取扱いに関す  

る秘密事項 

書式変更：箇条書きと段落番号  ′．リモートメンテナンスを実施する場合は、必要に応じて  なアクセスホイント‘‾‾  

乃設置、プロトコルの限定、アクセス権限管理等を行って不必要なログインを防  

止すること㌧  

三た、メンテナン榊と保守」を参照するニと。－‾′‾  

左＿画穏事業者モ寸／ラインサービス掟供事業者と契約を締結する高射二悠、喜成に対す■J■  

書式変更：インデント：左：  
14．8mm   

立酎）品室針二随⊥て問題がないか確認ヱ  
た上記1および4を満たLていることを確認することレ  

る二± ま  

49  



7 電子保存の要求事項について  

三∃ の につい≡         ・  
保存義務のある情報の真正性が確保されていること。  

電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は消  

去の事実の有無及びその内容を確認することができる措置を請じ、かつ、当該電磁的記録  

の作成に係る責任の所在を明らかにしていること。  

（厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における  

情報通信の技術の利用に関する省令 第4条第4項第二号）   

真正性とは、正当な人が記録し確認された情報に閲し第三者から見て作成の責任の所在  

が明確であり、かつ、故意または過失による、虚偽入力、書き換え、消去、及び混同が防  

止されていることである。   

なお、混同とは、患者を取り違えた記録がなされたり、記録された情報間での関連性を  

誤ったりすることをいう。   

制度上の要求事項に対する対応は運用面と技術面の両方で行う必要がある。運用面、技  

術面のどちらかに偏重すると高コストの割に要求事項が充分満たされない事が想定され、  

両者のバランスが取れた総合的な対策が重要と考えられる。各医療機関等は、自機関の規  

模や各部門システム、既存システムの特性を良く見極めた上で、最も効果的に要求を満た  

す運用面と技術面の対応を検討されたい。  

B－1．故意または過失による虚偽入力、書換え、消去及び混同を防止すること   

保存義務のある情報の電子保存に際して、電子保存を実施するシステム管理者は、正当  

な手続きを経ずに、その内容が改ざん、消去されたり、過失による誤入力、書き換え・消  

去及び混同されたりすることを防止する対策を講じる必要がある。また、作成責任者（情  

報を作成、書き換え、消去しようとするもの）は、情報の保存を行う前に情報が正しく入  

力されており、過失による書き換え・消去及び混同がないことを確認する義務がある。   

故意または過失による虚偽入力、書換え、消去及び混同に関しては二入力者に起因する  

ものと、使用する機器、ソフトウェアに起因するものの2つに分けることができる。   

前者は、例えば、入力者が何らかの理由により故意に診療録等の情報を改ざんする場合、  

あるいは、入力ミス等の過失により誤った情報が入力されてしまう場合等が考えられる。  

後者は、例えば、入力者は正しく情報を換作しているが、使用している機器やソフトウェ  

アの誤動作やバグ等により、入力者の入力した情報が正しくシステムに保存されない場合  

等が考えられる。  
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これらの虚偽入力、書換え、消去及び混同の防止は、技術的な対策だけで防止すること  

が困難なため、運用的な対策も含めて防止策を検討する必要がある。  

（1） 故意または過失による虚偽入力、書き換え、消去及び混同の防止   

故意による虚偽入力、書き換え、消去及び混同はそもそも違法行為であるが、それを防  

止するためには、以下が守られなければならない。  

1，情報の作成責任者が明確で、いつでも確認できること  

2．作成費佳肴の識別・認証を確実に行うこと。すなわち、成りすまし等が行えない  

ような運用操作環境を整備すること  

3．作成責任者が行う作業については作業手順書を作成すること  

4．作業手順書に基づき作業が実施されること  

5．作成責任者が行った換作に関して、いつ、誰が、どこで、どの情報に対して、ど  

んな操作を行ったのかが記録され、必要に応じて、操作記録に対して適正な利用  

であることが監査されること  

6，確定され、保存された情報は法律・規則等で定められた保存期間に基づいて運用  

規定で定めた保存期間内は履歴を残さないで改変、消去ができないようにするこ  

と。  

7．システムの改造や保守等で診療録等にアクセスされる可能性がある場合には、真  

正性確保に留意し、「6．8 情報システムの改造と保守」に記載された手続きに従う  

必要がある。  

過失による虚偽入力、書き換え、消去及び混同は、単純な入力ミス、誤った思い込み、  

情報の取り違えによって生じる。従って、誤入力等を問題ないレベルにまで低減する技術  

的方法は存在しないと言える。   

そのため、入力ミス等は必ず発生するとの認識のもと、運用上の対策と技術的対策の両  

面から誤入力等を防止する対策を講じることが求められる。例えば、情報の確定を行う前  

に十分に内容の確認を行うことを運用管理規程に定める、あるいは、ヒヤリ・ハット事例  

をもとに誤入力の発生しやすい箇所を色分け表示する等のシステム的対策を施すことが望  

ましい。  

（2） 使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同の防止   

使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同とは、作成  

責任者が正当に入力したにもかかわらず、利用しているシステム自体に起因する問題によ  

り、結果が作成責任者の意図したものと異なる状況となるリスクを指す。このような状況  

が発生する原因として下記のケース等が考えられる。  
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1．システムを構成する機器、ソフトウェア自体に問題がある場合（故障、熱暴走、  

ソフトバグ、バージョン不整合等）  

2．機器、ソフトウェアに問題はないが、正しく設定されていないために所定の機能  

動作をしない状態になっている場合  

3．正当な機器、ソフトウェアが第三者により（悪意ある）別のものに置き換えられ  

ている場合  

これらの脅威は保存された情報を保護するとともに、システムの維持と管理を適切に行  

うことで防止できると考えられ、医療機関等自らがシステムの品質維持を率先して行う姿  

勢が重頭である。具体的な方策については、C及びDの記述を参照すること。  

B－2．作成の責任の所在を明確にすること   

電子保存の対象となる情報は、その記録の元となった行為毎に作成責任者が明確になっ  

ている必要がある。また、一旦記述された情報を追記・書き換え・消去することもごく日  

常的に行われるものと考えられるが、その際に修正記述を行った者（元記録の作成者と同  

一である場合も含む）も元記録の作成者とは別個の作成責任者として、明確に区別されて  

いる必穿がある。   

医療機関等の規模や管理運営形態により、作成・追記・訂正の責任者が自明となる場合  

も考えられるが、その場合、作成責任者が明確になるよう運用方法を定め、運用管理規程  

等に明育三した上で記録を残した運用を実施すること。   

作成贅佳肴と情報の例を以下に示す。  

例1） 医師が患者の診察時にカルテに所見を記述する。  

情報  ：所見  

作成責任者 ：実際に診察を行った医師  

例2） 看護師が医師の指示に基づく処置を行った際に実施状況を看護記録に記述する。  

情報  ：処置実施記録  

作成責任者 ：実際に処置を行った看護師  

例3） 読影担当医が放射線画像の読影レポートを作成する。  

情報  ：読影レポート  

作成責任者 ：読影を行った放射線科医師  

例4） 検査技師が検査ラインから出力された検査結果のバリデーションを実施し、シ  

ステムに取り込む。  
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情報  ：検査結果  

作成責任者 ：バリデーションと取り込み操作を行った検査技師  

例5） 夜間等で当直医が主担当医の電話での指示により、指定された薬剤のオーダ入  

力を行った。  

情報  ：投薬指示  

作成責任者 ：実際にオーダを実施した当直医  

これらの記述は診療行為の実施者である作成責任者自らが行うことが原則であるが、例  

えば外科手術時の経過をカルテに記録する際のように、本来の作成責任者である執刀医に  

よる記述が物理的に不可能であって、代行者による記述が必要となる場合も想定される。   

医療機関等がこのようなケースを組織のポリシとして容認するのであれば、実施にあた  

っては、任意の医療に関する業務等について誰が誰を代行可能かのルールと、誰が誰を代  

行したかの関係が明確になっていなければならない。  

例6） 夜間等で当直看護師が主担当医の電話での指示により、指定された薬剤のオー  

ダ入力を行った。  

情報  ：投薬指示  

作成責任者 ：電話で投薬を指示した主担当医  

代行者  ：当直看護師  

以上のような状況を勘案し、ここでは次の4つを要件として取り上げ、それぞれについ  

ての考え方を示す。  

（1）作成責任者の識別と認証  

（2）記録の確定  

（3）識別情報の記録  

（4）更新履歴の保存  

（1）作成責任者の識別及び認証  

本指針6章の「6．5 技術的安全対策 （1）利用者の識別及び認証」を参照すること。  

＜：代行入力を行う場合の留意点＞  

医療機関等の運用上、代行入力を容認する場合には、必ず入力を行う必要のある個  

人毎にIDを発行し、そのIDでシステムにアクセスしなければならない。また、日々  

の運用においてもID、パスワード等を他人に教えたり、他人のIDでシステムにアク  
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セスする事は、システムで保存される作業履歴から作業者が特定できなくなるため、  

禁止しなくてはならない。  

（2）記録の確定  

記録の確定とは、作成責任者による入力の完了や、検査、測定機器による出力結果  

の取り込みが完了することをいう。これは、この時点から真正性を確保して保存する  

ことを明確にするもので、いつ・誰によって作成されたかを明確にし、その保存情報  

自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。  

なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの  

情報に関連づけた新たな記録として作成し、別途確定保存しなければならない。  

手入力（スキャナやデジタルカメラ等の周辺機器からの情報取込操作を含む）によ  

り作成される記録では、作成責任者は過失による誤入力や混同の無いことを確認し、  

それ以降の情報の追記、書き換え及び消去等との区別を明確にするために「確定操作」  

が行われる事。また、明示的な「確定換作」が行われなくとも、最終入力から一定時  

間経過もしくlま特定時刻通過後に記録が確定されるとみなして運用される場合にお  

いては、作成責任者を特定する方法とともに運用方法を定め、運用管理規程に明記す  

ること。  

なお、手入力以外に外部機器システムからの情報登録が行われる場合は、取込や登  

録の時点で目的とする情報の精度や正確さが達成されていることを確認して、その作  

業の責任者による確定操作が行われることが必要である。  

また、臨床検査システム、医用画像の撮影装置（モダリテイ）やファイリングシス  

テム（PACS）等、管理責任者の元で適正に管理された特定の装置もしくはシステム  

により作成される記録では、当該装置からの出力を確定情報として扱い、運用される  

場合もある。この場合、確定情報は、どの記録が・何時・誰によって作成されたかが、  

システム機能と運用の組み合わせにより、明確になっている必要がある。  

ここでは電子保存システムにおける「記録の確定」のユースケースとして次の5つ  

を考え、それぞれの要件を定義する。  

（2－1）換作者が情報を、入力画面を見ながら入力して記録する場合   

（2－2）デジタルカメラ等の外部機器から患者を識別する情報を含まない画像情報  

（患部の写真等）を取り込み記録する場合   

（2－3）外部システムで確定された情報を取り込み記録する場合  

（2－1）操作者が情報を入力画面を見ながら入力して記録する場合   

入力者の違いによる確定換作の基本的な考え方を以下に示す。   

最終入力から一定時間経過もしくは特定時刻通過により確定として扱う運用において  
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も、本手順に準拠することが必要である。  

① 作成責任者自身が入力する場合の確定操作  

1回の入力操作が終了したところで確定換作を行う必要がある。ここであえて1  

回と称しているのは、複数の患者の診療を連続して行った場合でも、確定操作は  

入力した内容が確実に確認できる1患者単位で行うことが必要であることを示し  

ている。  

② 入力者と作成責任者が異なる場合の確定操作  

情報入力は作成責任者が行うことが原則であるが、先に述べたように運用上、  

代行者による入力が必要になる場合がある。代行者が入力を行った際には、代行  

者の氏名等の識別情報が記録されることが望ましい。  

また、作成責任者はできるだけ速やかに記録内容を確認し確定操作を行うこと。  

代行者による確定操作は行ってはならない。  

③1つの診療録等を複数の医療従事者が共同して作成する場合の確定操作  

複数の作成者が関与する記録については、責任を持つ記録及び記録の範囲を明  

確にしなければならない。  

④ 記録の作成責任者や代行入力者自身が紙に記載したシエーマ図等をスキャナやデ  

ジタルカメラ等で電子化して作成する場合の確定操作  

外部機器から送信される記録情報等を一旦電子保存システムの端末に格納し、  

受信情報の内容の確認と患者属性の付与（必要に応じて）、確認を行い、電子保存  

システムへ送信し格納する。  

この際の記録の確定は、端末での内容確認時点であり、作成責任者が端末で内  

容を確認する必要がある。  

（2－2）デジタルカメラ等の外部機器から患者を識別する情報を含まない画像情報（患部  

の写真等）を取り込み記録する場合 

デジカメ等を電子保存システムの認証機能が動作する端末に接続し、患部の写真、手書  

きのシェーマ等（取り込む画像情報は医師の直接診断のもととなり、かつ画像情報自体に  

患者を識別する情報が付属していない）を診療録等の一部として保存する場合は、記録の  

作成者自身が外部機器から取り込んだ画像情報等を確認し、診療録等として確定する必要  

がある。   

これをユースケースとして示すと次のようになる。  
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【ケース概要】   

外部機器を電子保存システムの認証機能が動作する端末を経由して電子保存システム  

へ患部の写真等を医療情報の一部として格納するケース。  

【入力手順】   

外部機器から送信される医療情報等を一旦電子保存システムの端末に格納し、受信情報  

の内容の確認と患者属性の付与（必要に応じて）、確認を行い、電子保存システムへ送信  

し格納する。  

【記録の確定】   

この際の記録の確定は、端末での内容確認時点であり、作成責任者が端末で内容を確認  

する必要がある。  

【基本輩件】  

・端末での換作者認証は、電子保存システムの換作者罪証機能を用いること。  

・電子保存システムでの確定換作後は、外部機器からの換作で保存データが変更されない   

こと。  

【外部機器例】  

具体乾な外部機器としては、デジカメ、眼底カメラ、緊急検査装置等が想定される。  

（2－3）外部システムで確定された情報を取り込み記録する場合   

看護支援システム、臨床検査部門、放射線部門等、どの記録が・いつ・誰によって作成  

されたかが明確に記載され、記録の確定がなされている部門のシステムから別の電子保存  

システムへ医療情報等を引用登録する場合は、受取る側の電子保存システム側では特に記  

録の確定を行う必要はない。   

この際の記録の作成責任者は外部システムで情報の確定換作を行った者となる。外部シ  

ステムに電子保存システムと同等な操作者認証が必要とされるが、技術と運用の組み合わ  

せにより実現すること。   

なお、外部システム側で記録を再作成・再送信する運用あるいは、電子保存システム側  

でデータ修正する運用が存在する場合は、確定のタイミングについて運用管理規程に明記  

する必要がある。  
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これをユースケースとして示すと次のようになる。  

【ケース概要】  

確定機能を持つ外部システムから電子保存システムへ医療情報等を引用登録するケース。  

【入力手順】   

1．外部システム側から電子保存システムにデータが送られ、そのまま確定する。   

2．外部システム側で再検査が行われ、再送信され、確定版とされる。   

3．電子保存システム側でデータ修正が行われ、確定版とされる。  

【記録の確定】   

上記、1、2、3等の運用を外部システムごとに分析し、確定タイミングを決定すること。  

（たとえば、1のみであるとか、2、3は初期送信後の一定時間以内に限定する等）  

【基本要件】  

・外部システムは、電子保存システムと同等な操作者認証機能を技術、運用の組み合わせ   

で実現できていること。  

・外部システムが電子保存システムと同等の操作者認証機能を技術的には有してない場   

合、データの確定時に確定操作者情報を入力する。この際の確定者は、確定換作時に入   

力した確定換作者となる。なお、外部システム側で責任者がデータの点検を行う等、真   

正性を確保する運用を行う必要がある。  

・外部システムで作成した医療情報等に確定後に訂正（追記、変更、削除）が発生したと   

きは、訂正情報を電子保存システムへ送信し、電子保存システム側では更新履歴（追記、   

変更、削除）を保持できること。  

・電子保存システムでの確定後は、外部システムからの操作で保存データが変更されない   

こと。  

【外部システム例】  

具体的な外部システムとしては、看護支援システム、臨床検査機器、医用画像の撮影装置  

（モダリテイ）やファイリングシステム（PACS）等が想定される。  
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